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GLOSARIO

VULNERABILIDAD: Es una debilidad que existe en el sistema de informacion, que
pone en riesgo el activo mas valioso de las organizaciones, permitiendo que un
atacante afecte la integridad, disponibilidad o confidencialidad de esta.

AMENAZA: Corresponde a un hecho, persona o incidente que podria generar
dafios a un sistema.

RIESGO: Grado de presentacion de un beneficio que permite la apariciéon de un
peligro.

BLUE TEAM: Equipo de seguridad informética que que tiene la mision de proteger
y defender la empresa, realizando una Vvigilancia constante de los
comportamientos fuera de lo comudn que se den dia a dia, tanto a nivel de usuario
como a nivel de redes y sistemas de informacion. También establecen las
respuestas en caso de incidentes.

RED TEAM: Es el equipo encargado de simular a los atacantes, haciendo uso de
las mismas herramientas o similares a la de los atacantes con el fin de explotar las
vulnerabilidades de seguridad informatica, con el fin de dar las bases de
informacion al equipo de blue team para que este sepa como defenderse ante
posibles ataques

PENTESTING: se refiere a un ejercicio de atague sobre un sistema informatico
con el proposito de hallar las vulnerabilidades de seguridad y tener acceso a ella.

KALI LINUX: es una distribuciéon de Linux cuyo propésito fundamental es la
auditoria de sistemas informéticos.

CIBERSEGURIDAD: es el grupo de procedimientos y herramientas que se
concentran para brindar proteccién a la informaciéon que se genera y procesa a
traves de diferentes recursos informaticos.



RESUMEN

Muchas tacticas de ciberseguridad estan inspiradas en los juegos de guerra militares,
pero ninguna mas que el redteam y blueteam. Una forma de pirateria ética, equipos rojos
y equipos azules implican que las empresas contraten a expertos en ciberseguridad
altamente capacitados para infiltrarse en sus sistemas informaticos, redes y servidores.
El objetivo de contratar a un pirata informatico ético es fortalecer las defensas de
ciberseguridad de la organizacion al encontrar y remediar las debilidades durante un
ataque simulado y crear planes de respuesta a incidentes que se alineen con las

condiciones del mundo real.

La formacién de equipos rojos es un método desarrollado por el ejército aleman en el
siglo XIX. Inicialmente, los oficiales militares usaban un juego de mesa que consistia en
piezas de terreno y fichas de batalla para simular secuencias de batalla. La idea era
dominar mejor los eventos impredecibles (conocidos como "fricciones") en los conflictos
militares. En la ciberseguridad moderna, la formacién de equipos rojos es una simulacion
de ataque de multiples capas en toda regla disefiada para medir qué tan bien las redes
de computadoras, las aplicaciones de software y los controles de seguridad fisica de una

organizacion pueden resistir un ataque de un ciberdelincuente real.



ABSTRACT

This report sets out the techniques carried out by the DE RedTeam and BlueTeam teams
to measure the security of an organization. In order to achieve the objectives, tasks were
carried out based on the consultation of different repositories. Firstly, the RedTeam teams,
their techniques to perform attacks seeking to exploit, compromise and circumvent the
security of the system. In the case of the BlueTeam teams, techniques were used to detect
and prevent different types of attacks, as well as to execute reactive or preventive actions.

Taking into account that a real company was not approached in the field, a controlled
environment was enabled to simulate, in a real scenario, the techniques and behaviors of
attackers that could occur through virtual machines in Linux and MS Windows in a didactic
way and with evidence that allows us to test the maturity of the security of an
organizational system, as well as its ability to detect and respond to an attack.

Currently there are many low-cost and even free tools to monitor our systems. Kali is a

Linux OS distribution used for pentesting and ethical hacking, it is made up of security-
related tools and focused on network and computer security professionals.
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INTRODUCCION

Este informe establece las técnicas llevadas a cabo por los equipos RedTeam vy
BlueTeam para medir la seguridad de una organizacion. Para la consecucion de los
objetivos se llevaron a cabo unas tareas basadas en la consulta de diferentes
repositorios. En primer lugar, los equipos RedTeam, sus técnicas para realizar ataques
buscando explotar, comprometer y eludir la seguridad del sistema. En el caso de los
equipos BlueTeam se utilizaron técnicas que permitieron detectar y prevenir los diferentes
tipos de ataques, asi mismo ejecutar acciones reactivas 0 preventivas.

Teniendo en cuenta que no se abordd una compaiiia real en campo, si se habilité un
entorno controlado para simular, en un escenario real, las técnicas y los comportamientos
de atacantes que podrian darse a través de maquinas virtuales en Linux y MS Windows
de una manera didactica y con evidencias que nos permiten probar la madurez de la
seguridad de un sistema organizacional, asi como su capacidad para detectar y
responder a un ataque.

Actualmente existen muchas herramientas de bajo costo e incluso gratuitas para
monitorear nuestros sistemas. Kali es una distribucion de Sistema Operativo Linux
utilizada para pentesting y hacking ético, estd conformada por herramientas ligadas con
la seguridad y enfocada a profesionales en redes y seguridad informéatica.

11



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

El riesgo de ciberseguridad es la probabilidad de exposicion o pérdida resultante de un
ciberataque o violacion de datos en su organizacién. Una definicion mejor y mas
abarcadora es la pérdida o dafio potencial relacionado con la infraestructura técnica, el
uso de la tecnologia o la reputacion de una organizacion.

Las organizaciones se estan volviendo mas vulnerables a las amenazas cibernéticas
debido a la creciente dependencia de computadoras, redes, programas, redes sociales y
datos a nivel mundial. Las violaciones de datos, un ciberataque comun, tienen un impacto
comercial negativo masivo y, a menudo, surgen de datos insuficientemente protegidos.
La conectividad global y el uso creciente de servicios en la nube con parametros de
seguridad predeterminados deficientes significan que el riesgo de ataques cibernéticos
desde fuera de su organizacion esta aumentando.

Ya no es suficiente depender de los Ingenieros de la tecnologia de la informacion y los
controles de seguridad tradicionales para la seguridad de la informacion. Hay una clara
necesidad de herramientas de inteligencia de amenazas y programas de seguridad para
reducir el riesgo cibernético de su organizacion y resaltar las posibles superficies de
ataque.

Los encargados de la toma de decisiones deben realizar evaluaciones de riesgos al
priorizar a los proveedores externos y tener una estrategia de mitigacion de riesgos y un
plan de respuesta a incidentes cibernéticos para cuando ocurra una infraccion.

1.2 FORMULACION DEL PROBLEMA

Aunque los controles generales de seguridad de Tl son utiles, son insuficientes para
brindar proteccién contra ataques cibernéticos frente a ataques sofisticados y una

configuracion deficiente.

¢, Como se puede identificar y mitigar los riesgos asociados a la ciberseguridad en una
organizacion?

12



2 JUSTIFICACION

A continuacion, indicaremos la justificacion de las pruebas ejecutadas sobre equipos
RedTeam y BlueTeam tomando como referencia las vulnerabilidades identificadas:

En primer lugar, se debe recurrir a una solucion SFTP porque mantiene seguras las
contrasefas y otra informacion confidencial, ya que esos datos se transfieren a través del
canal seguro SSH. La seguridad de datos mejorada es el mayor beneficio de elegir el
alojamiento SFTP como opcion para compartir archivos. FTP por si solo no proporciona
ningun cifrado, por lo que los datos transferidos son tan féaciles de interceptar.

Las actualizaciones de software ofrecen muchos beneficios. Es absolutamente necesario
instalar parches cuando estén disponibles, se trata de revisiones. Estos pueden incluir la
reparacion de los agujeros de seguridad que se han descubierto y la reparacion o
eliminacién de errores informético. Los parches de seguridad evitan que los piratas
informaticos y los ciberdelincuentes aprovechen las vulnerabilidades que podrian detener
las operaciones.

El uso de contrasefias débiles, cambiar las contrasefias débiles con regularidad y usar
una herramienta de administracion de contrasefias. Implementar el bloqueo de intrusos
después de un numero definido de intentos fallidos de inicio de sesion.
Desafortunadamente, un atacante también puede obtener la contrasefia de usuario a
través de ingenieria social, phishing o malware, por lo tanto, se debe asegurar de que los
usuarios siempre utilicen contrasefias seguras. Esto se reduce a dos actividades: usar
mecanismos de seguridad de contrasefas en su aplicacién y probar contrasefias débiles.

Un firewall juega un papel vital en la seguridad de la red y debe configurarse
correctamente para mantener a las organizaciones protegidas contra la fuga de datos y
los ataques cibernéticos. La configuracion incorrecta del firewall puede hacer que los
atacantes obtengan acceso no autorizado a redes y recursos internos protegidos. Como
resultado, los ciberdelincuentes buscan constantemente redes que tengan software o
servidores obsoletos y que no estén protegidas.

13



3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Elaborar un informe técnico abordando los aspectos mas relevantes de las capacidades
técnicas, legales y de gestion para los equipos RedTeam y BlueTeam como estrategia a
la seguridad de la informacion en Colombia.

3.2 OBJETIVOS ESPECIFICOS

¢ l|dentificar las leyes y cédigos que apliquen a los delitos informaticos y al ejercicio
de la profesion relacionada con la seguridad de la informacion.

e Ejecutar las pruebas pestesting bajo un escenario controlado para identificar las
vulnerabilidades de un sistema.

e Establecer un plan de contencién ante un ataque informatico ejecutado en tiempo

real por medio de herramientas que apoyen el proceso de contencion y analisis de
impacto.

14



4.1

4 MARCO REFERENCIAL

MARCO TEORICO

421

RedTeam

El equipo rojo usa una métodos y herramientas para ayudar a encontrar
vulnerabilidades y debilidades en un sistema. Estos ejercicios incluyen simulacion
de adversarios, pruebas de penetracion de caja negra y supuestos escenarios de
infraccion para generar recomendaciones para los hallazgos de vulnerabilidad. Los
equipos rojos buscan explotar los controles de seguridad cibernética y los entornos
corporativos por cualquier medio necesario, incluidos:

4.2.2

Pruebas de penetracion. Esto también se conoce como pirateria ética e
involucra a un evaluador que intenta obtener acceso a un sistema utilizando
herramientas de software.

Violacion de seguridad fisica. Se trata de un pirata informatico que intenta
obtener acceso fisico a una computadora o sistema, en persona.

Acceso inaldmbrico. El acceso inaldmbrico implica a los equipos rojos que
intentan acceder a un sistema de forma remota.

Explotaciones de Active Directory. Un exploit del directorio activo es cuando
un equipo rojo utiliza el directorio para obtener acceso a los derechos de
dominio.

Explotaciones de correo electronico y phishing. Estas tacticas se utilizan
para intentar que los miembros de la empresa inicien sesion en sitios web
de spam, proporcionen sus credenciales y mas.

Servidores de archivos vulnerables. Los equipos rojos encontraran
servidores de archivos vulnerables e intentardn explotarlos para obtener
acceso a todo el sistema.

Puntos finales vulnerables. Los equipos rojos pueden utilizar puntos finales
vulnerables para trabajar en su camino de regreso a través de un sistema.
Técnicas apropiadas de ingenieria social para el acceso. Esto involucra a
un equipo rojo que usa amenazas, recompensas atractivas, alarmas y mas
para intentar obtener acceso.

Vulnerabilidades conocidas (conocimiento comun). Los equipos rojos
pueden usar vulnerabilidades conocidas en una organizacion para ingresar
0 explotar a los miembros del equipo para obtener acceso.

Blueteam

Los equipos azules en ciberseguridad evalian y analizan constantemente los
sistemas de seguridad para aplicar parches, identificar fallas de seguridad,

15



problemas de configuracion relevantes para la seguridad y verificar el impacto de
los controles de seguridad

Los equipos azules realizan todas las funciones del SOC (centro de operaciones
de seguridad) y generalmente son responsables de la gestibn de eventos,
seguimiento de incidentes, inteligencia de amenazas, captura y analisis de
paquetes y automatizacion de la seguridad.

e Proteccion de endpoints

e Registro (recopilacion, analisis y normalizacion)
NSM por capa de red

Conceptos de monitoreo continuo de seguridad (CSM)
Coleccion de eventos CSM

Centralizacion de datos

Eventos, alertas, anomalias e incidentes
Sistemas de gestién de incidentes

Plataformas de inteligencia de amenazas

Triaje y analisis

Sintonizacion de alertas

Automatizacion de seguridad

4.2 MARCO CONCEPTUAL

Un ejercicio de equipo rojo es un esfuerzo “total” para penetrar las defensas de seguridad
de una organizacion. El objetivo es obtener acceso a los sistemas a través de violaciones
fisicas, redes informaticas, sistemas telefénicos, sistemas de RF (radiofrecuencia) y
manipulacion de los empleados. EIl equipo rojo estd confirmado por profesionales de
hacking éticos cualificados donde su trabajo es lanzar ataques controlados en las areas
de seguridad fisica y cibernética del objetivo. Los miembros del equipo son contratados
externamente y no estan conectados a la organizacion objetivo. El objetivo del equipo
rojo es montar un ataque muy realista contra la organizacién objetivo. Los ataques
pueden ocurrir de forma rapida e inesperada, lo que hace que sea muy dificil para el
equipo azul neutralizar la amenaza antes de que el equipo rojo logre su objetivo.
Aprovecharan facilmente las debilidades y los errores. En los sistemas de su objetivo
para mostrar brechas en su infraestructura técnica. En Udltima instancia, estas brechas
pueden subsanarse para mejorar la postura de seguridad general de la organizacion.

El equipo azul esta formado por el personal de seguridad interno de la empresa, a
menudo desde su Centro de Operaciones de Seguridad (SOC). El SOC esta conformado
por profesionales muy bien preparados cuyo trabajo es mejorar las defensas de su
organizacion, trabajando 24 horas al dia, 7 dias a la semana.
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El objetivo del equipo azul es detectar, contrarrestar y debilitar al equipo rojo. El equipo
azul identificara y neutralizara ataques mas sofisticados. Supervisardn cuidadosamente
las amenazas identificadas y emergentes para defender su organizaciéon de forma
preventiva. El equipo azul debe comprender cada fase de un incidente, incluidos los
patrones de trafico sospechosos y otros indicadores de compromiso. Deben responder
en consecuencia, cerrando rapidamente cualquier amenaza. Deben identificar los
servidores de comando y control del actor de la amenaza (equipo rojo) y bloquear su
conectividad con el objetivo. El equipo azul realizara pruebas y andlisis forenses de los
diversos sistemas operativos de su organizacion, incluidos los sistemas de terceros.
Realizaran analisis de trafico y flujo de datos mediante la revision de los datos de registro.

Ejecutar pruebas de redteam y blueteam es una manera segura de robustecer la
seguridad de Tl de una compafiia y ciberseguridad con sus las defensas. Cuando estas
pruebas se ejecutan de manera correcta, es posible que no exista mejor forma de emular
las amenazas que sufren las organizaciones diariamente.

4.3 MARCO HISTORICO

Los ejercicios del equipo rojo-azul toman su nombre de sus antecedentes militares. La
idea es simple: un grupo de profesionales de seguridad, un equipo rojo, ataca algo y un
grupo contrario, el equipo azul, lo defiende. Originalmente, los ejercicios fueron utilizados
por los militares para probar la preparacion de la fuerza. También se han utilizado para
probar la seguridad fisica de sitios sensibles como instalaciones nucleares y los
Laboratorios y Centros Tecnoldgicos Nacionales del Departamento de Energia. En los
afios 90, los expertos comenzaron a usar ejercicios de equipo rojo-azul para realizar
pruebas sobre los sistemas de seguridad de informética.

"Realmente, esta es una capacidad y experiencia que se desarroll6 naturalmente aqui a
partir de la misién del laboratorio como uno de los laboratorios de la agencia nacional de
seguridad nuclear", dice John Clem, gerente de programa del Equipo Rojo de Garantia
de Disefo de Informacién en el Laboratorio Nacional Sandia del DoE. Los expertos de
Sandia ayudaron a asesorar a la Comision Presidencial sobre Proteccion de
Infraestructuras Criticas en la década de 1990, lo que llevé al grupo actual a centrarse en
la seguridad de la informacion. El equipo de Clem ha "unido" la infraestructura de Sandia
y ha trabajado con otras agencias federales y, como parte de la misidén de proteccion de
la infraestructura del laboratorio, el equipo también trabaja con empresas del sector
privado. Clem destaca la opinion generalizada de que el 85 por ciento de la infraestructura
critica de Estados Unidos es propiedad de empresas privadas. Estas empresas
mantienen refinerias de petréleo, plantas de energia nuclear y proveedores de
telecomunicaciones funcionando de forma segura. Los investigadores del Laboratorio
Nacional de Idaho ofrecen un servicio similar al de Sandia, a veces construyen bancos
de pruebas modelo para imitar la red de una empresa.
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Sin embargo, las empresas de cualquier industria pueden beneficiarse de un ejercicio de
equipo rojo-azul. SANS organiz6 un evento de guerra cibernética en sus entrenamientos
de Las Vegas de 2007 en el que un equipo rojo ataco a una empresa falsa a la que llamo
GIAC Enterprises, supuestamente el mayor proveedor mundial de fortunas para galletas
de la fortuna. En febrero de este afio, eBay realizo un ejercicio de equipo rojo con varios
CISO y proveedores invitados. Para aquellos que se perdieron el ataque de la galleta de
la fortuna o la confabulacién de eBay, hemos recopilado consejos sobre como aprovechar
al maximo su propia simulacién de equipo rojo-azul de seguridad de la informacion.

"Empiezo por reunir al personal de administracion y seguridad en la misma sala", dice
Michael Assante, estratega de proteccion de infraestructura del Laboratorio Nacional de
Idaho (INL). "Pido al equipo de seguridad que haga un andlisis exhaustivo de lo que
tenemos en marcha". Esta es una de las formas mas faciles de identificar vulnerabilidades
de seguridad y también ayuda con un problema clave para cualquier ejercicio exitoso de
equipo rojo-azul: compre. Si, es una de las frases mas usadas en el vocabulario de un
consultor, pero la aprobaciéon de la gerencia y los empleados es esencial cuando se
prueban los sistemas de seguridad de la informacion.

El objetivo de un ejercicio de equipo rojo-azul no es solo identificar los agujeros en la
seguridad, sino capacitar al personal y la gerencia de seguridad. Si no todo el mundo esta
de acuerdo con el valor del ejercicio, rapidamente puede convertirse en una postura
defensiva y una pérdida de tiempo. Después de todo, es posible que esté pidiendo a los
superiores el tiempo y el presupuesto necesarios para corregir los defectos que descubra
el ejercicio. Una evaluacion inicial puede identificar cambios que deben realizarse.
Entonces, es hora de empezar.

La version mas simple de un ejercicio de equipo rojo-azul requiere poco mas que una
mesa de conferencias. Divida a su personal de seguridad en equipos y pase una tarde
hablando de posibles escenarios de ataque y defensa. El elemento clave para el éxito es
un equipo rojo que pueda adoptar la mentalidad de un atacante.

“La formacién de equipos rojos es un proceso de pensamiento”, explica Tom Anderson
de INL. "El problema de que las personas que construyeron [el sistema de seguridad] lo
hagan es que tienen interés en protegerlo”. Para combatir el interés personal y la
homogeneidad, Anderson y Assante crean equipos diversificados donde los expertos de
INL trabajan junto con el personal de la empresa a la que asisten.

Eso no quiere decir que no pueda hacerlo por su cuenta, pero es importante al menos
tratar de pensar como un extrafio. "Muchas veces, cuando desarrollamos sistemas de
seguridad, es para que la persona honesta sea honesta”, explica Assante. Un atacante
ignorard mas que las reglas; él o ella ignorara las normas de la empresa. Considere
quiénes pueden ser sus atacantes. Las centrales eléctricas pueden ser blanco de
terroristas. Bancos por delincuentes. Cualquiera por un ex empleado descontento. Puede
llevar tiempo y esfuerzo dar un paso atras y ver el sistema como un extrafo, o incluso un
interno que tiene la intencion de hacer dafio.
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Uno de los valores de un ejercicio de mesa es que permite a los jugadores considerar el
sistema como un todo. Es poco probable que la gran parte de las empresas que no
albergan materiales nucleares realicen ejercicios fisicos a gran escala con las fuerzas
armadas asaltando su edificio, pero es importante tener en cuenta la seguridad fisica al
desarrollar ataques de pizarra.

"Los sistemas fisicos tienen que proteger los cibersistemas, y los cibersistemas tienen
que proteger los sistemas fisicos", dice Ray Parks, lider del Sandia Red Team. "Lo
primero que me dicen los chicos que disefian sistemas de seguridad fisica es, por lo
general, que la columna vertebral de nuestra seguridad es un gigabit Ethernet". Elimine
eso (mediante un ataque cibernético o fisico) y, de repente, el sistema de control de
acceso fisico esta fuera de servicio. El ejercicio de la sala de conferencias es
especialmente importante para las empresas que nunca antes han intentado un ejercicio
de equipo rojo-azul. "Con solo hacer un ejercicio de mesa, puede aprender mucho sobre
Su riesgo”, dice Assante.

Y, por extrafio que parezca, mantener las cosas hipotéticas brinda una oportunidad de
aprendizaje que un ataque cibernético real por parte de profesionales de alto nivel puede
no tener. En un articulo reciente, Greg B. White, director del Center for Infrastructure
Assurance and Security, calific6 los ataques del equipo rojo contra objetivos
verdaderamente no preparados como "aproximadamente equivalentes a los reclutas del
ejército que intentan defender una instalacion de un grupo de fuerzas paramilitares de
élite". , los reclutas se darian cuenta de que no estaban preparados, pero el ejercicio no
les proporcionaria ningan entrenamiento para prepararlos ".

Un ejercicio de mesa brinda la oportunidad de reflexionar y evaluar las opciones de
respuesta, asi como los ataques. Y luego piense en lo que podrian significar las posibles
infracciones. Sin embargo, una vez que haya arreglado los agujeros que identificaron sus
ejercicios de pizarra, un ejercicio de ataque y defensa en vivo puede proporcionar un nivel
completamente nuevo de conocimiento, pero no es una actividad que debamos tomar a
la ligera. En algunos casos, las vulnerabilidades se pueden demostrar de forma segura
en una red corporativa activa, pero no es aconsejable lanzar un ataque real contra sus
sistemas de produccion.

Assante dice que en ldaho National Labs, su equipo ha construido bancos de prueba
especificos para el cliente que imitan la red real de la empresa para ofrecer lo que él
llama "capacitacion inmersiva facilitada". Algunos miembros del personal de seguridad y
de red intentan defender la red, mientras que otros se unen a los comparieros del equipo
rojo de Assante para atacarla.

"Esto le da confianza al equipo azul, a los defensores", dice Assante. "También es muy

atil para el equipo rojo. Ves las vulnerabilidades bajo una luz completamente nueva. Y
ellos traen esa capacitacion" a sus compafieros de trabajo.
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4.4 ANTECEDENTES O ESTADO ACTUAL

Teniendo en cuenta que no se aborda una organizacion real, se considera que el
escenario controlado cuenta con los equipos, recursos, condiciones para llevar a cabo
las pruebas por el equipo rojo y la capacidad de contener y elaborar un plan de accion
por parte del equipo azul.

4.5 MARCO CIENTIFICO O TECNOLOGICO

Los equipos rojos comienzan recopilando informacion sobre la pila de tecnologia del
objetivo. Comenzaran por descubrir qué sistemas operativos estan en uso (por ejemplo:
Windows, macOS o Linux), cada uno de los cuales tiene sus propias debilidades,
identificando la marca y el modelo del equipo de red. Si planean perpetrar un ataque fisico
en persona, como robar un disco duro, en lugar de montar un ataque remoto, también
investigaran qué controles fisicos existen, como puertas, cerraduras, cAmaras y personal
de seguridad.

e Pruebas de penetracion: ciberataques simulados configurados en torno a un
conjunto de objetivos de prueba.

e Ingenieria social: manipular psicolégicamente a alguien para que divulgue
informacion confidencial.

¢ Phishing: ponerse en contacto con una victima por teléfono, correo electrénico o
mensaje de texto mientras pretende representar a una organizacion legitima.

e Interceptar herramientas de software de comunicacidén: Interceptar correos
electrénicos, llamadas telefénicas y otras comunicaciones electrénicas para ver su
contenido.

e Clonacion de tarjetas: robar datos de tarjetas de pago con chips EMV y usarlos
para crear tarjetas de banda magnética.

Los equipos azules suelen estar formados por consultores de respuesta a incidentes que
asesoran a los equipos de Tl sobre cdmo responder a los ciberataques. Antes de un
ataque, el equipo azul retne datos, define cuales sistemas deben protegerse y ejecutar
una evaluacion de riesgos. Una evaluacion de riesgos es el proceso de identificar y
analizar amenazas potenciales. Luego trabajan para establecer medidas de seguridad
para proteger los activos clave de la organizacion.

4.6 MARCO LEGAL

Antes de analizar la legislaciéon y normativa de seguridad informatica que aplica al
problema seleccionado vamos primero a tener claridad sobre el perfil de un
ciberdelincuente. Los ciberdelincuentes cuentan con habilidades que los delincuentes
tradicionales no tienen, es decir, cuentan con altas competencias en el manejo de
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sistemas informaticos y usualmente tienen facil acceso a informacién sensible y
clasificada.

Al leer las fuentes disponibles se identifican estudios realizados los cuales afirman que
los ciberdelincuentes no actdan solos, sino que en muchos casos operan para
organizaciones criminales en todo el mundo que especialmente atacan al sector
financiero y a los gobiernos, como dato estadistico se tiene que Norteamérica y
Sudameérica suman el 19% del total de ataques a escala mundial.

RICSH afirma: “Cualquier persona con conocimientos suficientes de seguridad
informatica e impulsado por ansias econdmicas puede prestar su labor a empresas de
seguridad o usarlo para su propio beneficio. Estas personas se sienten orgullosas cuando
demuestran sus habilidades, de modo que su grado de autorrealizacion es mas elevado
cuando mayor es el impacto del perjuicio provocado”.

Cada una de las leyes las abordaremos mas adelante en el desarrollo del objetivo 1.
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5 DISENO METODOLOGICO

Para la consecucion de los objetivos se llevaron a cabo unas tareas basadas en la
consulta de diferentes repositorios. En primer lugar, los equipos RedTeam, sus técnicas
para realizar ataques buscando explotar, comprometer y eludir la seguridad del sistema.
En el caso de los equipos BlueTeam se utilizaron técnicas que permitieron detectar y
prevenir los diferentes tipos de ataques, asi mismo ejecutar acciones reactivas 0
preventivas.

Teniendo en cuenta que no se abord6 una compafiia real en campo, si se habilité un
entorno controlado para simular, en un escenario real, las técnicas y los comportamientos
de atacantes que podrian darse a través de maquinas virtuales en Linux y MS Windows
de una manera didactica y con evidencias que nos permiten probar la madurez de la
seguridad de un sistema organizacional, asi como su capacidad para detectar y
responder a un ataque.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 NORMATIVIDAD SOBRE DELITOS INFORMATICOS
6.2.1 Ley 1273 de 2009

En relaciéon a los delitos informaticos y su regulacion, Colombia dio un gran paso
con la creacion de la ley 1273 del 2009. Con esta norma se amplia el cédigo penal
para la proteccion de la informacion y de los datos, con el cual se preserva
integralmente a los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones. A continuacion, los articulos que la conforman y su interpretacion:

e Articulo 269A. Complementa el acceso abusivo a un sistema informatico,
gue se manifiesta cuando el pirata informatico o hacker aprovecha la
vulnerabilidad en el acceso a los sistemas de informacion, o las deficiencias
en los procedimientos de seguridad informética establecidos por las
organizaciones, para extraer beneficios econdmicos o para indagar o
demostrar la capacidad y recursos que ofrece la tecnologia de la
informacion.

e Articulo 269B. Hace referencia como delito la obstaculizacién ilegitima del
sistema informético o red de telecomunicacion, y se origina cuando el
hacker informético bloquea en forma ilegal un sistema o impide su ingreso
por un tiempo, hasta cuando obtiene un beneficio por lo general econémico.
Aqui también se enmarca el acceso a cuentas de correo electronico sin el
debido consentimiento de sus propietarios y el manejo o blogueo de las
claves obtenidas de distinta forma.

e Articulo 269C. Aborda la interceptacion ilicita de datos informaticos, Se
origina cuando una persona, valiéndose de los recursos tecnoldgicos,
obstruye datos sin autorizacién legal, en su sitio de origen, en el destino o
en el interior de un sistema informético, o de emisiones electromagnéticas
de un sistema electromagnético que los transporte.

e Articulo 269D. Se refiere al delito relacionado con los dafios informéaticos el
cual se comete cuando una persona que, sin estar autorizada, modifica,
altera, dafa, borra, destruye o suprime datos del programa o de
documentos electronicos.

e Articulo 269E. En los recursos de las TIC, contempla el delito vinculado con

el uso de software malicioso técnicamente denominado malware, ya
generalizado en internet. Se presenta cuando se producen, adquieren,
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venden, distribuyen, envian, introducen o extraen del pais software o
programas de computador que causen dafios en los recursos de las TIC.

Articulo 269F. El delito sobre violacién de datos personales y esta orientado
a proteger los derechos fundamentales de la persona como dignidad
humana y libertad ideolégica. Se presenta cuando un individuo sin estar
facultado, sustrae, vende, envia, compra, divulga o emplea datos
personales almacenados en ficheros, archivos, bases de datos o medios
similares con el fin de lograr utilidad personal o para otros.

Articulo 269G. Trata de la suplantacién de sitios web para capturar datos
personales. Sucede cuando el suplantador (phisher)8 o delincuente
informatico crea una pagina y un dominio similar al de la entidad a la cual
desea abordar, lo ubica en un hosting (espacio en un servidor) desde donde
envia correos spam9 o engafiosos. Al no distinguir la pagina original de la
falsa, las personas inocentemente suministran informacion personal y
claves bancarias que el suplantador almacena en una base de datos y luego
ordena la transferencia del dinero de la victima a cuentas de terceros
guienes prestan sus cuentas o servicios (testaferros), que luego reclama o
distribuye.

Articulo 269H. Circunstancias de agravacion punitiva, las penas imponibles
de acuerdo con los articulos descritos en esta ley, se aumentaran de la
mitad a las tres cuartas partes.

Articulo 269l. Hurto por medios informéticos y semejantes. El que,
superando medidas de seguridad informaticas, realice la conducta
manipulando un sistema informético, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacion establecidos.

Articulo 269J. Transferencia no consentida de activos. El que, con animo
de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito
sancionado con pena mas grave.
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6.2.2 Ley 1928 de 2018

En noviembre de 2001 Colombia empez6 a formar parte del Convenio De
Budapest, el cual fue el primer tratado internacional en la historia de la humanidad
sobre ciberdelincuencia, actualmente esta confirmado por 41 paises mas. El
objetivo que buscan los paises con este acuerdo esta basado en la necesidad de
"prevenir los actos que pongan en peligro la confidencialidad, la integridad y la
disponibilidad de los sistemas, redes y datos informaticos, asi como el abuso de
dichos sistemas, redes y datos, garantizando la tipificacion como delito de dichos
actos". De la ley 1928 de 2018 vamos a destacar estos articulos:

Articulo 3. Interceptacion llicita.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion
deliberada e ilegitima, por medios técnicos, de datos informéaticos comunicados
en transmisiones no publicas efectuadas a un sistema informatico, desde un
sistema informatico o dentro del mismo, incluidas las emisiones
electromagnéticas procedentes de un sistema informatico que contenga dichos
datos informaticos. Cualquier Parte podra exigir que el delito se haya cometido
con intencion delictiva o en relacion con un sistema informatico conectado a
otro sistema informatico.

Articulo 4. Interferencia En Los Datos.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o
supriman datos informaticos. Cualquier Parte podra reservarse el derecho a
exigir que los actos definidos en el apartado 1 provoquen dafios graves.

Articulo 5. Interferencia En El Sistema.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacion
grave, deliberada e ilegitima del funcionamiento de un sistema informético
mediante la introduccién, transmision, provocacion de dafios, borrado,
deterioro, alteracion o supresion de datos informaticos.

Articulo 7. Falsificacion Informética.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno, cuando se cometa
de forma deliberada e ilegitima, la introduccion, alteracion, borrado o supresion
de datos informaticos que dé lugar a datos no auténticos, con la intencion de
gue sean tenidos en cuenta o utilizados a efectos legales como si se tratara de
datos auténticos, con independencia de que los datos sean o0 no directamente
legibles e inteligibles. Cualquier Parte podra exigir que exista una intencion
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fraudulenta o una intencion delictiva similar para que se considere que existe
responsabilidad penal.

e Articulo 8. Fraude Informatico.
Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno los actos
deliberados e ilegitimos que causen un perjuicio patrimonial a otra persona
mediante:
a) Cualquier introduccion, alteracion, borrado o supresiéon de datos
informaticos;
b) cualquier interferencia en el funcionamiento de un sistema informatico,
con la intencion fraudulenta o delictiva de obtener ilegitimamente un
beneficio econémico para uno mismo o para otra persona.

6.2 EJECUCION DE PRUEBAS PESTESTING - RED TEAM

Una prueba de penetracién es un ataque simulado autorizado que se realiza en un
sistema informatico para evaluar su seguridad. Los probadores de penetracién utilizan
las mismas herramientas, técnicas y procesos que los atacantes para encontrar y
demostrar los impactos comerciales de las debilidades de sus sistemas.

Las pruebas de penetracion generalmente simulan una variedad de ataques diferentes
que podrian amenazar su negocio. Una prueba de penetracién podria examinar si un
sistema es lo suficientemente robusto para resistir ataques desde posiciones
autenticadas y no autenticadas, asi como una variedad de funciones del sistema. Con el
alcance adecuado, una prueba de lapiz puede sumergirse en cualquier aspecto de un
sistema que necesite evaluar.

El equipo rojo usa una métodos y herramientas para ayudar a encontrar vulnerabilidades
y debilidades en un sistema. Estos ejercicios incluyen simulacidén de adversarios, pruebas
de penetracion de caja negra y supuestos escenarios de infraccibn para generar
recomendaciones para los hallazgos de vulnerabilidad. Los equipos rojos buscan explotar
los controles de seguridad cibernética y los entornos corporativos por cualquier medio
necesario, incluidos:

e Pruebas de penetracion. Esto también se conoce como pirateria ética e involucra
a un evaluador que intenta obtener acceso a un sistema utilizando herramientas
de software.

e Violacidon de seguridad fisica. Se trata de un pirata informatico que intenta obtener
acceso fisico a una computadora o sistema, en persona.

e Acceso inalambrico. El acceso inalambrico implica a los equipos rojos que intentan
acceder a un sistema de forma remota.
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Explotaciones de Active Directory. Un exploit del directorio activo es cuando un
equipo rojo utiliza el directorio para obtener acceso a los derechos de dominio.
Explotaciones de correo electrénico y phishing. Estas tacticas se utilizan para
intentar que los miembros de la empresa inicien sesién en sitios web de spam,
proporcionen sus credenciales y mas.

Servidores de archivos vulnerables. Los equipos rojos encontrardn servidores de
archivos vulnerables e intentaran explotarlos para obtener acceso a todo el
sistema.

Puntos finales vulnerables. Los equipos rojos pueden utilizar puntos finales
vulnerables para trabajar en su camino de regreso a traves de un sistema.
Técnicas apropiadas de ingenieria social para el acceso. Esto involucra a un
equipo rojo que usa amenazas, recompensas atractivas, alarmas y mas para
intentar obtener acceso.

Vulnerabilidades conocidas (conocimiento comun). Los equipos rojos pueden usar
vulnerabilidades conocidas en una organizacién para ingresar o explotar a los
miembros del equipo para obtener acceso.

6.2.1 Fases de la prueba de la pluma

Los probadores de Iapiz tienen como objetivo simular ataques llevados a cabo por
adversarios motivados. Para hacerlo, normalmente siguen un plan que incluye los
siguientes pasos:

¢ Reconocimiento. Reuna tanta informacién sobre el objetivo como sea
posible de fuentes publicas y privadas para informar la estrategia de ataque.
Las fuentes incluyen busquedas en Internet, recuperacion de informacion
de registro de dominio, ingenieria social, escaneo de red no intrusivo y, a
veces, incluso inspeccion en la basura.

e Exploracion. El probador de lapiz utiliza herramientas para examinar el sitio
web o el sistema de destino en busca de debilidades, incluidos servicios
abiertos, problemas de seguridad de las aplicaciones y vulnerabilidades de
codigo abierto. Los probadores de lapiz utilizan una variedad de
herramientas basadas en lo que encuentran durante el reconocimiento y
durante la prueba.

e Ganando acceso. Las motivaciones de los atacantes varian desde robar,
cambiar o eliminar datos hasta mover fondos o simplemente dafiar su
reputacion. Para realizar cada caso de prueba, los probadores de lapiz
deben decidir las mejores herramientas y técnicas para obtener acceso a
Su sistema, ya sea a través de una debilidad, como la inyeccion SQL, o
mediante malware, ingenieria social u otra cosa.

e Mantener el acceso. Una vez que los probadores de penetracion obtienen
acceso al objetivo, su ataque simulado debe permanecer conectado el
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tiempo suficiente para lograr sus objetivos: extraer datos, modificarlos o
abusar de la funcionalidad. Se trata de demostrar el impacto potencial.

6.2.2 Componente practico

Un servidor web y base de datos:
Windows 7 — MV_GUSTAVO_GAMBOA_WIN7

¥ Oracle VM VirtualBox Administrador

Archivo  Maquina  Ayuda

5 oo 0 & D

Nueva Configuracidn Descartar  Mostrar

(=9 11y_GUSTAVO_GAMBOA_KALL = General [E] previsualizacién
% o Corriendo Nombre: MV_GUSTAVO_GAMBOA_WINT
Sistema operativo:  Windows 7 (54-bit)
2] sistema
-
&2 - Memoria base: 098ME
Orden de arranque: ~ Disquete, Optica, Disco duro
Aceleracidn: VT-/AMD-V, Paginacién anidada,
Paravirtualizacién Hyper-V
[® rantalla
Memoria de videa: 27M8 —
Controlador gréfico: VBoxSVGA | - R
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

£l Almacenamiento

Controlador: SATA
Puerto SATAQ:  MV_GUSTAVO_GAMBOA_WIN.vdi (Normal, 32,00 GB)
Puerto SATA 1:  [Unidad dptica] W7TELLiso (Inaccesible)

o Audie

Controlador de anfitrién:  Windows DirectSound

Controlador: Audio Intel HD

=P Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, <TP-Link Wireless N PCI Express Adapter»)
£ uss

Controlador USB: OHCI

Filtros de dispasitives: 0 (0 active)
[] Carpetas compartidas
Carpetas compartidas: 1

&) Descripcién

Ninguno

Figura 1 - Configuracion MV Win7
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Una maquina Kali Linux que se encarga de revisar el comportamiento de la red en

los momentos de los ataques:

Mv_Gustavo _Gamboa_Kali

§¥ Oracle VM VirtualBox Administrador - m} X

Archive  Méquina  Ayuda

G veromeres o @ =D

Nueva Configuracisn Descartar  Mostrar

& , [=] General [=] previsualizacién
H
=y - o Nombre: MY_GUSTAVO_GAMBOA_KALT
Sistema operativo:  Debian (54-bit)
E’. MV_GUSTAVO_GAMBOA_WIN7 [&] sstema
{%] < coriendo Memoria base: 048ME
Orden de arranque:  Disquete, Optica, Disco duro
Aceleradén: VT-X/AMD-V, Paginacién anidada,
Paravirtualizadon KVM
[ pantalla
Memaria de videa: 15 M8
Controlador gréfico: VMSVGA
Servidor de esgitorio remoto:  Inhabiitado
Grabacidn: Inhabilitade

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad éptica] Vacio
Controlador: SATA

Puerts SATA 0: MV_GUSTAVO_GAMBOA_KALL vdli (Normal, 28,22 GB)
o Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
=P Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, <TP-Link Wireless N PCI Express Adapters)
(9 uss
Controlador USB: oHCI

Fitros de dispositivos: 0 (0 activo)
[] Carpetas compartidas
hinguno

& Descripcion

hinguno

Figura 2 - Configuracion MV Kali Linux

Configuracion de red:

Nombre Maquina Virtual SO Direccion IP

Servidor Web y Window

MV_GUSTAVO_GAMBOA_WIN7 Base de datos o7

192.168.0.3

Revisar el
comportamiento de Kali
MV_GUSTAVO_GAMBOA_ KALI lared en los Linux 192.168.0.16
momentos de los

ataques
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Configurar los servidores web y de bases de datos, con los parametros de IP y
puerto indicados en la tabla 1 y grafica 1.

Asignacion IP servidor web con ID (ultimo digito de mi cedula 3):

=E=]

[ ¢ | [ Buscar Conexiones de red 2|

& )=[[F + Ponl de contral » Redesclntemet » Canedones de red »

£ n Fr A Eie ni

jesta conexion - O @
| Propiedades: Protocolo de Internet version 4 (TCP/IPvd) o)
Ful

General

Pusde hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl s la configuraddn [P
apropiada.

) Obtener una drreccién IP automaticaments

® Usar la siguiente drreccidn [P:

Direccion IP: 192.168. 0 . 3
Méscara de subred: 255 .255.255. 0
Puerta de erlace predeterminada: 192,168, 0 . 1

Obtener |z direccion de servidor DNS automaticament=
@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192 .168 . 0O 1

Servidor DNS alternativo: 8.8 .8 .8

[ valider configuracién al salr Opciones avanzadas...

Ble -0

Figura 3 - Configuracion de red

B .o g Le2em

18/07/2021 |

Configuracion puerto servidor web, a pesar de que la guia define una estructura

para el puerto 80 _ID, seria 80_3, sin embargo, no corresponde a un puerto valido
por lo que trabajaremos con el puerto 80:

XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 ]

ol
al
£
o
G
£

spaces or quotes in names. This does NOT change the ports that the services and

programs use. You still need to change those in the services® configuration files. &) Help

XAMPP Contral Panal v 2 4 & contia x
Modules [E) Configuration of Control Panel [=r=E]f=] :Nem‘
Service  Module PID(s) @ - 0 @
Editor:
— o | shell
[5) sevce Setings s
| Explorer
Use this form to set service-specific and default port settings. You can setthe
name and dfault ports the XAMPP Cantrol Panel will check_ Do not include: £ Services

L] qutt

1144 | Apache Settings e

” j Service Name Main ot SsLPort

114 | Apache24 80 243

114

114

114 il

" T E|
[ crengelanguage | [ serviceand portSettings | °
[ UserDefnedries | [ Log Optians ]

p 0 elementos

@“- G B .o desem

18/07/200 | |

Figura 4 - XAMPP Configuracion Puerto

30



También debemos abrir el archivo httpd.conf y validar el puerto:

[ XAMPP Control Panel v3.2.4 [ Compiled: Jun 5th 2019 ] [==]=]| [E=]==]
XAMPP Control Panel v3.2.4 E
Modules 2
service Module  PID(s) Portis)  Actions - 0 e
Apache [ stant || comin | [ confis |[ Loss |
)

c

HMySQL [
| httpd.conf: Bloc de notas o=
FileZlal  prchivo Edicion Formato Ver Ayuda
Mercury] ﬁfor individual mutexes, or change the global defaults A
Tomeat| # Uncomment and change the dire(tor¥ if _mutexes are file-based and the
# mutex file directory is not on a local disk or is not appropriate fo[ |
# other reason.
11:46:43 am. [Af #
114643 am. [Ad # Mutex default:logs
1146:43am. [Ag |,
114643 am [Ad # Listen: Allows you to bind Apache to specific IP addresses and/or
114643am. [Af # ports, instead of the default. see also the <virtualHost>
114643 am. [Ag ﬁ directive.
o 42 Adam [Ag # Change this to Listen on specific Ip_addresses as shown below to
114643 am [Ad # prevent Apache from glomming onto all bound IP addresses.
#
#Listen 12.34.56.78:80
Listen 80
#
# Dynamic shared object (DS0) Support
# To be able to use the functionality of a module which was built as a
# have to place corresponding "Loadvodule’ Tines at this location so t _
p Oelen] ¢ | I | b

AI=1EN > o

Figura 5 - XAMPP File config.txt

Configuracion puerto servidor base de datos, trabajaremos con el puerto 3306:

[£] XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 ] ==

@ XAMPP Control Panal vl 2 4 ‘E
odules [E) Configuration of Control Panel EIEIE=] | @ nesm - 0 @
Editor:
Shell
[5] Senvice Settings (=N e )
| Explorer
Use this form to set senvice-specific and default port settings. You can setthe

name and default ports the XAMPP Conirol Panel will check. Do notinclude
spaces or quotes in names. This does NOT change the ports thatthe senices and

g

&

Service Module  PID(s)

&

programs use. You siill need to change those in the senvices’ configuration files. @) Help
[ Qut
11:41 MySOL Settings = =
11:4 Seniice Name Msin Port
11:4
11:41 mysql 3306
11:4
11:4
b
14 T
[ Change Language ] | service and port settngs | 2
[ userpefinedries | | Log Options |

p 0 elementos
e -/0 €

Figura 6 - XAMPP DB Server

e LStem
3
18/07/2021
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También debemos abrir el archivo my.ini y validar el puerto:

Pmnﬁp Control Panel v324 [ Compiled: Jun 5th 2019 ] [e@ll=]| [SE =]
XAMPP Control Panel v3.2.4 <]

sMeDr:ﬁ Module  PID(s) Port(s) Actions -0 @
honche 1498 o445 [_swp | [Laamn | [conts | [ Loss )

MySQL
oy loc e s oo e
FieZila | archivo Edicion Formato Ver Ayuda
Mercury| # Example MysqlL config file for small systems. ~
#

# This is for a system with little memory (<= 64M) where MysaL is only|=
# from time to time and it's important that the mysqld daemon
# doesn’t use much resources.

#

Tomcat

114643 am. [Ag
114643 am. [Ag # You can copy this file to .
115140 am. [A # C:/xampp/mysql/bi n/m¥. cnf to set global options,
o H # mysql-data-dir/my.cnf to set server-specific options (in this
115140 am [Ad # installation this directory is c:/xampp/mysql/data) or
1151 40am [my # ~/.my.cnf to set user-specific options.
H :—‘:“ jl: . {E # In this file, you can use all long options that a program supports.
PP, # 1f %uu want to_know which options a program supports, run the progra
11atasam [mf % with the "--help” option.

# The following options will be passed to all MysqL clients
[client]

# password = your_password
r_'%. 0 3306
socket="C:/xampp/mysql/mysql.sock”

# Here follows entries for some specific programs

Oelen) <[ . r

AEIEEAIRIE SECEEEES

Figura 7 - XAMPP File my.ini

Describir la forma en que NMAP averigua IP, puerto y la version del servidor web
(por ejemplo, Apache).

Ejecutamos nuestra MV en Kali Linux y confirmamos nuestra direccién IP:

i MV_GUSTAVO_GAMBOA_KALI [Corriendo] - Oracle VM VirtualBox

Archive  Maguina  Ver Entrada  Dispositivos  Ayuda

[ gust

gustave @kali: ~

Editar Vista Ayuda

» BROAD mtu 15

.16

Figura 8 - Kali Linux direccion IP
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Ahora realizamos un escaneo de los dispositivos conectados a la red:

i MV_GUSTAVO_GAMBOA_KALI [Corriendo] - Oracle VM VirtualBox

Archive Maguina Ver Entrada Dispositives  Ayuda

[E] gustz

gustavo(@ kali: ~

Archivo Acciones Editar Vista Ayuda

MAC Addre ( (Oracle VirtualBox virtual NIC)
Nmap scan repor or 2.168.0.11
Host is up ; -
MAC Address: F4:FE:FB:77:61: (Unknown )
Nmap scan repc r 68.8.1
Host is up ( /
MAC Addr 166 (Unknown )
Nmap scan r r £ 19
Host is
r hnicolor CH US

MAC Address : Tp-link Technologies)
Nmap scan report f 2.168.0.16

Host is up.

Nmap done: addresses (7 hosts up)

Figura 9 - Kali Linux Nmap Escaneo

Con el comando nmap -O -sV 192.168.10.3, vamos a detectar puertos, estado,
servicio y version de nuestro servidor web:

il MV_GUSTAVO_GAMBOA_KALI [Corriendo] - Oracle VM VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda

N emO=s| (D

gustavo@kali: ~
Archivo Acciones Editar Vista Ayuda

$ sudo nmap -0 -sV 192.168.0.3

Starting Nmap tps p. ) at 2021-07-1

St 0:01:13 pse ® hos eted (1 up),
= ce scan Timing: About 93
Nmap scan report for 6¢

s up (0.00079s 1

STATE SERVICE VERSION
open http

Figura 10 - Kali Linux Escaneo puertos, servicios y versiones
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Describir la forma en que NMAP averigua IP, puerto y la version usada en el
servidor de bases de datos (por ejemplo, MySQL). Con el comando nmap -O -sV
192.168.10.3, vamos a detectar puertos, estado, servicio y version de nuestro

servidor de base de datos:

report f
is up (0.00 s latenc
Not shown: 4 closed ports
SERVICE
Apache httpd 2
Microsoft Windows F
Microsof 1dows (
ssl/http Apache httpd 2. 5 n64) 2NSS 1.1g PHP
microsoft-ds Microsoft Windows 7 icrosoft-ds (workgro

Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

Upen oLy Microsoft HTTPAPI httpd 2.0 ( /UPnP)
open Microsoft HTTPA httpd 2. ( P/UPNP)

Figura 11 - Kali Linux Version DB Server

También podemos ejecutar el comando nmap -sV -n -p 33606 192.168.10.3, para
en el puerto especifico, estado, servicio y version de nuestro servidor de base de

datos:

ﬁ MV_GUSTAVO_GAMBQOA_KALI [Corriendo] - Oracle VM VirtualBox

Archive Magquina Ver Entrada Dispositives  Ayuda

shark Network .. ] gusta
gustavo@kali: ~

Archivo Acciones Editar Vista Ayuda

Nmap
Host 1

ersion, ple

formed. Please report t results at ‘nmap.org/submit/ .
(1 host up)

Figura 12 - Kali Linux Puerto especifico DB Server
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6.2.3 Wireshark

Wireshark viene incluido en la distribucidon de Kali Linux, iniciamos de nuestra
méquina virtual y los buscamos en el inicio y ejecutamos:

i MY_GUSTAVO _GAMBOA_EALI [Corriendo] - Oracle VWM VirtualBox

Archive Magquina Ver Entrada

B mEis

Q, wiresh|

Dispositives  Ayuda

wireshark

i MV_GUSTEVO_GAMBOA_KALI [Corriendo] - Oracle VM VirtualBox —

Archive Maiquina Ver Entrada Dispositivos  Ayuda

B mEas E £ The Wireshark | 12:49PM O

The Wireshark Network Analyzer

Archivo Edicion \Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
Am @ mXE ] Qi

L] |£\.|.-Ii-:l.e un filtro de visualizacidn ... <Ctrl-j=

= 3

Bienvenidos a Wireshark

Capturar

...usando este filtro: [ [Introduzca un filtro de captura - | | Todas las interfaces mostradas -

| etho _______________________________ |
Loopback: lo
any
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump

Figura 13 - Wireshark Interfaz

Inspeccionamos todo el trafico donde podemos apreciar las direcciones IPs de
nuestras maquinas virtuales e incluso otros dispositivos conectados a la misma
red. La interfaz de datos capturados contiene tres secciones principales:

a. El panel de la lista de paquetes (la seccion superior)

b. El panel de detalles del paquete (la seccion central)

c. El panel de bytes del paquete (la seccion inferior)
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i MV_GUSTAVO_GAMBOA_KALI [Corriende] - Oracle VM VirtualBox —

Archive Maquina Ver Entrada Dispositives  Ayuda
£ Capturing from ethO 0L01PM O a

Capturing from eth0

Archivo Edicion Visualizacién Ir Captura Analizar Estadisticas Telefonjfa Wireless Herramientas Ayuda
[ Wl X QensES I = Qe _|E

(N |£-.p|iq|_.e un filtro

No. Time Destination Protocol Length Info

1 0.000006800 TedO::34bc M-5EARCH * 1

2 2.998819009  Te8@::34bc:bB8e:cdd4:6596 TTe2::C S5DP 208 M-SEARCH * HTTR/1.1

3 5.998939637 fe80::34bc:b88e:c4d4:6596 ffo2::c S5DP 208 M-SEARCH * HTTP/1.1

4 9.998908898  fed@::34bc:b88e:c4d4:6596 ffo2::c 35DP 208 M-SEARCH * HTTP/1.1

5 12.14653%9062 192.168.0.1 239.255.255.250 55DP 267 NOTIFY * HTTP/1.41

6 12.998283556 Te8@::34bc:b88e:cdd4:6596 Tre2::c S5DP 208 M-SEARCH * HTTP/1.1

7 15.999364160 fe80::34bc:b88e:c4d4:6596 ffo2::c S5DP 208 M-SEARCH * HTTP/1.1

8 19.999196622 fe8@::34bc:b88e:c4d4:6596 ffo2::c 55DP 208 M-SEARCH * HTTP/1.1

9 21.2596563152 192.168.0.12 224.0.0.251 MDNS 163 Standard query 8x0881 PTR _|
16 22.998020186 Ted@::34bc:bB8e:cddd:6596 TTe2::c 55DP 208 M-SEARCH * HTTP/1.1
11 23.307966542 192.168.8.12 224.0.0.251 MDNS 163 Standard query @x8883 PTR _|
12 25.991697695 Tp-LinkT 66:30:e7 Broadcast ARP 60 Who has 192.168.0.277 Tell
13 25.998542383 Te80::34bc:b88e:c4d4:6596 fe2::c 55DP 208 M-SEARCH * HTTP/1.1
14 27.404467795 192.168.0.1 239.255.255.250 55DP 328 NOTIFY * HTTR/1.1
15 27.408026675 192.168.8.1 239.255.255.250 55DP 391 NOTIFY * HTTP/1.1
16 27.506281033 192.168.8.1 239.255.255.250 55DP 319 NOTIFY * HTTP/1.1
17 27.509583840 192.168.8.1 239.255.255.250 35DP 328 NOTIFY * HTTP/1.1
18 27.513418519 192.168.0.1 239.255.255.250 55DP 367 NOTIFY * HTTR/1.1
19 27.516481904 192.168.0.1 239.255.255.250 S5DP 328 NOTIFY * HTTP/1.1
20 27.520208591 192.168.8.1 239.255.255.250 55DP 387 NOTIFY * HTTP/1.1
21 27.523798718 192.168.8.1 239.255.255.250 35DP 383 NOTIFY * HTTP/1.1
22 27.527681746 192.168.0.1 239.255.255.250 55DP 399 NOTIFY * HTTR/1.1
23 27.531474211 192.168.0.1 239.255.255.250 S5DP 381 NOTIFY * HTTR/1.1
24 28.601272021 Tp-LinkT_66:30:e7 Broadcast ARP 60 Who has 192.168.0.277 Tell

¢ Frame 1: 208 bytes on wire (1664 bits), 288 bytes captured (1664 bits) on interface eth@, id @
v Ethernet II, Src: PcsCompu_54:2c:b6 (08:00:27:54:2c:b6), Dst: IPvGmcast Oc (33:33:00:00:00:0¢)
» Internet Protocol Version 6, Src: Te80::34bc:b8Be:c4d4:6596, Dst: FfE2::c

» User Datagram Protocol, Src Port: 59558, Dst Port: 1908

+ Simple Service Discowvery Protocol

33 33 00 ©R 0O Oc B8 BB 27 54 Z2c b6 86 dd 60 OO 33 ... T,
00 00 00 9a 11 @1 fe 80 00 00 00 00 00 0O 34 hc B -
b3 8e c4 d4 65 96 ff 02 0D 0O 0O 00 OO0 0 0B @B e e
0 B0 00 GO 00 Gc e 9e 07 6c @O0 9a 97 Ga 4d 2d B RS S B
53 45 41 52 43 48 20 2a 20 48 54 54 50 2f 31 2e  SEARCH * HTTR/1.
31 0d Ba 48 6 73 74 3a 5b 46 46 30 32 3a 3a 43 1 Host: [FFO2::C
5d 3a 31 39 30 30 0d Ga 53 54 3a 75 72 Ge 3a 4d  1:1900 - ST:urn:M
69 63 72 67 73 6f 66 74 20 57 69 Be 64 6F 77 73  icrosoft Windows
20 50 65 65 72 20 4e 61 6d 65 20 52 65 73 6F GC Peer Na me Resol
75 74 69 6f Ge 20 50 72 &f 74 6f 63 6f Gc 3a 20 ution Pr otocol

56 34 3a 49 50 56 36 3a 4c 69 Ge 6b 4c GF 63 61  V4.IPVG: LinkLoca
Gc Bd Ba 4d 61 Ge 3a 22 73 73 64 70 3a 64 69 73 1. Man:" ssdp:dis
63 6f 76 65 72 22 0d Ba 4d 58 3a 33 0d Oa Bd Ba  cover" . MX:3.. .-

Figura 14 - Wireshark Campos

El panel de la lista de paquetes, ubicado en la parte superior de la ventana,
muestra todos los paquetes encontrados en el archivo de captura activo. Cada
paquete tiene su propia fila y el nUmero correspondiente asignado, junto con cada
uno de estos puntos de datos:

No: este campo indica qué paquetes forman parte de la misma conversacion.

Permanece en blanco hasta que seleccione un paquete.
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Hora: La marca de tiempo de cuando se captur6 el paquete se muestra en esta
columna. El formato predeterminado es el numero de segundos o segundos
parciales desde que se cred por primera vez este archivo de captura especifico.
¢ Fuente: esta columna contiene la direccion (IP u otra) donde se originé el
paquete.
e Destino: esta columna contiene la direccidén a la que se envia el paquete.
e Protocolo: el nombre del protocolo del paquete, como TCP, se puede
encontrar en esta columna.
e Longitud: la longitud del paquete, en bytes, se muestra en esta columna.
¢ Informacién: Aqui se presentan detalles adicionales sobre el paquete. El
contenido de esta columna puede variar mucho segun el contenido del
paquete.

Podemos observar la direccion IP de nuestro servidor web: 192.168.0.3:

i MV_GUSTAVO_GAMBOA_KALI [Corriendo] - Oracle VM VirtualBox - [m]

Archive  Maquina Ver Entrada Dispositives  Ayuda

B mms| B £ *eth0 01:05PM D 2 0|8

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

dmsemORE QesEFeEaaal

[ |ﬁ\,-||-:l e un filtro de visualizacior

No. Time Source Destination Protocol Length Info

362 255.764306576 192.168.0.3 224.0.08.252 LLMNR 67 Standard query Oxdffe A wbrwjaw
| 363 255.779348474 fe80::34bc:b88e:c4d4:6596 102::1:3 LLMNR 92 Standard query OxcebS A vloduy.
| 364 255.779510786 192.168.0.3 224.0.0.252 LLMNR 72 Standard query OxcebS A vloduy.
| 365 255.779660413 TeBo::34bc:bB8e:c4d4:6596 T102::1:3 LLMNR 88 Standard guery OxbTaS A lizutp.
| 366 255.779736159 192.168.0.3 224.0.0.252 LLMNR 68 Standard gquery OxbfaS A lizutp.
| 367 255.857033306 192.168.0.3 192.168.0.255 NENS 92 Name query NE GUSTAVO-PC<lc>
i 368 255.056093388 Technico_98:1d:74 Broadcast ARP 60 Who has 192.168.0.227 Tell 181
| 369 255.968357348 192.168.0.3 192.168.0.255 NBNS 92 Name gquery NB WBRWIAW<BE>

Frame 367: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface eth@, id @
Ethernet II, Src: PcsCompu_54:2c:b6 (68:00:27:54:2c:b6), Dst: Broadcast (ff:ff:ffiff:ff:ff)
Internet Protocol Version 4, Src: 192.168.0.3, Dst: 192.168.8.255

User Datagram Protocol, Src Port: 137, Dst Port: 137

NetBIOS Name Service

Figura 15 - Wireshark Direccién IP Web Server
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En la parte inferior esta el panel de bytes del paquete, que muestra los datos sin

procesar del paquete seleccionado en una vista hexadecimal

ff ff ff ff ff ff 08 00 27 54 Z2c bi 08 00 45 00 T, E
B0 4e 67 25 00 00 80 11 49 27 cO ad 0@ 03 cO as No% I'
Be T 00 59 00 89 00 3a 22 03 df 90 01 10 60 61 .
0o 00 00 00 00 00 20 45 43 46 46 46 44 46 45 45 E HFFFDFEE

42 46 47 45 50 43 4e 46 41 45 44 43 41 43 41 43 BFGEPCNF AEDCACAC
41 43 41 43 41 42 4d @0 00 20 @0 01 ACACABM

Figura 16 - Wireshark Bytes

6.2.4 Suplantacion de identidad — Spoofing

Técnica de suplantacion del servidor de nombres de dominio (DNS) el cual
corresponde a un ataque en el cual son usados registros DNS modificados para

reenrutar el trafico a un sitio web falso que es similar al destino definido.

Attacker
| WWwWw |
Injects fake .
DNS entry u
DEnEY Request resolves Fake website
to fake website
ja—]
O
> = ]
14 O
= DN |

Client ISSUES Tequest Real website

to real website

Figura 17 - Tomado de Imperva. Suplantacién de DNS
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Diagrama detallado de red, en el cual se pueda evidenciar todos los actores del

ataque seleccionado, describa:

Maquina Atacante IP: @
192.168.0.16 ﬂ
SO Kali Linux "B D

\
v
S>

Fraudulent

Website

Magquina  Victima IP:
N 192.168.0.22

v
SO Kali Linux I
- _J EEE;
User/ Client Real
Website

Figura 18 - Actores Ataque

6.2.5 Prueba de Spoofing

Maquina atacante 192.168.0.16 — Kali Linux

:~% sudo ifconfig
[sudo] password for gustavo:
eth@:

carrier @ collisions @

Adaptador de LAN inalambrica Wi-Fi:

para la cone

ocal.

ce predeterminada

:\Users\FliaGamboaBeltran:»

Figura 19 - Kali Linux Identificar direcciones IP atacante y victima
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Modificamos el archivo index para personalizar la pagina web a la cual vamos a

redireccionar a la victima:

Archivo Acciones Editar Vista Ayuda

Svar/waw/html/index.html
S0Y GUSTAVO GAMBOA Y TE ESTOY OBSERVANDO

Figura 20 - Ataque Spoofing DNS File Index

Iniciamos el servicio de apache para garantizar que nuestro server web esta

operando:

Archivo Acciones Editar Vista Ayuda

:~% sudo service apache2? start

1 I

Figura 21 — Inicio Servicio Apache

e 192.168.0.16 X + o
< C A Noseguro | 192.168.0.16 v =@

SOY GUSTAVO GAMBOA Y TE ESTOY OBSERVANDO

Figura 22 - Evidencia Ataque

Posteriormente debemos parametrizar el archivo etter.dns.

GNU nano 4.9.3 Jetc/ettercap/etter.dns

Figura 23 - File etter.dns
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En el archivo archivo etter.conf ajustamos los valores a “0” de las lineas ec_uid =

Oyecd gid=0.

Archivo Acciones Editar Vista Ayuda

GNU nano 4.9.3 fetc/ettercap/etter.conf

# nobody is the default
# nobody is the default

Figura 24 - Parametrizacion file etter

Ahora ejecutamos la herramienta ettercap en Kali Linux:

Archivo Acciones Editar Vista Ayuda
:~% sudo ettercap -G

ettercap @.8.3.1 copyright 2801-2020 Ettercap Development Team

Figura 25 - Ettercap ejecucion

Ettercap [E] gustavo@kali: ~ [] gustavo@kali:~ 09:05PM O
Ettercap -

Sniffing at startup

Primary Interface

Bridged sniffing

Bridged Interface

Figura 26 - Ettercap Interfaz
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Escaneamos y listamos los hosts que tienen conexion a nuestra red:

AddtoTargetl

rcap might not work correctly. /proc/sys/net/ipvb/conf/ethO/use_tempaddr is not set to 0.
s dropped to EUID 0 EGID O...

Figura 27 - Ettercap listado hosts

Definimos el target, la IP de la maquina victima es: 192.168.0.22:

Host List =

192.168.0
192.168.0.18 S
192.168.0.22

Addto Target1

might not work c ys/net/ipv6/conf/ethO/use_tempaddr is not set to 0.
es dropped to EUID O EGID 0..

34 pluglnu.

'~tjr tlng Unified wnlf‘flng

Figura 28 — Ettercap target
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Activamos el ARP Poisoning:

Cancel MITM Attack: ARP Poisoning

Optional parameters

9 ¥ Sniff remote connections.
L]
Only poison one-way.

Figura 29 - Ettercap ARP Poisoning
Luego activamos el plugin dns_spoof:

HostList x Plugins x

arp_cop . Report suspicious ARP activity
autoadd - Automatically add new victims in the target range
chk_poison . Check if the poisoning had success

Sends spoofed dns replies

Run a d.o.s. attack against an IP address

255.0
:2957/64

Ettercap might not work correctly. /[proc/sys/net/ipv6/conf/ethO/use_tempaddr is not setto 0.

57 ports monitor

28230 mac vendor fingerprint
1766 tcp OS fingerprint

2182 kno ]

ddedtothe h st...
:FE:FB:77:61:3A] REQUEST 192.168.0.11
CP: [F4:FE:FB:77:61:3A]REQUEST 192.168.0.11
61:3A] REQUEST 192.168.0.11
.0.22 added to TARGET1

ARP poisoning victims:
GROUP 1:192.168.0.22 50:3E:AA:66:30:E7

GROUP 2 : ANY (all the hosts in the list)
Activating dns_spoof plugin...

Figura 30 — Ettercap dns_spoof
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En este momento hemos culminado la parametrizacion y el ataque ha sido
lanzado, podemos observar que al consultar una péagina web (http), es
redireccionada a nuestro servidor web apreciando el mensaje que previamente

hemos configurado en el archivo index:

& http://www.facebook.org/ = & || Buscar.. L~

ik.org Ll

SOY GUSTAVO GAMBOA Y TE ESTOY OBSERVANDO

Figura 31 - Spoofing evidencia ataque

6.2.6 Protocolos FTP / SFTP
Pruebas ejecutadas bajo FTP Protocolo de Transferencia de Archivos

El protocolo que he seleccionado para proteger el trafico de la red es SFTP 6
Protocolo seguro de transmision de archivos. Este Protocolo es un protocolo para
transferir ficheros a través de la red de manera segura.

Prueba # 1 (Antes): Ejecutadas bajo FTP Protocolo de Transferencia de Archivos:
Antes de realizar el analisis de trafico hemos configurado nuestro servidor FTP con
FileZilla Server:

| =
File Sever Edit ?

TR BEE 7 oo @~
FileZilla Server 0.9.60 beta
(Copyright 2001-2016 by Tim Kosse ftim kosse @filezila-project org)
Inttps:/ ilezilla-project.org/
to serverlocalhost: 14147,

Page: Account settings Users
Enable account

- TP Filter Group membership: | <none> ~

[ Bypass userlimit of server
[[] Force TLS for user login

Description

‘fou can enter some comments about the user

Figura 32 - FTP Server Configuracion
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Luego asignamos permisos al directorio para subir ficheros:

Page: Shared folders Users
Files
Directories Aliases Read

[gBC\Users\FiaGamboaBeltr. . Write
Delste
[ Append
Directories
Create
Delete
List

< > + Subdirs Add ' Remove !

Add Remave Rename Set as home dir Rename Copy !

A directory alias will also appear at the specified location. Aliases must contain the full virtual
path. Separate muttiple aliases for one directory with the pipe character (| )

If using aliases. please avoid cyclic directory structures, it will only confuse FTP clients.

Figura 33 - FTP Permisos

Posteriormente configuramos nuestro FileZilla Client y configuramos la conexion,
estableciendo los valores de Servidor, usuario y password:

General Avanzado Opciones de Transferencia Juego de caracteres

Protocole: FTP - Protocolo de Transferencia de Archivos ~
Servidor: 127.00.1 | Puerto: | |
Cifrado: Usar FTP explicito sobre TLS si esta disponible b
Modo de acceso: | Mormal >
Usuario: | gamboa |
Contrasefia: | [TITTTT |

Color defonde: | Minguno

Figura 34 - FTP Configuracion Server
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Ahora vamos a conectarnos al servidor y realizar el cargue de un fichero
“pruebas.txt.:

& 5amboa@127.0.0.1 - FileZilla - m] X

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuds

i ROk L Taos

Servidor: | 127.0.0.1 Nombre de usuario: |gamhna ‘ Contragefia: | seeeese | Puerto: ‘ | Conexién rapida {| =

Estado: Registrado en ~
Estaco: Comenzando la subida de C:\Users\FlizGamboaBeltran\Desktop\Prueba.tet
Estado: Transferencia correcta, transferidos 1.103 bytes en 1 segundo
Estado: Recuperando el listado del directorio "/Mis imdgenes”...
Estado: Directorio "/Mis imagenes” listade correctamente
Estado: Conexidn cerrada por el servidor v
Muevo sitio 2 - gamboa®127.0.0.1 ¥ | Nuevo sitic 2 - gamboa®127.0.0.1 ¥ | gambea@127.0.0.1 % i
Sitio local: | C:\Users\FliaGamboaBeltran\Desktopl, ~ | Sitio remoto: | /Mis imdgenes ~
=@ FliaGamboaBeltran =Y -
: VirtualBox : Apowersoft
B 3D Objects Blocs de notas de OneNote
AppData Freemake
Cisco Packet Tracer 7.3.1 Grabacicnes de sonido
Configuracién local Mi musica
127 Contacts Mis imagenes
Cookies Mis videos
Datos de programa NFS Most Wanted
-l Desktop MNFS Most Wanted Backups
£ Documents w :..2, Plantillas personalizadas de Office v

Figura 35 — Filezilla Cargue file

Luego nos dirijimos a nuestra ventana de analisis de trafico de wireshark, filtramos
por protocolo FTP y podemos observar que ha capturado informacion relacionada con
usuario, contrasefia y el fichero que cargamos:

M *2dapter for loopback traffic capture
Archivo  Edicién Visualizacién Ir Captura Analizar  Estadisticas Telefoniz  Wireless Herramientas  Ayuda
AW 2@ RREBRes=F o5 aaam

(W]fe
Mo Time Source Destination Protocol  Length Info

167 16.773776 127,001 127,001 EIP 2 R ici ication not allowed
16.789771 127.6.0.1 127.6.0.1 FTP. 57 Request: USER gamboa

179 16.790862 127.6.0.1 127.6.0.1 FTP 78 Response: 331 Password required for gamboa
7 16.790273 17.6.0.1 17.6.0.1 FTP 58 Request: PASS 1234567
195 16. 790788 T27.0.5.1 T270.5.1 T Eponze oggea on

205 16.794292 127.0.0.1 127.0.0.1 eTP 64 Request: CWD /Mis imdgenes

212 16.794701 127.0.0.1 127.0.0.1 £TR 104 Response: 250 CWD successful. "/mMis imdgenes” is current directory

217 16.795137 127.0.0.1 127.0.0.1 FTP 52 Request: TYPE A

219 16.795306 127.0.0.1 127.0.0.1 FTP 63 Response: 260 Type set to A

225 16.795436 127.0.0.1 127.0.0.1 FTP 50 Request: PASV

235 16.795895 127.0.0.1 127.0.0.1 FTP 91 Response: 227 Entering Passive Mode (127,6,0,1,192,191)
6. 796161 127.0.0.1 127.0.0.1 FTP 61 Requast: STOR Prusba.txt

257 16.797282 127.0.0.1 127.0.0.1 ETP 127 Response: 158 Opening data channel for file upload to server of "/Mis imdgenes/Prueba.txt”
6.810476 127.0.0.1 127.0.0.1 ETP 102 Response: 226 Successfully transferred */Mis imigenes/Prueba.txt”

Figura 36 - Wireshark Analisis de trafico

Lo anterior deja en evidencia que el uso de FTP representa un riesgo de seguridad ya
gue no es una transferencia de datos segura debido a la falta de cifrado.
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Prueba # 2 (Después): Ejecutadas bajo SFTP Protocolo de transferencia segura de
archivos

Primero configuramos nuestro servidor SFTP en una maquina virtual de Ubuntu —
Linux. Abrimos una terminal y ejecutamos admin:

Actividades B Terminal 3dejun 18:57

" M~ root@ubuntuggamboa-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root” for details.

Vd
. :~S sudo -i
[sudo] contrasena para ubuntuggamboa:
root@ubuntuggamboa-VirtualBox:~# apt-get update
! Des:1 http://security.ubuntu.comfubuntu focal-security InRelease [114 kB]
Obj:2 http://co.archive.ubuntu.com/ubuntu focal InRelease
Des:3 http://co.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
~ Des:4 http://security.ubuntu.com/ubuntu focal-security/main amd64 Packages [691

-

Figura 37 - Pruebas Protocolo SFTP Terminal

Instalamos el openssh-server:

Leyendo lista de paquetes... Hecho
root@ubuntuggamboa-virtualBo # apt-get install openssh-server
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
ncurses-term openssh-client openssh-sftp-server ssh-import-id
Paquetes sugeridos:
keychain libpam-ssh monkeysphere ssh-askpass molly-guard
Se instalaran los siguientes paquetes NUEVOS:
ncurses-term openssh-server openssh-sftp-server ssh-import-id
Se actualizaran los siguientes paquetes:
openssh-client
1 actualizados, 4 nuevos se instalaran, 0 para eliminar y 223 no actualizados.
Se necesita descargar 688 kB/1.359 kB de archivos.
Se utilizaran 6.010 kB de espacio de disco adicional después de esta operacioén.
;Desea continuar? [S5/n]

Figura 38 - Pruebas Protocolo SFTP Openssh-server
Creamos un grupo:

Actividades =] Terminal » 3dejun 19:17
* 1 root@ubuntuggamboa-VirtualBox: ~

root@ubuntuggamboa-VirtualBox:~# groupadd sftppcl
root@ubuntuggamboa-virtualBox:~

r

Figura 39 - Pruebas Protocolo SFTP Creacién grupo
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Observamos el id:

Figura 40 - Pruebas Protocolo SFTP ID
Creamos el usuario y asignamos contrasefa:

root@ubuntuggamboa-virtualBox:~# useradd gamboa -df -g 1001 -M -N -o -u 1001
root@ubuntuggamboa-vVirtualBox:~# passwd gamboa

Mueva contrasena:

Vuelva a escribir la nueva contrasefa:

passwd: contrasefa actualizada correctamente
root@ubuntuggamboa-VirtualBox:~# I

Figura 41- Pruebas Protocolo SFTP Creacion User

Hacemos una copia del fichero config:

sss root@ubuntuggamboa-VirtualBox:~# cp /etc/ssh/sshd_config fetc/ssh/sshd_config.b
ak
root@ubuntuggamboa-VirtualBox:~# nano +76 /etc/ssh/sshd_configl

Figura 42 - Pruebas Protocolo SFTP Copia fichero

Hacemos modificaciones al archivo:

Subsystem sftp internal-sftp

Match Group sftppcl
ChrootDirectory /var/carpetal
X11Forwarding no
AllowTcpForwarding no
ForceCommand internal-sftp

We Ver ayuda WY Guardar Wl Buscar W Cortar Textogll Justificar
Wl salir Wil Leer fich. [ Reemplazar gl Pegar @l Ortografia

Figura 43 - Pruebas Protocolo SFTP Modificacion archivo
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Creamos el directorio:

Actividades

Y
-

(-] Terminal

MNavegador web Firef

root@ubuntuggamboa-VirtualBox:

root@ubuntuggamboa-VirtualBox
root@ubuntuggamboa-VirtualBox
root@ubuntuggamboa-VirtualBox
root@ubuntuggamboa-VirtualBox

3dejun 2017

~~ “t@ubuntuggamboa-VirtualBox: fvar/carpetal

~# mkdir fvar/carpetal
# cd [varfcarpetal

var /carpetal# mkdir prueba

:fvar fcarpetal# chmod 755 prueba

:fvar fcarpetal# chown root:sftppcl pruebal

Figura 44 - Pruebas Protocolo SFTP Creacion directorio

Hacemos un restar del servicio:

root@ubuntuggamboa-vVirtualBox: fvar fcarpetal# Jetc/init.d/ssh restart
Restarting ssh (via systemctl): ssh.service.
root@ubuntuggamboa-vVirtualBox: fvarfcarpetal#

Figura 45 - Pruebas Protocolo SFTP Restart servicio
Tomamos la direccion IP, con el comando ifconfig:

root@gamboa-VirtualBox: /var/carpetal# ifconfig
enpO@s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1588
inet 192.168.0.26 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 feB80::dc4d:d4e8:d209:1fc4 prefixlen 64 scopeid @x20<link>
ether 08:00:27:76:b5:80 txqueuelen 1000 (Ethernet)
RX packets 65695 bytes 85546310 (85.5 MB)
RX errors @ dropped ® overruns & frame @
TX packets 28151 bytes 3612011 (3.6 MB)
TX errors ® dropped ® overruns ® carrier @

collisions @

Figura 46- Pruebas Protocolo SFTP Direccién IP

Vamos a Filezilla cliente y configuramos la conexién SFTP.

General Avanzado Opciones de Transferencia  Juego de caracteres

Protocalo: SFTP - 55H File Transfer Protecol M
Servidor: 192.168.0.26 | Puerto: [29 |
Modo de acceso: | Mormal ~
Usuario: | gamboa |
Contrasefia: ssnnsns |

Figura 47 - Filezilla Conexion SFTP
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Aceptamos la conexion:

LU O KL

Clave de sitio desconocida

Detalles
Sitio:

La clave del sitio del servidor es desconocida. Mo tiene ninguna garantia de
que el servidor sea el equipo que usted piensa que es.

192.168.0.26:22

Algoritmo de clave del servidor: ssh-ed25519 255

SHAZ256: 23525 gizdP/elnaa2 gsnplLsul SIPW3y59m3uzNCGnd=

Huellas digitales:

MD5: ec:3c:c3:64:85: chebf:flied:0c:79:50: 26 besf1:ed

¢Confiar en este sitic y seguir con la conexign?
[] Confiar siempre en este sitio, afiadir su clave a la caché

Aceptar

Cancelar

Figura 48 - Aceptar la conexion

Tomamos la direccion IP, con el comando ifconfig:

Nuevo sitio - sftp://gamboa®192.168.0.26 - FileZilla - u] X
Archivo  Edicion Ver Transferencia Servidor Marcadores  Ayuda
e | [ == ]|~ = = 5
= = oL Tass
sevidor || Nombre de usuario: | | contrasei: | puero: [ ] - A
Estado:  Conectando a 192.168.0.26... 1
Estado:  Using username "gamboa’.
Estado:  Connected to 192.168.0.26
Estado:  Recuperando el listado del directorio...
Estado:  Listing directory /home/gamboa
Estado: Directorio "/home/gambea" listado correctamente
Sitio local: | C:\Users\FliaGamboaBeltran\Desktop'. | sitio remete: | /home/gamboa ~
i Desktop =R
Documents =2 home
Downloads gamboa
Entomo de red
¢ Favorites
|| Impresoras
Lo Links
Mendi Inicio
MicrosoftEdgeBackups
Mis documentos
D Music @
Permiso *

Figura 49 - Filezilla configuramos sitio

Vamos a realizar anélisis de trafico con Wireshark:

M ~Wi-Fi

591 45.823275

598 45.139186 172.217.173.2086 192.168.8.26

GA1 45.148927 192.168.09.26 172.217.173.286

Archive  Edicidn  Visualizacién |Ir  Captura  Analizar  Estadisticas Telefonia  Wireless  Herramientas  Ayuda

Adm @ [ MRAEB Re>=F o 5(=EaqQaH

[ [ip.addr == 192.168.0.26

MNo. Time Source Destination Protocol  Length Info
192.168.8.26 172.217.173.206 TLSv1.2 1@5 Application Data

66 443 > 41062 [ACK] Seg=1

66 41862 » 443 [ACK] Seq=6
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M *2dapter for loopback traffic capture

Archive Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda

dn 0 IBRBRe=s=FT2sEHaaan

| |-.:‘ que un NitTro ge visualz

Mo. Time Source Destination Protocol  Length Info
57 44.467685 127.8.0.1 127.8.0.1 TCP 49 65169 + 14147 [PSH, ACK] Seg=i
58 44.467659 127.8.0.1 127.8.0.1 TCP 44 14147 + 65169 [ACK] Seq=21 Acl
59 44467871 127.8.0.1 127.8.0.1 TCP 49 14147 + 65169 [PSH, ACK] Seg=i
68 44.467918 127.8.0.1 127.8.0.1 TCP 44 65169 + 14147 [ACK] Seq=26 Acl
61 58.e81015 127.8.0.1 127.8.0.1 TCP 49 54658 + 14147 [PSH, ACK] Seg=i
62 58.e81101 127.8.0.1 127.8.0.1 TCP 44 14147 + 54658 [ACK] Seq=26 Acl
63 5@8.881447 127.8.0.1 127.8.0.1 TCP 49 14147 + 54658 [PSH, ACK] Seg=i
64 58.881524 127.8.0.1 127.8.0.1 TCP 44 54658 + 14147 [ACK] Seq=31 Acl

Figura 50 - Andlisis de trafico wireshark

Podemos evidenciar que utilizando el protocolo SFTP no se evidencian datos
confidenciales ya que viajan cifrados.

SSH Ubuntu Linux

Inicialmente instalamos el servicio openssh-server en nuestra terminal de la maquina
virtual de Linux Ubuntu:

Actividades () Terminal v 4dejun 19:29

‘* 1 gamboa@gamboa-VirtualBox: ~

:~S sudo apt-get install openssh-server

[sudo] contrasefa para gamboa:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

openssh-server ya esta en su version mas reciente (1:8.2pl-4ubuntu®.2).

® actualizados, ® nuevos se instalaran, ® para eliminar y 223 no actualizados.
5

Figura 51 - Instalacién openssh-server
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Identificamos la direccion IP: 192.168.0.26

Actividades () Terminal 4dejun 19:27
gamboa@gamboa-VirtualBox: ~ Q

:~% ifconfig
: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST= mtu 1588
inet 192.168.0.26 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::dc4d:d4e8:d209:1fc4 prefixlen 64 scopeid @x20<link=>
ether 98:00:27:76:b5:80 txqueuelen 1000 (Ethernet)
RX packets 38299 bytes 57633697 (57.6 MB)
RX errors @ dropped & overruns @ frame 0
TX packets 5560 bytes 421735 (421.7 KB)
TX errors @ dropped ©® overruns @ carrier @ collisions @

: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 10688 (Bucle local)
RX packets 196 bytes 17094 (17.0 KB)
RX errors @ dropped & overruns @ frame 0
TX packets 196 bytes 17094 (17.0 KB)
TX errors @ dropped ©® overruns @ carrier @ collisions @

e |

Figura 52 - Identificar direccion ip

Luego establecemos la conexion a traves de la herramienta de Putty desde nuestra
maquina Windows:

#2 PuTTY Configuration ? *
Category:

- Sgssion Basic options for your PuTTY session

- Ten I__oglging Specify the destination you want to connect to
Tml'éZ:hnard Host Mame (or IP address) Port
Bl 192.168.0.26] | [22
- Features Connection type:

- Window @5SH  (OSeral () Other | Telnet v
- fAppearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
- Selection |
----- Colours

—|- Connection Default Settings Load
. Data
- Proxy Save
+- 55H
- Serial Delete
- Telnet
- Rlogin
- SUPDUP Close window on exit:

(O Mways (O Never (@ Only on clean exit

About Help Open Cancel

Figura 53 - Putty Configuracion
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Podemos evidenciar que la conexion se establece de manera satisfactoria,

ingresamos user y password:
EF gamboa@gamboa-VirtualBox: ~ — O *

Figura 54 - Conexion establecida

El protocolo SSH utiliza encriptacion para asegurar la conexion entre un cliente y un
servidor.

Pardmetros que permitan mejorar la seguridad de SSH:

e MaxStartups: limitar el niUmero méaximo de conexiones simultaneas al demonio
SSH puede ayudar a proteger su servidor SSH de un ataque de fuerza bruta.

e PermitEmptyPasswords, denegar el inicio de sesién a los usuarios con una
contrasefa vacia (en blanco).

e AllowUsers: El uso de una lista blanca para permitir el acceso SSH de usuarios
especificos y una lista negra para no permitir a otros usuarios mejorara su
seguridad SSH.

e DenyUsers: Los usuarios especificos de esta lista no podran conectarse.

e LogLevel, de forma predeterminada, SSH registra todo. Si desea registrar mas
informacion, como intentos fallidos de inicio de sesion. puede cambiar el valor de
INFOa VERBOSE.

53



A continuacion nuestro archivo de configuracion de SSH donde ajustar los diferentes
parametros:

— o x

$ " 1 gamboa@gamboa-VirtualBox: ~
GNU nano 4.8 etc/ssh/sshd config

. Cliente de correo Thunderbird

Include /fetc/sshfsshd_config.d/*.conf

-
©
=
A

WY Ver ayuda @8 Guardar gl Buscar d Cortar Textogl Justificar
W salir @i Leer fich. @ Reemplazar VY Pegar @l Ortografia
Figura 55 - File SSH

SSH Windows 10

Primero asignamos una direccion IP fija a nuestro adaptador de red:

{ Propiedades: Protocolo de Internet versian 4 (TCP/IPvd) »

| i
General

E Puede hacer que la configuracidn IP se asigne automaticamente si la

E red es compatible con esta fundonalidad. De lo contrario, deberd

A consultar con el administrador de red cudl es la confiquracidn IP

i apropiada.

] () Obtener una direccidn IP automaticamente

] (@) Usar la siguiente direccidn IP:

i Direccion IP: 192 . 168 . 0 , 22

1 Mascara de subred: 255 ,255.255. 0

q

Puerta de enlace predeterminada: 192 168 . 0 . 1

Obtener la direccdn del servidor DNS automaticaments
(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido:

co || co
o| |
RIF
RIF

Servidor DNS alternativo:

[Jvalidar configuracién al salir Cpdiones avanzadas. ..

Figura 56 — Configuracién de red
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Confirmamos que la direccion IP sea tomada por el adaptador:

C:\Users\FliaGamboaBeltr

Figura 57 - Configuracion de red WLAN

Ajustamos parametros del protocolo SSH incluyendo los de seguridad:

1 freeSSHd settings — O X

Logging ] Online users ] Automatic updates ]
Authentication ] Encryption ] Tunneling ] SFTP ]

Users ] Host restricti
Server status ] Telnet

Tt
Listen address: [0.0.0.0 (Alinterfaces) =l WA
Port: (22
Max number of ’—
connections: 0
Idle timeout: |0 seconds
Banner message: |

Command shell: |C SWINDOW S system32'emd exe

I Start S5H server on free SSHd startup
¥ Use new console engine

RSA key: | J Mew...

Mo key file specified. [none]

DSA key: | J Mew...

Mo key file specified. [none]

ECDSA | | New..

Mo key file specified. [none]

Aceptar | Cancelar | |

Figura 58 - SSH Configuraciones
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Seleccionamos la autenticacion con password:

i freeSsHd settings — O x

Users ] Host restrictions ] Logging ] Online users ] Automatic updates ]
Server status ] Telnet ] 55H Authertication l Eneryption ] Tunneling ] SFTP ]

Public key folder: |C:\Program Files (x86]hree55Hd

Password authentication
" Dizabled " Allowed

Public key authentication
" Dizabled * Allowed " Required

Figura 59 - Autenticacién SSH

Selecionamos al algoritmo de encripcion mas seguro: AES256

§8 freeSSHd settings B O

Users ] Host restrictions ] Logaging ] Online users ] Automatic updates ]
Server status ] Telnet l 5SH l Authentication Encryption l Tunneling l SFTP ]

Alloved ciphers '{:j 5,

-

Ay

AES (128,192 and 256 bits)
BES128

AES5192

AES25R

3DES

Blowifizh

CasT128

Mone

OSSN

T DY

Figura 60 - SSH Algoritmo
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Adicionamos usuario y asignamos password:

Ea freeS5Hd settings

Serverstatus | Telnet | SSH
Users

| Authentication I Encryption | Tunneling | SFTP |

- O x

Host restrictions | Logging | Online users Automatic updates
al
Add... | Changs... | Remave I Jib
Login Shell SFTP Tunnel
& User properties — [m] X
General
-

Login; |gamhoa

Authorization: [Password stored as SHAT hash

El

Password; [

Password [again) I

Damair [

Usercan use: [ Shell
¥ sFTP
¥ Turreling Aphil
Aceptar | Cancelar | Aplicar |

Figura 61 - SHH Login valores

Habilitamos la opcion de generar log de eventos:

& freeSSHd settings

Server status | Telnet
Users |

|¥ Log events

Logging option:

Host restrictions

- O X

S55H | Authertication I Encryption I Tunneling I SFTP I

Logging | Onling users I Automatic updates I

)

Log file: IC. “Program Files [«86MreeS SHdireesshd log

™ Resolve IP addiesses inta hostnames

] o

Figura 62 - Log eventos

Iniciamos los servicios:

4 freeSSHd settings

Users |

v

v

Host restrictions |
Serverstatus | Teinet | S5H

- o X
loggng | Onlineusers |  Automaticupdates |
| Adhentication | Encryption | Tunneling | SFTP |

Telnet server s running.
There are no users curerty online.
Click here to stop i

SSH serveris running.
There are no users curenty oriine
Click here to stop i

Figura 63 - Inicio de servicios
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Vamos a nuestra herramienta de Putty y configuramos la conexion al servidor SSH:

E& PuTTV Configuration ? X
Category:
= S_ession Basic options for your PUTTY session
Specify the destination you want to connect to
Host Name for IP address) Port
[192.168.0.22 |[22
Connection type:
! ®@55H (O Sefal (O Cther: | Telnet ~
Appearance
Behaviour Load, save or delete a stored session
;’nTn;Itamon Saved Sessions
+- Selection
‘... Colours |SSH |
=1 Connection Default Settings Lo
‘. Data SSH ——
----- Proxy
+- S5H
. Delete
----- Serial
Telnet
Rlogin
.. SUUPDUP Close window on exit:
(O Mways () Never (®) Only on clean exit
About Help Open Cancel

Figura 64 - Putty Configuracién SSH Server

Luego de establecer la conexidn, nos logueamos con las credenciales que
configuramos:

£ 192.168.0.22 - PuTTY

Figura 65 - Login

Realizamos una prueba creando una carpeta en la ubicacién publica:

Figura 66 - Prueba de creacion directorio
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Confirmamos que la carpeta fue creada:

Este equipo Documentos

EPSON Easy Photo Print + (Z) Phato Print
Nombre ion Tipo Tamafio

l pruebal
. FeedbackHub

B Documentos

B Imégenes b ones de so 0 D Carpeta de arch

Figura 67 - Evidencia creacién directorio

Podemos observar el registro que nuestro user posee una sesion establecida:

i1 freeSSHd settings — | *

Server status l Telnet ] 55H ] Authentication ] Encryption l Tunneling ] SFTP ]
sers ] Host restrictions ] Logging Online users l Automatic updates ]

P
|

|zer Sezsion Online gince
gamboa  S5H Fri, 4 Jun 2021 21:01:04

Figura 68 - Evidencia conexién

Asi mismo podemos generar un log de eventos.

PuTTY Event Log x

2021-06-04 21:01:04  Looking up host "152.168.0.22" for S5H connection -
2021-06-04 21:01:04  Connecting to 152.168.0.22 port 22

2021-06-04 21:01:04  We claim version: S5H-2.0-PuTTY_Release_0.75

2021-06-04 21:01:04  Connected to 152.168.0.22

2021-06-04 21:01:04  Remote version: S55H-2 0-WeOnlyDo 2.4 3

2021-06-04 21:01:04  Using SSH protocol version 2

2021-06-04 21:01:04  No GSSAPI security context available

2021-06-04 21:01:04  Doing ECDH key exchange with curve nistp 256 and hash SHA-
2021-06-04 21:01:04  Server also has ssh-dss host key, but we dont know it

2021-06-04 21:01:04  Host key fingerprint is:

2021-06-04 21:01:04  sshsa 1024 SHA256:G3WPy05ebMomyh 7KoFGk BMC+552FkE ¥

Copy I Close I

Figura 69 - Evidencia log eventos
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6.3 PLAN DE CONTENCION - BLUE TEAM

Los equipos azules en ciberseguridad evallan y analizan constantemente los sistemas
de seguridad para aplicar parches, identificar fallas de seguridad, problemas de
configuracion relevantes para la seguridad y verificar el impacto de los controles de
seguridad. Los equipos azules realizan todas las funciones del SOC (centro de
operaciones de seguridad) y generalmente son responsables de la gestion de eventos,
seguimiento de incidentes, inteligencia de amenazas, captura y analisis de paquetes y

automatizacion de la seguridad.

e Proteccion de endpoints

e Registro (recopilacion, analisis y normalizacion)
e NSM por capa de red

e Conceptos de monitoreo continuo de seguridad (CSM)
e Coleccion de eventos CSM

e Centralizacion de datos

e Eventos, alertas, anomalias e incidentes

e Sistemas de gestidén de incidentes

e Plataformas de inteligencia de amenazas

e Triaje y andlisis

e Sintonizacion de alertas

e Automatizacién de seguridad
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6.2.1 Situacién problema: Analisis Blue team

Las actividades de contencion se realizaron basados en una situacion problema
que se describe a continuacion:

WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informatico el cual se esta produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
anterior. La organizacion requiere un analisis exhaustivo de lo que esta
sucediendo a nivel técnico “sistema operativo, red”, con la informacion recolectada
se espera que dentro de su grado de experticia usted como miembro de un equipo
Blue team logre contener el ataque para evitar que se genere mas dafio a nivel
interno de la organizacion. WhiteHose Security le informa que no existe
presupuesto para hacer uso de herramientas de pago, por ende, el experto en
Ciberseguridad debera optar por una serie de herramientas minimo con licencia
GPL.

6.2.2 Acciones iniciales

Lo primero que hacemos es llevar a cabo una labor de contencidén que consiste en
aislar de toda conectividad de red las areas o PCs con el fin de que restar
posibilidades de propagacion del ataque. Posteriormente, teniendo en cuenta que
el activo mas importante de una organizacion es la informacion, es necesario
respaldar o sacar de la red los dispositivos que almacenan toda la informacion
confidencial y apreciada. Recordemos que la aplicacion Rejjeto v2.3 instalada en
el PC de la dependencia tiene asociado un exploit que puede terminar en una Shell
reversa y una sesion abierta de meterpreter. . El puerto que abre la aplicaciéon es

el puerto 80.

De acuerdo a la consulta realizada Exploit Data Base se evidencia que existe una
vulnerabilidad para esta aplicacion CVE 2014-6287:
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Servidor de archivos HTTP Rejetto (HFS) 2.3.x - Ejecucion remota de comandos (2)

EDB-ID: CVE: Autor: Escribe: Plataforma: Fecha:

AVINASH THAR! NTANAS

Verificado por EDB: Explotar: + / {} Aplicacién vulnerable: &3
Figura 70 - Tomado de https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6287
“La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File Server (aks

HFS o HttpFileServer) 2.3x antes de 2.3c permite a atacantes remotos ejecutar

programas arbitrarios a través de una secuencia% 00 en una accion de busqueda.”

AKCVE-2014-6287 Detalle
INFORMACION RAPIDA

PRy
Descripcion actual

La funcién findMacroMarker en parserLib.pas en Rejetto HTTP File Server (aks HFS o HttpFileServer) 2.3x antes de 2.3¢ permite a atacantes
remotos ejecutar programas arbitrarios a través de una secuencia% 00 en una accién de busqueda.

CVE Diccionario Entrada:
CVE-2014-6287
NVD Fecha de Publicacién:

) . 07/10/2014
<+Ver descripcién del andlisis NVD la diltima actualizacién:
= A 02/26/2021
CVSS version 3.x (CVSS versién 2.0
Gravedad [EEREERRN o= |
Severidad y métricas de CVSS 3.x: MITRE
u NIST: NVD Puntuacién base: Vector: CVSS:3.1/AV:N/AC:L/PR:N/ULN/S:U/CH/LEH/
aH

Figura 71 - Tomado de https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6287

6.2.3 Logs de eventos

En la parte de la indagacion procedo a obtener los logs de eventos para conocer
el registro detallado de las notificaciones del sistema, de la seguridad y de las

aplicaciones almacenadas por el sistema operativo Windows:
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6287

W

Archive  Accién  Ver Ayuda

e d

|E Visor de eventos (local) |
B 3 Vistas personalizadas
4 __; Registros de Windows
] Aplicacion
@ Seguridad
£ Instalacién
i+ Sistema

E| Eventos reenviados

= Registros de aplicaciones y servicios
[} Suscripciones

Figura 72 - Log eventos windows

Eventos de aplicacion:

12! Visor de eventos

Archive  Accién  Ver  Ayuda
e
E Visor de eventos (local)

b 3 Vistas personalizadas
4 __; Registros de Windows

“¥  Filtrados:Registro: Application; Miveles: Critico, Error, Advertencia; Origen: . Nimero de eventos: 17

|E|—E| a:pli:,a.:ib; | Mivel Fecha y hora Origen Id. del ev... Categoria...
egurida

g Insgtalaclc'm @ Error 27/06/202012:42:05 a.m. Search 3058 Recopilad...
El Sistema @Error 27/06/202012:42:05 a.m. Search 3028 Recepilad...
. Error 27/06/2020 12:42:05 a.m. Search 3029 Recepilad...

5] Eventos reenviados p
1 [E4 Registros de aplicaciones y ©Error 27/06/2020 12:42:05 a.m. Search 3029 Recopilad...
E Suscripciones @Error 27/06/202012:42:05 a.m. Search 9002 Servicio d..
@ Error 27/06/2020 12:42:05 a.m. Search 7042 Recopilad...

Evento 3029, Search

General

Mo se puede inicializar el complemento <5earch.JetPropSteres,
Contexto: aplicacion Windows, catdloge Systemindex

Detalles:
El catdlego del indice de contenido esta dafiado. (HRESULT : 0xc0041801) (0xc0041801)

Figura 73 - Eventos aplicacion
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Eventos de seguridad:

E Visor de eventos (local)
3 3 Vistas personalizadas
4 __; Registros de Windows
El Aplicacién
|E Seguridad |
5] Instalacién
] Sistema
E| Eventos reenviados
1+ [} Registros de aplicaciones y
_;3 Suscripciones

Palabras clave

Fechay hora i
06/10/2021 09:54:26 a.m.
06/10/2021 09:54:26 a.m.
06/10/2021 09:54:26 a.m.
06/10/2021 09:53:15 a.m.
06/10/2021 09:53:15 a.m.
‘Q.Auditoria correcta 06/10/2021 09:52:32 a.m.

L auditoria correcta | 06072021 019:572:37 a.m.
td LU 3

Q‘_Auditoria correcta
Q.Auditoria correcta
'QAAuditoria correcta
‘Q.Audltoria correcta
Q‘Auditoria correcta

Evento 4616, Auditoria de seguridad de Microsoft Windows.

General | Detalles

Se cambid la hora del sistema.

Asunto:
Id. de sequridad: SERVICIO LOCAL
Nermbre de cuenta: SERVICIO LOCAL
Deminio de cuenta: NT AUTHORITY
Id. de inicio de sesion: 0:3eh

Informacion de proceso:
Id. de proceso:
Nombre:

0314
C\Windows\System32\svchost.exe

2021-10-06T14:54:26.758000000Z
2021-10-06T14:54:26.758000000Z

Hora anterior:
MNueva hora:

Este evento se genera cuando se cambia la hora del sistema. Es normal que el servicie Hora de
Windows, que se gjecuta con el privilegic de sistema, cambie la hora del sistema regularmente.
Otros cambios de la hora del sistema pueden indicar intentos de alteracién del equipo.

Componente practico Gustavo Gamboa

Figura 74 - Eventos seguridad

Eventos del sistema:

12| Visor de eventos

Archivo
=

f2] Visor de eventos (local)
[ 3 Vistas personalizadas

Ver

Accidn Ayuda

E| Sistema

Kernel-Power

(63)

P -*; Registros de Windows Mivel Fechay hora Origen Id. del evento  Categoriad.. *
5] Aplicacién ®Inf0rmaci6n 26/09/2021 01:45:35 p.m. UserPnp 20010 (7010)
f5] Seguridad ®Inf0rmaci6n 26/09/2021 01:45:35 p.m. Service Con... 7036 Ninguno
[ Instalacién (i) Informacion 26/09/2021 01:45:21 p.m. Kernel-Proc... % 4 [

) 5] Eventos reenviados ®Informaci6n 26/09,/2021 01:44:52 p.m. FilterMana... 6 MNinguno
b :E| Registros de aplicaciones y | | (i) Infarmacian 26/09/2021 01:45:38 p.m. EventLog 6013 Ninguno
[} Suscripciones (i) Informacion 26/09/2021 01:45:38 p.m. EventLog 6005 MNinguno
(Ding 36 266003071 (1 AG3R e Evcantl nn A0NG  Minauna S
Evento 41, Kernel-Power x

General

Se reinicio el sistema sin apagarlo limpiamente primero. Este error puede producirse si el sistema
dejé de responder, se bloqued o se interrumpid el suministro eléctrico de forma inesperada.

Figura 75 - Eventos sistema
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6.2.4 Medidas de hardenizacion para que el ataque no se repita

Para reforzar al maximo posible la seguridad ejecutaria las siguientes actividades:

Utilizar software antivirus (AV) actualizado

Utilizar y mantener activado el firewall y con reglas activas y configuradas.
Actualizaciones de seguridad y software periédicas y ejecucién remota para
todos los equipos de la organizacion cuando existan liberaciones del fabricante.
Se habilitaran tareas programadas para ejecucion de backups periodicos de
informacion en los equipos que asi lo requieran en ubicaciones diferentes
definidas.

Rastrear y administrar el uso de puertos, protocolos y servicios en dispositivos
de red para minimizar las ventanas de vulnerabilidad disponibles para los
atacantes

Utilizar una autenticacion solida para limitar el acceso no autorizado

Aplicar parches criticos.

Reforzar la autorizacion de todas las cuentas con el minimo de privilegios
Utilizar sistema de encriptacion con algoritmos complejos

Implementacion de herramientas que se recomiendan para fortalecimiento de
la seguridad como anti-spam, firewall, IDS, Antivirus, servicios de seguridad,
deteccion de intrusos, deteccién de vulnerabilidades, consultorias, etc.

Crear listas de acceso y perfiles de usuario para evitar que personal no
autorizado tenga acceso a la red, se debe implementar una politica de control

de acceso e implementacion de conexion segura.
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6.2.5 CIS - Centro para la Seguridad de Internet

Primero quiero describir que es CIS y cual es su objetivo. CIS Centro para la
Seguridad de Internet es una organizacion sin animo de lucro con sede en New
York que cuenta con cientos de profesionales de ciberseguridad de TI
pertenecientes a agencias gubernamentales, militares, grandes corporaciones,
conglomerados e instituciones académicas, Su objetivo es permitir un entorno de

confianza en el ciberespacio.

Si debo trabajar con CIS “Center For Internet Security” lo utilizaria para compartir
conocimiento con profesionales y tomar las buenas practicas reflejadas en los
controles de seguridad basicos definidos por esta organizacion.

Los controles de seguridad béasico se listan a continuacion:

e Control 1: Inventario y control de activos de hardware

e Control 2: Inventario y control de activos de software

e Control 3: Gestion continua de vulnerabilidades

e Control 4: Uso controlado de los privilegios administrativos

e Control 5: Configuracién segura para el hardware y el software de los
dispositivos maviles, laptops, estaciones de trabajo y servidores

e Control 6: Mantenimiento, monitoreo, y analisis de logs de auditoria

e Control 7: Proteccion de correo electronico y navegador web

e Control 8: Defensas contra malware

e Control 9: Limitacién y control de puertos de red, protocolos y servicios

e Control 10: Funciones de recuperacion de datos

e Control 11: Configuracion segura para dispositivos de red, tales como
firewalls, routers y switches

e Control 12: Proteccion perimetral

e Control 13: Proteccion de datos

e Control 14: Control de acceso basado en la necesidad de saber
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e Control 15: Control de acceso inalambrico

e Control 16: Monitoreo y control de cuentas

e Control 17: Implementar un programa de concienciacion y capacitacion en
seguridad

e Control 18: Seguridad del software de aplicacion

e Control 19: Respuesta y gestion de incidentes

e Control 20: Pruebas de penetracion y ejercicios de equipo rojo

6.2.6 SIEM o Gestion de Eventos e Informacién de Seguridad (Security
Information and Event Management)

SIEM o Gestion de Eventos e Informacion de Seguridad (Security Information
and Event Management) es un sistema de seguridad que busca proporcionar
a las empresas una respuesta rapida y precisa para detectar y responder ante
cualguier amenaza sobre sus sistemas informaticos. Los sistemas SIEM
tienen un control total sobre todos los eventos que suceden en la empresa
para poder detectar cualquier tendencia o patron fuera de lo comdn y asi
actuar de forma inmediata. SIEM es la evolucién de dos tecnologias de

seguridad anteriores:

e Gestion de eventos de seguridad (SEM). Detecta patrones de acceso
fuera de lo comun en tiempo real.

e Gestion de informacion de seguridad (SIM). Centralizacion de los registros
de seguridad para interpretarlos y almacenarlos en tiempo real, facilitando

la actuacion inmediata.

Las principales caracteristicas que posee el sistema SIEM son:

e |dentificar entre amenazas reales y falsos incidentes.

¢ Monitorizar de forma centralizada todas las amenazas potenciales.
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e Redirigir la actuacion a personal cualificado para resolverlas.

e Aportar un mayor grado de conocimiento sobre los incidentes para facilitar su

resolucion.

e Documentar todo el proceso de deteccion, actuacion y resolucion.

e Cumplir con las normas y legislaciones vigentes en cuestion de proteccion de

datos y seguridad.

6.2.7 Acciones para contencion de ataques informaticos:

A nivel de hardware para contener un ataque informatico:

Implementacion Firewall:

Las principales caracteristicas relacionadas con la proteccién con firewall.

Varios niveles de proteccion

Proteccion de red inalambrica (Wi-Fi)

Acceso a Internet y a la red

Bloqueo contra el acceso no autorizado

Proteccion contra malware

Proporcionar acceso solo a paquetes de datos validos

Provision de diferentes configuraciones

Provision de numerosas politicas de seguridad.

Permitir pasar el trafico autorizado que cumpla con un conjunto de reglas.
El cortafuegos funciona como un sistema inmunolégico contra el malware y

el acceso no autorizado; por lo tanto, garantiza un sistemay un SO seguros.
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P T \
Risle’ ¥ Yori Firewall . / ? \

Figura 76 - Tomado de https://medium.com/@hninja049/understanding-firewall-and-functions-and-how-
firewall-works-on-computer-networks-dbc5406a36f1

Implantacion de DMZ

Una zona desmilitarizada (DMZ) es una red perimetral que protege la red de area local
(LAN) interna de una organizacion del trafico que no es de confianza.

El principal beneficio de una DMZ es proporcionar una red interna con una capa de
seguridad avanzada al restringir el acceso a datos y servidores confidenciales. La DMZ

también ofrece beneficios de seguridad adicionales, como:
v Habilitacién del control de acceso:
v" Prevencién del reconocimiento de la red

v" Blogueo de la suplantacién de identidad del Protocolo de Internet (IP)

Herramienta IDS

El sistema gratuito de deteccion de intrusos
denominado Snort, es un sistema cuya funcionalidad
se ejecuta en un entorno de red en tiempo real. Snort

es proporcionado por Cisco Systems y cuenta con un

motor para detectar los ataques y realizar un

reconocimiento de los puertos, asi mismo tiene la

69



capacidad de registrar, alertar y responder ante cualquier evento que se haya
parametrizado y corresponda a cualquier tipo de ataque. Snort permite monitorear el
trafico que entra y sale para reconocer el trafico que afecta la seguridad. Un punto
importante es Snort puede ejecutarse en varios sistemas operativos. Por medio del uso
de firmas Snort permite establecer un conjunto de reglas. Existe un grupo amplio de
colaboradores a nivel mundial que brindan apoyo y soporte sobre la herramienta. El
andlisis potente de Snort de da en los puertos. El intento de los hackers de conectarse a
otros hosts y escanear sus puertos como iniciadores de otros ataques. Este ejercicio se
utiliza para identificar la existencia de hosts en una red o si un servicio en particular esta
en uso. Estos servicios incluyen correo electronico, telnet, transferencia de archivos,
HTTP y DNS.

Beneficios al utilizar Snort:

v'  Respuesta inmediata: permitira proteger los entornos de ataques emergentes
rapidamente. Permite ser personalizado para hacer cumplir sus propias reglas de
seguridad.

v' Precision: reforzara la seguridad sin hacer grandes esfuerzos. Por ser una
herramienta gratuita, la comunidad mundial de snort revisa, prueba y ofrece
continuamente mejoras al codigo fuente. De esta manera la empresa se beneficia
del conocimiento colectivo de los equipos de seguridad de todo el mundo a
medida que sugieren cambios y a bajo costo.

v' Adaptabilidad: este sistema se emplea como base para crear sus propias
soluciones de seguridad de red Unicas. Tiene facil acceso al codigo fuente y a la

documentacion permitiendo que pueda agregar sus propias funciones.
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7 CONCLUSIONES

El presente trabajo identifico los delitos informaticos y su regulacion en nuestro pais.
Colombia logré dar un gran paso con la creacion de la ley 1273 del 2009. Con esta norma
se amplia el cédigo penal para la proteccion de la informacion y de los datos, con el cual
se preserva integralmente a los sistemas que utilicen las tecnologias de la informacion y

las comunicaciones.

Como equipo rojo se recopil6 informacion sobre la pila de tecnologia del objetivo. Se inici6
por descubrir qué sistemas operativos estaban en uso (por ejemplo: Windows, macOS o
Linux), cada uno de los cuales contd con sus propias debilidades, identificando la marca
y el modelo del equipo de red. Si se planea perpetrar un ataque fisico en persona, como
robar un disco duro, en lugar de montar un atagque remoto, serd necesario validar qué

controles fisicos existen, como puertas, cerraduras, cAmaras y personal de seguridad.

Se llevo a cabo una prueba de penetracion en un ambiente controlado, la cual consistié
en un ataque simulado autorizado que se realiza en un sistema informatico para evaluar
su seguridad. Se utilizaron las mismas herramientas, técnicas y procesos que los
atacantes para encontrar y demostrar los impactos comerciales de las debilidades de sus

sistemas

Cumpliendo el rol de equipo azul se reunieron datos y definimos cuales sistemas debian
protegerse y se ejecutd una evaluacion de riesgos. Una evaluacion de riesgos es el
proceso de identificar y analizar amenazas potenciales. Luego se establecieron medidas

de seguridad para proteger los activos clave de la organizacion.
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8 RECOMENDACIONES

Conocer la legislacion y normativa de seguridad informética en Colombia es fundamental
para evitar incurrir en delitos y sanciones penales. De acuerdo de la gravedad de cada
delito se establecen penas y sanciones econdémicas, esto lo podemos conocer en detalle

en el documento de cada ley.

Utilizar software antivirus (AV) actualizado, utilizar un firewall de aplicaciones web y
controlar la inspeccion SSL / TLS. Establecer e implementar activamente la seguridad en
la configuracion de los activos de infraestructura de red, como enrutadores, firewalls y

conmutadores.

Administrar los diferentes equipos de hardware en la empresa, de modo que solo tengan
acceso los dispositivos autorizados y los no autorizados puedan identificarse y

desconectarse rapidamente antes de que causen algun dafio

Escanear en busca de vulnerabilidades y volver a verificar el inventario. Asi mismo

aplicar parches criticos. Rastrear y administrar el uso de puertos, protocolos y servicios
en dispositivos de red para minimizar las ventanas de vulnerabilidad disponibles para los
atacantes. Rastrear y controlar el uso de redes inalambricas, acces points y sistemas de

clientes inaldmbricos.

Registrar eventos para las personas que necesitan acceder ocasionalmente a las
instalaciones informaticas, deben ser acompafiadas por una persona autorizada, y se les
exige que firmen la entrada y la salida en un cuaderno de bitacora que se lleva a tal

efecto.

Asegurar de que solo se utilicen navegadores web y clientes de correo electronico

totalmente compatibles para minimizar su superficie de ataque.
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Asegurar de poder controlar la instalacién y ejecucion de cédigo malicioso en multiples
puntos de la empresa. Se deben utilizar herramientas automatizadas de monitoreo
continuo para las estaciones de trabajo, dispositivos mdviles con antivirus, servidores y

anti-spyware, firewalls personales y funcionalidad IPS.

Aplicar una autenticacion soélida para limitar el acceso no autorizado y evitar inicios de

sesion no autorizados.

Detectar y bloquear la actividad de bots maliciosos (un vector comun para los ataques de

fuerza bruta y de relleno de credenciales).

Escanear e inventariar todas sus API. Limitar la autorizacion de la API a las funciones

necesarias.

Asegurar de que los sistemas y datos criticos tengan una copia de seguridad adecuada

al menos una vez por semana.

Reforzar la autorizacién de todas las cuentas con el minimo de privilegios.

Implementar controles criptograficos que comprenden los controles mas importantes y

efectivos para proteger la informacién confidencial.
Probar la eficacia y la resistencia de los activos de la empresa mediante la identificacion

y explotacion de las debilidades en los controles (personas, procesos y tecnologia) y

hacer ver como acciones y objetivos de un atacante.
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10 ANEXOS

Link video Tarea 5:

https://youtu.be/H2Ru2nuzSr0

Bogotd Diclembre 12 de 2022

Tarea 5 Gustavo Gamboa

5 0 G NOMEGUSTA 2> COMPARTIR

CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA LOS EQUIPOS REDTEAM Y BLUETEAM
EN COLOMBIA

Prueba YouTube Kids

MAS INFORMACION
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