DIPLOMADO DE PROFUNDIZACION CISCO

CARLOS ALDEMAR CAICEDO
HECTOR FABIO ESCOBAR
ALEXANDER GARCIA
LUIS HELMER MARTINEZ
JOSE RAMON VALENCIA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
PROGRAMA INGENIERIA DE TELECOMUNICACIONES
PALMIRA
2016



DIPLOMADO DE PROFUNDIZACION CISCO

CARLOS ALDEMAR CAICEDO
HECTOR FABIO ESCOBAR
ALEXANDER GARCIA
LUIS HELMER MARTINEZ
JOSE RAMON VALENCIA

Diplomado de profundizacién CISCO (disefio e Implementacién de soluciones
integradas LAN/WAN)

Edgar Rodrigo Enriquez
Tutor

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
PROGRAMA INGENIERIA DE TELECOMUNICACIONES
PALMIRA
2016



Firma del jurado

Nota de aceptacion

Firma del jurado

Santiago de Cali, 10 de agosto del 2021



CONTENIDO

pag.

Lista de tablas. .. ..o e 11

LISta 08 TIQUIAS. .. ...t b bbbt 12

RESUMIEBN ...t et e e nn e e e s n e e r e e nneeaneennee s 26

INEFOAUCCION ... bbbttt bbbt be et e neene e 27

ODJEEIVOS. . bbb 28

N T T =T o= L O O USSP 29
Paso 1: Acceder a las paginas de ayuda, a videos de tutoriales y a los

recursos en linea de Packet TracCer ... 29

Paso 2: Alternar entre los modos de tiempo real y de simulacion.................. 32

Paso 3: Alternar entre las vistas Logical y Physical...........ccccccoooiiiiiiieiiennenn, 36

DESATTO. .. ettt e 38

N T T =T o= Lt O SRS 40

Parte 1: Conexiones basicas, acceso a la CLI y exploracién de ayuda....... 40

Paso 1: La conexion de la PC1 a S1 requiere un cable de consola........ 40

Paso 2: Establezca una sesion terminal con Sl.........cccccvcvvviiviieiecieriene, 43

Paso 3: Explore la ayuda de 10S... ... 44

Parte 2: Exploracion de [0S modos EXEC ..., 46

Paso 1: Entre al modo EXEC privilegiado ..........cccccoeveiieieeve i, 46

Paso 2: Entre al modo de configuracion global ............ccccoceecvviviiiivcieienee, 48

Parte 3: Configuracion del comando clock...............cooiiiiiiiiiiin, 49

Paso 1: Utilizar el comando ClIOCK... .....ccooeiiiiiiieic e 49

Paso 2: Explorar los mensajes adicionales del comando....................... 50

NUMEIAL 2.2.3.3 it e e e ettt e e e e e e e e e eeabba e e e e e e eeennnes 51

Parte 1 Verificar la configuracion predeterminada del SwitCh...............ccccvvvennnes 54

Paso 1 Ingrese al modo privilegiado..............ccooviiiiiiiiiiiiiii e, 54

Paso 2: Examine la configuracion actual del switch ..............ccceevvvennnn. 55

Parte 2: Crear una configuracion basica del switch...................ccooovviiiiieenneeen, 57

Paso 1: Asigne un nombre al SWItCh............cuvuiiiiiiiiiirieccee e 58

4



Paso 2: Proporcionar un acceso seguro a la linea de consola............... 57

Paso 3: Verifique que el acceso a la consola sea seguro............ccccev..... 58
Paso 4: Proporcionar un acceso seguro al modo privilegiado........ 59
Paso 5: Verificar que el acceso al modo privilegiado sea seguro........... 59
Paso 6: Configure una contrasefia encriptada para proporcionar un
acceso seguro al modo privilegiado..........ccoceviiiiiiiiie e 61
Paso 7: Verificar si la contrasefia secreta de enable se agrego
Chivo de CoNfiQUIaCION...........cocviiece e 61
Paso 8: Encriptar las contrasefias de consolay de enable ....................... 62
Parte 3: Configurar un titulo de MOTD ........ccuiiiiiiiiieeeieeeeee e 63
Paso 1: Configurar un mensaje del dia (MOTD)... ...cccoovevevievicicciee, 63
Parte 4. Guardar los archivos de configuracion en la NVRAM...... 64
Paso 1. Verificar que la configuracion sea precisa mediante el co-
MANAO SNOW FUN ..ot 64
Paso 2: Guardar el archivo de configuracion ............c.ccocoovivvnienennene, 64
Paso 3: Examine el archivo de configuracidén de inicio ............ccccccueenee.e. 65
Parte 5: Configurar €1 S2 ..o 65
NUMEIAL 2.3.2.5 it e et e e e e e e e e e eeaae e e e e e eeeeennees 69
Parte 1. Realizar una configuracion basicaen S1y S2.................. 69
Paso 1: Configurar un nombre de hosten el S1.........cccooevivievieie e, 69
Paso 2: Configurar las contrasefias de consola y del modo EXEC
PIVIIEGIATO ... 70
Paso 3: Verificar la configuracién de contrasefias parael S1.................... 70
Paso 4: Configurar un mensaje del dia (MOTD).......ccccoeiiiiieinieneiee, 71
Paso 5: Guardar el archivo de configuracién en la NVRAM ................... 72
Paso 6: Repita oS pasosS 1 a5 €N S2.....coiiiiiiiiiiee e 72
Parte 2: Configurar la PC.........oiii 74
Paso 1. Configurar ambas PC con direcciones IP...........cccccccviiiiiciinnne. 74
Paso 2: Probar la conectividad a los switches... ..o, 75
Parte 3: Configurar la interfaz de administracion de switches......... 76
Paso 1: Configurar S1 con una direcCion IP... ..., 76
Paso 2: Configurar el S2 con una direccion IP.........cccccoooiiiiiiiiiicien, 78
Paso 3: Verificar la configuracion de direcciones IPenelSlyel S2..... 78

Paso 4: Guardar la configuracion para el S1y el S2 en la NVRAM.... 80
Paso 5. Verificar la conectividad de red.......c..cccocevveveiieie e 80

Numeral 2.4.1.2 ..., B eeeeeeeeeeeeee e e e e et e e et et e e e e e e e n e e e e e e e 82



NUMEBTAL B.2.4.6 ..o e e 90

Parte 1. Examinar el trafico Web HTTP ..., 90
Paso 1: Cambie del modo de tiempo real al modo de simulacion........... 90
Paso 2. Genere trafico Web (HTTP) .o, 92
Paso 3: Explorar el contenido del paquete HTTP... ..o, 94

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP........... 102
Paso 1: Ver eventos adiCionales... .......ccccocvieiiiiiiiciic e 102
DESATIO ..t 104

N T T = L T TR J0C TSRS 105

Parte 1. Examinar el trafico de internetwork en la sucursal............ 105
Paso 1: Cambiar del modo de tiempo real al modo de simulacion......... 105
Paso 2: Generar trafico mediante un explorador Web ..............ccoceeeneee. 105

Parte 2: Examinar el trafico de internetwork a la central.................. 111
Paso 1. Configurar la captura de trafico hacia el servidor Web de la
(0= 011 = | SR STUSPRRRN 111

Parte 3: Examinar el trafico de Internet desde la sucursal................ 114
Paso 1. Configurar la captura de trafico hacia un servidor Web de
INEEINEL. .. 114

NUMEIAI 4.2.4.5 ..ottt e e e e e e e e e et e e e e eeeeeanees 116

Parte 1: Conectarse ala nube ..o 116
Paso 1: Conectar la nube al ROULErO..........ccoovviiiieicieseee e 116
Paso 2: Conectar la nube al médem por cable............ccccceevevieveciciienenn, 117

Parte 2: Conectar €l ROULEIO ..........ccoov e 118
Paso 1: Conecte el RouterO al ROUErL ........ccccovevveiviieieee e 118
Paso 2: Conectar el Router0 a netacad.pka.............ccccoeeveieiieiicicinenen, 119
Paso 3: Conectar el Router0 a la terminal de configuracion..................... 120

Parte 3: Conectar los dispositivos restantes................cc.oeeenene. 120
Paso 1: Conectar el Routerl al SWItCh ..........ccccoviviiiiiicieee e, 120
Paso 2: Conectar el médem por cable al router inaldmbrico.................... 121
Paso 3: Conectar el router inaldmbrico a la PC familiar... ........................ 122

Parte 4: Verificar [as CONEXIONES. .......cvvvieiii i 122
Paso 1: Probar la conexién de la PC familiar a netacad.pka................... 122
Paso 2: Hacer ping al switch desde la PC domeéstica............cccccververvvennenn. 123
Paso 3: Abrir el RouterO desde la terminal de configuracion.................... 124

Parte 5: Examinar la topologia fisica............cccooiiiiiiiiiiin, 124
Paso 1: Examinar [a NUDE ..o 124
Paso 2: Examinar la red prinCipal........c.cccociiiiiiiineice e, 125
Paso 3: Examinar la red secundaria...........cccocoveviiiiiieiiieciee e 126

Paso 4: Examinar la red domésticea ........................................ 126



R N o] o 0] [0 o | - USSR 127

Parte 1: Recopilar informacion de 1a PDU ..........cccccooiiiiiiiniinineeeeseeee, 128
Paso 1: Recopilar informacion de la PDU mientras un paquete se
transfiere de 172.16.31.2 2 10.10.10.3......cccooiiiiieiiiieiiee e 128
Paso 2: Recopilar informacion adicional de la PDU de otros ping.......... 130

Parte 2: Preguntas de reflexXion ... 138

N T T g =T = L Tt O P SURTPRRN 140

Parte 1. Examinar una solicitud de ARP... ... 141
Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3
0ESAE 172.16.31.2 ..ottt nre e enes 141
Paso 2: Revisar latabla ARP... ..., 143

Parte 2:Examinar una tabla de direcciones MAC del switch............cccceevennen, 145

Paso 1: Generar trafico adicional para completar la tabla de direccio-
NES MAC del SWILCH ....c.viiiiicec s 145
Paso 2: Examinar la tabla de direcciones MAC en los switches... .......145

Parte 3:Examinar el proceso de ARP en comunicaciones remotas... ........... 146
Paso 1: Generar trafico para producir trafico ARP...........ccccoeiiiinnene, 146
Paso 2: Examinar latabla ARP en el Routerl........ccccoovovviiiiiiininiinninnnn, 148
AN LU =T = T F0C 7 149
Parte 1: Documentar la configuracién actual de lared...........c..cccoveveinnnnenn, 150
Parte 2: Configurar, implementar y probar el nuevo switch....................... 152
Multicapa
Paso 1: Configurar MLSw1 para utilizar el esquema de direccionami-
=T (0 I 0 [N 3t USSP 152
Paso 2: Implementar el nuevo switch multicapa y verificar que la
conectividad esté restaurada.............cccceeeeeeeee e 154
N T T =T = L T 700 000 O RPRR 157
Parte 1:Identificar las caracteristicas fisicas de los dispositivos de
INTEINEIWOIKING ..ottt bbb 157
Paso 1 Identificar los puertos de administracion de un router Cisco....... 157
Paso 2: Identificar las interfaces LAN y WAN de un router Cisco....... 158
Paso 3: Identificar las ranuras de expansion de médulos en los
11T (] [ TSRS 160
Parte 2: Seleccionar los modulos correctos para la conectividad..................... 160

Paso 1: Determinar qué modulos proporcionan la conectividad
7



(1T 0 [0 L] 1 T - USSR 160
Paso 2. Agregar los médulos correctos y encender los dispositi-

VO . ettt 163
Parte 3: Conectar [0S diSPOSItIVOS ..........uuuiiiiieeiiiieec e 166
NUMEIAI B.4.1.2 ...ttt e e e e e ettt r e e e e e e e e e eeeabs e e e eeeeeeennees 169
Parte 1: Verificar la configuracion predeterminada del router.......... 169
Paso 1. Establecer una conexion de consola al R1........cccccecevvvviviicnnnne. 169
Paso 2: Ingresar al modo privilegiado y examinar la configuracion
= ox (1 1= | OSSR 171
Parte 2: Configurar y verificar la configuracion inicial del router... 174
Paso 1: Configurar los parametros inicialesde R1...................... 175
Paso 2: Verificar los parametros inicialesde R1......................... 176
Parte 3: Guardar el archivo de configuracion en ejecucion............... 178
Paso 1: Guarde el archivo de configuracion en la NVRAM............ 178
Paso 2: Puntos extra optativos: guarde el archivo de configuracién
de inicioenlamemoriaflash...............coooii 181
N T T =T = L TR S 0 183
Parte 1. Mostrar la informacion del router................ccooiiiiiiin.. 183
Paso 1. Mostrar la informacion de lainterfazenel R1................. 183
Paso 2: Mostrar una lista de resumen de las interfaces en el R1.. 186
Paso 3: Mostrar la tabla de enrutamientoenel R1..................... 187
Parte2: Configurar las interfaces del router.............................. 189
Paso 1. Configurar la interfaz GigabitEthernet 0/0 en el R1......... 189
Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1'Y
R e ettt e te e e ne e eneens 190
Paso 3: Realizar una copia de seguridad de las configuraciones en
@ NVRAM. ... 193
Parte 3: Verificar la configuracion.................ccooiiiiinn. 193
Paso 1. Utilizar los comandos de verificacion para revisar la confi-
guracion de lainterfaz............ooooiiiiiii i, 193

Paso 2: Probar la conectividad de extremo a extremo a través de

= = o USRS 196
NUMEIAI B.4.3.4 ...ttt e e e e e e e e e e ab e e e e e e eeeanee 197
Parte 1: Verificar el registro de la red y descartar problemas............c............ 199

Paso 1: Verificar el registro de la red y descartar cualquier
PIODIEIM@L ...ttt 199



Paso 2: Determinar cual es la solucion adecuada para el

PIODIEIME ... 201
Parte 2: Implementar, verificar y documentar las soluciones............ 202
Paso 1: Implementar soluciones para abordar los problemas de
(o0 ] a1 od 11V o F= To ST PR 202
Paso 2: Verificar si ahora el problema esta resuelto...............ccocveveeeieneen, 206
Paso 3: Verificar si se resolvieron todos los problemas... .........cccceevenee. 206
N T T =T = L TR Tt O SURRPRRN 207
(0] o (o [ 151 [o] o L= TSRS 216
BIDHOGIafia .....cveeeeeee e 217



LISTA DE TABLAS

Tabla 1.0. Tabla de direcCionamientO. .........uneene e

Tabla 1.1. Tabla de direccionamiento.

Tabla 1.2. Formato de hoja de célculo de ejemplo.............ccooiiiiinnnn...

BLIE=1 o] = T B T

Tabla 1.4. ..o,

Tabla 1.5, i,

Tabla 1.6. ..o,

Tabla 1.7, i

Tabla 1.8 ..

Tabla1.9. ..

Tabla2.0. .

Tabla 2.1 .

A L 2. 2. e e ——

Tabla2.3. ..

Tabla2.4. ...,

Tabla 2.5. .

Tabla 2.6. Tabla de direccionamiento

Tabla 2.7. Documentacion de prueba y verificacion ..............................

Tabla 2.8. Tabla de direccionamiento

pag.
68
81
128
129
130
131
132
133
133
135
135
137
139
151
166
189
197
199

207



LISTA DE FIGURAS

pag.
FIUIA L0 oo 28
FIgUIA L. L o e 29
FIgUIA L. 2 oo 29
FIgUIA L. 3 o 30
FIUIA 1.4 30
FIgUIa 1.5 31
FIQUIA 1.8 . 32
FIUIA 1.7 e 32
FIUIa 1.8 33
FIgUIa 1.0 33
FIQUIA 2. 0. 34
QU 2. T s 35
QU 2. 2. 36
iU 2. 3. 36
QU 2. 4. 37
QU 2. B 38
FIQUIA 2. Bt 39
QU 2. 7. s 40
QU 2. B s 40
QU 2. O s 40
FIQUIA 3. 0.t s 41



FIgUIA B, T
FIgUIA B, 2. .
FIgUIA B, 3. e
FIgUI B,
FIgUIa B, 5.
FIgUIA B, B
FIgUIA 3. 7
FIgUIA 3. B
FIgUrA 3. O
FIQUIA 4. O, s
FIgUIA 4. s
FIQUIA 4. 2.
FIgUIA 4. 3. s
FIQUIA 4. A
FIgUIA 4. B
FIQUIA 4. B
FIQUIA 4. 7
FIQUIA 4. 8. s
FIgUIA 4. O
FIgUIa 5.0 .
FIgUIa 5.1 e
FIgUIa 5. 2. .

FIgUIa 5.3 .
12

41

42

42

43

44

44

44

45

46

a7

47

48

48

49

49

50

50

51

51

52

52

52

53



FIUIA D4 . .
FIgUIa 5.5 .
FIQUIA 5.6, .
FIgUI .7 . e
FIgUIa 5.8, .
FIgUIa 5.0
FIgUIa 6.0 .
FIgUIA B
FIQUIA B, 2. .
FIgUIA B. 3. .
FIgUIA B4 .
FIgUIA B.5. .
FIQUIA 8.6, .
QU B, 7 . e
FIgUIA 8.8, .o
FIgUIA 8.0 .

FIgUIA 7.0
FIQUIA 7.
FIQUIA 7. 2. e
I gUIA 7.3 e
FIQUIA 7.4 . e

I gUIA 7.0
13

54

54

55

56

57

58

58

59

59

60

61

61

62

62

63

63

64

65

65

66

66

66



FIQUIA 7.6 . e
FIQUI 7.7 e e
FIgUI 7. 8.
FIgUIa 7.0
FIgUIa 8.0 .
FIgUIA 8.
FIgUIA 8.2, .
FIgUIA 8.3 .
FIQUIA B4 .
FIgUIA 8.0 .
FIQUIA 8.6, ..o
FIgUIA 8.7 . e
FIgUIA 8.8, ..
FIgUIa 8.0 . i
FIgUIra 9.0 .
FIgUIa 0.
QU 9.2, .
FIgUIa 0.3 .
QU 9.4 .

QU 9.0,
14

67

67

68

69

69

70

70

71

71

72

73

74

74

75

75

76

77

77

79

79



FIQUIA 0.6, ..

FIQUIA 0.7 ..

FIgUIa 0.8, .

FIgUIa 0.0 .

FIgura 10.0. .
FIQUIa 10,1
FIgUra 10, 2.
FIgUra 10,3
FIQUIa 10,4 .

FIgUIra 10,0,
FIQUIA 10,6 ..
FIgUIA 10,7 . e
FIQUIa 10,8, .
FIgUra 10,0
FIgUrA 1.0
QU 11T e
FIgUIA 1 2. e
FIgUIa 11,3

FIgUIA 14

15

80

80

82

82

83

83

84

84

84

85

85

85

86

86

87

87

88

88

89



Figura 11.5.
Figura 11.6.
Figura 11.7.
Figura 11.8.
Figura 11.9.
Figura 12.0.
Figura 12.1.
Figura 12.2.
Figura 12.3.
Figura 12.4.
Figura 12.5.
Figura 12.6.
Figura 12.7.
Figura 12.8.
Figura 12.9.
Figura 13. 0
Figura 13. 1
Figura 13. 2
Figura 13. 3

Figura 13. 4

90

91

92

92

92

93

93

94

94

95

95

96

96

97

97

98

98

99

99



[T 10 r= U R TR PR 100

T T L= U TR 101
T 1 L= U0 5 T 102
[T 10 r= U R TR PR 102
[T L= U0 R TR 104
FIQUIA 1.0 ..o 105
T T 1= U 106
FIQUIA 14,2 .. 106
T T L= U0 107
FIQUIA 144 L. 108
FIQUIA 145 Lo 108
[T T Lr= U0 U 109
FIQUIA LA, 7 e 109
[T [0 r= U ST 110
FIQUIA 14,9 L. 111
FIGUIA 15,0 ..o, 111
10 U= Nt 1L T 112
FIQUIA 15,2 L. 112
10 U= Nt L TR P 113
T 1= U0 L 1 U 114



FIQUIA 15,5 L. e 114

[T 1L r= U0 L T U 116
[T 0= U0 L TR AP 116
[T 0L r= U0 L TR S U 117
FIQUIA 15.9 ..o 118
[T L= U0 T O P 119
FIQUIA 16. 1 ..o 120
FIQUIA L16.2 ... 120
[T 0L r= U0 T PO 120
FIQUIA L16.4 ... 121
[T [0 L= U0 G TR TP 122
FIQUIA L16.6 ... 122
[T 1L r= U0 TR AU 123
FIQUIA L16.8 ... 123
FIQUIA L16.9 ... 124
FIQUIA 17.0 ..ttt e e e e e e 124
FIGUIA 17.1 oot 125
FIQUIA 17,2 .ot e e e e e e e e e e e aaens 126
FIQUIA 7.3 e 126



[T 0= U A P 127

[T [ r= U 0 TS 128
[T L= U A U 138
[T 10 = U A AP 139
[T L= U 0 S 140
FIQUIA 17,9 L 140
[T [0 r= U0 S X O PP 141
FIQUIA L8. 1 ..o 142
[T [ r= U0 PO 142
FIQUIA 18,3 ... 143
FIQUIA L18.4 ..o 143
FIQUIA 18.5 ... e e 144
FIQUIA L18.6 ... 145
[T [0 r= U0 TR PP 145
FIQUIA 18.8 ... 146
FIQUIA L18.9 ... 147
FIQUIA 19.0 .. e e 148
FIQUIA 1.1 Lo 148
FIQUIA 1.2 ...t 149
FIQUIA 19,3 L 150



[T 0L r= U PP 151

FIQUIA 10,5 L. e 152
[T [0 r= U N P 152
[T L= U0 R AU 152
FIQUIA 19.8 ..o 153
FIQUIA 19,9 ... e 154
FIQUIA 20.0 .. 154
FIQUIA 20,1 ..o 155
[T [ r= U2 O PP 155
FIQUIA 20.3 . 156
[T [0 r= U2 O PP 156
FIQUIA 20.5 .o 157
[T [0 L= U2 O PP 158
FIQUIA 20.7 e 159
FIQUIA 20.8 ... 160
FIQUIA 20.9 .. e 160
FIQUIA 21,0 Lo 160
FIQUIA 20,1 et aaa 161
FIQUIA 21,2 . 161



[T 0= B2 PP 162

[T 1= U U 163
[T L= U2 8 TS 163
[T 0= B2 PP 164
[T = U2 R S 164
FIQUIA 21,8 . 165
FIQUIA 21,9 .. e 168
FIQUIA 22.0 .. 169
[T 1= U2 PSR 170
FIQUIA 22.2 .. 171
FIQUIA 22,3 e 173
FIQUIA 22.4 ... et e e 174
FIQUIA 22.5 e 174
FIQUIA 22.6 ... et e e 174
FIQUIA 22,7 e 175
FIQUIA 22.8 .. 175
FIQUIA 22,9 .. e e 175
FIQUIA 23,0 .. 176
FIQUIA 23,1 et 176
FIQUIA 23,2 .. 177



[T 0L r= B2 TR PP 177

[T L= U B S 178
FIQUIA 23,5 .o 181
[T [0 r= B2 T P 181
FIQUIA 23,7 e 182
FIQUIA 23,8 ... e e 182
FIQUIA 23,9 . 183
FIQUIA 24.0 ..o 184
[T L= U S P 184
FIQUIA 24.2 .. 185
[T UL = U S PP 185
FIQUIA 24.4 ... 185
FIQUIA 24.5 ...t e e 186
FIQUIA 2.6 ... 187
FIQUIA 24.7 e 187
FIQUIA 24.8 ...t 188
FIQUIA 24.9 .o 189
FIQUIA 25.0 .. it aaa 190
FIQUIA 25,1 ..o 190



FIQUIA 25.2 ...t e e 191

[T 0L r= B2 T S 192
[T [0 r= U2 T S 192
FIQUIA 25.5 ... 193
FIQUIA 25.6 ... e e e e e 195
FIQUIA 25,7 e 195
FIQUIA 25.8 ... e e e 196
FIQUIA 25.9 ..o 196
[T 101 r= W2 T O PP 202
FIQUIA 26.1 ... 202
FIQUIA 26.2 ... 203
[T [0 r= U2 TR PP 203
FIQUIA 26.4 ... 204
FIQUIA 26.5 ... e e 204
FIQUIA 26.6 ... 205
FIQUIA 26.7 . 206
FIQUIA 26.8 ... e e 207
FIGUIA 26.9 ..ot 209
FIQUIA 27.0 ..t e e e e aen 209
FIQUIA 27,1 e 210



FIQUI 27.2 .. et e e e e e e 210

[T L= B2 A U 211
[T U= U A PP 211
FIQUIA 27.5 .o e e 212
FIQUIA 27.6 .. 212
[T [ r= WA A AP 213
FIQUIA 27.8 . 213
FIQUIA 27.9 L. 214

24



RESUMEN

La sociedad necesita ir a la vanguardia de los avances tecnoldgicos e informaticos para
facilitar ciertos aspectos de la vida, el trabajo, la educacién y el entretenimiento; y es por
esto por lo que las redes de datos se han convertido en un sistema de comunicacion de
gran importancia para mantener a millones de usuarios conectados de una forma
confiable y segura.

Las redes de comunicaciones han beneficiado a un sin nimero de empresas
permitiéndoles aprovechar sus recursos informaticos de una manera mas rapida y facil,

ahorrando costes en hardware, software y espacio, obteniendo mayores velocidades de
transmision de datos y compartiendo eficientemente sus recursos informaticos.

PALABRAS CLAVES: CISCO, Datos, Hardware, Software, Velocidad.
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ABSTRACT

Society needs to be at the forefront of technological and computing advances to facilitate
certain aspects of life, work, education and entertainment; and that is why data networks
have become a communication system of great importance to keep millions of users
connected in a reliable and secure way.

Communication networks have benefited countless companies by allowing them to take
advantage of their IT resources in a faster and easier way, saving costs in hardware,

software and space, obtaining higher data transmission speeds and efficiently sharing
their IT resources.

KEYWORDS: CISCO, Data, Hardware, Software, Speed.
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INTRODUCCION

En la mayoria de estas empresas se hace necesario tener personal capacitado en la
instalacion, configuracion y administracion de estas redes, y el curso CCNA Il brinda las
bases para lograrlo. En este trabajo se encuentra el desarrollo de la actividad colaborativa
gue comprende practicas de los capitulos del 1 al 6 del CCNA Il y en el cual se ha
consignado los aportes de un equipo de trabajo.
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2. OBJETIVOS
2.1 OBJETIVO GENERAL

Identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado
de estrategias basadas en comandos del IOS y estadisticas de trafico en las interfaces.

2.20BJETIVOS ESPECIFICOS

- Representar una red con el programa de simulacion Packet Tracer.

- Comprender el funcionamiento de los diferentes dispositivos de una red.

- Aprender a conectar dispositivos de red a través de diferentes medios fisicos.

- Aprender los comandos necesarios para la configuracion de dispositivos de capa
2y capa 3.

- ldentificar los eventos que se generan en el envio de un paquete de datos.

- Desarrollar habilidades de Ruteo que permitan conectar dos redes remotas.
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5.3 Desarrollo de la actividad
e Numeral 1.2.4.4

Paso 1: Acceder a las paginas de ayuda, a videos de tutoriales y a los recursos en
linea de Packet Tracer

a. Acceda a las paginas de ayuda de Packet Tracer de dos maneras:

1) Haga clic en el icono de signo de interrogacion que esta en la esquina superior derecha
de la barra de herramientas del menu.

Figura 1.0

Viewport

A_‘_,
2l -

m

X

Fuente propia

2) Haga clic en el menua Help (Ayuda) y, a continuacioén, seleccione Contents (Contenido)
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Figura 1.1

‘ Gl Netwocking Acacherry

'Cisco Packet Tracer

Uang (e ¥eip Fies

Tt boly Thon e denagmed b dmadamsin ey o dh o L e s Pabo Timm iwmios o bmn md betmes Abbagn de lotg Mo s s be sird = 3 wlmems
I T e s T B B Y S N ]
Sgniad s i gt 0 prapihl e by b B8 B Srviay

Fuente propia

b. Acceda a los videos de tutoriales de Packet Tracer haciendo clic en Help >
Tutorials (Tutoriales). Estos videos son una demostracion visual de la
informacién que se encuentra en las paginas de ayuda y diversos aspectos del
programa de software Packet Tracer. Antes de continuar con esta actividad, debe
familiarizarse con la interfaz y el modo de simulacién de Packet Tracer.

Figura 1.2
@ Cisco Packet Tracer Student - CAUsers\andres\AppData\Local\Temp\Temp1._
| File Edit Options View Tools Extensions [Help |
? Conten
Tutorials

Figura 1.1

|

[Root]

Report an Issue
About

‘ e Nazie Fome Laooo '

Fuente propia

1) Vea el video Interface Overview (Descripcion general de la interfaz) en la seccion
Getting Started (Introduccién) de Tutorials.
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Figura 1.3

Fuente propia

2) Vea el video Simulation Environment (Entorno de simulacion) en la seccion Realtime
and Simulation Modes (Modos de tiempo real y de simulacién) de Tutorials.

Figura 1.4

S —

Logieat

Fuente propia
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c. Busque el tutorial “Configuring Devices Using the Desktop Tab” (Configuraciéon de
dispositivos mediante la ficha Desktop [Escritorio]). Mire la primera parte para
responder la siguiente pregunta: ¢Qué informacion se puede configurar en la
ventana IP Configuration (Configuracion IP)?

R/ Se puede configurar los siguientes parametros:

e Eltipo de direccionamiento, es decir si la direccion es estatica o dinamica
por medio de servidor DHCP.

La direccion IP

La méscara de subred

La puerta de Enlace

El servidor DNS

Parametros para direccionamiento IPv6

Figura 1.5

Fuente propia

Paso 2: Alternar entre los modos de tiempo real y de simulacion

a. Busque la palabra Realtime (Tiempo real) en la esquina inferior derecha de la
interfaz de Packet Tracer. En el modo de tiempo real, la red siempre funciona como
una red real, ya sea que trabaje en la red o no. La configuracién se realiza en
tiempo real, y la red responde practicamente en tiempo real.
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Figura 1.6

il -~
(@

Realtime
5 s s s
1841 | 2620XM 2621XM | 2811
<4
»

Fuente propia

b. Haga clic en la ficha que esta justo detrds de la ficha Realtime para cambiar al
modo Simulation (Simulacién). En el modo de simulacion, puede ver la red en
funcionamiento a menor velocidad, lo que le permite observar las rutas por las que
vigjan los datos e inspeccionar los paquetes de datos en detalle.

Figura 1.7

= Swmfation Fand #*x -
Cvent st
Ve Twefad) LstDevce AtDewss Tyoe Inh
) Comtart O Caphred v
Reset Svdaton Conwtant Dy o Caghres)
Fay Cooydis
b Mo Coptare / Py Capture | Parwant
Cvent Lt Sy - Viskie Sventy
ARF, EGF, O0P, DHCR, DHCPyS, DS, DTW; E1000, EXGRPE, FTP, )23, rERP
{ 10MP), LEMPVE, BiSec, LEARMD, LALS, LLOW, NOW, NTP, O55%,
CEPFve, PG, PORE, PAOLE, R, RErg, RTP, 5000, SMITP, 2095, 594 5T,
SPALG, TACACS, TCP TFTS, Seirwt, LOP, VTR
Ede FHenr Showe Mfhore
1 -
A
Simudation

Fuente propia

c. Enelpanel de simulacion, haga clic en Auto Capture / Play (Captura/reproduccion
automatica). Ahora deberia ver los paquetes de datos, que se representan con
sobres de diversos colores, que viajan entre los dispositivos.
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Figura 1.8

R ' B Baiotios
Fuente propia

d. Haga clic en Auto Capture / Play nuevamente para pausar la simulacion.

e. Hagaclic en Capture / Forward (Capturar/avanzar) para avanzar en la simulacion.
Haga clic en este botén algunas veces mas para ver el efecto.

Figura 1.9
Logical Back [Root] [New Cluster| [Move Object][Set Tied Background || viewport |[Environmen
k [ » | 'simulation Panel & x
j J/f\o / Event List [
- Vis. Time(sec) LastDevice AtDevice Type Info -
— , E 1.060 R2 D1 cor W
m— i i 1.060 R2 D2 cor B
1.060 R2 s3 cor [l
iIServer 1.060 R2 1spTiersa cop [l
1.965 - s2 STP
- 1.966 s2 PC4 STP
- 1.966 52 PC3 STP —
- 1,966 52 D2 STP IE ]
" 1.966 52 D1 s IR =
Reset Simulation| [¥] Constant Delay Capm{egdsgos: |
Play Controls
[ Back ][ Auto Capture /Play ][ Capture [ Forward ]
B
Event List Filters - Visible Events
y - | ARP, BGP, CDP, DHCP, DHCPv6, DNS, DTF, EIGRP, EIGRPv6, FTP, H.323, HSRP,
o | PC2 PC3 PC4 HSRPV6, HTTP, HTTPS, ICMP, ICMPv6, IPSec, ISAKMP, LACP, LLDP, NDP, NTP, OSPF,
OSPFv6, PAGP, POP3, RADIUS, RIF, RIPng, RTP, SCCP, SMTP, SNMP, SSH, STP,
SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, VTP

Fuente propia

f. En la topologia de la red a la izquierda, haga clic en cualquiera de los sobres en
un dispositivo intermediario e investigue qué hay dentro. En el curso de sus
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estudios de CCNA, aprendera el significado la mayor parte del contenido de estos
sobres. Por el momento, intente responder las siguientes preguntas:

Figura 2.0

‘ | “. ’ = V “l\ 4 J I l-k EIEHILIH

PDU Information at Device: D1 a

0SI Model | Inbound BDU Details | Outbound POU Details. |

~ 1| AtDevice: D1
Central Source; 52

Destination: STP Multicast Address

4 ,?:l; — In Layers Out Layers

CentralServer

Layer 2: 1EEE 802.3 Haader Layer 2: 1EEE 802.3 Headar
0001,96E9,7917 => 0180,C200,0000 000C,8530.5318 >> 0180.C200.0000
LLC STP BPDU LLC STP BPDU

Layer 11 Port FastEthernet0/23 Layer 11 Port(s): FastEthernet0/24

1. Fastlthernettd/23 receives the frame,

D4 v -
PC1 PC2 PC3 PCa

[Chollenge Me << Previous Layer ' | Next Layer >> ]

| " |
I
Time: 00:03:07.093 | Power Cycle Devices| PLAY CONTROLS: Auto

el ] e mtw s

Fuente propia

En la ficha OSI Model (Modelo OSI), ¢cuantas In Layers (Capas de entrada) y Out
Layers (Capas de salida) tienen informacién?

R/ En las capas de entrada, la capa 1y 2 tienen informacion. En las capas de salida, la
capa 1y 2 tienen informacion.

En las fichas Inbound PDU Details (Detalles de la PDU de entrada) y Outbound PDU
Details (Detalles de la PDU de salida), ¢ cuales son los encabezados de las secciones
principales?

R/ Los encabezados son:

PREAMBLE, DEST ADDR, SRC ADDR, LENGTH/TYPE, DATA (VARIABLE LENGTH),
FCS
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Figura 2.

PDU Information at Device: D1 E
0SI Model Inbound PDU Details Outbound PDU Details

PCU Formats

Ethernet 802.3

0 4 7 8 14 19 Bytes

PREAMELE: 5| DEST ADDR: SRC ADDR:

1010 1010 F |0180.C200.0000 | 0001.96E9.7917

D

LENGTH / TYPE: DATA (VARIABLE LENGTH) FCS:

0x3 O0x0
uc
0 8 16 24 Bits

DSAP: DxdSSAP 0nd2] CONTROL

BIT: 3
STP BPDU
0 4 8 10 16 24 31E

PROTOCOL ID: O [ vERSIOM: 0 [MESSAGE TYPE: 0
T|P|PDF{T|L|F|A|T|
crroLe|r|wlc]lc

ROOT ID: 32769 / 0002.16A0.179E =~

4 nr 3

Fuente propia

Alterne entre las fichas Inbound PDU Details y Outbound PDU Details. ¢Observa
cambios en la informacion? Si es asi, ¢qué es lo que cambia?

R/ Cambian en la direccion de origen y el costo de la ruta

Paso 3: Alternar entre las vistas Logical y Physical

a. Busque la palabra Logical (Légico) en la esquina superior izquierda de la interfaz
de Packet Tracer. Actualmente se encuentra en el area de trabajo Logical, donde
pasara la mayor parte del tiempo de creacién, configuracion, investigacion y
resolucion de problemas de redes.
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Figura 2.

Physical cariorel] sech [ty [ 2 | v | s [ v | [ | o Backe wrywest: 089-3

Fuente propia

b. Haga clic en la ficha que esta debajo Logical para pasar al area de trabajo Physical
(Fisico). El proposito del area de trabajo Physical es darle una dimensién fisica a la
topologia l6gica de la red. Le da una idea de la escala y la ubicaciéon (c6mo se veria la
red en un entorno real).

Figura 2.3

¥ Cisco Packet Tracer - G:\UNAD\Semestre V\Diplomado CISCOV
File Edit Options View Tools Extensions Help

CentralServer

Fuente propia
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c. Durante sus estudios en CCNA, utilizara esta area de trabajo de manera ocasional. Por
el momento, solo debe saber que ese espacio esta alli, disponible para que lo utilice.
Para obtener mas informacién sobre el area de trabajo Physical, consulte los archivos de
ayuda y los videos de tutoriales.

d. Haga clic en el boton de alternancia ubicado debajo de Physical en la esquina superior
derecha para volver al area de trabajo Logical.

Figura 2.4
[Lopicat 7] oo piewCuster] Move Ot SotThed Bacirice] | vy
&7
E . |
N i 5t y
i a4
— R,
= 2 // K
ok C
Fuente propia
Desafio:

Ahora que tuvo la oportunidad de explorar la red representada en esta actividad de Packet
Tracer, es posible que haya adquirido algunas habilidades que quiera poner en practica
o tal vez desee tener la oportunidad de analizar esta red en mayor detalle. Puede
reconocer que la mayor parte de lo que ve y experimenta en Packet Tracer supera su
nivel de habilidad en este momento. Sin embargo, los siguientes son algunos desafios
gue tal vez quiera probar. No se preocupe si no puede completarlos todos. Muy pronto
se convertira en un usuario y disefiador de redes experto en Packet Tracer.
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Agregue un dispositivo final a la topologia y conéctelo a una de las LAN con una conexion
de medios. ¢Qué otra cosa necesita este dispositivo para enviar datos a otros usuarios
finales? ¢Puede proporcionar la informacion? ¢Hay alguna manera de verificar que
conecto correctamente el dispositivo?

R/ Se agrega dispositivo final PCO conectandolo al Router inalambrico WRS con una
interface Fast-Ethernet. Creo que la conexion se encuentra bien hecha por el color verde
gue muestra en los dos extremos del conector, aunque podria faltar una direccion IP y
una puerta de enlace diferente a la que asigna por defecto.

Figura 2.5

¥ Cisco Packet Tracer - GAUNAD\Semestre \\Diplomado CISCO\Trabajo Colaborativo\CCNAL R&!

B

File Edit Opb'ons v;ew Tools Extens:ons Help

Logical Back [Root] INew Cluster | Move Ob]ect" Set Tiled B:
1 ,:":"“:‘E{ g | Home Cffic!
HomeDeskto Home Laptop

v
< "”"3 [}
Inyeccién de tinta WiiS Tablet
Mogem
PCO

= —
Fuente propia
Agregue un nuevo dispositivo intermediario a una de las redes y conéctelo a uno de las

LAN o WAN con una conexion de medios. ¢ Qué otra cosa necesita este dispositivo para
funcionar como intermediario de otros dispositivos en la red?
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Figura 2.6
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Fuente propia

R/ Como se puede observar, se conectd un Router Inalambrico (RouterQ) entre la LaptopO
y WRS.

Abra una nueva instancia de Packet Tracer. Cree una nueva red con, al menos, dos redes
LAN conectadas mediante una WAN. Conecte todos los dispositivos. Investigue la
actividad de Packet Tracer original para ver qué mas necesita hacer para que la nueva
red esté en condiciones de funcionamiento. Registre sus comentarios y guarde el archivo
de Packet Tracer. Tal vez desee volver a acceder a la red cuando domine algunas
habilidades més.

e Numeral 2.1.4.8

Parte 1. Conexiones basicas, acceso ala CLIy exploracion de ayuda
En la parte 1 de esta actividad, conectara una PC a un switch mediante una conexion de
consola e investigara diferentes modos de comando y caracteristicas de ayuda.
Paso 1: La conexion de la PC1 a S1 requiere un cable de consola.
a. Haga clic en el icono Connections (Conexiones), similar a un rayo, en la esquina
inferior izquierda de la ventana de Packet Tracer.
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Figura 2.7

Time: 00:12:53 I Power Cyde Devices E
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Fuente propia

b. Haga clic en el cable de consola celeste para seleccionarlo. El puntero del mouse
cambia a lo que parece ser un conector con un cable que cuelga de él.

Figura 2.8

IPo,wer. Cyde Deviceil IEt Forward Tmel
l -
£ & ®) |/

tion]
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Fuente propia

c. Haga clic en PC1. Aparece una ventana que muestra una opcion para una
conexiéon RS-232.

Figura 2.9

{ RS 232
[

& usst
[T FastEthemeto

Fuente propia
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d. Arrastre el otro extremo de la conexion de consola al switch S1 y haga clic en el
switch para abrir la lista de conexiones.

Figura 3.0

Console
EFEREMCIAS COR FastEthernet0/1

FastEthernetd /2

apaartes WA Dinlameado Eartetharnatif2_ _ _ _ _ _

Console

EFEREMCIAS COR FastEthernet0/1
FastEthernetd /2
FastEthernetd/3
FastEthernetd/4
FastEthernetdfs
FastEthernetdfa
FastEthernetd/7
FastEthernet0 /s
FaztEthernetdfo
FaztEthernetdf10
FastEthernetdf11
FastEthernet0/12
FastEthernetdf13
FastEthernetdf14
FastEthernetdfi5
FastEthernetidfia
FastEthernetd/17

zmestre ViDiplomado

Extensions  Help
=] =
[Root]

J

L

FaztEthernetdf18

000ooooooooooooaaaelaas

Fuente propia

e. Seleccione el puerto de consola para completar la conexion.

Figura 3.1

o f

S1

PC1

Fuente propia
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Paso 2: Establezca una sesién terminal con S1.
a. Haga clic en PC1 y después en la ficha Desktop (Escritorio).

Figura 3.2

Fuente propia

b. Haga clic en el icono de la aplicacion Terminal. Verifique que la configuracion
predeterminada de Port Configuration (Configuracion del puerto) sea la correcta.

Figura 3.3

'\E PC1
Physical | Desktop | Atributes | Software/Services |
Port Configuration
Bits Per Second: [9600 -'.]
Data Bits: [B 'J
Parity: [Ngne '-,-]
Stop Bits: (2 M
Flow Control: [None -'.]

Fuente propia
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¢ Cuél es el parametro de bits por segundo?
R/ 9600 bits por segundo

c. Haga clic en OK (Aceptar).

d. La pantalla que aparece puede mostrar varios mensajes. En alguna parte de la
pantalla tiene que haber un mensaje que diga Press RETURN to get
started! (Presione REGRESAR para comenzar) . Presione Entrar.

¢,Cual es la peticion de entrada que aparece en la pantalla?

R/ S1>
Figura 3.4

f1, changed

atocel oo Ioterface Wiaml, changed stase To oD

Intarface. FasticharmarBil . chonoad geora o o

Fuente propia

Paso 3: Explore la ayuda de 10S.

a. El I0S puede proporcionar ayuda para los comandos segun el nivel al que se
accede. La peticion de entrada que se muestra actualmente se denomina Modo
EXEC del usuario y el dispositivo esta esperando un comando. La forma mas
béasica de solicitar ayuda es escribir un signo de interrogacion (?) en la peticion de
entrada para mostrar una lista de comandos.

S1>7?
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Figura 3.5

51»7

Exec commands:
connect Cpen & terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exitc Exit from the EXEC
logout Exit from the EHEC
ping Send echo messages
resume Besume an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination

513

Fuente propia
¢,Qué comando comienza con la letra “C"?
R/ el comando connect

b. En la peticion de entrada, escriba t, seguido de un signo de interrogacion (?).

S1>t?
Figura 3.6
S1>t7
telnet terminal traceroute
Slxt

Fuente propia
¢,Qué comandos se muestran?

R/ Se muestran los comandos que empiezan con la letra “t” como telnet, terminal y
traceroute

c. Enla peticion de entrada, escriba te, seguido de un signo de interrogacion (?).

S1>te?
Figura 3.7
Slxte?
telnet terminal
S1>tel

Fuente propia
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¢,Qué comandos se muestran?
R/ Se muestran los comandos que empiezan con “te”

Este tipo de ayuda se conoce como ayuda contextual, ya que proporciona mas
informacién a medida que se amplian los comandos.
Parte 2: Exploracion de los modos EXEC
En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y emitir
comandos adicionales.
Paso 1: Entre al modo EXEC privilegiado.

a. Enla peticién de entrada, escriba el signo de interrogacion (?).

S1>7?
Figura 3.8

517

Exec commands:
connect Open a terminal connection
disable Turn off privileged commands
digconnect Disconnect an existing network connection
enzble Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resums FEesume an active network connection
show Show running system information
telnet Cpen a telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination

51

Fuente propia
¢, Qué informacion de la que se muestra describe el comando enable?
R/ El comando Enable habilita los comandos privilegiados

b. Escriba en y presione la tecla Tabulacion.
S1> en<Tabulacion>
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Figura 47

Sl>en
Slxenzkle

Fuente propia

¢, Qué se muestra después de presionar la tecla Tabulacion?
R/Completa la palabra del comando Enable

Esto se denomina completar un comando o completar la tabulacion. Cuando se escribe
parte de un comando, la tecla Tabulacion se puede utilizar para completar el comando
parcial. Si los caracteres que se escriben son suficientes para formar un comando Unico,
como en el caso del comando enable, se muestra la parte restante.

¢, Qué ocurriria si escribiera te<Tabulacion> en la peticion de entrada?

R/ No aparece nada ya que hay dos comandos que empiezan con esas letras, los cuales
son terminal y telnet

c. Introduzca el comando enable y presione tecla Entrar. ¢ En qué cambia la peticion
de entrada?

R/ Cambia a S1#

d. Cuando se le solicite, escriba el signo de interrogacion (?).
S1#7?
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Figura 48

S1g7?

Exec commands:

clear
clock

configure
connect

CopY
debug
delete
dix

disable
disconnect

enable
erase
exit
logout
more
no
ping
reload
resume
setup
show

——More—--—

Antes habia un comando que comenzaba con la letra “C” en el modo EXEC del usuario.
¢,Cuantos comandos se muestran ahora que esta activo el modo EXEC privilegiado?
(Sugerencia: puede escribir c? para que aparezcan solo los comandos que comienzan

con la letra “C”).

R/ Aparecen 20 comandos.

Reset functions

Manage the system clock

Enter configuration mode

Open a terminal connection
Copy from one f£ile to another

Debugging functions (see alsoc "undebug')

Delete a file
List £iles on a filesystem
Turn off privileged commands

Disconnect an existing network connection

Turn on privileged commands
Erase a filesystem

Exit from the EXEC

Exit from the EXEC

Display the contents of a2 file
Disakle debugging inform=stions
Send echo messages

Halt and perform a cold restart

Resume an active network connection

Bun the SETUP command facility
Show running system information

Fuente propia

Paso 2: Entre al modo de configuracién global.

a. Cuando se esta en el modo EXEC privilegiado, uno de los comandos que
comienzan con la letra “C” es configure. Escriba el comando completo o la
cantidad de caracteres suficiente para formar el comando Unico; presione la tecla

<Tabulacién para emitir el comando y, a continuacion, <Entrar>.

S1# configure

¢, Cuadl es el mensaje que se muestra?

R/
Figura 4.1

Slgconfigure

Configuring from termimal, memory, of network [terminal]?|
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b. Presione la tecla <Entrar> para aceptar el parametro
predeterminado [terminal] entre corchetes.

¢En qué cambia la peticion de entrada?
R/

Figura 4.2

Slconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.
51 (config) &

c. Esto se denomina “modo de configuracion global”. Este modo se analizard en mas
detalle en las proximas actividades y practicas de laboratorio. Por el momento,
escriba end, exit o Ctrl-Z para volver al modo EXEC privilegiado.

S1(config)# exit
S1#

Figura 4.3

Sli{config) fend
51§
55Y5-5-CONFIG _I: Configured from comnscle by consocle

Fuente propia

Parte 3: Configuracién del comando clock

Paso 1: Utilizar el comando clock.

a. Utilice el comando clock para explorar en mas detalle la ayuda y la sintaxis de
comandos. Escriba show clock en la peticion de entrada de EXEC privilegiado.

S1# show clock
¢, Qué informacién aparece en pantalla? ¢ Cual es el aflo que se muestra?

R/
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Figura4.4

Slgshow clock
*1-21:-239_980 UIC Mon Mar 1 159393
S51g

Fuente propia

b. Utilice la ayuda contextual y el comando clock para establecer la hora del switch
en la hora actual. Introduzca el comando clock y presione tecla Entrar.

S1# clock<Entrar>

¢ Qué informacion aparece en pantalla?

R/

Figura 4.5

Slgclock

% Incomplete command.
Slgclock

& Tnoeomplete command.
S1§

Fuente propia

c. EI IOS devuelve el mensaje % Incomplete command (% comando incompleto),
gue indica que el comando clock necesita otros pardmetros. Cuando se necesita
mas informacién, se puede proporcionar ayuda escribiendo un espacio después
del comando y el signo de interrogacion (?).

S1# clock ?

¢, Qué informacién aparece en pantalla?

R/
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Figura 4.6

Slfclock?
clock

Fuente propia

d. Configure el reloj con el comando clock set. Continte utilizando este comando
paso por paso.

S1# clock set ?

¢,Qué informacién se solicita?
R/
Figura4.7

Slgclock set?
et

Fuente propia

¢, Qué informacién se habria mostrado si solo se hubiera ingresado el comando clock
set y no se hubiera solicitado ayuda con el signo de interrogacion?

R/ Saldria comando incompleto.

e. Segun la informacién solicitada al emitir el comando clock set ?, introduzca la
hora 3:00 p. m. con el formato de 24 horas, 15:00:00. Revise si se necesitan
otros parametros.

S1# clock set 15:00:00 ?

El resultado devuelve la solicitud de mas informacion:
<1-31> Day of the month

MONTH Mes del afo
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Figura 4.8

Slgclock set 15:00:007
hh:-mm:-=3
S1gclock set 15:00:00]

Fuente propia

f. Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es posible que
para completar el proceso deba solicitar mas ayuda mediante la ayuda contextual.
Cuando termine, emita el comando show clock para mostrar la configuracion del
reloj. El resultado del comando debe mostrar lo siguiente:

S1# show clock

*15:0:4.869 UTC Fue Han 31 2035

Figura 4.9

S1gclock set 15:00:00 31 j=n 2035
Slfshow clock

15:0:6.113 UTC Wed Jan 31 2035
S1#l

Fuente propia
g. Sino pudo lograrlo, pruebe con el siguiente comando para obtener el resultado
anterior:

S1# clock set 15:00:00 31 Jan 2035

Paso 2: Explorar los mensajes adicionales del comando.

a. EI'lOS proporciona diversos resultados para los comandos incorrectos o
incompletos, como se vio en secciones anteriores. Continte utilizando el

comando clock para explorar los mensajes adicionales con los que se puede
encontrar mientras aprende a utilizar el 10S.

b. Emita el siguiente comando y registre los mensajes:
S1# cl

¢,Qué informacion se devolvi6?

52



Figura 5.0

Slgecl
% Ambhiguous command: "cl™
51|
Fuente propia
S1# clock
¢,Qué informacion se devolvié?
Figura 5.1
Slgclock
% Incomplete command.
51§

Fuente propia

S1# clock set 25:00:00

¢,Qué informacion se devolvi6?

Figura 5.2
Slgclock set Z5:00:00

Es

% Invalid inmput detected at "' marker.

Fuente propia

S1# clock set 15:00:00 32
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¢, Qué informacién se devolvié?

Figura 5.3

Slgclock set 15:-00:-00 32

% Invalid input detected at "' marker.

Fuente propia

e Numeral 2.2.3.3
Parte 1: Verificar la configuracion predeterminada del switch

Paso 1: Ingrese al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin embargo,
debido a que muchos de los comandos privilegiados configuran parametros operativos,
el acceso privilegiado se debe proteger con una contrasefia para evitar el uso no
autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del modo
EXEC del usuario, asi como el comando configure a través del cual se obtiene el
acceso a los modos de comando restantes.

a. Haga clic en S1y, a continuacion, en la ficha CLI. Presione <Entrar>.
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Figura 5.4

¥ 51 = [ B s

x

| Physical Config | CLI | Attributes

105 Command Line Interface

Cisco I0S Software, CZS560 Software (CZ9c80-LANBRSE-M), Version
12.2(25)F¥, RELERSE SOFTWARE (£fecl)

Copyright (c) 158€-Z005 by Cisco Systems, Inc.

Compiled Wed 1Z2-0ct-05 2Z:05 by pt_team

Press BETUBN to get started!

%LINE-5-CHANCED: Interface FastEthernet(/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/1,
changed state to up

S§LINE-5-CHANGED: Interface FastEthernetd/Z, changed state to up

§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/Z,
changed state to up

m

Switchy| L

[ Copy ] [ Paste ]

Fuente propia

b. Ingrese al modo EXEC privilegiado introduciendo el comando enable:

Switch> enable
Switch#

Figura 5.5

Switch»enable
Switchi

Fuente propia
Observe que el indicador cambia en la configuracion para reflejar el modo EXEC
privilegiado.
Paso 2: Examine la configuracion actual del switch.
a. Ingrese el comando show running-config.
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Figura 5.6

Switchfshow running-config
Building configuration. ..

Current configuration : 1045 bytes
!

version 12Z.2

no service timestamps log datetime msec
no service timestamps debug datetime maec
no service password-encryption

1

hostname Switch
!
!
!
1
1

spanning—-tree mode pvst

!

interface FastEthernetd/1l
!

interface FastEthernetl/ 2
!

interface FastEthernetd/3
——More——

Fuente propia

Switch# show running-config
b. Responda las siguientes preguntas:

1. ¢ Cuantas interfaces FastEthernet tiene el switch?
R/ Tiene 24 interafaces FastEthernet

2. ¢ Cuéntas interfaces Gigabit Ethernet tiene el switch?
R/ Tiene 2

3. ¢ Cudl es el rango de valores que se muestra para las lineas vty?

R/0ad4y5al5

4. ¢ Qué comando muestra el contenido actual de la memoria de acceso aleatorio
no volatil (NVRAM)?
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Figura 5.6

Switchishow startup-config
startup—-config is not present

Fuente propia

5. ¢ Por qué el switch responde con startup-config is not present?

R/ Se debe a que el archivo de configuracion se encuentra en la RAM y no en la
NVRAM

Parte 2: Crear una configuracion béasica del switch

Paso 1: Asigne un nombre al switch.

Para configurar los parametros de un switch, quiza deba pasar por diversos modos de
configuracion. Observe como cambia la peticion de entrada mientras navega por el
switch.

Switch# configure terminal

Switch(config)# hostname S1

S1(config)# exit

S1#

Figura 5.7

Switch#show startup-config

startup-config is not present

Switchiconfigure terminal

Enter configuration comm=ands, one per line. End with CHTIL/SZ.
Switch ({config) #hostname 51

51 (config) gexit

51¢

}SYS—&—CDHFIG_I: Configured from console by consocle

Fuente propia

Paso 2: Proporcionar un acceso seguro alalinea de consola.

Para proporcionar un acceso seguro a la linea de la consola, acceda al modo config-line
y establezca la contrasefia de consola en letmein.

S1# configure terminal

57



Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# line console 0

S1(config-line)# password letmein

S1(config-line)# login

S1(config-line)# exit

S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#

Figura 5.8

Slgconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
S5l {config)fline consocle 0O

S5l {config-line) §password letmein

51 ({config-line) $login

51 (config-line) gexit

51 ({config) fexit

S51f

?5?5—5—CDNFIG_I: Configured from consocle by console

Fuente propia

¢ Por qué se requiere el comando login?

R/ Se necesitan los comandos login y password para realizar el proceso de control de
contrasefias

Paso 3: Verifigue que el acceso ala consola sea seguro.

Salga del modo privilegiado para verificar que la contrasefia del puerto de consola esté
vigente.

S1# exit

Switch con0 is now available

Press RETURN to get started.

User Access Verification

Password:

S1>

Nota: si el switch no le pidi6 una contrasefia, entonces no se configur6 el
parametro login en el paso 2.
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Figura 5.9

User Access Verification

Dazaword:

51|
Fuente propia

Paso 4: Proporcionar un acceso seguro al modo privilegiado.

Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el acceso al
modo privilegiado.

Nota: el 0 en c1$c0 es un cero, no una O mayuscula. Esta contrasefia no calificara como
correcta hasta que se la encripte tal como se indica en el paso 8.

S1> enable

S1# configure terminal

S1(config)# enable password c1$c0

S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#

Figura 6.0

Sl¥enzkle

Slgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #enable password clscO

51 (config) exit

51%

?EYE—E—CDNFIE_I: Configured from consocle by console

Fuente propia

Paso 5: Verificar que el acceso al modo privilegiado sea seguro
a. Introduzca el comando exit nuevamente para cerrar la sesion del switch.
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b. Presione <Entrar>; a continuacion, se le pedir4 que introduzca una contrasefia:

User Access Verification
Password:

c. La primera contrasefia es la contrasefia de consola que configur6 para line con
0. Introduzca esta contrasefia para volver al modo EXEC del usuario.

d. Introduzca el comando para acceder al modo privilegiado.

e. Introduzca la segunda contrasefia que configuré para proteger el modo EXEC
privilegiado.

f. Para verificar la configuracion, examine el contenido del archivo de configuracion
en ejecucion:

Figura 6.1

User Access Verification
Passaword:

Slzenakle
Password:
S1#|

Fuente propia

S1# show running-configuration

Figura 6.2

5lfshow running-config
Building configuration. ..

Current configuration - 1090 bytes
!

version 12Z.2

no Service timestamps log datetime msec
no service timestamps debug datetime msec
no Service password-encryption

!

hostname 51

1

enable password clscl

1

!

line con 0
pagsword letmein
login

1

Fuente propia
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Observe gue las contrasefias de consola y de enable son de texto no cifrado. Esto podria
presentar un riesgo para la seguridad si alguien esta viendo lo que hace.

Paso 6: Configure una contrasefia encriptada para proporcionar un acceso
seguro al modo privilegiado.

La contrasefia de enable se debe reemplazar por una nueva contrasefia secreta
encriptada mediante el comando enable secret . Establezca la contrasefia secreta de
enable en itsasecret.

S1# config t

S1(config)# enable secret itsasecret

S1(config)# exit

S1#

Figura 6.3

Slgconfig ¢t

Enter configuration commands, one per line. End with CHIL/Z.
51l {config) fenable secret itsasecret

51l {config) fexit

S1¢

FEYE—&—CDHFIG_I: Configured from console by console

Fuente propia

Nota: la contrasefia secreta de enable sobrescribe la contrasefia de enable. Si ambas
estan configuradas en el switch, debe introducir la contrasefia secreta de enable para
ingresar al modo EXEC privilegiado.

Paso 7: Verificar si la contrasefia secreta de enable se agrego al archivo de
configuracion

a. Introduzca el comando show running-configuration nuevamente para verificar
si la nueva contrasefia secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration de la siguiente
manera:

S1# show run
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Figura 6.4

Slgshow run
Building configuration. ..

Current configuratiom : 1137 bytes
!

-

version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec

no Service password-encryption
I

hostname 51
!

enable secret 5 F1S3mERrfIlwg/b7kc.7H/ejAd4Rosnd
enable password clicO

Fuente propia

b. ¢Qué se muestra como contrasefia secreta de enable?

R/

Figura 6.5

enzble secret 5 $13mERrsILwg/bTkc.7i/ejh4Rosnd
enzble password clzcl

Fuente propia

c. ¢Porqué la contrasefia secreta de enable se ve diferente de lo que se configuré?
R/ Porque la contrasefia esta encriptada.

Paso 8: Encriptar las contrasefias de consolay de enable.

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba encriptada,
pero las contrasefias de enable y de consola aun estaban en texto no cifrado. Ahora
encriptaremos estas contrasefas de texto no cifrado con el comando service password-
encryption.

S1# config t

S1(config)# service password-encryption

S1(config)# exit
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Figura 6.6

Slgconfig t

Enter configuration commanda, one per line. End with CHIL/SZ.
5l (config) gaervice password-encryption

51 {config) gexit

51%

FSTS—&—EDHFIE_I: Configured from console by consocle

Fuente propia

Si configura mas contrasefas en el switch, ¢se mostraran como texto no cifrado o en
forma encriptada en el archivo de configuracién? Explique por qué.

R/ El comando service password-encryption encripta las contrasefias actuales y futuras.
Parte 3: Configurar un titulo de MOTD

Paso 1: Configurar un mensaje del dia (MOTD).

El conjunto de comandos 10S de Cisco incluye una caracteristica que permite configurar
los mensajes que cualquier persona puede ver cuando inicia sesion en el switch. Estos
mensajes se denominan “mensajes del dia” o “mensajes MOTD”. Encierre el texto del
mensaje entre comillas o utilice un delimitador diferente de cualquier caracter que
aparece en la cadena de MOTD.

S1# config t

S1(config)# banner motd "This is a secure system. Authorized Access
Only!"

S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#

Figura 6.7

Slgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
51 {config) $banner motd "This is a secure system. Authorized
Zecess Cmlyl™

51 {config) gexit

51¢

FSYS—a—CDNFIE_I: Configured from consocle by consocle

Fuente propia
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¢ Cuéando se muestra este mensaje?
R/ El mensaje aparece cuando alguien intenta acceder al switch por el puerto consola

¢ Por qué todos los switches deben tener un mensaje MOTD?
R/ Para servir de advertencia a usuarios que inician sesion en el switch.

Parte 4: Guardar los archivos de configuracion en la NVRAM
Paso 1: Verificar que la configuracion sea precisa mediante el comando show run

Paso 2: Guardar el archivo de configuracion.

Usted ha completado la configuracion basica del switch. Ahora realice una copia de
seguridad del archivo de configuracion en ejecucion en la NVRAM para garantizar que
no se pierdan los cambios realizados si el sistema se reinicia o0 se apaga.

S1# copy running-config startup-config

Destination filename [startup-config]?[Enter]

Building configuration...

[OK]

Figura 6.8

Slgcopy running-config startup-config
Destination filename [startup—-configl?
Building configuration. ..

[CE]

S1#|

Fuente propia

¢,Cual es la version abreviada mas corta del comando copy running-config startup-
config?

R/ Figura 6.9

Slgcop run star
Destination filename [startup—cnnfig]?l

Fuente propia
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Paso 3: Examine el archivo de configuracion de inicio.
¢, Qué comando muestra el contenido de la NVRAM?

Figura 7.0

Slfshow star

Using 1217 bytes

!

wversiocn 1Z.Z

no service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
|

hostname 51
!

enabkle secret 5 31$mERr:ILlwg/bBT7kc.T7X/ejlkdlosnd

enable password 7 0BZZ10D0A0R45
|

!
!
!
!
spanning-tree mode pvat
!

interface FastEthernetl/1l
1

interface FastEthernet(/2
|

——Hore——
Fuente propia
¢, Todos los cambios realizados estan grabados en el archivo?

R/ Si, todos los datos fueron copiados a la NVRAM

Parte 5. Configurar el S2

Completo la configuracion del S1. Ahora configurara el S2. Si no recuerda los comandos,
consulte las partes 1 a 4 para obtener ayuda.

Configure el S2 con los siguientes parametros:
a. Nombre del dispositivo: S2
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Figura 7.1

Switchr»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)fhostname 52

52 (config) gexit

S5zg

?SYS—&—CDHFIG_I: Configured from console by console

Fuente propia

b. Proteja el acceso a la consola con la contrasefia letmein.

Figura 7.2

SZfconfigure terminal

Enter configuration commands, one per line. End with CHNILSZ.
52 {config) #line conscle O

52 {config-line) fpassword letmein

52 {config-line) #login

52 {config-line) fexit

52 {config) gexit

52t

£5Y5-5-CONFI&_I: Configured from console by console

Fuente propia

c. Configure la contrasefia c1$cO para enable y la contrasefia secreta de
enable, itsasecret.

Fuente propia
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Figura 7.3

S5Zfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
52 (config) genakle pasaword clsc0

52 (config) gexit

SIg

£5Y5-5-CONFIE T: Configured from conscle by conscle

S5Zfconfig t
Enter configuration commands, one per line. End with CHIL/SZ.
52 (config) fenakle secret itsasecret
52 {config) fexit
Sz
FEYE—&—CDNFIE_I: Configured from console by conscle
Fuente propia

d. Configure el siguiente mensaje para aquellas personas que inician sesion en

el switch:

Acceso autorizado Unicamente. Unauthorized access is prohibited and violators

will be prosecuted to the full extent of the law.

Figura 7.4

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) $banner motd "Acceso Autorizado unicamente. Unathorized
aoccess is prohibited and wviolators will be prosecuted to the full

extent of the law"

52 (config) fexit

5Zf

FSYS—E—CDNFIE_I: Configured from consocle by console

Fuente propia

d. Encripte todas las contrasefias de texto no cifrado.

Figura 7.5

S52fconfig ¢t

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #zervice password-encryption

52 (config) fexit

5Z%

FSYS—&—CDNFIE_I: Configured from console by consocle

Fuente propia

e. Asegurese de que la configuracion sea correcta.
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Figura 7.6

52fshow run
Building configuration. ..

Current configuration - 1294 bytes

!

version 1Z.2

no Service timestamps log datetime msec

no Service timestamps debug datetime msec
Service password-encryption

!

hostname 52

!

enable secret 5 $153mERr$Ilwg/bT7kc.7X/ejR4losnl

enable password 7 082210020145
!

Fuente propia

g. Guarde el archivo de configuracion para evitar perderlo si el switch se apaga.

Figura 7.7

SZgshow star

startup-config is not present

SZfcopy run star

Destination filename [startup-config]?
Building configuration. ..

[CE]

sz

Fuente propia
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e Numeral 2.3.2.5

Tabla 1. Tabla de direccionamiento

Dispositivo VAeEara il
Interfaz | Direccién IP subred
S1 VLAN 1 [ 192.168.1.253 | 255.255.255.0
S2 VLAN 1 | 192.168.1.254 | 255.255.255.0
PC1 NIC 192.168.1.1 | 255.255.255.0
PC2 NIC 192.168.1.2 255.255.255.0

Parte 1. Realizar una configuracién basicaen S1y S2
Complete los siguientes pasos en el S1y el S2.

Paso 1: Configurar un nombre de host en el S1.

a. Haga clic en S1vy, a continuacion, haga clic en la ficha CLI.

b. Introduzca el comando correcto para configurar el nombre de host S1.

Figura 7.8

Switch»enable

Switchfconfigure terminsl

Enter configuration commands,

Switchiconfig)fhostname 51

51 (config) fexit
S1f

one per line.

End with CHNTL/Z.

§5Y5-5-CONFIG_I: Configured from conscle by console
1

Fuente propia
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Paso 2: Configurar las contrasefias de consolay del modo EXEC privilegiado

a. Use cisco para la contrasefia de consola.

Figura 7.9

Slgconft t

Enter configuration commands, one per lime. End with CHNTL/Z.
51 {config) £line conaole O

S5l {config-line) #pasaword cisco

81 (config-line) fexit

51 (config) gexit

S51g

FSTS—&—CDHFIG_I: Configured from console by conscle

Fuente propia

b. Use class para la contrasefia del modo EXEC privilegiado.

Figura 8.0
Slfcont t
Enter configuration commands, one per line. End with CHNTL/Z.

51 (config) fenable password class

51 (config) fexit

S1g

?S?S—&—EDHFIE_I: Configured from conaocle by conaole

Fuente propia

Paso 3: Verificar la configuracion de contrasefias para el S1.
¢, Como puede verificar que ambas contrasefias se hayan configurado correctamente?
R/ Con el comando show run
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Figura 8.1

Slg¢show run
Building configuration...

Current configuration : 1081 bytes
!

version 12 .2

no Service timestamps log datetime msec
nog service timestamps debug datetime msec
no Service password-encryption

!

hostname 51

1

enable password clzass
I

!

line con 0O

password cisco
1

line vty 0 4

Fuente propia

Paso 4: Configurar un mensaje del dia (MOTD).

Utilice un texto de aviso adecuado para advertir contra el acceso no autorizado. El
siguiente texto es un ejemplo:

Acceso autorizado Unicamente. Los infractores se procesaran en la medida en que lo
permita la ley.

Figura 8.2

Slgcont t©

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) gbanner motd "Acceso Autorizado unicamente. Los
infractores se procesaran en la medida en gu elo permita la ley™
5l (config) fexit

51%

55¥5-5—CONFIG_I: Configured from conscle by console
I

Fuente propia
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Paso 5: Guardar el archivo de configuracion en la NVRAM.
¢, Qué comando emite para realizar este paso?
Figura 8.3

Slgcopy run star

Destination filename [startup—config]?
Building configuration. ..

[CE]

s1#l

Fuente propia

Paso 6: Repitalos pasos 1 a5en S2.

Figura 8.4

SZ2gconf t

Enter configuration commands, one per line. End with CHNTL/Z.
52 {config)#line consocle 0O

52 {config-line) §password cisco

52 (config-line) gexit

52 (config) &

5Z¢

FEYE—E—CDHFIE_I: Configured from consocle by conaocle

SZgcont t

Enter configuration commands, one per line. End with CNTL/Z.
52 ({config) fenakle password class

52 (config) fexit

SZ#

55Y5-5-CONFIG_I: Configured from conscle by console

Fuente propia
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Figura 8.5

S5Z2gshow run
Building configuration. ..

Current configuration : 1081 bytes
!

version 1Z_2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname 52

!

enable password class

spanning-tree mode pwst

!

interface FastEthernet0/1
!

interface FastEthernet0/2
-—More——

1
!

line con O
password cisco
1

line wty 0 4
login

line wty 5 15
login

!

1

1

end

52fconf t

Enter configuration commands, one per line. End with CHIL/Z.
52 (config) §banner motd "Acceso Autorizado Unicamente. Entendido
Huey™

52 (config) gexit

52§

%55Y5-5-CONFIE I: Configured from conscle by consocle
1

SZfcopy run star

Destination filenamse [startup-configl?

Building configuration. ..

[OFE]

Sz¢ Fuente propia
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Paso 2: Configurar la PC
Configure la PC1y la PC2 con direcciones IP.

Paso 1: Configurar ambas PC con direcciones IP.
a. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).

Figura 8.6

Fuente propia

b. Haga clic en IP Configuration (Configuracion de IP). En la tabla de
direccionamiento anterior, puede ver que la direccién IP para la PCl es
192.168.1.1y la mascara de subred es 255.255.255.0. Introduzca esta informacion
para la PC1 en la ventana IP Configuration.
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Figura 8.7
¥ pc1

oo po——— r
| |

I PhysicalAI_C-;);f_i-g_Al Desktop | Attributes l Software/Services |

IP Configuration

1P Configuration

) DHCP @ Static
IP Address 192.168.1.1|
Subnet Mask 255.255.255.0

Default Gateway

Fuente propia

c. Repitalos pasos 1lay 1b parala PC2.

Figura 8.8

r . -
i - R e
?PCZ e

F— S ——

Physica-lm]_ Config :l Desktop I Attributes [ Software/Services |

IP Configuration

IP Configuration

") DHCP @ Static
IP Address 192.168.1.2
Subnet Mask 255.255.255.0

Default Gateway
Fuente propia

Paso 2: Probar la conectividad a los switches.

a. Haga clic en PC1. Cierre la ventana IP Configuration si todavia esta abierta. En
la ficha Desktop , haga clic en Command Prompt (Simbolo del sistema).
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Figura 8.9

"

® pC1

| Physical ‘

Config | Desktop j Attributes { Saoftware/Servic

Command Prompt

Packet Tracer PC Command Line 1.0
C:\ﬂ

Fuente propia
b. Escriba el comando ping y la direccion IP para el S1y presione Entrar.
Packet Tracer PC Command Line 1.0
PC> ping 192.168.1.253

Figura 9.0

Pinging 13%Z.168_.1._ with 32 bytes of 4

w|om o\

m m m
£ g

m m m

]
[11]
pom
a

Ping statistics for 152

Packets: Sent = 4 (100% loss),

Fuente propia

¢ Tuvo éxito? ¢ Por qué o por qué no?

R/ No Tuve éxito porque me conecté a una IP que no esta configurada en la red de S1.

Parte 3. Configurar la interfaz de administracion de switches
Configure el S1y el S2 con una direccion IP.

Paso 1: Configurar S1 con una direccion IP.

Los switches se pueden usar como dispositivos Plug and Play, lo que significa que no es
necesario configurarlos para que funcionen. Los switches reenvian informacion desde un

76



puerto hacia otro sobre la base de direcciones de control de acceso al medio (MAC). Por
lo tanto, ¢ para qué lo configurariamos con una direccion IP?

Use los siguientes comandos para configurar el S1 con una direccion IP.

S1 #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)# interface vlan 1

S1(config-if)# ip address 192.168.1.253 255.255.255.0

S1(config-if)y# no shutdown

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
S1(config-if)#

S1(config-if)# exit

S1#
Figura 9.1
Slrenakle
Password:
Slfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.

51 {config) #interface wlan 1

~ACC DT TCC

Sl {config-if) #noc shutdown

Sliconfig-ifi
(LINE-S5-CHRMEED: Interface Wlanl, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlianl, changed
state to up

Fuente propia

¢Por qué debe introducir el comando no shutdown?

R/ Por que este es el comando que habilita una interfaz. Es importante tener presente
gue todas las interfaces de los routers Cisco estan inhabilitadas por defecto, y se requiere
la habilitacion manual de cada una de ellas. Paralelamente no hay que olvidar que este
comando no aparece en el archivo de configuracion. En cambio, los switches Cisco tienen
por defecto todas sus interfaces habilitadas y se deben deshabilitar manualmente
aquellas que no seran utilizadas.
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Paso 2: Configurar el S2 con una direccion IP.

Use la informacion de la tabla de direccionamiento para configurar el S2 con una

direccion IP.
Figura 9.2
SZgconf t©
Enter configuration commands, one per line. End with CHTIL/Z.
5 (config)finterface wlan 1
52 (config-if) #ip address 192 _168.1_.254 Z55_.Z55_Z55.0
52 (config-if) #no shutdown
5Z({config-if)§

($LINE-5-CHANEZED: Interface Vlanl, changed state to up

($LINEPROTO-5-TUPDOWN: Line protocol on Interface Vlanl,
State to up

Paso 3: Verificar la configuracion de direcciones IP en el S1y el S2

changed

Fuente propia

Use el comando show ip interface brief para ver la direccion IP y el estado de todos los
puertos y las interfaces del switch. También puede utilizar el comando show running-

config.

Figura 9.3

S5Zgshow run
Building configuration...

Current configuration : 1239 bytes
!

version 1Z.2

no Sservice timestamps log datetime msec
no service timestamps debug datetime msec
no sService password-encryption

!

hostname 52

1

enable password class
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interface FigabitEthernet0/2
!

interface Vlianl

=31
oo
[
o]
(13}
f1=9
3]
(i3]
(1]
]
4]
4]
]
(43 ]
[ §]
[ ]

ip address 15%2.1
I

interface Vlanz
mac—address 0030.a3ed.c=01

ip address 132.168.1.2 Z55.255.255.0
|

banner motd “CAcceso Butorizado Unicamente.

S2#

S2#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manual up up
FastEthernet0/3 unassigned YES manual down down
FastEthernet0/4 unassigned YES manual down down
FastEthernet0/5 unassigned YES manual down down
FastEthernet0/6 unassigned YES manual down down
FastEthernet0/7 unassigned YES manual down down
FastEthernet0/8 unassigned YES manual down down
FastEthernet0/9 unassigned YES manual down down
FastEthernet0/10 unassigned YES manual down down
FastEthernet0/11 unassigned YES manual down down
FastEthernet0/12 unassigned YES manual down down
FastEthernet0/13 unassigned YES manual down down
FastEthernet0/14 unassigned YES manual down down
FastEthernet0/15 unassigned YES manual down down
FastEthernet0/16 unassigned YES manual down down
FastEthernet0/17 unassigned YES manual down down
FastEthernet0/18 unassigned YES manual down down
FastEthernet0/19 unassigned YES manual down down
FastEthernet0/20 unassigned YES manual down down
FastEthernet0/21 unassigned YES manual down down
FastEthernet0/22 unassigned YES manual down down
FastEthernet0/23 unassigned YES manual down down
FastEthernet0/24 unassigned YES manual down down
GigabitEthernet0/1 unassigned YES manual down down
GigabitEthernet0/2 unassigned YES manual down down
Vlanl 192.168.1.254 YES manual up up

Vlan2 192.168.1.2 YES manual down down
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Fuente propia



Paso 4: Guardar la configuracion parael S1y el S2 en la NVRAM

¢, Qué comando se utiliza para guardar en la NVRAM el archivo de configuracién que se
encuentra en la RAM?

R/ copy run star
Figura 9.4

SZifcopy run star

Destination filename [startup-config]?
Building configuration. ..

[CE]

S2f

Slgcopy run star

Destination filename [startup-config]?
Building configuration. ..

[CE]

S1g]

Fuente propia

Paso 5. Verificar la conectividad de red.

La conectividad de red se puede verificar mediante el comando ping. Es muy
importante que haya conectividad en toda la red. Se deben tomar medidas correctivas
si se produce una falla. Haga ping a la direccion IP del S1y el S2 desde la PCly la
PC2.

a. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).
b. Haga clic en Indicador del sistema.
c. Haga ping a la direccion IP de la PC2.

Figura 9.5 C:\>ping 192_168.1.2

Pinging 1%32_168.1_2 with 22 bytes of data:

ply from

y from

Ping stati
, Lost = 0 (0% loss),
Approximate round trip
Minimmm = 10ms, Maximum = ZZms, IAwerage = l4ms

Fuente propia
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d. Haga ping a la direccion IP del S1.

Figura 9.6

ly fro
1y

1y
Beply £

Ping statistics for 152
'
Lpproximste round trip times in milli-—:
Minimim = (ms, Maximum = 1Zms,

Fuente propia

e. Haga ping a la direccion IP del S2.

Figura 9.7

.254 with 32 bytes of data:

0 (0% loss),

bpprofximate round trip times in milli-seconds:
Minimmm = Zms, Maximum = 1Zms, Average = &ms

Fuente propia

Nota: también puede usar el mismo comando ping en la CLI del switch y en la PC2.

Todos los ping deben tener éxito. Si el resultado del primer ping es 80%, vuelva a
intentarlo; ahora deberia ser 100%. Mas adelante, aprendera por qué es posible que
un ping falle la primera vez. Si no puede hacer ping a ninguno de los dispositivos,
vuelva a revisar la configuracion para detectar errores.
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e Numeral 2.4.1.2

Tabla 1.1. Tabla de direccionamiento

Mascarade
Dispositivo Interfaz Direccion IP subred

Room-145 VLAN 1 172.16.5.35 | 255.255.255.0
Room-146 VLAN 1 172.16.5.40 | 255.255.255.0
Manager NIC 172.16.5.50 [ 255.255.255.0
Reception NIC 172.16.5.60 | 255.255.255.0

Objetivos:

Configurar los nombres de host y las direcciones IP en dos switches que utilizan
el Sistema operativo Internetwork (I0S) de Cisco mediante la interfaz de linea de
comandos (CLI).

Usar los comandos de Cisco I0S para especificar o limitar el acceso a las
configuraciones de los dispositivos.

Utilizar los comandos de 10S para guardar la configuracion en ejecucion.
Configurar dos dispositivos host con direcciones IP.
Verificar la conectividad entre los dos dispositivos finales de PC.

Situacion:

Como técnico de LAN contratado recientemente, el administrador de red le solicitdé que
demuestre su habilidad para configurar una LAN pequefia. Sus tareas incluyen la
configuracion de parametros iniciales en dos switches mediante Cisco I0OS vy la
configuracion de parametros de direccién IP en dispositivos host para proporcionar
conectividad de extremo a extremo. Debe utilizar dos switches y dos hosts/PC en una red
conectada por cable y con alimentacion.
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Figura 9.8

prammm—_ V) —— i

Student-1 Student-2

Fuente propia

Figura 9.9

# Student-1 = | ) S

Physical | Config | Desktop | Attributes | Software/Services |

Terminal Configuration

Port Configuration

Bits Per Second: (9600 v
Data Bits: (8 v
Parity: [None -
Stop Bits: E v
Flow Control: |None v

Fuente propia
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Figura 10.0

¥ Student-1 I,E',L@,,I.ﬂ
Physcal | Config | Desktop | Attrbutes | Software/services |

C2960 Boot Loader (C2960-NNOOT-M) Version 12.2(28r)FX, RELEASE b
SOFIWARE (fe4)

Cisco WB-C2960-24TT (RC32300) processor (revision CO) wich 21038K
bytes of memory.

2ADGO~Z4TT mtarting

Base stheznet MAC Address: 0003.E473.5369

Amodem file sysvem is avallable.

Initializing Flash

£lanhfa(0]: 1 filesm, 0 directories

£lashfa(0): 0 crphaned files, 0 orphaned diructories

flashfa(0]): Toval byves: 64016384

flashfa(0): Byvea used: 4414921

flashen(0]: Bytes available: 59601463

flashfa(0) £lashfs fack took 1 amconds.

...done Inivlalizing Flash.

oot Seotor Vilesystem (bm:) installed, faid: 3
Pazrameter Hlock Filesystem (pb:) installed, faid: 4

Loading "flash:/0if60~lanbans-ms. 122-25 . FX.hin"
EEEDELRBREOHERERRRONRPREREOHRRERERONRPRUREOHERERERONEORURESHEORRERY
[! oY [OK)

Resvricved Righva Legend

Uzs  duplication, or dizclosuze Le the Covermnment i

Fuente propia

Configuracion del Switch Class-A:

Al acceder por una conexién de consola desde el PC Student-1 y configurando la
velocidad del puerto RS-232, ya podemos configurar el Switch que denominaremos
Class-A

Figura 10.1

Switch»enzkble

Switchfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch{config) fhostname Class-R

Class-L{config) fexit

Clzass-LE

?SYS—&—CDNFIE_I: Configured from consocle by consocle

Fuente propia

Creamos contrasefias:
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Figura 10.2

Class—-RAfconft t

Enter configuration commands, one per line. End with CHTL/SZ.
Class-&(config) #line consocle 0

Class-A(config-line) #password B4¥He3
Class-&({config-line) #enakle password B4He3
Class-A{config) fexit

Class-a§

}SYE—E—CDNFIE_I: Configured from consocle by consocle

Fuente propia

Habilitamos clave secreta:

Figura 10.3

Class—Lfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Class-2{config) fenabkle secret C4AJA

Clags-a{configlgexit

Class-A§

?STS—&—CDHFIE_I: Configured from console by console

Fuente propia

Encriptamos contrasefias

Figura 10.4

Clagss—-Efconf t

Enter configuration commands, one per line. End with CHNTL/SZ.
Clags-Ai{config) §gservice password-encryption
Clags—-&{config) fexit

Class—-LE

?5?5—5—CDHFIE_I: Configured from consocle by console

Fuente propia

Colocamos mensaje de advertencia
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Figura 10.5

Class-Afcont t

Enter configuration commands, one per line. End with CHTL/Z.
Class-2 (config) gkanner motd "Advertencia™
Class-A({config) §gexit

Class-Af

FSYS—&—CDHFIE_I: Configured from console by console

Configuramos direccion IP

Fuente propia

Figura 10.6

Class-Agconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Class-4&{config) ginterface wvlan 1

Class-A|lconfig-if) §ip address 10.10.10.100 255_255_255.0
Class-A({config-if) #no shutdown

Class-Alconfig-if) &
SLINE-5-CHARMNEED: Interface Wlanl, changed state to up

SLINEPROTC-5-UPDOWN : Line protocol on Interface Wlanl, changed
state to up

Fuente propia
Guardamos en la NVRAM

Figura 10.7

Class-Afcopy run sStar

Destination filename [startup-configl?
Building configuration. ..

[CE]

Fuente propia

Configuracion Switch Class-B:

Al acceder por una conexién de consola desde el PC Student-2 y configurando la
velocidad del puerto RS-232, ya podemos configurar el Switch que denominaremos
Class-B
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Figura 10.8

¥ Student-2

Physical I Config \ Dwsktop [ Attributes l Software/Services |

oo 1. S

Bwitchrenable

Switohg

Switohgoont ©

Enver configuravion commands, one per line End with CNTL/Z
Swiveh (config) phosvrame Clavs-B

Cla Bleconfig)dline console 0

Cla Bleconfig-line) fpassword HdXed

Clasa~D(config-line) fenable paasword R4Xed
Clasn-Bloonfig) fenable ascret C4ATA

Class-Riconfig) gasxvioe password-anoryption
Clasn-B(config) tbanner motd "Advertencia"

Cla Bieonflg)sinverface vian 1

Cla Bleonfig-4f)0ip address 10.10.10.160 256.156,266.0
Cleaws-B(config-if)#no shutdown

Clasa«H{confige-i2) ¢
SLINK-5<CHANGED: Tnterface Vianl, changed state to up

SLINEPROTO-6-UPDOWN: Line protocol on Interface Vlianl, changed
state vo up

Claws~Biconfig-1f) fmxic

Clase-biconfig) fexit

Clia ne

SFYE-K-CONFIG_T: Configured fxom conmole by conesole

Class-Bécopy run star

Desvinavion fllename [srezvup-configl?
Suilding configuration...

(oK)

Clann-ng|

Fuente propia

Configuracion de Dispositivos Student-1 y Student-2

Figura 10.9

¥ Student-1 e T R——

_ -

Physical | Config | Desktop [ Attributes | Software/Services |

Subnet Mask

IP Configuration

IP Configuration
(") DHcCP @ Static

1P Address 10.10.10.4

Fuente propia
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Figura 11.0

Verificacion de conectividad entre dispositivos:

# Student-2 -5

| Physical | Config | Desktop | Attrbutes | Software/Services |

IP Configuration

IP Configuration

DHCP @ Static
1P Address 10.10.10.5
Subnet Mask 255.255.255.0

Fuente propia

Figura 11.1

C:hw¥ping 10.10.10.100
Pinging 10.10.10.100 with 3Z bytes o

Beply from 10.10.10.100:
ply from 10
1y
ply from 1

Ping statistiecs for 10.1

r

pproximate round trip times
Minimim = Oms, Maximum = 2

Fuente propia
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Figura 11.2

C-w»ping 10.10.10.5

Pinging 10

10.10
10
10
10.10

Ping statistic: z
Packet 4 E C 4, Lost = 0

Appro =) in milli-seconds
Minimum = 13ms, Maximim = 4Zms, Average = Z0ms

r

Fuente propia
Figura 11.3

C:\»ping 10.10.10.150

Pinging 10.10.10.150 with 322 bytes of data:
time=%ms TTL=255
time=llma TTIL=

time=1lms TTL=

Lost = 0 (0% loss),

Minimum = Oms, Maximum = llms, Average = &ms

Fuente propia

Requisitos:
Use una conexion de consola para acceder a cada switch.
Nombre los switches Class-A y Class-B.
Use la contrasefia R4Xe3 para todas las lineas.
Use la contrasefia secreta C4aJa.
Encripte todas las contrasefias de texto no cifrado.
Incluya la palabra warning (advertencia) en el mensaje del dia (MOTD).

Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla
de direccionamiento.

Guarde las configuraciones.
Verifique la conectividad entre todos los dispositivos.
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Nota: haga clic en Check Results (Verificar resultados) para ver su progreso. Haga clic
en Reset Activity (Restablecer actividad) para generar un nuevo conjunto de requisitos.
Si hace clic en esto antes de completar la actividad, se perderan todas las
configuraciones.

e Numeral 3.2.4.6

Parte 1: Examinar el trafico Web HTTP

En la parte 1 de esta actividad, utilizara el modo de simulacion de Packet Tracer (PT)
para generar trafico Web y examinar HTTP.

Paso 1. Cambie del modo de tiempo real al modo de simulacion.

En la esquina inferior derecha de la interfaz de Packet Tracer, hay fichas que permiten
alternar entre el modo Realtime (Tiempo real) y Simulation (Simulacion). PT siempre se
inicia en el modo Realtime, en el que los protocolos de red operan con intervalos
realistas. Sin embargo, una excelente caracteristica de Packet Tracer permite que el
usuario “detenga el tiempo” al cambiar al modo de simulacion. En el modo de simulacion,
los paquetes se muestran como sobres animados, el tiempo se desencadena por eventos
y el usuario puede avanzar por eventos de red.

a. Haga clic en el icono del modo Simulation (Simulacion) para cambiar del
modo Realtime (Tiempo real) al modo Simulation.

Figura 11.4

. -
W Cisco Packel Teacer - GAUNADSameten ViDiplomada CISCO\ Trabago ColuborthalCENAT RES .l il i

R 5 T Y ST T =y
L e L R - £ .f-.;- ] v
Logical Poor] F ma-”— et b‘!n:iwn.nl”:wt [}-sm-o 02:0:00|

£ s -

e Terwiecd) Last Dwvew AL Do Tow In

Trse: 00:31:55.192 | [Power €y Devce ity cowTRxs: Boce[fauts Coptre /7oy]fcaorae Fecwe g

B e S

Fuente propia
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b. Seleccione HTTP de Event List Filters (Filtros de lista de eventos).

1) Es posible que HTTP ya sea el Unico evento visible. Haga clic en Edit
Filters (Editar filtros) para mostrar los eventos visibles disponibles. Alterne la
casilla de verificacion Show All/None (Mostrar todo/ninguno) y observe como
las casillas de verificacion se desactivan y se activan, o viceversa, segun el
estado actual.

Figura 11.5

I Cisco Podket Tracer - GAUNAD\Samedtne ViENIomada CISCONT rabajo Colsboratva CoNAl R l== 1 =0

n Svert Lat R LT L
=5 Ve Tmeisec)  LastTewd ¥ AAP LAl

7 Dre 7 IR 7 =R
- . e
¥ o v ooF SRS

Reset Sendatico. V) Consty
Py Corarols
ek

Rvent (st Pifers - Vakle vy
ARP, BR, COP, DHCH, e
HERPYE, NTTE, NTTFS, IOVF §
NETELOA, NTF, OSPF, OGP —
~ - SOCP, SIS, Srew, S5+, 570, | EALACL Sl
Edy Piters R

Fuente propia

2) Haga clic en la casilla de verificacion Show all/None (Mostrar todo/ninguno)
hasta que se desactiven todas las casillas y luego seleccione HTTP. Haga clic
en cualquier lugar fuera del cuadro Edit Filters(Editar filtros) para ocultarlo. Los
eventos visibles ahora deben mostrar solo HTTP.
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Figura 11.

¥ Cuco Packet Traces - GUINAD S emestre ‘AD\plomado TSSO Trabay Colsbamha CONAT A, s (o
Me C3l Optees  Vww Thoe  Extewone Mty
NIpPEIE_ 7
e N - .. S f
g ; J, VTN | AL ) 2
Logical ' {1 T Bacigrnand] | vievmert [rvarsement: 11000
- s T S
- EvertLing iy ow v
T ve. Tess M 7 = e
= Plec =re =)
———— '
4 LACP uoe nemow
Seradar Wab Oence wes e PAP PR3
= RS /TP
"7 ] e
FeF ™
SraL0G TALACS w
LLais Teret e
Reset Sm
Py Comt
Dk
Evert Ut
e | S0 ACL Fiters
ESLFNED T AN ¥

Fuente propia

Paso 2: Genere trafico web (HTTP).

El panel de simulacion actualmente esta vacio. En la parte superior de Event List (Lista
de eventos) dentro del panel de simulacion, se indican seis columnas. A medida que se
genera y se revisa el trafico, aparecen los eventos en la lista. La
columna Info (Informacién) se utiliza para examinar el contenido de un evento
determinado.

Nota: el servidor Web y el cliente Web se muestran en el panel de la izquierda. Se puede
ajustar el tamafio de los paneles manteniendo el mouse junto a la barra de
desplazamiento y arrastrando a la izquierda o a la derecha cuando aparece la flecha de
dos puntas.

a. Haga clic en Web Client (Cliente Web) en el panel del extremo izquierdo.
b. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web
Browser (Explorador Web) para abrirlo.
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Figura 11.

L
# Cliente web

Attributes | Software/Services

Config | Desktop

ES

Fuente propia

Figura 11.8
o | B ey

® Cliente web

Config | Desktop | Attributes | Software/Services |

Fuente propia

c. En el campo de direccion URL, introduzca www.osi.local y haga clic en Go (Ir).

Debido a que el tiempo en el modo de simulacion se desencadena por eventos,
debe usar el botén Capture/Forward (Capturar/avanzar) para mostrar los eventos

de red.

Figura 11.9

B Miprl90.1001258

| 1 L - »
‘ Web Server
‘ You harve suocessally occessed the home page for Web Server

Fuente propia
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http://www.osi.local/

c. Haga clic en Capture/Forward cuatro veces. Debe haber cuatro eventos en la lista

de eventos.
Figura 12.0
B Gz Packer Tnacar < OWNAD Serrasre CHOO T es C ACCWAT S LIMIDAD 10324 8 P | ——
e ML Oy e e Bhleeeea M
Loglcal
x
I =
—
Servider tee aae Assat amaton  Coremi Deday ﬁf‘:"l'-’:'l‘l o !
Py Camwn F
‘ Wi N
L | Erw@-«--minm i

Fuente propia

Observe la pagina del explorador Web del cliente Web. ¢ Cambio algo?

Paso 3: Explorar el contenido del paquete HTTP

a. Haga clic en el primer cuadro coloreado debajo de Ila columna Event
List > Info (Lista de eventos > Informacién). Quiza sea necesario expandir
el panel de simulacion o usar la barra de desplazamiento que se encuentra
directamente debajo de la lista de eventos.

Figura 12.1

PDU Information at Device: Cliente web 5 @

0SI Model Outbound PDU Details

At Device: Cliente web
Source: Cliente web
Destination: HTTP CLIENT

In Layers Out Layers
[Layer 7: HTTP

Layer 4: TCP Src Port: 1027,
Dst Port: 80

Layer 3: IP Header Src. IP:
192.168.1.1, Dest, IP:
192.168.1.254

Layer 2: Ethernet II Header
0060.47CA.4DEE ==
0001.96A9.401D

Layer 1: Port(s):

1. The HTTP client sends a HTTP request to the server. -

-

Challenge Me << Previous Layer] [ Next Layer >>

Fuente propia
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Se muestra la ventana PDU Information at Device: Web Client (Informacién de PDU en
dispositivo: cliente Web). En esta ventana, solo hay dos fichas, OSI Model (Modelo OSI)
y Outbound PDU Details(Detalles de PDU saliente), debido a que este es el inicio de la
transmision. A medida que se analizan mas eventos, se muestran tres fichas, ya que se
agrega la ficha Inbound PDU Details (Detalles de PDU entrante). Cuando un evento es
el ultimo evento del stream de tréafico, solo se muestran las fichas OSI Model e Inbound

PDU Details.
Figura 12.2

PDU Information at Device: Cliente web

051 Model Qutbound PDU Details

PDU Formats

Ethernet II
0 4 3

14 i9

Bytes

PREAMBLE:
101010...1011

DEST MAC:
0001.96A9.4010)

SRC MAC:
0060.47CA.4DEE

0x800

TYPE’l DATA (VARIAELE LENGTH) |

FCS:
Ox0

hiz)
0 4 a 16 19 31Bits
4 [ 1HL JDsCP: 0x0 TL: 122
ID: Oxd 0x2] 0xD

TTL: 128 | PRO: Ox6

CHESUM

SRC IP: 192.168.1.1
DST IP: 192.168.1.254
OFT: Ox0 | 0x0

MUATA MFANTADI C | CRICTUY

4 [

m

Fuente propia

b. Asegurese de que esté seleccionada la ficha OSI Model. En la columna Out
Layers (Capas de salida), asegurese de que el cuadro Layer 7 (Capa 7) esté

resaltado.
Figural2.3

Fuente propia

Out Layers

|Layer 7L HTTR

Layer 4: TCP Src Port: 1027,
D=t Port: 80

Layer 3: IP Header Src. IP:
192.168.1.1, Dest. IP:
192.168.1.254

Layer 2: Ethernet II Header
0080.47CALDEE ==
0001.964A9.4010

Layer 1: Port(s):
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¢, Cual es el texto que se muestra junto a la etiqueta Layer 77?
R/HTTP

¢, Qué informacion se indica en los pasos numerados directamente debajo de los
cuadros In Layers (Capas de entrada) y Out Layers (Capas de salida)?

R/ En In Layers se indica los Layers del 1 al 7. En Out Layers se indica lo siguiente:

Figura 12.4

Out Layers
Layer 7: HTTP

Layer 4: TCP Src Port: 1027,
D=t Port: 80

Layer 3: IF Header Src. IP:
192.168.1.1, Dest. IP:
192.168.1.254

Layer 2: Ethernet II Header
0060.47CA4DEE ==
0001.96A9.4010

Layer 1: Port(s):

Fuente propia

c. Haga clic en Next Layer (Capa siguiente). Layer 4 (Capa 4) debe estar resaltado.

¢, Cuél es el valor de Dst Port (Puerto de dest.)?
R/ 80

Figura 12.5

Qut Layers
Layer 7: HTTP

Layer 4: TCP Src Port: 1027,
Dst Port: B0

Layer 3: IF Header Src. IP:
192.168.1.1, Dest. IP:
192.168.1.254

Layer 2: Ethernet II Header
0060.47CA.4DEE ==
0001.96A5.4010

Layer 1: Port{=):

Fuente propia
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d. Haga clic en Next Layer (Capa siguiente). Layer 3 (Capa 3) debe estar resaltado.

¢, Cual es valor de Dest. IP (IP de dest.)?

R/ 192.168.1.254

Figura 12.6

Qut Layers
Layer 7: HTTF

Layer 4: TCP Src Port: 1027,
D=t Port: 80

Layer 3: IF Header Src. IF:
192.168.1.1, Dest. IP:
192.168.1.254

Layer 2: Ethernet II Header
0060.47 CA4DEE ==
0001.96459.401D

Layer 1: Port(s]:

Fuente propia

e. Haga clic en Next Layer (Capa siguiente).

¢, Qué informacion se muestra en esta capa?
R/ La informacién de la capa 2 (Layer 2) que se muestra a continuacion:

Figura 12.7

Qut Layers
Layer 7: HTTF

Layer 4: TCP Src Port: 1027,
D=t Port: 80

Layer 3: IF Header Src. IF:
192.168.1.1, Dest. IP:
192.168.1.254

Layer 2: Ethernet II Header
0060.47CA4DEE ==
0001.96A9.401D

Layer 1: Port(s):

Fuente propia
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f. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).

La informacion que se indica debajo de PDU Details (Detalles de PDU) refleja las
capas dentro del modelo TCP/IP.

Nota: la informacion que se indica en la seccidén Ethernet Il proporciona informacién aun
mas detallada que la que se indica en Layer 2 (Capa 2) en la ficha OSI Model. Outbound
PDU Details (Detalles de PDU saliente) proporciona informacién mas descriptiva y
detallada. Los valores de DEST MAC (MAC DE DEST.) y de SRC MAC (MAC DE
ORIGEN) en la seccién Ethernet Il de PDU Details (Detalles de PDU) aparecen en la
ficha OSI Model, en Layer 2, pero no se los identifica como tales.

Figura 12.8

PDU Information at Device: Cliente web

,7 OSI Model | Outbound PDU Details ;

PDU Formats

Ethernet I1

0 - 8 14 19 Bytes
PREAMBLE: I DEST MAC: SRC MAC:
101010...1011J0001.96AS9.401Dj0060.47CA.4DEE|

TYPE: FCS:
OXSOOI DATA (VARIABLE LENGTH) 0x0

Fuente propia

¢,Cudl es la informacion frecuente que se indica en la seccién IP de PDU
Details comparada con la informacion que se indica en la ficha OSI Model ? ¢Con qué
capa se relaciona?

Figura 12.9
IP
0 4 g 16 19 31Bits
4 | IHL JOoscCP: ox0 TL: 122
1D Ox7 ox2] 0x0
TTL: 128 | PRO: Ox6 CHKSUM

SRC IP: 192.168.1.1

DST IP: 192.168.1.254

OPT: 0x0 | 0x0
DATA [VARIABLE LENGTH)

Fuente propia
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¢,Cual es la informacion frecuente que se indica en la seccion TCP de PDU
Details comparada con la informacion que se indica en la ficha OSI Model , y con qué
capa se relaciona?

Figura 13.0
TCP
0 16 31Bits
SRC PORT: 1027 | DEST PORT: 80
SEQUENCE NUM: 1
ACK NUM: 1
OFF. | RES. | PSH + ACK WINDOW
CHECKSUM: 0x0 URGENT POINTER
OPFTION | PADDING
DATA (VARIABLE)

Fuente propia

¢,Cuadl es el host que se indica en la seccion HTTP de PDU Details? ¢ Con qué capa se
relacionaria esta informacion en la ficha OSI Model ?

Figura 13.1

Get S HTTR/1.1
Accept-Language: en-us
Accept: */*
Connection: close
Host: 192.168.1.254

Fuente propia

f. Haga clic en el siguiente cuadro coloreado en la columna Event List > Info (Lista
de eventos > Informacion). Solo la capa 1 esta activa (sin atenuar). El dispositivo
mueve la trama desde el bufer y la coloca en la red.
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Figura 13.2

g. Avance al siguiente cuadro Info (Informacién) de HTTP dentro de la lista de
eventos y haga clic en el cuadro coloreado. Esta ventana contiene las
columnas In Layers (Capas de entrada) y Out Layers(Capas de salida). Observe
la direccidon de la flecha que esta directamente debajo de la columna In Layers;
esta apunta hacia arriba, lo que indica la direccion en la que se transfiere la
informacion. Desplacese por estas capas y tome nota de los elementos vistos
anteriormente. En la parte superior de la columna, la flecha apunta hacia la
derecha. Esto indica que el servidor ahora envia la informacion de regreso al

cliente.

Figura 13.3

In Layers

PDU Information at Device: Cliente web

0OSI Moc{ei

In Layers

| Outbound PDU Details

At Device: Cliente web
Source: Cliente web
Destination: HTTP CLIENT

Out Layers

ILayer 1: Port(s): FastEthernet0 |

Out Layers

Layer 71 HTTF

Layer 7: HTTP

Layer 4: TCP Src Port: 1027,
D=t Port: 50

Layer 4: TCF Src Port: 80, Dst
Port: 1027

Layer 3: IF Header Src. IP:
192.168.1.1, De=t. IP:
192.168.1.254

Layer 3: IPF Header Src. IP:
192.168.1.254, Dest. IP:
192.168.1.1

Layer 2: Ethernet II Header
0060.47 CALDEE ==
0001.964A9.401D0

Layer 2: Ethernet II Header
0001.96A9.4010 ==
0060.47CA4ADEE

Layer 1: Port FastEthernetl

Layver 1: Port(s): FastEthernetl

1. The server sends back a HTTP reply to the client.

10(

Fuente propia

Fuente propia



Compare la informacion que se muestra en la columnaln Layers con la de la
columna Out Layers: ¢ cuales son las diferencias principales?

R/ Las principales diferencias se encuentran en el puerto de origen y destino, en la IP de
origen y destino, y en el encabezado (Header).

h. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).
Desplacese hasta la seccion HTTP.

Pregunta: ¢ Cudl es la primera linea del mensaje HTTP que se muestra?

Figural3.4

T
o

HTTP/1.1 200 OK |

Fuente propia

i. Haga clic en el ultimo cuadro coloreado de la columna Info. ¢ Cuéntas fichas se
muestran con este evento y por qué?

R/ Solo se muestra habilitado In Layers

Figuras 13.5

In Layers Out Layers
Layer 7: HTTP

Layer 4: TCP Src Port: 80, Dst
Port: 1027

Layer 3: IP Header Src. IP:
192.168.1.254, Dest. IP:
192.168.1.1

Layer 2: Ethernet II Header
0001.96A9.4010 ==
0060.47CAADEE

Layer 1: Port FastEthernet0

Fuente propia
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Parte 2. Mostrar elementos de la suite de protocolos TCP/IP

En la parte 2 de esta actividad, utilizara el modo de simulacion de Packet Tracer para ver
y examinar algunos de los otros protocolos que componen la suite TCP/IP.

Paso 1: Ver eventos adicionales
a. Cierre todas las ventanas de informacion de PDU abiertas.

b. En la seccion Event List Filters > Visible Events (Filtros de lista de eventos >
Eventos visibles), haga clic en Show All (Mostrar todo).

¢, Qué tipos de eventos adicionales se muestran?
R/ Eventos DNS, TCP y ARP

Estas entradas adicionales cumplen diversas funciones dentro de la suite TCP/IP.
Si el protocolo de resolucion de direcciones (ARP) esta incluido, busca direcciones
MAC. El protocolo DNS es responsable de convertir un nombre (por
ejemplo, www.osi.local) a una direccion IP. Los eventos de TCP adicionales son
responsables de la conexién, del acuerdo de los parametros de comunicacion y
de la desconexién de las sesiones de comunicacion entre los dispositivos. Estos
protocolos se mencionaron anteriormente y se analizaran en mas detalle a medida
gue avance el curso. Actualmente, hay mas de 35 protocolos (tipos de evento)
posibles para capturar en Packet Tracer.

Figura 13.6
Simulation Panel g X
Event List [
Vis, Time{sec) LastDevice AtDevice Type Info 4
870,698 Servidor Web Cliente web HTTP .
870.698 - Cliente web TCP

870.699 Cliente web  Servidor ... TCP
870,700 Servidor Web Cliente web TCP

870.701 Cliente web  Servidor ... TCP

180821.308 — Cliente web DNS .

130821.308 — Cliente web ARP E|

180821.308 — Cliente web DNS .

130821.308 — Cliente web ARP =
Reset Simulation | || Constant Delay 1%2%3;@;9?5
Play Contrals
| Back |[ Auto Capture / Play ” Capture / Forward |

Fuente propia

d. Haga clic en el primer evento de DNS en la columna Info. Examine las fichas OSI
Model y PDU Detail, y observe el proceso de encapsulacion. Al observar la
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ficha OSI Model con el cuadro Layer 7 resaltado, se incluye una descripcion de lo
gue ocurre, inmediatamente debajo de In Layers y Out Layers: (“1. The DNS
client sends a DNS query to the DNS server.” [“El cliente DNS envia una consulta
DNS al servidor DNS”]). Esta informacién es muy util para ayudarlo a comprender
gué ocurre durante el proceso de comunicacion.

Figura 13.7
In Layers Qut Layers
Layer 7: DNS Layer 71 DNS
Layer 4: UDP Src Port: 1026, Layer 4: UDP Src Port: 53, Dst
D=t Port: 53 Port: 1026
Layer 3: IF Header Src. IF: Layer 3: IP Header Src. IP:
192.168.1.1, Dest. IP: 192.168.1.254, Dest. IP:
192.168.1.254 192.168.1.1
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0060.47 CALDEE == 0001.96A9.4010 ==
0001.9649.4010 0060.47CA4DEE
Layer 1: Port FastEthernetl Layer 1: Port(s): FastEthernetl

Fuente propia

e. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). ¢ Qué
informacién se indica en NAME: (NOMBRE:) en la seccion DNS QUERY
(CONSULTA DNS)?

Figura 13.8
ONS Query
0 16 31 Bits
MNAME: www.osilocal.com
TYPE: 0x0001 | CLASS: Ox0001

Fuente propia

e. Haga clic en el ultimo cuadro coloreado Info de DNS en la lista de eventos. ¢ Qué
dispositivo se muestra?

¢ Cudl es el valor que se indica junto a ADDRESS: (DIRECCION:) en la seccién
DNS ANSWER (RESPUESTA DE DNS) de Inbound PDU Details?

f. Busque el primer evento de HTTP en la lista y haga clic en el cuadro coloreado del
evento de TCP que le sigue inmediatamente a este evento. Resalte Layer 4 (Capa
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4) en la ficha OSI Model (Modelo OSI). En la lista numerada que esta directamente
debajo de In Layers y Out Layers, ¢.cual es la informacién que se muestra en los
elementos 4y 5?

R/4. La conexion TCP se realiz6 correctamente. 5. El dispositivo establece el
estado de la conexion en ESTABLISHED (ESTABLECIDA).

El protocolo TCP administra la conexion y la desconexion del canal de
comunicacion, ademas de tener otras responsabilidades. Este evento especifico
muestra que SE ESTABLECIO el canal de comunicacion.

g. Haga clic en el dltimo evento de TCP. Resalte Layer 4 (Capa 4) en la ficha OSI
Model (Modelo OSI). Examine los pasos que se indican directamente a
continuacion de In Layers y Out Layers. ¢Cudl es el propésito de este evento,
segun la informacién proporcionada en el dltimo elemento de la lista (debe ser el
elemento 4)? R/ Cerrar la conexién

Desafio:

En esta simulacion, se proporcion6 un ejemplo de una sesion Web entre un cliente y un
servidor en una red de area local (LAN). El cliente realiza solicitudes de servicios
especificos que se ejecutan en el servidor. Se debe configurar el servidor para que
escuche puertos especificos y detecte una solicitud de cliente. (Sugerencia: observe
Layer 4 [Capa 4] en la ficha OSI Model para obtener informacién del puerto).

Sobre la base de la informacién que se analiz6 durante la captura de Packet Tracer, ¢,qué
namero de puerto escucha el servidor Web para detectar la solicitud Web?

R/La primera PDU HTTP que solicita el cliente Web muestra el puerto 80 en el puerto
DST (DESTINO) de capa 4.

¢, Qué puerto escucha el servidor Web para detectar una solicitud de DNS?

R/ La primera PDU DNS que solicita el cliente Web muestra que el puerto de destino de
capa 4 es el puerto 53.
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e Numeral 3.3.3.3

Parte 1: Examinar el trafico de internetwork en la sucursal

En la parte 1 de esta actividad, utilizara el modo de simulacién para generar trafico Web
y examinar el protocolo HTTP junto con otros protocolos necesarios para las

comunicaciones.

Paso 1. Cambiar del modo de tiempo real al modo de simulacion.

a. Haga clic en el icono del modo Simulation (Simulaciéon) para cambiar del
modo Realtime (Tiempo real) al modo Simulation.

b. Verifique que ARP, DNS, HTTP y TCP estén seleccionados en Event List
Filters (Filtros de lista de eventos).

Figura 13.9
E Cluster| |Moue Dbject” Set Tiled Background | | Viewport ||En\tironment: 21:00:
mulation Panel Py IPvE Misc I
Svent List D coP D oTP D FTP |
is. Time(sec) LastD) [ H.323 . [ HTTPS
[ 1Psec [ 15AKMP [ 1cE
[ Lace LLDP [C] NETFLOW
[C] wre [C] Pagr [] Por3
[ eTP [7] raDIUS [ rep
[[] rTP [7] scep [C] smTP
[ smmp [ s5H [ stP
[F] sysLoG [[] Tacacs TCP
E— SRS [] Telnet [T upp
‘eset Simulation Con|[C] VTP
lay Controls
Back
Zvent List Filters - Visible

iF, DNS, HTTF, LLDF, TCF

bl

Edit ACL Filters

|

Fuente propia

c. Mueva completamente hacia la derecha la barra deslizable que se encuentra
debajo de los botones Play Controls (Controles de reproduccion), Back, Auto
Capture/Play, Capture/Forward (Retroceder, Captura/Reproduccion automatica,

Capturar/avanzar).

Paso 2: Generar trafico mediante un explorador Web.

El panel de simulacién actualmente esta vacio. En Event List (Lista de eventos), en la
parte superior del panel de simulacion, hay seis columnas en el encabezado. A medida
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gue se genera y se revisa el trafico, aparecen
columna Info (Informacion) se utiliza para examinar el contenido de un evento
determinado.

los eventos en la

lista. La

Nota: la topologia se muestra en el panel de la izquierda del panel de simulacion. Utilice
las barras de desplazamiento para incorporar la ubicacion Branch al panel, en caso
necesario. Se puede ajustar el tamafio de los paneles manteniendo el mouse junto a la
barra de desplazamiento y arrastrando a la izquierda o a la derecha.

Figura 14.0

| Logical i i w}
I % E ;] [.""l o9
-:_f o
1

.

N B

v - |
Tine: 00:00:24, 753 | -Eu Crcle Devwes mvwﬁm&}um Cagture Ihv}ifaam.‘ﬁrwn]‘
= - b -

= | SJintion Panel
Evert Ust

axr

= Vi, Twe(eec) LastDewte AtDevce Tope W

Caphured %o

|Reset Srufabon | Y Constant Defay {70 caohures)

Play Conbroks £
Back || Acto Caplurw | Play || Captire / Fotwarnd|

Even! Lt Fllters - Yl Events
ARF, DNS, MTTP, LLDP, TOP
Eckt Fiters I

Simulatior

Fuente propia

a. Haga clic en Sales PC (PC de ventas) en el panel del extremo izquierdo.

b. Haga clic en la ficha Desktop (Escritorio) y luego en el

Browser (Explorador Web) para abrirlo.

icono Web

En el campo de direccion URL, introduzca http://branchserver.pt.pta y haga clic

en Go (Ir). Observe la lista de eventos en el panel de simulacion. ¢ Cual es el
primer tipo de evento que se indica?

R/ Un evento DNS
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http://branchserver.pt.pta/

Figura 14.1

» | Simulation Panel g x[
Event List
is. Time(sec) LastDevice AtDevice Type Info
"% 0,000 = ventas  Ons I
venms cammntizaz ] 0 | »
; X @7l Captured to:
Reset Simulation| || Constant Delay 0.000s ——

Fuente propia

d. Haga clic en el cuadro de informacion de DNS . En Out Layers (Capas de salida),
se indica DNS para la capa 7. La capa 4 utiliza UDP para comunicarse con el
servidor DNS en el puerto 53 (Dst Port: [Pto. de destino:]). Se indica tanto la
direccion IP de origen como la de destino. ¢Qué informacion falta para
comunicarse con el servidor DNS?

R/ La direccion MAC de destino

Figura 14.2

PDU Information at M@@:

0SI Model | Outbound PDU Details |

=

At Device: Ventas
Source: Ventas
Destination: 255.255.255.255

In Layers Out Layers
ILayer 7: DNS |

Layer 4: UDP Src Port: 1025,
Dst Port: 53

Layer 3: IP Header Src. IP:
16S.254.91.41, Dest. IP:
255.255.255.255

Layer 2: Ethernet II Header
00D0.D3D7.5B2S ===
FFFF.FFFF.FFFF

Layer 1: Port(s): FastEthernet0

Fuente propia
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e. Haga clic en Auto Capture/Play. En aproximadamente 45 segundos, aparece
una ventana en la que se indica la finalizacion de la simulacién actual. Haga clic
en el boton View Previous Events (Ver eventos anteriores). Vuelva a desplazarse
hasta la parte superior de la lista y observe la cantidad de eventos de ARP.
Observe la columna Device (Dispositivo) en la lista de eventos: ¢cuantos de los
dispositivos en la ubicacion Branch atraviesa la solicitud de ARP ?

R/ Todos los dispositivos recibieron la solicitud ARP, es decir, 11 dispositivos de la
ubicacion Branch

f. Seleccione el evento de DNS para el que se indica BranchServer en At Device
(En el dispositivo). Haga clic en el cuadro de la columna Info. ¢Qué se puede
determinar seleccionando la capa 7 en OSI Model (Modelo OSI)? (Consulte los
resultados que se muestran directamente debajo de In Layers [Capas de
entrada)).

Figura 14.3

PDU Information at Device: BranchServer @

OS5I Model Inbound PDU Details Outbound PDU Details

At Device: BranchServer
Source: Ventas
Destination: 255.255,255.255

In Layers Qut Layers

Layer 7: DNS Layer 7: DNS

Layer 4: UDP Src Port: 1025, Layer 4: UDP Src Port: 53, Dst
Dst Port: 53 Port: 1025

Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IF:
169.254.91.41, Dest. IP: 255.255.255.255, Dest. IP:
255.255.255.255 169.254.91.41

Layer 2: Ethernet 11 Header

00D0.03D7.5B629 == Layer 2:

FFFF.FFFF.FFFF

Layer 1: Port FastEthernet0

1. FastEthernet0 receives the frame.
Fuente propia
g. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).
Desplacese hasta la parte inferior de la ventana y ubique la seccion DNS Answer
(Respuesta de DNS). ¢ Cual es la direccion que se muestra?

R/172.17.0.3
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Figura 14.4

DNS Answer
0 16 31Bits
NAME: branchserverpt.pta

TYFE: EI)(EIEIEI].' CLASS: Ox0001
TTL: 36400
LENGTH: 4 DDRESS: 172.16.0.3

Fuente propia

h. Los eventos siguientes son eventos de TCP que permiten que se establezca un
canal de comunicacion. En el dispositivo Sales, seleccione el ultimo evento
de TCP anterior al evento de HTTP . Haga clic en el cuadro coloreado Info para
ver la informacién de PDU. Resalte Layer 4 (Capa 4) en la columna In Layers.
Observe el elemento 6 en la lista que se encuentra directamente debajo de la
columna In Layers: ¢ cudl es el estado de la conexion?

R/ Conexién Establecida

Figura 14.5
PDU Information at Device: Ventas @ l
0SI Model | Inbound PDU Details | Outbound PDU Details | ec) | kast £ [/ Deyice Bypeyjlof '
09 S4  BranchServer TCP
At Device: Ventas 10 Bra.. 54 TCP
Source: Ventas 2 =
Destination: 172.16.0.3 k. 54 __Feélun0ie 15 B
In Layers Out Layers 2 Itk Nontas iR 1
< 2 12 ~  Ventss ™
13 Ven... TeléfonoO IP TCP
13 -~ Ventas T |
Layer 4: TCP Src Port: 80, Dst Layer 4: TCP Src Port: 1027, 14 Ven... Teléfono0 IP F .
Port: 1027 Dst Port: 80 014 Tel... sS4 TCcP X
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP: . —
172.16.0.3, Dest. IP: 172.16.0.6, Dest. IP: E] [7] Constant Delay Captured to:
172.16.0.6 172.16.0.3 — 128.091s
Layer 2: Ethernet II Header Layer 2: Ethernet 1I Header
0060.5CS3.13A4 >=> 00D0.D3D7.5B2S ==
00D0.D3D7.5B29 0060.5C93.13A4
Layer 1: Port FastEthernet0 Layer 1: Port(s): FastEthernet0
[ Auto Capture /Play ” Capture / Forward ]
-
1. The device receives a TCP SYN+ACK segment on the connection |—l
to 172.16.0.3 on port 80.
2. Received segment information: the sequence number 0, the ACK
number 1, and the data length 24.
3. The TCP segment has the expected peer sequence number. Ve
4. The TCP connection is successful. ter;chmble Evenits
5. TCP retrieves the MSS value of 536 bytes from the Maximum =
| Segment Size Option in the TCP header. Edit Filters ][ Show All/None l
6. The device sets the connection state to ESTABLISHED.
I

Fuente propia

109



i. Los eventos siguientes son eventos de HTTP. Seleccione cualquiera de los
eventos de HTTP en un dispositivo intermediario (teléfono IP o switch).
¢,Cuantas capas estan activas en uno de estos dispositivos y por qué?

R/ Hay solo dos capas activas, lacapaly 2

Figura 14.6
POU Information at Device; Teléfonal IP E:

oS Model Inbound POU Details Cutbound PDU Details |
At Device: Teléfonol IF
Source: Ventas
Destination: HTTP CLIENT
In Layers Out Layers
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0000.0307.5B29 == 0o00.0307.5B29 ==
0060.5C93.134A4 0060.5C93.134A4
Layer 1: Port PC Layer 1: Port(s): Switch

Fuente propia

j. Seleccione el ultimo evento de HTTP en Sales PC. Seleccione la capa superior en
la ficha OSI Model. ¢ Cual es el resultado que se indica debajo de la columna In
Layers?

R/ FastEthernetO recibe el frame

At Dewvice: Ventas
Source: Ventas

Flgura 14 7 Destination: HTTP CLIENT
In Layers
Layer 7: HTTFP

Layer 4: TCP Src Port: 80, Dst
Port: 1027

Layer 3: IP Header Src. IF:
172.16.0.3, Dest. IP:
172.16.0.6

Layer 2: Ethernet II Header
0050.5C93.153A4 ==
o0D0.D3D7.5B29

Layer 1: Port FastEthernetD

1. FastEthernet0 receives the frame
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Parte 2: Examinar el trafico de internetwork a la central
En la parte 2 de esta actividad, utilizara el modo de simulacion de Packet Tracer (PT)
para ver y examinar como se administra el trafico que sale de la red local.
Paso 1. Configurar la captura de trafico hacia el servidor Web de la central
a. Cierre todas las ventanas de informacion de PDU abiertas.

b. Haga clic en la opcién Reset Simulation (Restablecer simulacién), que se
encuentra cerca del centro del panel de simulacién.

c. Escriba http://centralserver.pt.pta en el explorador Web de Sales PC.

Figura 14.8
fogeat [ ] Pt femcselpecom] cmmagwd J| et ] evoone
| - T : L » | Sewdation Panel #x
= R EventList
M::l.‘.: -‘7‘.!;".-_. A\t Toe{sec)  Lastl ArDewce Type Info
\ v = 0,000 ~ e s W
- I
|
:111 ¥ Ventas
’ Config Deskoog Attibutes Saftvare Serwes
5// et \\'\ m\ ] y < > hitoi//centralserses ot pts
P ’ " Srerweton /-" >N
o . w -
Fg oo
22 /’ & \\\ -1// -?_? ™)
/ N -..t- - - g
pm———————e 9 i i =
Vs | . =
™7 1
s N =)

Fuente propia

d. Haga clic en Auto Capture/Play (Captura/reproduccion automatica). En
aproximadamente 75 segundos, aparece una ventana que indica la finalizacion de
la simulacién actual. Haga clic en View Previous Events (Ver eventos anteriores).
Vuelva a desplazarse hasta la parte superior de la lista; observe que la primera
serie de eventos es DNS y que no hay entradas de ARP antes de comunicarse
conBranchserver. Segun lo aprendido hasta ahora, ¢a qué se debe esto?

R/ Se debe a que el equipo Ventas solicita al servidor DNS BranchServer una
resolucién de direccién de la pagina web y este a su vez le envia una respuesta
con la direccion resuelta.
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Figura 14.9
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Fuente propia

e. Haga clic en el dltimo evento de DNS en Ila columna Info.
Seleccione Layer 7 (Capa 7) en la ficha OSI Model.

Figura 15.0
PDU Information at Device: Ventas E & X [_
OSI Model [ Inbound PDU Details —
st[ At Device Type Info #
At Device: Ventas s4 DNS - |:|
Source: Ventas 4 .
Destination: 172.16.0.3 BranchServer DNS
. S4 N
In Layers Out Layers % 5 o -
|_y_|_ayer 7: DNS | Teléfonod 1P ons [
Ventas ons [
Ventas TCP
Layer 4: UDP Src Port: 53, Dst .. Teléfono0 IP TCP
Port: 1029 54 Tcp L
Layer 3: IP Header Src. IP: e -
172.16.0.3, Dest. IP: m | »
172.16.0.6
Captured to:.
Layer 2: Ethernet II Header onstant Delay 132.162s
0060.5CS93.13A4 >>
00D0.D3D7.5B29
Layer 1: Port FastEthernet0
1. The DNS client receives a DNS response. | Auto Capture /Play ][ Capture / Forward ]
2. The received DNS response contains a resolved IP address for i
the queried domain.

Fuente propia
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Al observar la informacién proporcionada, ¢ qué se puede determinar sobre los resultados
de DNS?

R/ BranchServer realiza la resolucion de la direccion para el dominio requerido y envia
una respuesta al equipo Ventas, la cual la recibe exitosamente.

f. Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante). Desplacese
hasta la seccion DNS ANSWER (RESPUESTA DE DNS). ¢Cual es la direccion
gue se indica para centralserver.pt.pta?

R/ 10.10.10.2
Figura 15.1
DNS Answer
0 16 31 Bitz
MAME: centralservernpt.pta
TYPE: Ox0001 | CLASS: 0x0001
TTL: 86400
LENGTH: 4 ADDRESS: 10.10.10.2

Fuente propia

g. Los eventos siguientes son eventos de ARP. Haga clic en el cuadro coloreado Info
del ultimo evento de ARP . Haga clic en la ficha Inbound PDU Details y observe
la direccion MAC. Sobre la base de la informacion en la seccién de ARP, ¢qué
dispositivo proporciona la respuesta de ARP?

R/ El servidor R4

h. Los eventos siguientes son eventos de TCP , que nuevamente se preparan para
establecer un canal de comunicacion. Busque el primer evento de HTTP en Event
List. Haga clic en el cuadro coloreado del evento de HTTP. Resalte Layer 2
(Capa 2) en la ficha OSI Model. ¢, Qué se puede determinar sobre la direccion MAC
de destino?

R/ La direccion corresponde al servidor CentralServer

Dut Layers
|Laver 7z HTTP |

Layer 4: TCP Src Port: 1029,
D=t Port: 30

Layer 3: IF Header Src. IF:
172.16.0.6, Dest. IP:
10.10.10.2

Layer 2: Ethernet II Header
00D0.03DY.5B29 ==
000A.F3E4.EBOL1

Layer 1: Port(s):

Figura 15.2

Fuente propia
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i. Haga clic en el evento de HTTP en el dispositivo R4. Observe que la capa 2
contiene un encabezado de Ethernet Il. Haga clic en el evento de HTTP en el
dispositivo Intranet. ¢ Cual es la capa 2 que se indica en este dispositivo?

R/ La capa 2 indica una tecnologia basada en Frame Relay

Figura 15.3
| 1 il o E e e e
PDU Information at Device: Intranet @
OsI Model Inbound FDU Details Cutbound FOU Details
At Device: Intranet
Source: Ventas
Drestination: HTTF CLIENMT
In Layers Out Layers
Layer 2: Frame Relay FRAME RELAY Layer 2: Frame Relay FRAME RELAY
Layer 1: Port Seriall Layer 1: Port{s): Seriall

Fuente propia

Observe que solo hay dos capas activas, en oposicion a lo que sucede cuando se
atraviesa el router. Esta es una conexion WAN, y se analizara en otro curso.
Parte 3: Examinar el trafico de Internet desde la sucursal
En la parte 3 de esta actividad, borrara los eventos y comenzara una nueva solicitud
Web que usara Internet.
Paso 1. Configurar la captura de trafico hacia un servidor Web de Internet

a. Cierre todas las ventanas de informacion de PDU abiertas.

b. Haga clic en la opcion Reset Simulation, que se encuentra cerca del centro del
panel de simulacién. Escriba http://www.netacad.pta en el explorador Web de

Sales PC.
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Figura 15.4
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Fuente propia

c. Haga clic en Auto Capture/Play (Captura/reproduccién automatica). En
aproximadamente 75 segundos, aparece una ventana que indica la finalizacion de
la simulacion actual. Haga clic en View Previous Events (Ver eventos anteriores).
Vuelva a desplazarse hasta la parte superior de la lista; observe que la primera
serie de eventos es DNS. ¢ Qué advierte sobre la cantidad de eventos de DNS?

Figura 15.5

Simulation Panel 5 X
Ewvent List
Vis. Time(sec) Last[ AtDevice Type Info =
45008 54  BranchServer ons Il
45009  —  BranchServer ons Il
45010  Bra.. 54 ons Il
45011 54 R4 ons Il
45012 R4  ISPTier3a ons Il
45017  ISP.. R4 ons [
45018 R4 54 ons Il E
™ 45019  S4  BranchServer ons [l

Fuente propia
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d. Observe algunos de los dispositivos a través de los que se transfieren los eventos
de DNS en el camino hacia un servidor DNS. ¢Dénde se encuentran estos
dispositivos?

R/ Se encuentran en la red Branch

e. Hagaclic en el dltimo evento de DNS . Haga clic en la ficha Inbound PDU Details y
desplacese hasta la ultima seccion DNS Answer. ¢ Cudl es la direccion que se
indica para www.netacad.pta?

R/ 216.146.46.11

f. Cuando los routers mueven el evento de HTTP a través de la red, hay tres capas
activas en In Layers y Out Layers en la ficha OSI Model. Sobre la base de esa
informacion, ¢,cuantos routers se atraviesan?

R/ Un solo Router S4 interactua con la nube

g. Haga clic en el evento de TCP anterior al ultimo evento de HTTP . Segun la
informacién que se muestra, ¢,cuél es el propdsito de este evento?

R/ Cerrar la conexién con el servidor 216.146.46.11

h. Se indican varios eventos mas de TCP . Ubique el evento de TCP donde se
indique IP  Phone (Teléfono IP) paralLast Device (Ultimo dispositivo)
y Sales para At Device. Haga clic en el cuadro coloreado Info vy
seleccione Layer 4 en la ficha OSI Model. Segun la informacion del resultado,
¢,como se configuré el estado de la conexién?

e Numeral 4.2.4.5
Parte 1: Conectarse ala nube

Paso 1: Conectar la nube al RouterO.

a. En la esquina inferior izquierda, haga clic en el icono de rayo anaranjado para
abrir las conexiones disponibles.

b. Elija el cable adecuado para conectar la interfaz Fa0/0 del Router0 a la interfaz
Eth6 de la nube. La nube es un tipo de switch, de modo que debe usar una
conexion por cable de cobre de conexidon directa. Si conecto el cable correcto,
las luces de enlace del cable cambian a color verde.
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Figura 15.6
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Fuente propia

Paso 2: Conectar la nube al médem por cable.

Elija el cable adecuado para conectar la interfaz Coax7 de la nube al PuertoO del
modem.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.

Figura 15.7
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Fuente propia
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Parte 2: Conectar el RouterO

Paso 1: Conecte el RouterO al Routerl.

Elija el cable adecuado para conectar la interfaz Ser0/0/0 del RouterO a la interfaz
Ser0/0 del Routerl. Use uno de los cables seriales disponibles.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.

Figura 15.8
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Fuente propia

Paso 2: Conectar el Router0 a netacad.pka.

Elija el cable adecuado para conectar la interfaz Fa0/1 del RouterQ a la interfaz Fa0 de
netacad.pka. Los routers y las PC tradicionalmente utilizan los mismos cables para
transmitir (1 y 2) y recibir (3 y 6). El cable adecuado que se debe elegir consta de cables
cruzados. Si bien muchas NIC ahora pueden detectar automaticamente qué par se utiliza
para transmitir y recibir, el RouterO y netacad.pka no tienen NIC con deteccién
automatica.

Si conect6 el cable correcto, las luces de enlace del cable cambian a color verde.
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Figura 119
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Fuente propia

Paso 3: Conectar el RouterO a la terminal de configuracién.

Elija el cable adecuado para conectar la consola del RouterO a la terminal de
configuracion RS232. Este cable no proporciona acceso a la red a la terminal de
configuracion, pero le permite configurar elRouter0 a través de su terminal.

Si conecto el cable correcto, las luces de enlace del cable cambian a color negro.
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Figura 120
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Fuente propia

Parte 3: Conectar los dispositivos restantes

Paso 1: Conectar el Routerl al switch.

Elija el cable adecuado para conectar la interfaz Fal/0 del Routerl a la interfaz Fa0/1
del switch.

Si conect6 el cable correcto, las luces de enlace del cable cambian a color verde. Deje
gue transcurran unos segundos para que la luz cambie de color ambar a verde.
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Figura 16.1
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Fuente propia

Paso 2: Conectar el médem por cable al router inalambrico.

Elija el cable adecuado para conectar el Puertol del médem al puerto de Internet del
router inalambrico.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.

Figura 16.2
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Fuente propia

121



Paso 3: Conectar el router inalambrico a la PC familiar.

Elija el cable adecuado para conectar la interfaz Ethernet 1 del router inalambrico a
la PC familiar.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.
Figura 16.4
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Fuente propia

Parte 4: Verificar las conexiones

Paso 1. Probar laconexiéon de la PC familiar a netacad.pka
a. Abra el simbolo del sistema de la PC familiar y haga ping a netacad.pka.
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Figura 16.5

? PC familiar

Physical Config Desktop Attributes Software Services

Command Prompt

Packet Tracer PC Command Line 1.0
C:\»ping netacad._pka

Pinging 10.0.0_.254 with 32 bytes of data:

Ping statisties fo
B - nt = 4,

Approximate row
Minimum = Z4ma, Maximum = 3Zms,

Fuente propia

b. Abra el explorador Web e introduzca direcciéon Web http://netacad.pka.

Figura 16.6
¥ PC familiar o= D [

J Physical 1 Config . Desktop | Attributes 1 SdftA'are[Services |

l\Web Browser

[ = H > 1‘, 2L http://netacad.pka \ Go |1 Stop ]

Netacad.pka

My favorite page!

Fuente propia

Paso 2: Hacer ping al switch desde la PC doméstica.

Abra el simbolo del sistema de la PC domeésticay haga ping a la direccion IP
del switch para verificar la conexion.
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Figura 16.7

Fuente propia

Paso 3: Abrir el RouterO desde la terminal de configuracion.

a. Abra laterminal de laterminal de configuracion y acepte la configuracion
predeterminada.

b. Presione Entrar para ver el simbolo del sistema del RouterO .
c. Escriba show ip interface brief para ver el estado de las interfaces.

Figura 16.8

Bouter0*»show ip interface brief

Interface IE-Rddress COF? Method Status Frotocol
FastEthernetd,/,0 182 . 168_.2_.1 ¥YES manual up up
FastEthernetl/1 10.0.0.1 ¥YES manual up up
Seri=llys0/0 172.31.0.1 ¥ES manual up up
SeriallysOf1 unassigned ¥YES unset administratively down down
Vlanl unassigned ¥YES unset administratively down down
Rnuterﬂﬂ

Fuente propia

Parte 5. Examinar latopologia fisica

Paso 1: Examinar la nube.

a. Haga clic en la ficha Physical Workspace (Area de trabajo fisica) o
presione Mayus + P y Mayus + L para alternar entre las areas de trabajo logicas
y fisicas.
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Figura 16.9
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Fuente propia

b. Haga clic en el icono Home City (Ciudad de residencia).

c. Haga clic en el icono Cloud (Nube). ¢ Cuantos cables estan conectados al switch
en el bastidor azul?

Figura 17.0
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Fuente propia

d. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 2: Examinar lared principal.

a. Haga clic en el icono Primary Network (Red principal). Mantenga el puntero del
mouse sobre los distintos cables. ¢ Qué se encuentra sobre la mesa a la derecha
del bastidor azul?

R/ Se encuentra la CPU de la Terminal de configuracion.
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Figura 17.1
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Fuente propia

b. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 3: Examinar lared secundaria.

a. Haga clic en el icono Secondary Network (Red secundaria). Mantenga el puntero
del mouse sobre los distintos cables. ¢Por qué hay dos cables anaranjados
conectados a cada dispositivo?

R/ Porque se necesita un cable para la transmision y otro para recepcion.

b. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 4. Examinar lared doméstica.
a. ¢Por qué hay una malla ovalada que cubre la red doméstica?

R/ Quiere decir que existe una conexion inalambrica entre el PC Domestico y el
Router Inalambrico.

b. Haga clic en el icono Home Network (Red doméstica). ¢Por qué no hay ningan
bastidor para contener el equipo?
R/ Los dispositivos de una red domestica casi nunca tienen bastidores, esto se
cumple regularmente a nivel empresarial.
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c. Haga clic en la ficha Logical Workspace (Area de trabajo l6gica) para volver a la
topologia légica.

Figura 17.2
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Fuente propia

Packet Tracer: Identificacion de direcciones MAC y direcciones IP

5. 4 Topologia

Figura 17.3
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Fuente propia
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Informacioén bésica:

Esta actividad esta optimizada para la visualizacion de PDU. Los dispositivos ya estan
configurados. Recopilara informacion de PDU en el modo de simulacion y respondera
una serie de preguntas sobre los datos que obtenga.

Parte 1. Recopilar informacion de la PDU
Nota: revise las preguntas de reflexion de la parte 2 antes de continuar con la parte 1. Le
daran una idea de los tipos de informacién que debe recopilar.

Paso 1: Recopilar informacion de la PDU mientras un paquete se transfiere de
172.16.31.2 a 10.10.10.3

a. Hagaclicen 172.16.31.2 y abra el simbolo del sistema.
b. Introduzca el comando ping 10.10.10.3.

Figura 17.4

C:\>ping 10.10.10.3

0.10.10.3:
nt = 4, Received = 4,
round trip times in milli-
Minimom = 1ilms, Maximom = 13m=, A

Fuente propia

c. Cambie al modo de simulacion y repita el comando ping 10.10.10.3. Aparece una
PDU junto a 172.16.31.2.

d. Hagaclic en la PDU y observe la siguiente informacién en la ficha Outbound PDU

Layer (Capa de PDU saliente):

Direccion MAC de destino: 00DO:BA8SE:741A

Direccion MAC de origen: 000C:85CC:1DA7

Direccion IP de origen: 172.16.31.2

Direccion IP de destino: 10.10.10.3

En el dispositivo: PC
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Figura 17.5
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Fuente propia

e. Hagaclic en Capture/Forward (Capturar/reenviar) para mover la PDU al siguiente
dispositivo. Recopile la misma informacion del paso 1d. Repita este proceso hasta
qgue la PDU llegue al destino. Registre la informacién que recopil6 de la PDU en una
hoja de calculo con un formato como el de la tabla que se muestra a continuacion:

Tabla 1.2. Formato de hoja de célculo de ejemplo

Prueba En Direccién Src MAC Src IPv4 Dest
disposit MAC IPv4
ivo

Ping de| 172.16.3 | OODO:BA8E:7 | 000C:85CC:1 | 172.16.31.2 10.10.1

172.16.3 1.2 41A DA7 0.3

1.2 Hub -- -- -- --

a

10.10.10 | Switchl OODO:BA8E:7 | 000C:85CC:1 -- -

.3 41A DA7
Router 0060:4706:57 | 00D0:588C:24 172.16.3 | 10.10.1

2B 01 1.2 0.3
SwitchO 0060:4706:57 | 00D0:588C:24 | -- --

2B 01
Punto de
acceso -- -- -- --
10.10.10. 0060:4706:57 | 00D0:588C:24 | 172.16.31.2 10.10.1
3 2B 01 0.3
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Paso 2: Recopilar informacion adicional de la PDU de otros ping
Repita el proceso del paso 1y recopile informacion para las pruebas siguientes:

Ping de 10.10.10.2 2 10.10.10.3

Tabla 1.3

Prueba En Direccion Src MAC Src IPv4 Dest
disposit MAC IPv4
ivo

Ping de 10.10.10 | 0050.0FAB. 0060.2FB4.4 | 10.10.10.2 | 10.10.10.

10.10.10. | .2 6C82 ABG6 3

2a

10.10.10. | Access | - - - -

3 point
10.10.10 | 0060. 0050.0FAB.6 | 10.10.10.2 | 10.10.10.
3 4706.572B C82 3

Ping de 172.16.31.2 a4 172.16.31.3
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Tabla 1.4

172.16.31.2 PDU Information at Device: 172.16.31.2
0SI Model Outbound PDU Details
PDU Formats
Ethernet IT
0 4 8 14 19 Bytes
PREAMBLE: | DEST MAC: SRC MAC:
101010...1011J0060.7036.2849|000C.85CC. 1DAF
TYPE: FCS:
0x800| DATA (VARIABLE LENGTH) | 00
P
0 4 8 16 19 31Bits
4 [ 1HL [psce: oxo TL: 128
ID: 0x5 0x0| 0x0
TTL: 128 | PRO: Ox1 CHKSUM
SRC IP: 172.16.31.2
DST IP: 172.16.31.3
OPT: Ox0 | oxo
DATA (VARIABLE LENGTH)
Hub PDU Information at Device: Hub

051 Maodel

At Device: Hub
Source: 172.16.31.2
Destination: 172.16.31.3

In Layers

Inbound PDU Details

Outbound PDU Details

Out Layers

E|

Layer 1: Port FastEthernetl

Layer 1: Port(s):
FastEthernat0 FastEthernet2
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172.16.31.3

0SI Model

PDU Formats

Inbound PDU Details

Outbound PDU Det:

Ethernet 1T
0 4 8 14 19 Bytes
PREAMBLE: | DEST MAC: SRC MAC:
101010...1011|0060.7036.2849|000C.85CC. 1DA7|
TYPE: FCS:
oxg00 | DATA (VARIABLE LENGTH) s
P
0 4 8 16 19 31Bits
4 [ HL [psce: oxo TL: 128
ID: 0x5 0x0| 0x0
TTL: 128 | PRO: Ox1 CHKSUM
SRC IP: 172.16.31.2
DST IP: 172.16.31.3
DPT: 0x0 | oxo
DATA (VARIABLE LENGTH)
Tabla 1.5
Prueba En Direccion Src MAC Src IPv4 Dest
dispositivo MAC IPv4
Ping de 172.16.31.2 | 0060.7036.2 | 000C.85CC.1 | 172.16.3 | 172.16.3
172.16.31.2 849 DA 1.2 1.3
a Hub -- -- -- --
172.16.31.3
172.16.31.3 | 0060.7036.2 | 000C.85CC.1 | 172.16.3 | 172.16.3
849 DA7 1.2 1.3

Ping de 172.16.31.4a 172.16.31.5

132




Tabla 1.

En 172.16.31.4 0 s E s e
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 00D0.0311.C788 000C.CFOB.BCB0
TYFE: DATA (WARIABLE LENGTH) FCS:
0x300 00
1P
i) 4 g 1l 19 21 Bit:
4 I THL | DSCP: 0x0 TL: 128
1D: Oxd 0x0 0x0
TTL: 128 | PRO: Oxl CHESUM
SRCIP: 172.16.31.4
D5T IP: 172.16.31.5
OPT: 0xD0 [ 00
DATA (WARIABLE LENGTH)
Switch Ethernet 11
0 4 g8 14 1% Byt
PREAMELE: DEST MAC: SRC MAC:
101010...1011 00D0.D311.C788 0o0C.CFOB.BCSE0
TYPE: DATA (WARIABLE LENGTH) FCS:
Ox800 0x0
IE
0 4 g8 lg 19 3l Bits
4 | THL | DSCP: 0x0 TL: 128
10: Oxd 0x0 0x0
TTL: 128 | PRO: Ox1 CHKSUM
SRCIP: 172.16.31.4
OST IP: 172.16.31.5
OFT: Ox0 | O
DATA (WVARIABLE LENGTH)
172.16.31.5 Ethernet 11
0 4 ] 14 13 By
PREAMELE: DEST MAC: SRC MAC:
101010...1011 00D0.D311.C788 000C.CFOB.BCS0
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 0x0
Pl
0 4 ] 16 13 31 Bit
4 | THL | DSCP: 0x0 TL: 128
10 Oxd 0x0 0x0
TTL: 128 | PRO: Ox1 CHESUM
SRC IP: 172.16.31.4
DST IP: 172.16.31.5
OFT: 0x0 | 0x0
DATA (WVARIABLE LENGTH)
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Tabla 1.

Prueba En Direccion Src MAC Src IPV4 | Dest
dispositiv | MAC IPV4
0
Ping de 172.16.3 | 00D0.D311.C | O00C.CFOB.B | 172.16.3 | 172.16.3
172.16.3 | 1.4 788 C80 1.4 1.5
1l4a Switch 00D0.D311.C | O00C.CFOB.B
172.16.3 788 C80
1.5 172.16.3 | 00D0.D311.C | O00C.CFOB.B | 172.16.3 | 172.16.3
1.5 788 C80 1.4 15
Ping de 172.16.31.4 a 10.10.10.2
Tabla 1.8
172.16.31.4 Ethernet 11
a 4 =] 14 1% B»
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 00D0.BABE.741A 0o0C.CFOB.BCEO
TYPE: DATA (WARIABLE LENGTH) FCS:
0x300 0x0
IP
a 4 =] 1la 15 31 Bi
4 I IHL | DSCP: 0x0 TL: 128
ID: 0x16 00 00
TTL: 128 | PRO: Oxl CHESUM
SRCIP: 172.16.31.4
DST IP: 10.10.10.2
CFT: 0x0 | 00
DATA (VARIABLE LENGTH)
Switchl Ethernet II
a 4 =] 14 13 By
PREAMELE: DEST MAC: SRC MAC:
101010...1011 00D0.BASE.7414 | oDOC.CFOB.BCSO
TYPE: DATA (WARIABLE LENGTH) FCS:
0%300 0x0
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Router

Ethernet II

1 [ ] 14 13
PREAMELE: DEST MAC: SRC MAC:
101010...1011 0060.2F34.4AB6 00D0.588C.2401
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 0x0
IE
1 4 ] 16 13 31
4 I IHL | DSCP: Ox0 TL: 128
ID: Ox16 0x0 Ox0
TTL: 127 | PRO: Ox1 CHESUM
SRC IP: 172.16.31.4
DST IP: 10.10.10.2
OFT: Ox0 | 0x0
DATA (VARIABLE LENGTH)
Switch0 Ethernet 11
[1 4 8 14 19 By
FREAMELE: DEST MAC: SRC MAC:
101010...1011 0060.2F34.4AB6 00D0.588C.2401
TYPE: DATA (MARIABLE LENGTH) FCS:
0x300 Ox0
1P
1 4 8 16 13 31 Bit
4 | IHL | DSCP: Ox0 TL: 128
ID: Ox16 Ox0 Ox0
TTL: 127 | PRO: Ox1 CHESUM
SRC IP: 172.16.31.4
DST IP: 10.10.10.2
OFT: 0x0 | 00
DATA (WARIABLE LENGTH)
10.10.10.2 P
0 4 g lg 19 3l Bi
4 | HL | DSCP:Ox0 TL: 128
1D 0x16 w0 0x0
TTL: 127 PRO: Ox1 CHKSUM
SRCIP: 172.16.31.4
D&T IP: 10.10.10.2
OFT: 0x0 0x0
DATA (VARIABLE LENGTH)
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Tabla 1.9

Prueba En Direccion MAC Src MAC Src IPV4 Dest
dispositivo IPV4
Ping de 172.16.31 | OOD0.BA8SE.74 | 000C.CF0OB.BC | 172.16.31 | 10.10.10.
172.16.31 | 4 1A 80 A4 2
4da Switchl OOD0.BASE.74 | 000C.CFOB.BC | -- --
10.10.10. 1A 80
2 Router 0060.2F84.4AB | 00D0.588C.240 | 172.16.31 | 10.10.10.
6 1 A4 2
SwitchO 0060.2F84.4AB | 00D0.588C.240 | -- --
6 1
Access -- -- -- --
point
10.10.10. | 0060.2F84.4AB | 00D0.588C.240 | 172.16.31 | 10.10.10.
2 6 1 A4 2
Ping de 172.16.31.3 a 10.10.10.2
Tabla 2.0
172.16.31.3 Ethernet I
a 4 =] 14 13
PREAMEBELE: DEST MAC: SRC MAC:
101010...1011 00C0.BABE.741A 0060.7036.2849
TYPE: DATA (VARIABLE LENGTH) FCS:
0x3800 Ox0
P
a 4 a 16 19 31 E
4 | IHL | DSCP: Ox0 TL: 128
ID: Ox9 Ox0 0Ox0
TTL: 128 | PRO: Ox1l CHKSUM
SRC IP: 172.16.31.3
DST IP: 10.10.10.2
OFT: Ox0 | 0x0
DATA (WARIABLE LENGTH)
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Switchl

Ethernet II

a 4 =] 14 13
PREAMELE: DEST MAC: SRC MAC:
101010...1011 00D0.BABE.741A 0060.7036.2849
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 00
e
a 4 8 1¢ 15 31
4 I THL I DSCP: 0x0 TL: 128
ID: 0xS 0x0 0x0
TTL: 128 I PRO: Ox1 CHESUM
SRC IP: 172.16.31.3
DST IP: 10.10.10.2
OPFT: 0x0 | 0x0
DATA (VARIABLE LENGTH)
Routel’ Ethernet 11
a 4 =] 14 13 B
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0060.2F84.4AB6 00D0.588C.2401
TYPE: DATA (WARIABLE LENGTH) FCS:
Ox500 Ox0
1P
a 4 a8 16 13 31 Bi
4 | IHL I DSCP: 0x0 TL: 128
10 0xS 0x0 0x0
TTL: 127 I PRO: Ox1 CHESUM
SRCIP: 172.16.31.3
DST IP: 10.10.10.2
OFT: 0x0 I 0x0
DATA (WARIABLE LENGTH)
10 10 10 2 Ethernet 11
T ’ 0 4 8 14 15 B
PREAMELE: DEST MAC: SRC MAC:
101010...1011 0060.2F34.4AB6 00D0.588C.2401
TYPE: DATA (WARIABLE LENGTH) FCS:
Ox800 0x0
1P
a 4 8 1e 19 31 Bi
4 | THL | DSCP: Ox0 TL: 128
100 OxS 0x0 0x0
TTL: 127 | PRO: Ox1 CHKSUM
SRCIP: 172.16.31.3
DST IP: 10.10.10.2
OFT: 0x0 I 0x0

DATA (WARIABLE LENGTH)
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Tabla 2.1

Prueba En Direccion MAC | Src MAC Src IPV4 Dest
dispositivo IPV4
Ping de 172.16.31. | 0OODO.BA8SE.74 | 0060.7036.284 | 172.16.31. | 10.10.10.
172.16.31. | 3 1A 9 3 2
3a Hub -- -- -- --
10.10.10.2 | Switch1l 00DO0.BASE.74 | 0060.7036.284 | -- --
1A 9
Router 0060.2F84.4AB | 00D0.588C.24 | 172.16.31. | 10.10.10
6 01 3 2
SwitchO 0060.2F84.4AB | 00D0.588C.24 | -- --
6 01
Access -- -- -- --
point
10.10.10.2 | 0060.2F84.4AB | 00D0.588C.24 | 172.16.31. | 10.10.10.
6 01 3 2

Parte 2: Preguntas de reflexion

Responda las siguientes preguntas relacionadas con la informacién reunida:

a bk wn

N

9.

¢ Se utilizaron diferentes tipos de cables para conectar los dispositivos? Si, de cobre
y de fibra.

¢ Los cables cambiaron el manejo de la PDU de alguna forma? No

¢El' hub perdio la informacién que se le entregdé? No

¢, Qué hace el hub con las direcciones MAC y las direcciones IP? Nada.

¢El punto de acceso inalambrico hizo algo con la informacion que se le entreg6?
Si. La volvié a empaquetar segun el estandar inalambrico 802.11.

¢, Se perdio alguna direccion MAC o IP durante la transferencia inalambrica? No

¢, Cudl fue la capa OSI mas alta que utilizaron el hub y el punto de acceso? Capa
1

¢Elhub o el punto de acceso reprodujeron en algin momento una PDU rechazada
con una “X” de color rojo? Si

Al examinar la ficha PDU Details (Detalles de PDU), ¢ qué direccion MAC aparecia
primero, la de origen o la de destino? Destino

10. ¢ Por qué las direcciones MAC aparecen en este orden? Si el destino aparece

primero en la lista, un switch puede comenzar a reenviar una trama a una direccién
MAC conocida mas rapidamente.

11. ¢,Habia un patron para el direccionamiento MAC en la simulacion? No
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12.
13.
14,
15.
16.
17.
18.

19.

¢ Los switches reprodujeron en algin momento una PDU rechazada con una “X” de
color rojo? No

Cada vez que se enviaba la PDU entre las redes 10 y 172, habia un punto donde
las direcciones MAC cambiaban repentinamente. ¢ Donde ocurrié eso? En el router.
¢, Qué dispositivo utiliza las direcciones MAC que comienzan con 00D0? El router.

¢ A qué dispositivos pertenecen las otras direcciones MAC? Al emisor y al receptor.
¢Las direcciones IPv4 de envio y recepcién cambian en alguna de las PDU? No

Si sigue la respuesta a un ping, a veces denominado pong, ¢ las direcciones IPv4 de
envio y recepcion cambian? Si

¢,Cual es el patron para el direccionamiento IPv4 en esta simulacion? Cada puerto
de router requiere un conjunto de direcciones que no se superpongan.

¢Por qué es necesario asignar diferentes redes IP a los diferentes puertos de un
router? La funcion de un router es interconectar diferentes redes IP.

20.Si esta simulacién fuera configurada con IPv6 en vez de IPv4, ¢cual seria la

diferencia? Las direcciones IPv4 se reemplazarian con direcciones IPv6, pero todo
lo demas seria igual.

Figura 17.6
?Cisco Packet Tracer - C\Users\Valkaj\Desktop\Diplomado\5.tracol 1\5.14.4\5.144 Packet.. — O X
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 02:15:44

Congratulations Guest! You completed the activity.

Overall Feedback =~ Assessment Items  Connectivity Tests

If you are having difficulty completing this activity, revisit the following resources:

¢ Topic: Ethernet Operation

o Activity - MAC and LLC Sublayers

o Activity - Ethemet Frame Fields

¢ Lab - Viewing Network Device MAC Addresses

o Lab - Using Wireshark to Examine Ethemet Frames

Fuente propia

139



e Numeral 5.2.1.7

Figura 17.7
;loq‘rnl Déwl!}:n '.\mz'il I']}Sﬂ Toed bo;tqalw‘][\\e\-.cna'!?n.vrnewi:\. |
4™ & ~ [ o]
. v
I Tee: 0210001 I I:fcw!' Cyce UP-KQS.}'E“ Forvwsrd Ynel Realtime y'
IFMFRSF AR EEE
!)., Copper Straght-Through l
Fuente propia
Tabla 2.2
Interfaz
Dispositivo Interfaz Direccion MAC del switch
Gig0/0 0001.6458.2501 Gigo/1
Router0 No
Se0/0/0 No aplicable aplicable
Gig0/0 O00OEO.F7B1.8901 Gigo/1
Routerl No
Se0/0/0 No aplicable aplicable
10.10.10.2. Inalambrico 0060.2F84.4AB6 Fa0/2
10.10.10.3 Inalambrico 0060.4706.572B Fa0/2
172.16.31.2 Fa0 000C.85CC.1DA7 Fa0/1
172.16.31.3 Fa0 0060.7036.2849 Fa0/2
172.16.31.4 Gigo 0002.1640.8D75 Fa0/3
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Parte 1: Examinar una solicitud de ARP

Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde
172.16.31.2

a. Hagaclicen172.16.31.2 y abra el simbolo del sistema.

b. Introduzca el comando arp -d para borrar la tabla ARP.

Figura 17.8

hZrarp —d
ZFping 172 .1

=4, Lost = 0 (0% loss)
milli-seconds:

Fuente propia

c. Ingrese al modo Simulation (Simulacién) e introduzca el comando ping
172.16.31.3. Se generan dos PDU. El comando ping no puede completar el
paquete ICMP sin conocer la direccion MAC del destino. Por lo tanto, la PC envia
una trama de broadcast de ARP para hallar la direccion MAC del destino.

Figura 17.9

Logical [Root} Bew Custer| | || et Tdec Backgroend ” Venport

J' Emtonment:
i

E | Sowsation Paned &xy
= . Eventist
. '\r\ ) F) Ve Tme(oec) LastODevie At Device Tvoe Ink
R %‘ : :3%‘ 1 L iz e
l ' - 0000 ~ 16312 ARP
e 4 e 4
%-,.l_:'.f l"
'
............. /
it 4 acceso
| | I —{ ¢ » £l - = Caphused tc
{ ] ' Reset Gimuation | V) Corstant Delay 0.000 4
= Py = — = o U e
. y = ’ 2 Fay Contro
10.10.10.2 10-10.263 172-16:31.3 17416.31.3- 17416314 | Back Sailis Captusn | Play Capture | Formwd -
i

Fuente propia
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d. Haga clic en Capture/Forward (Capturar/avanzar) una vez. La PDU ARP mueve
el Switchl, mientras que la PDU ICMP desaparece y espera la respuesta de ARP.
Abra la PDU vy registre la direccion MAC de destino. ¢ Esta direccion se indica en

la tabla anterior?

R/ Indica la direccion de destino 176.16.31.3 que se encuentra en la tabla anterior

Figura 18.0
Logical :} Rost| tuno.m“ 4 ¢ “ Set Thed Saogyuund ” Viewport l[ Evronns
',i » | Smolation Pansd & x
! Event Lat

= Ve Trmelzec) LactDewe  AtDevce Twe fo

0.000 iz o I

0,000 7236312 A B
™ 35,001 172.36,IL3  Switchi e |

FOU Iofomation at Device: Saitchl

e
10.50.10.3 172.16.31.2 1723631

10.10.10.2

>

e BEEAEA

PR |y e e

[
2] |

051 Medel | Inbound POU Desods | Outbound #DU Details.
B Device: Switchi
Saurce: 172 3
Destnaton: S00d:

dcast

In Layors Out Layars

16.31.2, Dest. [Py
)

6.33

Fort Fastfthernesl/L

Layer 1

|Gigabittthernetd/]

Fuente propia

e. Hagaclic en Capture/Forward (Capturar/avanzar) para mover la PDU al siguiente
dispositivo. ¢ Cuantas copias de la PDU realiz6 el Switch1?

R/ 3 copias

f. ¢ Cual es la direccion IP del dispositivo que acepto6 la PDU?

R/172.16.31.3

g. Abra la PDU y examine la capa 2.
origen y destino?

¢, Qué sucedid con las direcciones MAC de

R/ Se intercambiaron las dos MAC debido a que ya se identifico la MAC de destino,
ahorala PC 176.16.31.3 respondera el mensaje enviando una PDU a 176.16.31.2.
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Figura 18.1

POU Information at Device: 172.16.31.3 E
051 Model Inbound PDU Details Outbound PDU Details |
At Device: 172.16.31.3
Source: 172.16.31.2
Destination: Broadcast
In Layers Out Layers
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
000C.B5CC.1DAT == 0060.7036.2849 ==
FFFF.FFFE.FFFF ARP Packet Src. 000C.85CC.1DAT ARFP Packet
IP: 172.16.31.2, Dest. IF: Src. IP: 172.16.31.3, Dest. IP:
172.16.31.3 172.16.31.2
Layer 1: Port FastEthernet0 Layer 1: Port(s): FastEthernetD

Fuente propia

h. Haga clic en Capture/Forward hasta que la PDU regrese a172.16.31.2.
¢,Cuantas copias de la PDU realizo el switch durante la respuesta de ARP?

R/ Realizo 1 copia hacia 172.16.31.2

Paso 2: Revisar latabla ARP

a. Observe que vuelve a aparecer el paquete ICMP. Abra la PDU y revise las
direcciones MAC. ¢ Las direcciones MAC de origen y destino coinciden con sus
direcciones IP?

R/ Si coinciden
Figura 18.2

P e

. a Layer 21 Ethernet 11 Header
000C.A5CC.1047 >3

= ~—
£ m*? 0060.7036.2849

ver 31 Fortials
u:.1..n ;,.1,” e g e e

1. The ARP process takes out this packet from the buffer and resends 2.
2. The device encapsulates the FOU nto an Ethemet frame,

Swijcho
|Challenge Me| | €% Frevous Layer Nest Layer »» |
St & scceen A i Henrror o
| l l ! |Resat Smudation | (V] Constart Delay C”L;’.‘;?;
| 004 s
s =2 — - > Play Cortroly
Aalsnn MAAIAT T AERT T AT IA T Y 1R AT A

Fuente propia
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b. Vuelva a cambiar al modo Realtime (Tiempo real), y el ping se completa.

Figura 18.3

Ping statistics for 10.10.10.3:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss

C:\>arp -d
C:\>ping 172.16.31.3

Pinging 172.16.31.3 with 32 bytes of data:

vy from 172. i -3: bytes=32 time=35ms TTL=128
om P .3: bytes=32 time=llms TTL=128
om 172.16.31.3: bytes=32 time=l4ms TTL=128
vy from 172. g -3: bytes=32 time<lms TTL=128

Ping statistics for 172.16.31.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% leoss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 39ms, Average = léms

Fuente propia

c. Haga clic en 172.16.31.2 e introduzca el comando arp -a. ¢A qué direccion IP
corresponde la entrada de la direccion MAC?

Figura 18.4

C-h»arp —a

Internet Address Physic

o0& .

Fuente propia

d. En general, ¢cuando emite un dispositivo final una solicitud de ARP?
R/ Cuando no conoce la direccion MAC de la direcciéon IP de destino.
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Parte 2:Examinar una tabla de direcciones MAC del switch

Paso 1. Generar trafico adicional para completar la tabla de direcciones MAC del
switch

a. En 172.16.31.2, introduzca el comando ping 172.16.31.4.

Figura 18.5

C-\»ping 176.16.31._4

31.4 with 32 bytes of data:

5.31.1:

¥ from 1: tination host unreachakle.
1
1

Destination host unreachable.

tination host unreachable.
: Destination host unreachable.

¥ from
Beply from 172.16.

(100% loss),

Fuente propia

b. Haga clic en 10.10.10.2 y abra el simbolo del sistema.

c. Introduzca el comando ping 10.10.10.3. ¢ Cuéntas respuestas se enviaron y se
recibieron?

Paso 2: Examinar la tabla de direcciones MAC en los switches

a. Haga clic en Switchl y, a continuacién, en la ficha CLI. Introduzca el
comando show mac-address-table. ¢Las entradas corresponden a las de la tabla
anterior?

R/ SI

b. Haga clic en SwitchO y, a continuacion, en la ficha CLI. Introduzca el
comando show mac-address-table. ¢Las entradas corresponden a las de la tabla
anterior?

R/ Si
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Figura 18.6

SwitchO»show mac address-tabkle
Mac Address Table

Vlan Mac RAddress Type Borts
1 0001.&458.2501 DYNAMIC Eig0/s1
1 00&0.2£84 . 4abé DYNAMIC Fal/1
1 00&0.4706.572b DY¥YNAMIC Fals1

Fuente propia

c. ¢Por qué hay dos direcciones MAC asociadas a un puerto?
R/ Porque ambas MAC hicieron uso del mismo puerto para enviarse mensajes.

Parte 3:Examinar el proceso de ARP en comunicaciones remotas

Paso 1: Generar trafico para producir trafico ARP
a. Hagaclicen 172.16.31.2 y abra el simbolo del sistema.
b. Introduzca el comando ping 10.10.10.1.

Figura 18.7

® 17216312

Physical Config Desktop Attributes Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
C:h¥ping 10.10.10.1

Pinging 10.10.10.1 with 32 bytes of data:

Minimim = Z0m3, Maximum = 323ms3,

Fuente propia
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c. Escriba arp -a. ¢ Cudl es la direccion IP de la nueva entrada de la tabla ARP?

Figura 18.8

C-h\»arp —a
Internet Address Fhysical Address

Fuente propia

d. Introduzca el comando arp -d para borrar la tabla ARP y volver a cambiar al modo
de simulacion.

e. Repita el ping a 10.10.10.1. ¢ Cuantas PDU aparecen?

R/ Aparecen dos PDU

f. Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la PDU que
ahora se encuentra en el Switchl. ¢Cual es la direccién IP de destino de la
solicitud de ARP?

R/ IP de destino es 172.16.31.1
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Figura 18.9

PDU Information at Device: Switchl

051 Model

Inbound PDU Detailzs

Outbound PDU Details |

At Device: Switchl
Source: 172.16.31.2
Destination: Broadcast

In Layers

Out Layers

Layer 2: Ethernet II Header
000C.BoCC.1DAT >
FFFR.FFFEFFFF ARP Packet Src.
IP: 172.16.31.2, Dest. IP:
172.16.31.1

Layer 2: Ethernet II Header
000C.BoCC.1DAT >
FFFR.FFFEFFFF ARP Packet Src.
IP: 172.16.31.2, Dest. IP:
172.16.31.1

Layer 1: Port(s):
FastEthernetd/2
FastEthernet0/3
GigabitEthernetd/1

Layer 1: Port FastEthernet0/1

Fuente propia

g. Ladireccion IP de destino no es 10.10.10.1. ¢ Por qué?

R/ Porque trata de buscar el destino 10.10.10.1 a traves de un Broadcast en su red
local, pero como este no se encuentra entonces procede con un evento ICMP a
traves de las demas redes externas.}

Paso 2: Examinar latabla ARP en el Routerl

a. Cambie al modo Realtime. Haga clic en Routerl y, a continuacion, en la
ficha CLI.

b. Ingrese al modo EXEC privilegiado y, a continuacién, introduzca el
comando show mac-address-table. ¢Cuantas direcciones MAC figuran en la
tabla? ¢Por qué?

R/ El comando es invalido.
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Figura 19.0

Routerrenable
Routergshow mac address-takle

% Invalid input detected at """ marker.
Fuente propia

c. Introduzca el comando show arp. ¢ Figura una entrada para 172.16.31.27?
R/ Si figura

Figura 19.1

Bouterishow arp

Protocol Rddress Lge (min) Hardware bddr Type
Interface

Internet 172.16.31.1 - 00EQ.F7B1.85%01 AREBR
FigabitEthernetld,/0

Internet 172.16.31.2 4g 000C.85CC.1DRT ARPL
GigabitEthernetd/0

Internet 172.16.31.3 5 0080.7035.284% AREBR

FigabitEthernetd,/0
Fuente propia

d. ¢Qué sucede con el primer ping en una situacién en la que el router responde a la
solicitud de ARP?

R/ Excede el tiempo de espera.

e Numeral 5.3.3.5
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Figura 19.

¥ Cisco Packet Tracer - C:\Users\andres\AppData\Local\Temp\Te... | = &

-

Perimetro s2

MLSw1

A1
&

< Taial I

Fuente propia
Situacion:

El administrador de red reemplaza el router y el switch actuales por un nuevo switch de
capa 3. Como técnico de red, su trabajo consiste en configurar el switch y ponerlo en
funcionamiento. Trabajara después del horario laboral para minimizar los inconvenientes
para la empresa.

Nota: esta actividad comienza con una puntuacion de 8/100, debido a que ya se
calificaron las conexiones de los dispositivos para las PC. En la parte 2, eliminara y
restaurard estas conexiones. La puntuacion se incluye para verificar que haya restaurado
correctamente las conexiones.

Parte 1. Documentar la configuracion actual de lared

Nota: por lo general, un router de produccion tendria muchas mas configuraciones que
simplemente el direccionamiento IP de las interfaces. Sin embargo, para agilizar esta
actividad, se configuré solo el direccionamiento IP de interfaces en R1.

a. Haga clic en R1y, a continuacién, haga clic en la ficha CLI.

b. Utilice los comandos disponibles para recopilar informacién sobre el
direccionamiento de interfaces.

150



Figura 19.

Boutergshow star

Using 110% bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Blice

1

1

1

1

1

ipve unicast-routing

license udi pid CISCOZ311/FE3 sn FIX152422VM
I

spanning-tree mode pwvst
1

interface GigebitEthernet0/0

ip address 172.1€.31.1 255_255.255.0
duplex auto

spesed auto

ipve address ZO00l:BAS:1C:-RADD:-:1/64
ipvé eigrp 1

ipveé address autoconfig

1
interface GigabitEthernetl0s1

ip address 192.1€8.0.Z 255.255.255.0
duplex auto

spesd auto

ipvé address Z001l:FED
ipve eigrp 1

router eigrp 1
passive-interface EigabkitEthernetl/s0
network 172_16.31.0 0_.0_.0_.255
network 1592 _1e8.0.0
EUtOo—SUmNmary
1

ipwe router eigrp 1
router—-id 152 _1c8.0.2
ng shutdown

!

ip classless

1

I

I

no cdp run

Fuente propia
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c. Registre la informacion en la tabla de direccionamiento.

Tabla 2.3
Dispositivo | Interfaz | Direccién IP NESEEE 6
subred

R1 GO0/0 172.16.31.1 | 255.255.255.0
GO0/1 192.168.0.2 | 255.255.255.0
GO0/1 192.168.0.2 255.255.255.0

MLSw1
VLAN 1 | 172.16.31.1 | 255.255.255.0

Figura 19.4

Boutergshow arp

Protocol Address 2ge (min) Hardware 2addr Type
Interface

Internet 172.16.21.1 - OOEO_F7B1_.8901 ARPA
EigabitEthernetld/ 0

Internet 15%2_168_.0_2 - OOEO_FVB1_8902 ARPA
FigabkitEthernet0/1

Rcuterﬂ

Fuente propia

Parte 2. Configurar, implementar y probar el nuevo switch multicapa

Paso 1: Configurar MLSw1 para utilizar el esquema de direccionamiento de R1
a. Haga clic en MLSw1 y, a continuacion, en la ficha CLI.
b. Ingrese al modo de configuracion de interfaz para GigabitEthernet 0/1.

c. Cambie el puerto al modo de enrutamiento introduciendo el comando no
switchport.
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Figura 19.5

Switchiconfigure terminsl

Enter configuration commands, one per line. End with CHIL/SZ.
Switch (config) #interface gigabkitEthernet 0/1

Switch (config-if) fno switchport

Switeh(config-if) g

Fuente propia

d. Configure la direccion IP para que sea la misma que la direccion de R1
GigabitEthernet 0/1 y active el puerto.

Figura 19.6

55_255.0

%]

Switch{config-if)#ip address 192 1e8_.0_.2 Z55.
Switch{config-if)#no shutdown

$LINE-S5—CHARMEED: Interface GigabkitEthernet(0/1, changed state to
down
Switch (confia-if) #l

Fuente propia

e. Ingrese al modo de configuracion de interfaz para interface VLANL.

f. Configure la direccion IP para que sea la misma que la direccién de R1
GigabitEthernet 0/0 y active el puerto.

Figura 19.7

Switchiconf ter

Enter configuration commands, one per line. End with CHTL/SZ.
Switchi{config)finterface wlan 1

Switch{config-if) #ip address 172.16.31.1 255_255_255.0
Switchi{config-if) #no shutdown

Switchiconfig-if) g
SLINE-S5-CHARNEED: Interface Wlanl, changed state to up
|

Fuente propia
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g. Guarde la configuracion.

Figural9.8

Switchfcopy run star

Destination filenamse [startup-config]?
Building configuration. . .

[CF]

Switch|

Fuente propia

Paso 2: Implementar el nuevo switch multicapa y verificar que la conectividad esté
restaurada

Nota: por lo general, los siguientes pasos se llevarian a cabo después del horario laboral
o cuando el trafico en la red de produccion esta en su volumen mas bajo. Para minimizar
el tiempo de inactividad, el nuevo equipo debe estar totalmente configurado y listo para
implementar.

a. Haga clic en un &rea vacia de la pantalla para anular la seleccion de todos los
dispositivos.

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones o
simplemente elimine R1, S1y S2.

c. Seleccione los cables adecuados para completar lo siguiente:

- Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0.
- Conectar las PC a los puertos Fast Ethernet en MLSw1.
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Figura 155

perithetro

o)

AN

~—~[ __!] -
=, = = —]—«
PC1 PC2 PC3 PC4

Fuente propia

d. Verifique que todas las PC puedan hacer ping a Edge en 192.168.0.1.
Nota: espere hasta que las luces de enlace anaranjadas cambien a color verde.

Figura 20.0

¥ Pl

Physical Config Desktop Attributes SoftwareServices

Command Prompt

Ping statistics for 152 z
Packets: Sent = 4, ed = 4,
Approximate round trip times in milli-s
Minimim = 13ms, Maximum = Z3ms,

Fuente propia
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Figura 156

Figura 20.2

" —

¥ pC2

‘”Phy;ical | Config : Desktop Attributes ] §oft‘:\-§re,"$e_rvicesr

Command Prompt

C:\>ping 1592.168.0.1
Pinging 192.168.0.1 with 32 bytes of data:

Reply from 192_.168.0.1: bytes=32 time=18ms
Reply from 1392.168.0.1: bytes=32 time=1S9ms
Reply om 192_168.0.1: bytes=32 time

Reply om 192.168.0.1: bytes=32 time=17ms

Ping statistics for 182.168.0.1:
ts: Sent = 4, Received = 4, Lost =
ate round trip times in milli-seconds:
Tms, Maximum = 19ms, Average = 1l8ms

Fuente propia

¥ pc3

:'Physical l Conﬁg Desktop Attfibutes [ Software/Services

‘ Command Prompt

C:\>ping 192.168.0.1

ging 192.168.0.1 with 32 bytes of data:

Reply om 192.168.0.1: bytes=3
Reply om 192.168.0.1: byte

Reply from 192.168.0.1: bytes=
Reply from 152.168.0.1: bytes=3

time=18ms TTL=254
time=18ms TTL=254
time=18ms TTL=254
time=18ms TTL=254

w
(SIS ST

g statistics for 192.168.0
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
M: mum = 18ms, Maximum = 18ms, Average = 18ms

Fuente propia
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Figura 20.3

?‘ PC4

Physical Config Desktop Attributes SoftwareServices

mand Prompt

C:hw»ping 1%

Pinging 132

Fuente propia

e Numeral 6.3.1.10

Parte 1:ldentificar las caracteristicas fisicas de los dispositivos de internetworking

Paso 1: Identificar los puertos de administracién de un router Cisco

a. Haga clic en el router East (Este). La ficha Physical (Capa fisica) debe estar
activa.

b. Acerque el elemento y expanda la ventana para ver todo el router.
c. ¢ Qué puertos de administracion se encuentran disponibles?
R/ Dos puertos, el auxilar y el de consola.

Figura 20.4

(ll'll'l'l e \
ClSCO i5co 1941 Sares
@
L]
-1 * xl

sy
-
b=

N 02020 T - - ademl ‘
5 o o@s A SR e Y
| | |

e yEm gy SR
s E

Fuente propia
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Paso 2: Identificar las interfaces LANy WAN de un router Cisco

a. ¢Qué interfaces LANy WAN se encuentran disponibles en el router East y cuantas

hay?

R/ Dos interfaces WAN GigabitEthernet y una interface LAN

Figura 20.5

interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
shutdown
!
interface GigabitEthernet(/1
no ip address
duplex auto
speed auto
shutdown
!
interface Vlanl
no ip address
shutdown
!
ip classless
[

Fuente propia
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b. Haga clic en la ficha CLI e introduzca los siguientes comandos:
East> show ip interface brief

Figura 20.6

Easti#show ip interface bri

Interface IP-Rddress COF? Method Status
Protocol

GigabitEthernetd/0 unassigned YES unset
administratively down down

GigabitEthernetl/1 unassigned YES unset
administratively down down

Seri=l0/sa 0 unassigned YES unset down
down

Seri=ldsof1 unassigned YES unset down
down

Vlanl unassigned YES unset

administratively down down
1

Fuente propia

El resultado verifica la cantidad correcta de interfaces y su designacion. La interfaz vlanl
es una interfaz virtual que solo existe en el software. ¢Cuantas interfaces fisicas se
indican?

R/ 5 interfaces

c. Introduzca los siguientes comandos:
East> show interface gigabitethernet 0/0

Pregunta: ¢ Cual es el ancho de banda predeterminado de esta interfaz?

R/ El ancho de banda es de 1 Gigabit por segundo (Gbps)
East> show interface serial 0/0/0

Pregunta:¢, Cual es el ancho de banda predeterminado de esta interfaz?
R/ El ancho de banda es de 1544 kilobit por segundo (Kbps)

Nota: los procesos de enrutamiento usan el ancho de banda en las interfaces seriales
para determinar el mejor camino hacia un destino. Esto no indica el ancho de banda real
de la interfaz. El ancho de banda real se negocia con un proveedor de servicios.
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Paso 3: Identificar las ranuras de expansion de médulos en los switches

a. ¢Cuantas ranuras de expansion se encuentran disponibles para agregar mas
modulos al router East?
R/Hay dos ranuras de expansion

b. Haga clic en Switch2 o Switch3 .;Cuéntas ranuras de expansion estan
disponibles?
R/ Hay 5 ranuras de expansion

Parte 2: Seleccionar los médulos correctos para la conectividad

Paso 1. Determinar qué moédulos proporcionan la conectividad requerida
a. Haga clic en East y, a continuacién, haga clic en la ficha Physical. En el lado
izquierdo, debajo de la etiqueta Modules (Mdédulos), se ven las opciones
disponibles para expandir las capacidades del router. Haga clic en cada modulo.
Se muestra una imagen y una descripcion en la parte inferior. Familiaricese con
estas opciones.
Figura 20.7
? East l =dR=N X |
7 Physical ‘ Config 'rCLI I Attributes |
L MODULES ] i Physical Device View
HWIC-2T ( Zoom In | orignal size I Zoom Out
HWIC-4ESW ra
[ Hwicsa | "tiseo: I S
WIC-Cover = = f
.-- 0 .:.-— ig 'q
L . . . ::.MUE;
= Ty = \ =
- Physical View Logical View .
The HWIC-ZT is a Cisco 2-Port Serial High-Speed WAN - -~y o e
Interface Card, providing 2 serial ports. ‘ = .% s
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Figura 161

The HWIC-4ESW provides four switching ports. * ii.’ 'i ®
b4 .

et Sl S e S

Fuente propia

Figura 20.9
The HWIC-8A provides up to eight asynchronous EIA-232 * *
connections to console ports. | & U——
Fuente propia
Figura 21.0
The WIC cover plate provides protection for the internal * ®

electronic components. It also helps maintain adequate cooling
by normalizing airflow.

Fuente propia

1) Debe conectar las PC 1, 2 y 3 al router East, pero no cuenta con los fondos
necesarios para adquirir un nuevo switch. ¢Qué moddulo puede usar para
conectar las tres PC al router East?

R/ EI modulo HWIC-4ESW el cual expande a 4 puertos Ethernet
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Figura 162

The HWIC-4ESW provides four switching ports. * iii‘i ®

-0-—@--@- renCEn

Fuente propia

Figura 21.2

r.llmh. _ 2
cisco I i e et
@

= e
[ - TrmErE
| —— &e— . ﬁé

-_“_ - S

Fuente propia

2) ¢ Cuantos hosts puede conectar al router mediante este modulo?
R/ 4 hosts

b. Haga clic en Switch2. ¢ Qué méddulo puede insertar para proporcionar una
conexion optica Gigabit al Switch3?
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Figura 21.

Paso 2:

>

MODULES

Physical Device View

PT-SWITCHNM-ICE )| | [ Zoom In

M QOriginal Size

I

Zoom Out J

PT-SWITCH-NM-1FGE

PT-SWITCH-NM-1CFE
PT-SWITCH-NM-1FFE "

AT v w

Customize
Iconin
v Physical View

=

Customize
Iconin
Logical View

The single-port Cisco Gigabit Ethernet Network Module (part number PT-SWITCH-NM-1FGE) provides Gigabit Ethernet
optical connectivity for access routers. The module is supported by the Cisco 2691, Cisco 3660, Cisco 3725, and Cisco

optical Cisco GBIC.

3745 series routers, This network module has one gigabit interface converter (GBIC) slot to carry any standard copper or .

-

Fuente propia

Agregar los modulos correctos y encender los dispositivos

a. Haga clic en East e intente insertar el médulo adecuado del paso 1a.

b. Debe aparecer el mensaje Cannot add a module when the power is on (No se
puede agregar un moédulo cuando el dispositivo esta encendido). Las interfaces
para este modelo de router no son intercambiables en caliente. Se debe apagar el
dispositivo. Haga clic en el interruptor de alimentacion que se encuentra a la
derecha del logotipo de Cisco para apagar East. Inserte el médulo adecuado del
paso la. Cuando haya terminado, haga clic en el interruptor de alimentacion para

C.

encender East.

Nota: si inserta el médulo incorrecto y debe quitarlo, arrastre el modulo hasta su

imagen en la esquina inferior derecha y suelte el boton del mouse.

Mediante el mismo procedimiento, inserte los modulos correctos del paso 1b en
la ranura vacia mas alejada que se encuentra a la derecha en el Switch2 y

el Switch3.
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Figura 21.

¥ Switch3 =HACH X

Physical | config | cur | Attrbutes |

[ MODULES ]|~ Physical Device View
| PTSWITCHAW-ICE | [ Zoom In J[ Original Size J Zoom Out J

| PT-SWITCH-NM-1CFE | l " .
| PT-SWITCH-NM-1CGE | P s
RN &gm ‘

Fuente propia

Figura 21.5

B Switch?

Physial | Config | 1 | Atirbutes |

[ MODULES ] . Physical Device View

PRSWITCHAM-LCE || | | ZoomIn I OriginalSize I Zoom(
PT-SWITCHAW-ICFE

| PT-SWITCHAM-1CGE |

PT-SWITCH-NM-IFFE

Fuente propia

d. Use el comando show ip interface brief para identificar la ranura en la que se
coloco el modulo.

¢En qué ranura se inserto?

R/ En la ranura 9/1
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Figura 21.6

Switch»enable
Switchishow ip interface brief

Interface

FastEthernetld/,1
FastEthernetl/1
FastEthernetZ,1
GigabitEthernet3/,1
FastEthernet4,/,1
GigabitEthernet9,1

Vlanl

IE-Rddress
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

OE?
YES
YES
YES
YES
YES
YES
YES

HMethod
manual
manual
manual
manual
manual
manual
manual

Status

down
down
down
down
down
down

Frotocol
down
down
down
down
down
down

administratively down down

Fuente propia

Haga clic en el router West (Oeste). La ficha Physical (Capa fisica) debe estar
activa. Instale el moédulo adecuado que agregara una interfaz serial a la ranura

para tarjetas de interfaz WAN de alta velocidad mejoradas (EHWIC 0) de la

derecha. Puede cubrir las ranuras sin utilizar para evitar que ingrese polvo al
router (optativo).

Figura 21.7

e.

Phys&cal | Config | CLI | Attributes |

MODULES
[ Hwic-ZT |

-

Physical Device View

Zoom In

Original Size

HWIC-4ESW
HWIC-8A |

WIC-Cover |

R
€15¢co

n i

L

'w.’umﬁ

almt

Fuente propia

Use el comando adecuado para verificar que se hayan instalado las nuevas
interfaces seriales.
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Figura 21.8

West»show ip interface brief

Interface IP-Rddress COE? Method Status Protocol
GFigabitEthernetd/0 unassigned YES unset administratively down down
GigabitEthernetl/1 unassigned YES unset administratively down down
Serizal0/SO 0 unassigned YES unset administratively down down
Serizal0/sO0r1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Westﬂ

Fuente propia

Parte 3: Conectar los dispositivos

Esta puede ser la primera actividad que realiza en la que se le solicita conectar
dispositivos. Si bien es posible que no conozca el propésito de los distintos tipos de
cables, use la tabla que se encuentra a continuacion y siga estas pautas para conectar
correctamente todos los dispositivos:

a. Seleccione el tipo de cable adecuado.

b. Haga clic en el primer dispositivo y seleccione la interfaz especificada.

c. Haga clic en el segundo dispositivo y seleccione la interfaz especificada.

d. Siconectd correctamente los dos dispositivos, vera que su puntuacion aumenta.

Ejemplo: para conectar East al Switchl, seleccione el tipo de cable de cobre de
conexion directa. Haga clic en East y elijja GigabitEthernet0/0. Luego, haga clic
en Switchl y elija GigabitEthernet0/1. Su puntuacion ahora debe ser de 4/52.

Nota: a los efectos de esta actividad, se deshabilitaron las luces de enlace. Los
dispositivos no estan configurados con ningun direccionamiento IP, de modo que no
puede probar la conectividad.
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Tabla 2.4

Tipo de

Dispositivo | Interfaz cable Dispositivo | Interfaz
Cable de

East GigabitEthernet0/0 cobre_, de Switchl GigabitEthernet0/1
conexion
directa
Cable de

East GigabitEthereto/s | P 98| quitcha GigabitEtherneto/1
conexion
directa
Cable de

East FastEthernet0/1/0 cobre_, de PC1 FastEthernetO
conexion
directa
Cable de

East FastEthernet0/1/1 cobre_, de PC2 FastEthernetO
conexion
directa
Cable de

East FastEthernet0/1/2 cobre_, de PC3 FastEthernetO
conexion
directa
Cable de

Switchl FastEthernet0/1 cobre_, de PC4 FastEthernetO
conexion
directa
Cable de

Switchl FastEthernet0/2 cobre_' de PC5 FastEthernetO
conexion
directa
Cable de

Switchl FastEthernet0/3 cobre_, de PC6 FastEthernetO
conexion
directa
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Cross-Over

Switch4 GigabitEthernet0/2 de cobre

Switch3 GigabitEthernet3/1

Switch3 GigabitEthernet5/1 | Fibra Switch2 GigabitEthernet5/1

Cable de
cobre de
conexion
directa

Switch2 FastEthernet0/1 PC7 FastEthernetO

Cable de
cobre de
conexion
directa

Switch?2 FastEthernetl/1 PCS8 FastEthernetO

Cable de
cobre de
conexioén
directa

Switch?2 FastEthernet2/1 PC9 FastEthernetO

DCE serial
(conectar
primero a
East)

East Serial0/0/0 West Serial0/0/0
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Figura 169

¥ Cisco Packet Tracer - C:\Users\andres\Documents\UNAD\Semestre VADiplomado cisco\6.3.1.10 ... E
File Edit Options View Tools Extensions Help

oA ERE R[S
[Raot] lNew Chsheri Move Obiject lSetTded Background| | Viewport "Erm

g

Logical Back

Switch4

Fuente propia

e Numeral 6.4.1.2
Parte 1: Verificar la configuracion predeterminada del router

Paso 1: Establecer una conexion de consola al R1.
a. Elija un cable de consola de las conexiones disponibles.
b. Haga clic en PCA y seleccione RS 232.
c. Hagaclic en R1y seleccione Console (Consola).
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Figura 170

¥ Cisco Packet Tracer - C:\Users\andres\AppData...l\ =@ R

Ecit |Oauons] View  Topis: Extensions: Help

I
B
‘_l;

PCO Router0

Time: 00:05:25 I [Power Cycle Devices|[FastForw: Realtime
sYuFmeFERE

< [ 3

[ Console "

Fuente propia

d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.
e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.
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Figura 22.

b

A

Physical I Config | Desktop | Attributes | Software /Services |

use.

Delivery of Cisco cryptographic products does not imply i
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.5. and local country laws. By using this product you
2gree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.

A summary of U.5_

laws governing Cisco cryptographic products may be
found at:

http://www.clsco.com/wwl/export/cryptos/tool/stgrg.html

If you require further assistance please contact us by sending em=il to
export@cisco.com.

Cisco CISC01541/ES (revision 1.0) with 431520K/327&8E bytes of memory.
Processor board ID FIX152400ES

2 Gigabit Ethernet interfaces

DBEAM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856E bytes of ATR System CompactFlash 0 (Bead/Write)

m

——— System Configuration Dialog —---

Continue with configuration dialog? [yes/nol: no

Fuente propia

Paso 2: Ingresar al modo privilegiado y examinar la configuracion actual

Puede acceder a todos los comandos del router en el modo EXEC privilegiado. Sin
embargo, debido a que muchos de los comandos privilegiados configuran parametros

operativos, el acceso privilegiado se debe proteger con una contrasefa para evitar el
uso no autorizado.

a. Ingrese al modo EXEC privilegiado introduciendo el comando enable .
Router> enable
Router#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC
privilegiado.

b. Introduzca el comando show running-config:

Router# show running-config
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Figura 22.

Bouterr»enakle
Bouterfshow running-config
Building configuration. ..

Current configuration : @07 bytes

!

wversion 15.1

no service timestamps log datetime msec
no Iervice timestamps debug datetime msec
no Service password-encryption

I

hostnamse Router

ip cef

no ipve cef
1

1

1

1

license udi pid CISCO1941/ES sn FIX152433835

spanning-tree mode pwst
I
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interface GigabitEthernetd/0
no ip address

duplex autoc

speed auto

shutdown

!

interface GigabitEthernetis1
no ip sddress

duplex auto

speed auto

shutdown

!

interface Seriald/;0/0

no ip address

clock rate Z000000
shutdown

!

interface Serizall/ 071

no ip =sddress

clock rate Z000000
shutdown

!

interface FastEthernetl/s1,/0
switchport mode access

!

interface FastEthernet0s1/1
switchport mode access

!

interface FastEthernet0/1/2
awitchport mode access

!

interfare FastEthernetils ;1,3
switchport mode access

line con 0O
1

line aux 0

I

line wcy 0O 4
login

!

!

I

end

Fuente propia
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c. Responda las siguientes preguntas:
¢,Cual es el nombre de host del router?
R/ Router
¢ Cuantas interfaces Fast Ethernet tiene el router?
R/ 4 interface
¢, Cuantas interfaces Gigabit Ethernet tiene el router?
R/ 2 interfaces
¢ Cuantas interfaces seriales tiene el router?
R/ 2 interfaces
¢,Cual es el rango de valores que se muestra para las lineas vty?
R/0a4
d. Muestre el contenido actual de la NVRAM.

Router# show startup-config
startup-config is not present

Figura 22.3

Bouter#

Bouter#

Bouterishow startup-config
startup—config is not present
Rcuterﬂ

Fuente propia

Pregunta: ¢ Por qué el router responde con el mensaje startup-config is not present?
R/Por que no hay una configuracion guardada en la memoria ram volatil

Parte 2. Configurar y verificar la configuraciéon inicial del router

Para configurar los pardmetros de un router, quiza deba pasar por diversos modos de
configuracion. Observe como cambia la peticion de entrada mientras navega por el router.
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Paso 1. Configurar los parametros iniciales de R1.

Nota: si tiene dificultad para recordar los comandos, consulte el contenido de este tema.
Los comandos son los mismos que configuré en un switch.

a. Establezca R1 como nombre de host.

Figura 22.4

Routerrenable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Houter (config) ghostname Bl

Rl (config) #|

Fuente propia

b. Utilice las siguientes contrasefas:
1) Consola: letmein

Figura 22.5

Bl {config) #line consocle 0O

Rl (config-line) fpassword letmein
Rl {config-line) flogin

Bl (config-line) fexit

Rl (config) §|

Fuente propia

2) EXEC privilegiado, sin encriptar: cisco

Figura 22.6

Rlicnnfigj#gnable password cisco

Fuente propia

3) EXEC privilegiado, encriptado: itsasecret
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Figura 176

Bliconfig) fenzble secret itszsecret

Fuente propia

b. Encripte todas las contrasefias de texto no cifrado.

Figura 22.8

Bl {config) §service password-encryption

Fuente propia

c. Texto del mensaje del dia: Unauthorized access is strictly prohibited (El acceso no
autorizado queda terminantemente prohibido).

Figura 22.9

Rl {config) fbanner motd "Unathorized access is strictly prohibited (E1 accesoc no autorizado gueda
terminantemente prohibido™

Fuente propia

Paso 2: Verificar los parametros iniciales de R1.

a. Para verificar los parametros iniciales, observe la configuracion de R1. ¢Qué
comando utiliza?
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Figura 177

Rlgshow 3tar
Using 118& bytes
!

version 15.1
no Service timestamps log datetime msec

no service timestamps debug datetime msec

gervice password-encryption
1

hostname R1
!
!
1

enable secret 5 $13mERr$Ilwg/b7kc.TE/ejhd4Bosnd
enable password 7 0B22455D0R1&

Fuente propia

b. Salga de la sesion de consola actual hasta que vea el siguiente mensaje:
R1 conO is now available
Press RETURN to get started.

Figura 23.1

Unathorized access is strictly prohibited (El accesc no autorizado gueda terminantemente prohibido

User Acecess Verification

Password:

Fuente propia

c. Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly prohibited.
User Access Verification
Password:

¢Por qué todos los routers deben tener un mensaje del dia (MOTD)?

R/ Para informar a los usuarios sobre las restricciones del sistema. Tambien podria servir
para dar consejos o informar sobre las novedades.

177



Si no se le pide una contrasefia, ¢qué comando de la linea de consola se olvido de

configurar?

Figura 23.2

Rl
Rl
Rl
Rl

{config) $#line conscle 0
{config-line) fpasaword letmein
{config-line) $login
{config-line) fexit

R1¢

cnnfigjﬂ

Fuente propia

d. Introduzca las contrasefias necesarias para regresar al modo EXEC privilegiado.

Figura 23.3

Blxenable
Paagword:
Password:
Pasgword:
Blf

Fuente propia

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC
privilegiado y la contrasefia de enable dejaria de ser valida?

R/ Si configura mas contrasefias en el router, ¢se muestran como texto no cifrado o en
forma encriptada en el archivo de configuracion? Explique.

Parte 3: Guardar el archivo de configuracion en ejecucion

Paso 1: Guarde el archivo de configuracion en la NVRAM.

a. Configurd los parametros iniciales de R1. Ahora realice una copia de seguridad
del archivo de configuracion en ejecucion en la NVRAM para garantizar que no se
pierdan los cambios realizados si el sistema se reinicia o se apaga.
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¢, Qué comando introdujo para guardar la configuracién en la NVRAM?
R/ copy running-config startup-config

Pregunta: ¢ Cual es la version mas corta e inequivoca de este comando?
R/copy run star

¢,Qué comando muestra el contenido de la NVRAM?

Figura 23.4

REléshow startup-coniig

Using 118¢ bytes

!

wversion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Rl

!

!

!

enzkle secret 5 $1lsmERr$ILwg/bTke.TH/ ejRh4losnd
enzkble password 7 0822455D0R&1s

no ip cetf
no ipwve cef

license udi pid CISQ01541/7EKES =n FTX152433589

spanning-tree mode pvst
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interface EFigabitEthernetld/s0
no ip address
duplex auto
speed auto
shutdown
!
interface FigabitEthernetl/s1
ng ip address
duplex auto
speed auto
shutdown
!
interface S5eri=ld/S0/0
no ip address
clock rate 2000000
shutdown
!
interface Seriald/ 0,1
no ip address
clock rate 2000000
shutdown
!
interface FastEthernetl/1/0
switchport mode access
!
interface FastEthernet0/1/1
switchport mode access
!
interface FastEthernet0/1/2
switchport mode access
!
interface FastEthernetl/1/3
switchport mode access
!
interface Vlianl
no ip addFess

ip classless
!

ip flow-export wersion 3
1
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banner motd ~CUnathorized access is strictly prohibited (El1 acceso
prohibido~C
1
1
1
1
line con 0O
password 7 08ZD455R041C0C1%
login
1

line aux 0

!

line vty O 4
login

!

!

1

end

Fuente propia

b. Verifigue que todos los parametros configurados estén registrados. Si no fuera
asi, analice el resultado y determine qué comandos no se introdujeron o se
introdujeron  incorrectamente. También puede hacer clic en Check
Results (Verificar resultados) en la ventana de instruccion.

Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la
memoria flash.

Aungue aprenderd mas sobre la administracion del almacenamiento flash de un router
en los siguientes capitulos, le puede interesar saber ahora que puede guardar el archivo
de configuracién de inicio en la memoria flash como procedimiento de respaldo adicional.
De manera predeterminada, el router seguira cargando la configuracion de inicio desde
la NVRAM, pero si esta se dafia, puede restablecer la configuracion de inicio copiandola
de la memoria flash.

Complete los siguientes pasos para guardar la configuracién de inicio en la memoria flash.
a. Examine el contenido de la memoria flash mediante el comando show flash:
R1# show flash
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Figura 23.5

BElgshow f£lash

Syatem flash directory:
File Length Name/status
3 33531768 cl300-universalk3-mz.SPRA_151-4 M4 _bkin

Z ZBZ8BZ sigdef-category.xml
1 ZZT7537 sigdef-default.xml
[33847587 bytes used, 2218936413 availzbkle, 255744000 total]

Z452856K bytes of processor board System flash (Read /Write!

Fuente propia

¢, Cuantos archivos hay almacenados actualmente en la memoria flash?
R/ 3 archivos
¢,Cual de estos archivos cree que es la imagen de I0S?

Figura 23.6

3 33551768 cl300-universalk3-mz. 5Pa.151-4 M4 _ kin

Fuente propia

¢ Por qué cree que este archivo es la imagen de |0S?
R/ Porque es el archivo de mas peso.

b. Utilice los siguientes comandos para guardar el archivo de configuracién de inicio
en la memoria flash:

R1# copy startup-config flash
Destination filename [startup-config]
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Figura 23.7

Rlgcopy startup-config f£lash
Destination filename [startup-configl?

l1l12& bytes copied in 0.4l secs (Z850 bytes/Ssec)
rigl

Fuente propia

El router le pide que almacene el archivo en la memoria flash con el nombre entre
corchetes. Si la respuesta es afirmativa, presione Entrar; de lo contrario, escriba un
nombre adecuado y presione la teclaEntrar.

b. Utilice el comando show flash para verificar que el archivo de configuracion de
inicio esté almacenado en la memoria flash.

Figura 23.8

Rlfshow £lash

Syatem flash directory:
File Length Hame/status
3 335517688 cl300-universalkS-m=z.5PA.151-4 M4 _bkin

Z Z8Z82 sigdef-category.xml
1 227537 sigdef-default _xml
4 11E& startup-config

[33848773 bytes used, 2218395227 aveilsble, 255744000 total]
24385¢cFK bytes of processor board System flash (Read/Write)

Fuente propia

e Numeral 6.4.3.3

Parte 1: Mostrar lainformacién del router

Paso 1: Mostrar lainformacién de la interfaz en el R1.

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para acceder a la linea
de comandos directamente. La contrasefa de consola es cisco. La contrasefia de EXEC
privilegiado es class.
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a. ¢Qué comando muestra las estadisticas para todas las interfaces configuradas en
el router?

Figura 23.9

Rlr»enable

Dassword:

Rlfshow ip interface brief

Interface IP-Rddress OK? Method Status
Protocol

GigabitEthernet0,/0 unassigned YES unset
administratively down down

GigakitEthernet0/1 unassigned YES unset
administratiwvely down down

Serial0/ 0/0 205.165.200.225 ¥YES5 manual up
up

Serialdys0s1 unassigned ¥YES unset
administratively down down

FastEthernetl/s1/0 unassigned YES unset up
down

FastEthernetl/1/1 unassigned YES unset up
down

FastEthernetl/1/2 unassigned ¥ES unset up
down

FastEthernetl/1/3 unassigned ¥ES unset up
down

Vlanl unassigned ¥ES unset

administratively down down

Fuente propia

b. ¢Qué comando muestra solo la informacion de la interfaz Serial 0/0/0?

184



Figura 24.0

Rlgshow interface serial 0/50/0
S5eri=ld/0/0 is up, line protocol is up (connected)
Hardware iz HD&4570
Internet address is Z03.1e5_.Z00.225/730
MTU 1500 bytes, BW 1544 Ekit, DLY 20000 usec,
reliskility 255255, txload 1,255, rxload 1/255
Encapsulation HDLC, loopback not set, keepaliwve set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max/drops); Total output drops: 0
fueueing strategy: weighted fair
Cutput gueus: 0/1000/&64/0 (3ize/max total/threshold/drops)
Conwversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 {allocated/max allocated)
Awvajilable Bandwidth 1158 kilokits/sec
minute input rate 104 kits/sec, 0 packetsfaec
minute ocutput rate 10& bits/sec,
172 packets input, 10280 bytes,
Received 0 broadecasts, 0 runts,
0 input errors, 0 CRC, 0 frame,
ebort
175 packets output, 1043¢ bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
a output buffer failures, 0 output buffers swapped out

I

i

packets/sec

no buffer

giants, 0 throttles
overrun, 0 ignored, 0

L e i o

Fuente propia

c. Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0
en el R1 y responda las siguientes preguntas:

1) ¢Cual es la direccion IP configurada en el R1?

Figura 24.1

|Q/ Internet address is 209.1685_200_.225/730

Fuente propia

2) ¢Cuél es el ancho de banda en la interfaz Serial 0/0/0?
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Figura 24.2

R/ BW 1544 Ebit,

Fuente propia

d. Introduzca el comando para visualizar las estadisticas
de la interfaz GigabitEthernet 0/0 y responda las siguientespreguntas:

1) ¢Cuél es la direccion IP en el R1?
R/ No muestra la direccion IP

2) ¢Cudl es la direccion MAC de la interfaz GigabitEthernet 0/0?

Figura 24.3

Hardware is CN Gigaebit Ethernet, address is 000d.bd&c.7d401 (kia
R/ 000d.kdec. 7401}

Fuente propia

3) ¢, Cual es el ancho de banda en la interfaz GigabitEthernet 0/0?

Figura 24.4

R/ BW 1000000 Ebit

Fuente propia

Paso 2: Mostrar una lista de resumen de las interfaces en el R1

a. ¢Qué comando muestra un breve resumen de las interfaces, los estados y las
direcciones IP actualmente asignadas a ellas?
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Figura 24.

Rlfshow ip interface brief

Interface IP-Rddress OF? Method Status
EProtocol

FigabitEthernet0/0 unassigned YES unset
administratively down down

FigebitEthernet0/1 unassigned YES unset
administratively down down

Seri=l0/0/0 20%.165.200.225 YES manual up
up

Seri=l0/0 1 unassigned YES unset
administratively down down

FastEthernetd/1/0 unassigned YES unset up
down

FastEthernet0,/1/1 unassigned YES unset up
down

FastEthernetl/1/2 unassigned YES unset up
down

FastEthernet0,/1/3 unassigned YES unset up
down

Vlanl unassigned YES unset

administratively down down
1

Fuente propia

b. Introduzca el comando en cada router y responda las siguientes preguntas:
1) ¢Cuantas interfaces seriales hay en R1y R2?
R/ En R1 hay una interface serial y en R2 hay 2
2) ¢Cuantas interfaces Ethernet hay en R1y R2?
R/En R1 hay 4 interfaces Ethernet y en R2 no hay interfaces Ethernet.

3) ¢Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las
diferencias.

R/ No lo son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces Fast Ethernet. Las
interfaces Gigabit Ethernet admiten velocidades de hasta 1 000 000 000 bits, y las
interfaces Fast Ethernet admiten velocidades de hasta 1 000 000 bits.

Paso 3: Mostrar la tabla de enrutamiento en el R1.
a. ¢Qué comando muestra el contenido de la tabla de enrutamiento?

b. Introduzca el comando en el R1y responda las siguientes preguntas:
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Figura 24.

Rlfshow ip route
Codes: L - local, € - connected, 5 — static, B - BIP, M - mokile,
B - BGP

o - EIGRP, EX — EIGRP external, © - OSFF, I& - OS5FF inter
area

N1 - OSEF NS5S5R externzal type 1, WZ - O5PF NS5 external
type 2

El - O5PF external type 1, EZ - O5PF external type 2, E -
EGE

i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 level-Z, iz -
I5-I5 inter area

* - pandidate default, U - per—-user static route, o — ODR

P - periodic downloaded atatic route

Gateway of last resort i3 not sSet
209_165_200.0/24 is warisbly subnetted, Z subnets, Z masks

C 209.1685_200_.224/30 is directly connected, Seri=l0/0,/0
L 209_.1685_200_.225/32 i3 directly connected, Serial0/0/0

Fuente propia

1) ¢ Cuantas rutas conectadas hay (utilizan el cédigo C)?
R/ Hay una sola ruta conectada en la interfaz serial 0/0
2) ¢ Qué ruta se indica?

Figura 24.7
FQ/C Z205_1e5_.200.224/30 is directly connected, Serizl0/0,/0
Fuente propia
1) ¢Coémo administra el router un paquete destinado a una red que no se incluye en la

tabla de enrutamiento?

R/ Cuando el router no tiene ruta para el destino de un paquete, directamente lo va a
descartar
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Parte2: Configurar las interfaces del router

Paso 1. Configurar la interfaz GigabitEthernet 0/0 en el R1

a.

Introduzca los siguientes comandos direccionar y activar la interfaz
GigabitEthernet 0/0 en el R1:

R1(config)# interface gigabitethernet 0/0

R1(config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Figura 24.8

b.

Blfconfig terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bl (config) #interface gls0

Bl {config-if) #ip address 19Z.168.10.1 Z55_255_Z55.0

Bl {config-if) #no shutdown

Bl {config-if)§
5LINE-5-CHANGEED: Interface GigabitEthermnet0/0, changed state to
ug

SLINEFROTO-5-UFDOWN: Line protocol on Interface
GigaebkitEthernetl,/0, changed state to up

Fuente propia

Es aconsejable configurar una descripcion en cada interfaz para ayudar a registrar
la informacion de la red. Configure una descripcion de la interfaz que indique a qué
dispositivo esta conectada.

R1(config-if)# description LAN connection to S1
Ahora, el R1 debe poder hacer ping a la PC1.
R1(config-if)# end

%SYS-5-CONFIG_I: Configured from console by console
R1# ping 192.168.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms

189



Figura 24.9

Rlfping 132.1&€8.10.10

Type escape sequence to abort.

Sending 5,

seconds:
11l

Success rate is B0 percent

msa

100-byte ICMF Echos to 1%Z2.1e8.10.10,

(4750,

timeocut is 2

round—-trip minfavg/max = 5/7/11

Fuente propia

Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1y R2.

Tabla 2.5
Mascara de | Gateway
Dispositivo | Interfaz | Direccién IP subred predeterminado
GO0/0 192.168.10.1 255.255.255.0 No aplicable
R1 GO0/1 192.168.11.1 255.255.255.0 No aplicable
S0/0/0
(DCE) | 209.165.200.225 | 255.255.255.252 | No aplicable
GO0/0 10.1.1.1 255.255.255.0 No aplicable
R2 GO0/1 10.1.2.1 255.255.255.0 No aplicable
S0/0/0 | 209.165.200.226 | 255.255.255.252 | No aplicable
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 10.1.1.10 255.255.255.0 10.1.1.1
PC4 NIC 10.1.2.10 255.255.255.0 10.1.2.1

a. Utilice lainformacién en la tabla de direccionamiento para finalizar la configuracién

de R1y R2. Para cada interfaz, realice lo siguiente:
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1) Introduzca la direccion IP y active la interfaz.

2) Configure una descripcion apropiada.

Configuracion R1

Figura 25.0

Rlgconfig termi

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #interface gl/ 1

Rl {config-if) §ip address 132.168.11.1 Z55.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) §
(LINE-5-CHRMNEED: Interface GigabitEthernetl,/l1, changed state to
up
Bl {config-if) #description LAN conection to 52
Rlicnnfig—iﬁ)#exit

Rl {config-if) §ip address Z03.165.2Z00.225 Z55.255_255.252

Bl {config-if) #description L&N conection to RZ

Rl (config-if) #no shutdown
Bl {config-if) #exit

Fuente propia

Configuracion R2

Figura 25.1

BRZ (config) ginterface serial 05050

B2 (config-if)#ip address 209_165_Z00_22& Z255_Z55_255_25:Z2
B2 {config-if) #description LAN conection to R1
RZ{c:nfig—i?)#exit

BZ (config-if) ginterface serial 4/0/0

BZ (config-if) #no shutdown
BZ (config-if) gexit
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BZ (config) #interface gl/s0

B2 (config-if)$ip address 10.1.1.1 255_Z55_255.0
BZ (config-if) #description LAN conection to 53

BZ (config-if) #no shutdown

BZ (config-if) g
2LINE-5-CHANEED: Interface GigabitEthernetd/0, changed state to
up

BZ (config) #interface gls1l

B2 (config-if) §ip address 10.1.2.1 Z255.255.255.0
RZ {config-if) #description LAN conection to 54
RZ {config-if) #no shutdown

BZ (config-if)§
SLINE-5-CHAMEED: Interface GigaebitEthernetl/1l, changed state to
up

SLINEFROTO-5-UFDOWN: Line protocol on Interface
FigebitEthernetd,1, changed state to up

Fuente propia

b. Verifique las configuraciones de las interfaces.

Figura 25.2

Rlgshow ip interface brief

Interface IP-Zddress COE? Method Status
Frotocol

GigabitEthernet(d,/0 132 1e83.10.1 YES manual up

up

GigabitEthernet0/1 1532 .168.11.1 YES manual up

up

Seriald/s 0750 20%_185_.200_.225 YES manmual up

up

Fuente propia
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Figura 25.3

BZfshow ip interface brief

Interface IP-Address OK? Method Status
Frotocol

GigekitEthernet0/0 10.1.1.1 YES manual up

g

GigakitEthernet0/1 10.1.2.1 YES manual up

g

Seri=l0 S 0/0 Z209.1685_200.22% YES manual up

up

Fuente propia

Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM.

Guarde los archivos de configuracion de ambos routers en la NVRAM. ¢Qué comando
utiliz6?

Figura 25.4

Rlxenzskle

Pagsword:

Blfcopy run sStar

Destination filename [startup-configl?
Building configuration. ..

[CK]

RZfcopy run star

Destination filename [startup-configl?
Building configuration. ..

[CE]

nzg

Fuente propia

Parte3: Verificar la configuracion

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la
interfaz

a. Utilice el comando show ip interface brief en R1 y R2 para verificar rapidamente
gue las interfaces estén configuradas con la direccion IP correcta y estén activas.
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¢,Cuantas interfaces en R1 y R2 estan configuradas con direcciones IP y tienen el estado
“‘up/up” (activa/activa)?

R/ Cada Router tiene 3 interfaces configuradas con direcciones IP y estan activas.

¢, Qué parte de la configuracion de la interfaz NO se muestra en el resultado del comando?
R/ No se muestra la mascara de subred

¢, Qué comandos puede utilizar para verificar esta parte de la configuracion?

R/ show run, show interfaces, show ip protocols

c. Utilice el comando show ip route en R1y R2 para ver las tablas de enrutamiento
actuales y responda las siguientes preguntas:

Figura 25.5

Rl§show ip route
Codes: L — local, C - connected, 5 — static, B - BRIP, M - mobkile,

B - BEF

o - EIZRP, EX - EIGZEFP extermal, O - OSFF, IR - OSFEF inter
area

N1 - O5PF NS55R external type 1, NZ - O5PF NS55L external
type £

El - O5PF external type 1, EZ - OS5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2Z, ia -
I5-I5 inter area

* — candidate default, U - per-user static route, o — CDR

P - pericdic downloaded static route

Fateway of last resort is not set

D 10.0.0.058 [30/2170112] wia Z09.165.200_.Z26, 00:-24:1%,

Serizl0/0/0
192 .168.10.0/24 is wariabkly subnetted, 2 subnets, Z masks

C 182 _1688.10.0/Z4 is directly connected, GigabitEthernetl/0

L 192 168.10.1/32 is directly connected, GigabitEthernetld/0
152 .18B8.11.0/24 is wariably subnetted, Z subnets, I masks

C 192 _168.11_.0/Z4 is directly connected, GigabitEthernetl/1

L 1892 _168.11.1/32 is directly connected, GigabitEthernetl/1
209_185_200.0/24 is wariably subnetted, 3 subnets, 3 masks

D 209_165_200.0/24 is a summary, 01:04:07, Hullld

C 209_165_200_.2Z4/30 is directly connected, Seri=l0/0/0

L 209_165_200_.2Z5/32 i3 directly connected, Seri=l0y/s0/0
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BEZgshow ip route
Codes: L - local, © - connected, 5 — static, B - RIP, M - mobkile,
B - BEP

o — EIGRE, E¥ - EIGRP external, O - 0O5BF, IR - OS5EF inter
area

N1l - O5BF W55L external type 1, MZ — O5PF M55R external

El — O5PF external type 1, EZ - O5PF external type 2, E -

i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - I5-I5 lewvel-Z, ia -
I5-I5 inter area

* — candidate default, U - per-user static route, o — Q0B

P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wvarisbkly subnetted, 5 subnets, 3 masks

D 10.0.0.0/8 is & summary, 00:25:3&8, Nulld
c 10.1.1.0/24 is directly connected, GigabitEthernetld/0
L 10.1.1.1/32 is directly connected, GigabitEthernetld/0
c 10.1.2.0/24 i3 directly connected, GigabitEthernetld/,1
L 10.1.2.1/32 is directly connected, GigabitEthernetld/1
D 1532 .1e8.10.0/24 [90/2170112] wia 205.165.Z200.225, 01:05:20,
SerialdsOos0
D 152 .168.11.0/24 [30/2170112] wia 205.165.200.225, 00:53:17,
Seriald/s0O0/0
209.165_200.0/24 is wariably subnetted, 3 subnets, 2 masks
D 209_.165_200.0/24 is a summary, 00:25:3&, Nulld
c 209_165_200.224/30 is directly connected, Serial0/s0/0
L Z20%.1e5.200.228/32 i3 directly connected, Serizl0/ 0,0

Fuente propia

1) ¢ Cuantas rutas conectadas (utilizan el codigo C) ve en cada router?
R/ 3 rutas

2) ¢ Cuéntas rutas EIGRP (utilizan el codigo D ) ve en cada router?
R/ 4 rutas

3) Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas
descubiertas dinaAmicamente (EIGRP) debe ser igual a la cantidad total de LAN y WAN.
¢, Cuantas LAN y WAN hay en la topologia?

R/ 5 rutas en total por cada router.

4) ¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla de
enrutamiento?

R/ Si coincide
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Nota: si su respuesta es “no”, falta una configuracion necesaria. Revise los pasos de la
parte 2.

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red.
Ademas, deberia poder hacer ping a las interfaces activas de los routers. Por ejemplo,
las siguientes pruebas deberian realizarse correctamente:

Desde la linea de comandos en la PC1, haga ping a la PCA4.

Figura 25.6

C-wrping 10.1_.2_10
Pinging 10.1_Z2.10 with 32 bytes of data:

10,1
10!
10,1
10,1

L o I -

ms
ms
ms
ms

TTL=1Z&

=] eta: Sent 4, red = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds

Minimim = 30ms, Maximum = &0ms, Average = 3Bms

P

Fuente propia
Desde la linea de comandos en el R2, haga ping a la PC2.

Figura 25.7

BZfping 15Z.168.11_.10

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%2_188.11.10, timeout is 2

seconds:

Srrrd

Success rate is 80 percent (4/5), round-trip minfavg/max =
13/1&8/18 ms

Fuente propia

Nota: para simplificar esta actividad, los switches no estan configurados, por lo que
podra hacerles ping.
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Figura 25.8

10.1.1.0/20

192.168.10.0/24

PC1

209.165.200.224/30___J
=

R2
=
sS4 e
_— o PC4
PC2
10.1.2.0/20

192,168.11.0/24

Fuente propia

e Numeral 6.4.3.4

Packet Tracer: Resolucion de problemas del gateway predeterminado

Topologia:

Figura 25.9

— 192.168.10.0/24
PC1 Mo

e

192.168.11.0/24

Fuente propia
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Tabla 2.6. Tabla de direccionamiento

Mascara
de Gateway
Disposit Interfa Direccion predetermi
ivo z IP subred nado
192.168.10 | 255.255.25
GO0/0 A 5.0 No aplicable
R1 192.168.11 | 255.255.25
GO0/1 A 5.0 No aplicable
192.168.10 | 255.255.25
S1 VLAN 1 2 5.0 192.168.10.1
192.168.11 | 255.255.25
S2 VLAN 1 2 5.0 192.168.11.1
192.168.10 | 255.255.25
PC1 NIC .10 5.0 192.168.10.1
192.168.10 | 255.255.25
PC2 NIC A1 5.0 192.168.10.1
192.168.11 | 255.255.25
PC3 NIC .10 5.0 192.168.11.1
192.168.11 | 255.255.25
PC4 NIC A1 5.0 192.168.11.1

Informacioén bésica:

Para que un dispositivo se comunique a través de varias redes, debe estar configurado
con una direccion IP, una méascara de subred y un gateway predeterminado. El gateway
predeterminado se utiliza cuando el host desea enviar un paquete a un dispositivo en otra
red. Por lo general, la direccién de gateway predeterminado es la direccion de la interfaz
del router asociada a la red local a la que el host esta conectado. En esta actividad,
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terminara de documentar la red. A continuacion, verificara la documentacion de la red
mediante la puesta a prueba de la conectividad de extremo a extremo y la resolucion de
problemas. El método de resolucién de problemas que utilizara consta de los siguientes
pasos:

a. Verificar la documentacion de la red y utilizar pruebas para descartar
problemas.

b. Determinar cual es la solucidon adecuada para un problema dado.
c. Implementar la solucion.
d. Realizar pruebas para verificar que se haya resuelto el problema.
e. Documentar la solucion.

A lo largo de sus estudios de CCNA, encontrara distintas descripciones del método de
resolucién de problemas, asi como distintas formas de probar y documentar problemas
y soluciones. Esto es intencional. No existe un estandar o una plantilla establecida para
la resolucién de problemas. Cada organizacién desarrolla procesos y estandares de
documentacion exclusivos (incluso si ese proceso consiste en no tener ninguno). No
obstante, todas las metodologias de resolucion de problemas eficaces generalmente
incluyen los pasos anteriores.

Nota: si usted es experto en la configuracion de gateway predeterminado, es posible que
esta actividad parezca mas compleja de lo debido. Lo mas probable es que pueda
descubrir y solucionar todos los problemas de conectividad mas rapido que si siguiera
estos procedimientos. No obstante, a medida que avance con sus estudios, las redes y
los problemas que encuentre seran cada vez mas complejos. En tales situaciones, la
Unica forma eficaz de descartar y resolver problemas es aplicar un enfoque metodico
como el que se usa en esta actividad.

Parte 1. Verificar el registro de lared y descartar problemas

En la parte 1 de esta actividad, completara la documentacién y realizara pruebas
de conectividad para detectar problemas. Ademas, determinara la solucion
adecuada y la implementara en la parte 2.

Paso 1: Verificar el registro de lared y descartar cualquier problema

a. Para que pueda probar una red con eficacia, debe contar con la documentacion
completa. Observe que falta determinada informacion en la tabla de
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direccionamiento. Complete la tabla de direccionamiento con la informacion de
gateway predeterminado que falta para los switches y las PC.

b. Pruebe la conectividad a los dispositivos en la misma red. Al descartar y corregir
cualquier problema de acceso local, puede probar mejor la conectividad remota,
con la seguridad de que la conectividad local esta en funcionamiento.

Un plan de verificacion puede ser tan simple como una lista de pruebas de
conectividad. Use las siguientes pruebas para verificar la conectividad local y
descartar cualquier problema de acceso.

El primer problema ya se documentd, pero debe implementar y verificar la solucion

durante la parte 2.

Tabla 2.7. Documentacion de prueba y verificacion

.Se realizé
Correctamen Verifica
Prueba | te? Problemas Solucién do
Direccién IP| Cambiar la
en la direccion IP
PC1 a
PC2 No PC1 de la PC1 ok
Cambiar la
Direcciéon IP en | direccion IP de la
PCl1aS1 | No la PC1 PC1
ok
Cambiar la
Direccién IP en | direccion IP de la
PClaR1 | No la PC1 PC1
ok
Cambiar la
Direccion IP | direccion IP de la
PCl1aS2| No en laPC1 PC1 ok
Cambiar la
PC1 a Direccion IP | direccion IP de la
PC3 No en laPC1 PC1 ok
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Cambiar la

PCl1 a Direccion IP | direccion IP de la
PC4 No en la PC1 PC1 ok
PC2aSl | Si
PC2aR1 | Si
Sin direccién IP | Configurar
PC2aS2 | No en S2 direccion IP en S2 ok
PC2 a
PC3 Si
PC4 con
direccién
PC2 a Gateway Configurar Gateway
PC4 No errénea en PC4 ok
Sin direccién IP | Configurar
PC3aS2 | No en S2 direccion IPen S2 | ok
PC3aR1l | Si
S1 sin
configurar Configurar en S1 el
PC3aSl1l | No Gateway Gateway ok
PC1 con
PC3 a direccion IP | Cambiar la
PC1 No errada direcciéon IP en PC1 | ok
PC3 a
PC2 Si
PC3 a
PC4 Si
Sin direccién IP | Configurar
PC4aS2 | No en S2 direccion IP en S2 ok
PC4aR1 | Si
Configuracién | Cambiar la
Gateway PC4 | direccion IP del
PC4aS1 | No erroneo Gateway en S4 ok
PC1 con
PC4 a direccidn IP | Cambiar la
PC1 No errada direcciéon IP en PC1 | ok
Configuracién | Cambiar la
PC4 a Gateway PC4 | direccion I[P del
PC2 erroneo Gateway en S4 ok
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Nota: esta tabla es un ejemplo; debe crear su propio documento. Puede usar lapiz y papel
para dibujar una tabla, o puede utilizar un editor de texto o una hoja de célculo. Consulte
al instructor si necesita mas orientacion.

a. Pruebe la conectividad a los dispositivos remotos (p. €j., de la PC1 a la PC4) y
documente cualquier problema. Esto se conoce frecuentemente como
conectividad de extremo a extremo. Esto significa que la politica de red permite
gue todos los todos los dispositivos en una red tengan conectividad total.

Nota: es posible que aun no se pueda realizar la prueba de conectividad remota, dado
gue primero debe resolver los problemas de conectividad local. Una vez que solucione
dichos problemas, vuelva a este paso y pruebe la conectividad entre redes.

Paso 2: Determinar cudl es la solucion adecuada para el problema

d. Con sus conocimientos sobre la forma en que operan las redes y sus aptitudes
para configurar dispositivos, busque la causa del problema. Por ejemplo, el S1 no
es la causa del problema de conectividad entre la PC1 y la PC2. Las luces de
enlace son de color verde, y ninguna configuracion en el S1 provocaria que no
pase el trafico entre la PC1 y la PC2. Por lo tanto, el problema debe de estar en
la PC1, en la PC2 o en ambas.

e. Verifique el direccionamiento del dispositivo para asegurarse de que coincida
con el registro de la red. Por ejemplo, la direccion IP para la PC1 es incorrecta,
como se verificd con el comando ipconfig.

f. Sugiera una solucion con la que usted crea que se resolvera el problema y
documéntela. Por ejemplo, cambiar la direccion IP de la PC1 para que coincida
con la documentacion.

Nota: por lo general, hay méas de una solucién. Sin embargo, una practica recomendada
de resolucion de problemas es implementar de a una solucion por vez. Implementar
mas de una solucién podria presentar problemas adicionales en una situacion mas
compleja.

Parte 2. Implementar, verificar y documentar las soluciones

En la parte 2 de esta actividad, implementara las soluciones que identificé en la parte 1.
Luego, verificara si la solucion funcioné. Es posible que deba volver a la parte 1 para
terminar de descartar todos los problemas.

Paso 1: Implementar soluciones para abordar los problemas de conectividad
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Consulte la documentacion en la parte 1. Elija el primer problema e implemente la
solucion que sugirio. Por ejemplo, corrija la direccion IP en la PCL1.

Direccion IP errada en PC1 segun la tabla la direccién debe ser 192.168.10.10, se
realiza cambio en la configuracion de la PC1.

Figura 26.0

BC¥ipconfig

FastEthernetl Connection: (d

Link-local IPvé Address
IP Rddress
Subnet Mask._ - _ . _ . _ . ___.___._._._._..

Default Gateway

Fuente propia

Figura 26.1
& pc1 = [
Physical Config Desktop | Software/Services
IP Configuration
IP Configuration
DHCP @ Static
IP Address 192.168.10.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.10.1
DMNS Server
IPv6 Configuration
DHCP Auto Config @ Static
IPvi Address /
Link Local Address FES0::20D:BDFF:FE84:BoD1

Fuente propia
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Se revisa la configuracion de S2 y se ajusta de acuerdo a la tabla de direcciones VLAN.

Figura 26.2

® =P =i

Pggeel | Cophy (U
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105 Commiend Line Intesface 108 Comemand Line Inteface
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1 Taezlicherzesi/11 Ssasijred Y15 mazsal o 20T
=
ot Tasxlrhars e YIS mazzal sova oowr.
IF-hadzess o8 Metaond Ftatus Procodtl
farleburzenisl ansanigred YO5 massal Sowm ot
asalgred 58 sasial d
Fasrrlcraczesd/ 10 marslyred TI5 mansal sowm oot
AANLGlal L0 sl wp -
Tasslzharsasd/ 1y mArrigred TIS maszal sown oW
Fasitoimuimin 4 asalgies TS il -
Faezlcbars SR igred TIS mezaal sowm oowt
Fosstihmemeios g e FER skl dusn —
Tarlcters Sasnlgved YIS maxzal sow e
e S— P ——— L p— —
fartistucrez) il UTRraLITAd TS sazzal soem gows
Farrfahwrmes DN mevelgred TEZ semsal dovem ey
assiyred YIS mazsal o soern
FamrDrberpme ™ el gret TER wmrisl Sosew —r
SarsigTea YIS mamzal sowva oowr
PenxfzheznarOs 8 el et I8 serval aowsm -
anaanigred YO5 massal SO ES
Farxfrbacoes 008 el gned I8 sumasl Soeem Sowr
snaaslyred YIS msssal sowm ot
Terzizherme s L0 ranaigoet I3 samaal e =own
Tisnl marsigred 115 mazsal = o

Fuente propia

Figura 26.3

g 52 M
| Physical | Config | CLI |

I0S Command Line Ini

lnterface FPastEthernetUs s
I

interface FastEthernetl/23

1

interface FastEthernetl/24

1

interface GFigabkitEthernet0/1
1

interface GigaebitEthernet0/2Z
| !

interface Vlanl

ip address 132.168.11.2 Z55.255.255.0
I

ip default—-gateway 192 _168.11.1

Fuente propia
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Se revisa el Gateway de la PC4 y se ajusta de acuerdo a la tabla de direcciones.

Figura 26.4
& rca
Fhysical Corfig Desiaop Softmare/Seryces
T L) [Py ] P——— (=i
Fuente propia
Figura 26.5

& pca ¢

Fhy=ical Config Desktop Software/Services

IP Configuration

IP Configuration

DHCP @ Static
IP Address 192.168.11.11
Subnet Mask 255.255.255.0
Default Gateway 192.168.11.1]

PR

Fuente propia
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Se configura el Gateway de S1

Figura 26.6
& 51

Fhysical Config CLI

105 Commat

interface bastEthernetl/::
1

interface FastEthernetl/2Z3

!

interface FastEthernetl/24

!

interface GigabkitEthernetd/1
!

interface GigaebitEthernetd/Z
!

interface Vlanl

ip address 132 _.168.10.2 Z55.Z55.255.0
!

ip default—gateway 13%2_1&8_.10.1

Fuente propia
Paso 2: Verificar si ahora el problema esté resuelto

h. Verifique si la solucién que propuso solucioné el problema realizando la
prueba que usé para identificarlo. Por ejemplo, ¢la PC1 puede ahora
hacer ping a la PC2?

i. Siel problema se resolvié, indiquelo en la documentacion. Por ejemplo, en la tabla
anterior, con colocar una simple marca de verificacion en la columna “Verificado”
seria suficiente.

Paso 3: Verificar si se resolvieron todos los problemas

j. Si todavia tiene un problema pendiente con una solucibn que aun no se
implementd, vuelva al paso 1 de la parte 2.

k. Si se solucionaron todos los problemas actuales, ¢también solucioné todos los
problemas de conectividad remota (por ejemplo, que la PC1 pueda hacer ping a
la PC4)? Si la respuesta es negativa, vuelva al paso 1c de la parte 1 para probar
la conectividad remota.
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Problemas:

I. La PC1 no puede hacer ping a la PC2, porque la PCL1 tiene una direccion IP que
no pertenece a la red a la que esta conectada.

m. Los dispositivos no pueden hacer ping al S2, y el S2 no puede hacer ping a ningin
dispositivo porque le falta una direccion IP.

n. Los dispositivos remotos no pueden hacer ping a la PC4, porque la PC4 tiene
configurado un gateway predeterminado incorrecto.

0. Los dispositivos remotos no pueden hacer ping al S1, porque le falta la
configuracion de gateway predeterminado.

Figura 26.7

& Cisco Packet Tracer Student - C:\Users\tallerelectrico\Documents\Ax\Diplomadcitrac... | /= [ =) WSS

File Edit Optons View Tools Extensions Help

Activity Results Time Elapsed: 01:35:19

Congratulations Guest! You completed the activity.

Cwverall Feedback | Azzezzment Ttems | Connectivity Tests

Congratulations! You successfully completed the Packet Tracer - Troubleshooting
Default Gateway Issues activity. However, your final score may change based on your
answers to the questions in the Instructions. Consult your instructor.

Fuente propia

e Numeral 6.5.1.2

Packet Tracer: Reto de habilidades de integracion

Topologia:

Recibird una de tres topologias posibles.
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Figura 26.8

)
Manager-A

-
7;"‘._
-
—
s

Reception-A

Tabla 2.8. Tabla de direccionamiento

_—

|

o

>~ ‘i

“Floor14
128.107.20.0/24
/mm-

Manager-B

128.107.30.0/24

N

om-

N,

=

st P
Reception-B

Fuente propia

Méascara de | Gateway

Dispositivo | Interfaz Direccion IP | subred predeterminado

GO0/0 128.107.20.1 | 255.255.255.0 | No aplicable
Floorl4 :

GO0/1 128.107.30.1 | 255.255.255.0 | No aplicable
Room-145 | VLAN 1 128.107.20.10 | 255.255.255.0 | 128.107.20.1
Room-146 | VLAN 1 128.107.30.15 | 255.255.255.0 | 128.107.30.1
Manager-A | NIC 128.107.20.25 | 255.255.255.0 | 128.107.20.1
Reception-
A NIC 128.107.20.30 | 255.255.255.0 | 128.107.20.1
Manager-B | NIC 128.107.30.25 | 255.255.255.0 | 128.107.30.1
B NIC 128.107.30.30 | 255.255.255.0
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Situacion

La administradora de la red esta muy conforme con su desempefio en el trabajo como
técnico de LAN. Ahora, a ella le gustaria que demuestre su capacidad para configurar un
router que conecta dos redes LAN. Las tareas incluyen la configuracién basica de un
router y un switch utilizando Cisco 10S. Luego, verificara la configuracion realizada por
usted, asi como la configuracién de los dispositivos existentes, probando la conectividad
de extremo a extremo.

Nota: después de completar esta actividad, puede elegir hacer clic en el boton Reset
Activity (Restablecer actividad) para generar un nuevo conjunto de requisitos. Entre los
aspectos variables se incluyen los nombres de dispositivo, los esquemas de
direccionamiento IP y la topologia.

Requisitos:

- Proporcione la informacion que falta en la tabla de direccionamiento.

Asigne el nombre Floor14 al router y Room-146 al segundo switch. No podra

acceder a Room-145.

- Utilice cisco como contrasefia de EXEC del usuario para todas las lineas.

- Utilice class como contrasefia de EXEC privilegiado.

- Encripte todas las contrasefias de texto no cifrado.

- Configure un aviso apropiado.

- Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla
de direccionamiento.

- Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de Room-
146.

- Guarde las configuraciones.

- Verifique la conectividad entre todos los dispositivos. Todos los dispositivos deben

poder hacerse ping entre si.

Resuelva cualquier problema y registrelo.

Implemente las soluciones necesarias para habilitar y verificar la completa

conectividad de extremo a extremo.

Nota: haga clic en el boton Check Results (Revisar resultados) para ver su progreso.
Haga clic en el botdn clic en el botdn Reset Activity para generar un nuevo conjunto de
requisitos.

ID: 100

Configuracion Floor14
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Figura 210

Floocrl4gshow ip interface brief

Interface IEP-Address COF? Method Status Protocol
FigabkitEthernetd/ 0 122.107.20.1 ES manual up up
FigabitEthernetld/,1 125.107.30.1 ES manual up up
Vlanl unassigned YES unset administratively down down

Fuente propia

Figura 27.0

& Floorld -

| FPhys=ical Config | CLI |

1I0S Command Line Interfac

Floorld (config) exit
Floorldg
%5¥YS5-5-CONFIG_I: Configured from conscle by consocle

Floorldfcopy r 3

Destination filename [startup—configl]?
Building configuration. ..

[OK]

Floorld4gshow run

Building configuration. ..

Current configuration : 941 bytes

!

wversion 15.1

no Service timestamps log datetime maec
no service timestamps debug datetime msec
service password-encryption

!

hostname Floorld

!

!

!

enable secret 5 $13mERr:ScTiUIEgNCurliFU._ZeCil
enable password 7 08ZZ2404F1203

!

Fuente propia
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Figura 211

& Floorl4 =

| Physical Config | CLI |

I0S Command Line Interface

ip flow-export wversion 9

no cdp run
1
banner motd ~CRcceso restringido si no esta autorizado no lo intente o ser
castigado con todo el peso de la ley~C
1
1
1
1
line con 0O
password 7 08Z2455D0R1e
login
!
line aux 0
1
line vty 0 4
password 7 083Z2455D0Rle
login
line wty 5 15
password 7 08Z2Z455D0Rl1e
login

Fuente propia

Figura 27.2

& Floorld a

| Fhysical Config | CLI |

I0S Command Line Inte

spanning-tree mode pwvst

interface GigabitEthernet0/s0
duplex auto

speed =zuto

!

interface GigabitEthernetl/ 1
duplex auto

speed auto

!

interface Wlanl

no ip address

shutdown

Fuente propia
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Configuracion Room-146
Figura 27.3

& Room-146 ',

| Physical Caonfig | CLI |

105 Command Line Interface

User Access Verification

Password:

Room-l4&»enable

Password:

Room-l4€§show ¢

Building configuration...

Current configuration : 1352 bytes

!

wversion 12.Z

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Room-14&

1

enable secret 5 F1SmERr3ScTiUIEgNGurQiFU_ZeCil
!

Fuente propia

Figura 27.4

A
|
&

(l

ioterfzce
s

interface
'

ioterfzce
!
interface GigzbitEchernecly1
interface GigabicEchernetl/2
s

interface Vlan

1
ip address 12B.107.30.15 235.255.255.¢C

ex ruestra red o de lo

contraric

Fuente propia
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Pruebas de conectividad

Ping Manager-A a Reception-B

Figura 27.5

& Manager-A 4

Phys=ical Config Desktop Software/Services

e T ey iy e T

Command Promp

Fuente propia
Ping desde Manager-B a Reception-A

Figura 27.6

I & Manager-B

Physical Config Desktop Software/Services

Pinging 1

guest time

trip time
Minimim 5, Maximam

BC»ping 1

Pinging 1

Fuente propia
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Ping de Manager-A a Floor14

Figura 27.7

I 5’ Manager-B

Physical Config Desktop Software/Services

e | [ [ | [ —]

Coping

Pinging

trip times
Maximm =

ECrping

Pinging

Fuente propia

Ping de Manager-B a Floor14

Figura 27.8

& 7-.1...7.7..79“ 8 . .
Physics Conlhy Desktoo Soltware/Sarvicas
i e S ——Y (g—

Fuente propia
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Nota: haga clic en el boton Check Results (Revisar resultados) para ver su progreso.
Haga clic en el boton clic en el botdn Reset Activity para generar un nuevo conjunto de
requisitos.

ID: [[indexNames]][[indexAdds]][[indexTopos]]

Esta actividad esta configurada con un error que el estudiante debera corregir para
obtener la mayor puntuacién. La direccion IP en [[PC4Name]] esté en la subred incorrecta
y no coincide con la direccion IP en la tabla de direccionamiento. Las respuestas correctas
dependen de la situacién que el alumno recibi6 para trabajar. La contrasefa para acceder
al asistente de la actividad es PT_ccnab.

Figura 27.9

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:41:10

Congratulations Guest! You completed the activity.

;_QX‘?_f§I,I_E§.e_dE§E__E Assessment Items ’ Connectivity Tests 1

|Expand/ColIapse All Score . 100/100
Assessment Items Status Points & Item Count a 29/29
=l Network
= Floc:r/l4 Component Items/Total Score
8 Banner MOTD Correct 3 Default Gateway Configuration 5/5 21/21
=" Console Line : : :
& Login Correct 3 Device Interface Configuration 9/8  27/27
& Password Correct 3 Hostname Configuration 2/2 6/6
&  Enable Secret Correct 3 | Initial Router Configuration 5/5 15/15
& Host Name Correct 3 = Initial Switch Configuration 7/7 21/21
ErPorts Troubleshoot Issues /1 10/10
[=" GigabitEthernet0/0
&  Ne=scrintinn Cnrrect 3

Fuente propia
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CONCLUSIONES

Se realiza identificacion de los dispositivos basicos LAN, con su respectiva
configuracion, se ejecuta la gestion de una red de datos con la utilizacion de la
herramienta Packet Tracer.

Con la elaboraciéon de este trabajo podemos ver la importancia de las ACL que
son las listas de control de acceso y que pueden ser aplicadas en un router para
poder controlar el trafico de informacion dentro de una red de un lugar a otro
(permitir, denegar o bloquear un servicio) de acuerdo con los requerimientos del
sistema.

Con el protocolo DCHP se logra la configuracién de los hots, ademas el servidor
DHCPV4 tiene la facultad de asignar y administrar direcciones IPv4 vinculadas a
VLAN especificas. Se puede realizar el swicheo con el modelo 2960 el cual
funciona como dispositivo de capa 3 que permite trabajar el routing y rutas
estaticas de igual forma Unicas y mdltiples esta dltima para permitir una
comunicacion constante entre los hosts de la red a trabajar.

Se logra con la ejecucion de las practicas del trabajo comprender como se
transmiten los datos a través de los medios fisicos de transmision como medios
guiados y no guiados, identificando cuales se deben utilizar en un caso
determinado, y aplicandolos gracias a la explicacion de los manuales de Cisco.
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