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GLOSARIO

Red Team: Equipo encargado de realizar los ataques informaticos con el fin de

establecer los fallos en la estructura tecnoldgica de una determinada empresa.
Blue Team: Equipo encargado de estudiar el comportamiento del sistema y de sus
usuarios en una empresa con el fin de identificar rapidamente cualquier incidente

informatico.

Pentesting: Practica de atacar diversos entornos con el fin de identificar o

vulnerabilidades.

Intrusién: Acceso no permitido de seguridad a un sistema.

Vulnerabilidad: Debilidad o fallo en un sistema que pone en riesgo la seguridad de
la informacion de una empresa permitiendo a un atacante comprometer la integridad

o disponibilidad.

Amenaza: Segun MINTIC2', son las causas o factores potenciales que pueden

provocar dafos dentro de una empresa.

Firewall: Cortafuego, su objetivo es proteger a los equipos de la red externa

Delito informatico: Los delitos informaticos son todas aquellas acciones ilegales,
delictivas o no autorizadas que hacen uso de dispositivos electrénicos.

' COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. [Guia No 10]. (15
de diciembre de 2010). Seguridad y Privacidad de la Informacién. Guia para la preparacion de las TIC para la continuidad del
negocio. Bogota, Colombia: MINTIC.p.3



RESUMEN

En la seguridad informatica y proteccion de datos, entra a participar 2 equipos
fundamentales como Red team y Blue team, Unir da la definicion que son los que
tienen la labor de aplicar estrategias en ambientes con control, con el objetivo de
crear sitios de ataque y defensa utilizando las diferentes técnicas y herramientas
con el objetivo de localizar vulnerabilidades y asi poder mitigarlos, tendiendo como
fin asegurar los activos primarios de las empresas como es la informacién y la

infraestructura de tecnologia.

Este documento presenta una propuesta que especifica las funcionalidades,
procesos, herramientas e informes acerca de la colaboracion de los equipos Red
Team & Blue Team para la deteccion de vulnerabilidades y asegurar la estructura
de tecnologia de las empresas, al consolidarse la importancia de los sitios emulados
y el entrenamiento que crea para cada uno de los grupos con el objetivo de hacer
frente a las amenazas, mitigando que ellas logren afectar a la empresa.



INTRODUCCION

En la seguridad informatica y proteccion de datos, entra a participar 2 equipos
fundamentales como Red team y Blue team, Unir' da la definicion que son los que
tienen la labor de aplicar estrategias en ambientes con control, con el objetivo de
crear sitios de ataque y defensa utilizando las diferentes técnicas y herramientas
con el objetivo de localizar vulnerabilidades y asi poder mitigarlos, tendiendo como
fin asegurar los activos primarios de las empresas como es la informacién y la

infraestructura de tecnologia.

Este documento presenta una propuesta que especifica las funcionalidades,
procesos, herramientas e informes acerca de la colaboracion de los equipos Red
Team & Blue Team para la deteccion de vulnerabilidades y asegurar la estructura
de tecnologia de las empresas, al consolidarse la importancia de los sitios emulados
y el entrenamiento que crea para cada uno de los grupos con el objetivo de hacer
frente a las amenazas, mitigando que ellas logren afectar a la empresa.



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

The WhiteHouse Security ha presentado problemas al interior de la organizacion
por lo cual requiere debera utilizar en una serie de escenarios y problemas
complejos para que estos sean gestionados por el personal postulado que busca
ser parte del equipo Blue Team.

1.2 FORMULACION DEL PROBLEMA

The WhiteHouse security requiere por medio de una serie de preguntas orientadoras
y el montaje del banco de trabajo seleccionar el personal idoneo para hacer parte
del equipo de Red Team y Blue Team con el cual se busca identificar el
conocimiento mediante los diferentes escenarios planteados, al resolver estas
preguntas la organizacién podra tener una perspectiva global de sus futuros
empleados.



2. JUSTIFICACION

A través de los ainos, la tecnologia se convirtié en una necesidad hoy en dia, esto
ha provocado que las empresas sin importar el tipo de actividad realicen una
transformacion digital, la cual ofrezca una mejor expectativa a sus clientes internos
y externos, generando valor agregado y siendo asi mas comerciales frente a las
demas empresas en el mercado global, por esto es importante asegurar la
infraestructura tecnoldgica y los sistemas de informacion, realizando de manera
constante el analisis de seguridad a través de diferentes metodologias de intrusion
y testing con el objetivo de identificar posibles vulnerabilidades para ser corregidas
de manera eficiente; esto se puede realizar con equipos de seguridad
especializados de equipo rojo y equipo azul quienes se introducen en la busqueda
de vulnerables realizando procedimientos con el fin de ofrecer la seguridad de la
estructura de tecnologia de las empresas.



2 OBJETIVOS

2.1 OBJETIVO GENERAL

Disefar un informe técnico el cual consolide las fases desarrolladas en el seminario
de especializacion equipos estratégicos en ciberseguridad red team & blue team.
2.2 OBJETIVOS ESPECIFICOS

Describir margen legal en Colombia sobre delitos informaticos, etapas de pentestig,
herramientas de ciberseguridad y configurar banco de trabajo.

Evaluar las acciones de los equipos Red Team & Blue Team de The WhiteHouse
Security en el marco de los criterios éticos y legales.

Demostrar vulnerabilidades en un sistema informatico a partir técnicas de intrusion.

Formular estrategias de contencion mediante el analisis de riesgos y
vulnerabilidades en The WhiteHouse Security.



3 MARCO REFERENCIAL

Abarca los aspectos que fundamentan la investigacion, por ejemplo: marco teérico,
marco conceptual, marco legal, entre otros.

3.1 MARCO CONCEPTUAL

Seguridad informatica. La seguridad informatica en las empresas cada dia
preocupa mas debido a los ataques cibernéticos que han puesto en riesgo su
informacion, por lo cual es indispensable identificar y eliminar cualquier tipo de
amenaza que genere pérdidas econdmicas en las empresas, por ello, se establecen
normas, protocolos y politicas de seguridad informatica?. La seguridad informatica
esta basicamente orientada a proteger la propiedad intelectual y la informacion
importante de las empresas y de las personas?

De acuerdo con lo indicado por Sitel* cuenta que “El 70 % de las pequefas y
medianas empresas son el objetivo de ciberataques para robar sus datos o usar su
infraestructura para realizar todo tipo de actividades maliciosas. La limitacion de
recursos hace que los tiempos para detectar y responder a los ciberataques sean
altos”.

"UNIR, La universidad en internet. “Red Team, Blue Team y Purple Team, 4 cudles son sus funciones
y diferencias?”. {En linea}. {15 noviembre de 2020} disponible en:
(https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/).

2 UNITEL “Seguridad Informatica en las empresas. Consejos basicos”. {En linea}. {12 octubre de
20203} disponible en: (https://unitel-tc.com/seguridad-informatica-en-las-empresas-consejos/).

3 Tarazona, Cesar “AMENAZAS INFORMATICAS Y SEGURIDAD DE LA INFORMACION’. {En
linea}. {12 octubre de 2020} disponible en:
(https://revistas.uexternado.edu.co/index.php/derpen/article/download/965/915/.).

4 SITEL “Gestién de la seguridad Blue Team”. {En linea}. {13 octubre de 2020} disponible en:
(https://www.sistel.es/business-information-security/gestion-seguridad).
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Al hablar de seguridad informatica en las empresas, entran dos equipos como son
red team y blue team los cuales realizan tareas en conjunto con el fin de identificar

vulnerabilidades y prevenir amenazas®.

Red Team. Red team es un equipo encargado de generar escenarios de amenazas
(ataques cibernéticos) de manera controlada a los diferentes sistemas informaticos
de una empresa, desde el punto de vista de un atacante con el fin de entrenar el
equipo de seguridad blue team y medir la respuesta oportuna a los ataques con los
diferentes sistemas de seguridad®

Blue team. Blue team es un equipo encargado de predecir, prevenir, detectar y
brindar respuesta adecuada a los ciberincidentes reales o simulados durante un
periodo de tiempo significativo, con lo cual se mide su tiempo de deteccién y de
recuperacion, con esto, el equipo aprende a reaccionar y defenderse de diferentes

ataques y situaciones variadas’.

Vulnerabilidades. Empresas tanto publicas como privadas, utilizan recursos que
son denominados como activos, los cuales se encuentran expuestos a las diferentes
amenazas tanto a nivel interno como externo, estas pueden ser naturales, inducidas

por el hombre, de manera accidental o deliberada?®.

5 UNIR, universidad en internet “Red Team, Blue Team y Purple Team, ¢ cuales son sus funciones y
diferencias?”. {En linea}. {12 octubre de 2020} disponible en:
(https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/).

8 UNIR, universidad en internet, op. cit,

7 EC-COUNCIL, Blog “RED TEAM VS BLUE TEAM". {En linea}. {13 octubre de 2020} disponible en:
(https://blog.eccouncil.org/red-team-vs-blue-team/).

8 SGSI “ISO 27001: Vulnerabilidades de la empresa”. {En linea}. {14 octubre de 2020} disponible en:
(https://www.pmg-ssi.com/2015/06/iso-27001-vulnerabilidades-de-la-
organizacion/#:~:text=Las%20vulnerabilidades%20pueden%20encontrase%20asociadas,%2C%20
equipos%2C%20software%200%20informaci%C3%B3n.&text=Falta%20de%20aplicaci%C3%B3n
%20de%20procedimientos,Fallos%20del%20control%20interno.).
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Indibe® define que “las vulnerabilidades son las condiciones y caracteristicas propias
de los sistemas de una empresa que la hacen susceptible a las amenazas. El
problema es que, en el mundo real, si existe una vulnerabilidad, siempre existira

alguien que intentara explotarla, es decir, sacar provecho de su existencia”.

Ciberseguridad. De acuerdo a lo reportado por destinonegocio'® indica que

“Los ciberataques a las empresas medianas y pequeias con frecuentes, esto dado
gue no poseen los recursos econdmicos necesarios por lo cual se convierten en
punto de ataque por los ciberdelincuentes, cuando una empresa se encuentra en
su etapa de crecimiento no priorizan la seguridad informatica y trabajan sobre
sistemas desactualizados, equipos obsoletos, falta de implementacion de nuevas
tecnologias, personal capacitado que brinde una reaccion inmediata sobre los

ataques, de 5000 ataques, solo identifican el 56 % y el 41 % son irremediables”.

3.2 MARCO LEGAL

La ley 1273 de 2009 judicializa de manera penal la intrusion, obstaculizacion,
manipulacion, interceptacion, danos, instalacion de software malicioso, suplantacion
y extraccion de informacion sobre los diferentes sistemas informaticos, los cuales
afecten de alguna manera a personas u empresas que atenten contra su integridad,

confidencialidad y disponibilidad. Esta compuesta por los siguientes articulos:

*Articulo 269A
*Articulo 269B

9 INCIBE_ “Amenaza vs Vulnerabilidad, ¢sabes en qué se diferencian?”. {En linea}. {14 octubre de
2020} disponible en: (https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-
sabes-se-diferencian).

'O DESTINONEGOCIO “¢ Cémo evitar un ciberataque en las empresas?”. {En linea}. {14 octubre de
2020} disponible en: (https://destinonegocio.com/co/gestion-co/recursos-materiales-co-

co/ciberataque/).
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*Articulo 269D
*Articulo 269E
*Articulo 269H

Los delitos mas comunes en Colombia son hurto por medios informaticos, violacién
de datos personales, acceso abusivo a sistema informatico, transferencia no

consentida de activos y uso de software malicioso."’

2 EC-COUNCIL, Blog “RED TEAM VS BLUE TEAM”. {En linea}. {13 octubre de 2020} disponible en:
(https://blog.eccouncil.org/red-team-vs-blue-team/).

" MINTIC, “Ley 1273 de 2009”. {En linea} {03 de octubre de 2020} disponible en:
(https://www.mintic.qgov.co/portal/604/articles-3705 documento.pdf).
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4 DISENO METODOLOGICO

En el presente proyecto se realizan las siguientes etapas de la metodologia para
consulta, analisis de funciones, procesos y procedimientos.

Tabla 1. Metodologia para analisis, consulta, procesos y procedimientos.

Fase Actividad

Conocimiento A_travez de la consulta e identificacion de fuentes
documentales en los diferentes medios tecnoldgicos
sobre informacion basada en equipos rojo y equipo
azul, que proporciona todo lo relacionado con
funciones, procesos, herramientas y métodos
aplicados.

Il. Interpretacion La informacion consultada se identifica y clasifica tras
analizar la documentacion para llevar a cabo el
desarrollo de los objetivos, se descartan las fuentes
documentales que no son utiles y se completa con
nuevas fuentes documentales e informativas.

[I. Analisis La informacion recolectada es validada, cuestionada e
identificada, la cual es brindada por los equipos equipo
rojo y equipo azul de las diferentes fuentes
documentales, con el fin de enriquecer, especificar y
describir las funciones, procesos, herramientas y
meétodos ejecutados por los equipos y determinar como
Contribuyen al aseguramiento de la infraestructura
tecnologica en las empresas, ademas de esto, un
informe sobre los métodos aplicados para detectar
vulnerabilidades utilizados por los equipos del equipo
rojo. y equipo azul.

11



V. Disefio Se ejecutaron los siguientes pasos:

Especifique los roles del equipo rojo y los equipos del

equipo azul.

Describir los procesos y procedimientos de los equipos
rojo y azul en la deteccion y prevencion de
ciberataques Red Team & Blue Team de The
WhiteHouse Security en el marco de los criterios éticos

y legales

Identifique las herramientas utilizadas para la intrusion
y las pruebas por parte del equipo rojo y el equipo azul
en The WhiteHouse Security.

Fuente 2. HERRERA M. Haroldo E. https://www.gestiopolis.com/metodologia-
paraevaluacion-diagnostico-y-diseno-de-procesosl/.
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5 DESARROLLO DE LOS OBJETIVOS

5.1 DESCRIBIR MARGEN LEGAL EN COLOMBIA SOBRE DELITOS
INFORMATICOS, ETAPAS DE PENTESTIG, HERRAMIENTAS DE
CIBERSEGURIDAD Y CONFIGURAR BANCO DE TRABAJO.

Margen Legal en Colombia

Normativas sobre delitos informaticos:

Procesos fundamentales relacionados con las leyes 1273 de 2009 y 1581 de 2012.

Ley 1273 de 2009.

Ley que permite modificar el coédigo penal, en cual se establece un bien juridico

tutelado que se identifica con el nombre “de la proteccion de la informacién y de los

datos”.

Articulos que componen esta ley:

e Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

e Articulo 269B. OBSTACULIZACION ILEQiTIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION.

e Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS.
e Articulo 269D. DANO INFORMATICO.

e Articulo 269E. USO DE SOFTWARE MALICIOSO.

e Articulo 269F. VIOLACION DE DATOS PERSONALES.

o Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES.

e Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA.
e Articulo 269]1. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.

o Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.
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Ley 1581 de 2012.

Ley que permite proteger datos personales que se encuentran registrados en alguna
base de datos.

Principios que componen esta ley:

Principio de legalidad en materia de Tratamiento de datos: Es una ley que
esta reglamentada y que esta sujeta a lo establecido en ella y que en lo que
la desarrolle.

Principio de finalidad: Debe obedecer el tratamiento a una finalidad legitima
y que este acorde a la constitucion y la ley.

Principio de libertad: Este tratamiento solo puede ejercerse con el
consentimiento del titular y los datos personales no podran ser obtenidos o
divulgados sin algun tipo de autorizacién.

Principio de veracidad o calidad: La informacion en tratamiento debe ser
completa, exacta, comprobable y comprensible.

Principio de transparencia: Es preciso determinar que la informacién en
tratamiento debe garantizar el derecho del titular a conocer en cualquier
momento.

Principio de acceso y circulacion restringida: La informacion que se encuentre
en tratamiento se debe regir a los limites que derivan de la naturaleza de los
diferentes datos personales, de la ley y constitucion.

Principio de seguridad: Se debe manejar la informacion sujeta a tratamiento
con todas las técnicas necesarias tanto administrativas como humanas.

Principio de confidencialidad: Se debe garantizar la reserva de la informacion
tratada, inclusive después de realizar el respectivo trabajo de tratamiento.

ETAPAS DE UN PENTESTING:

Fase 1: Recoleccion de informacién: Recopilar toda la informacién posible
que la empresa tenga disponible identificando los sistemas y programas en
funcionamiento que ella tiene.

o Herramienta: scanner y arafias que permiten la recoleccion total de la
informacion.
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Fase 3: Analisis de vulnerabilidades: Valorar los casos exitosos de nuestras
estrategias de penetracion a través del analisis y proactividad de
vulnerabilidades.

o Herramientas: NESSUS, Nmap, CVE.

Fase 4: Explotacién: Proceso de intentar conseguir los accesos a los
diferentes sistemas objeto de nuestra prueba de penetracion.

o Herramientas: Metasploit, exploitdb.
Fase 5: Informe:Presentar el resultado de la prueba de penetracion, donde
se identifica con claridad los riesgos que se pueden presentar segun las

vulnerabilidades encontradas.

o Herramientas: Sistemas ofimaticos para entrega de los respectivos
informes.

HERRAMIENTAS DE CIBERSEGURIDAD:

Metasploit: Herramienta pentest, la cual permite desarrollar y ejecutar
procesos exploits, en el cual identifica los diferentes tipos de vulnerabilidades
y es en una ayuda muy precisa en la prueba de penetracion. Encontramos 3
acciones importantes de referenciar:

o Metasploit Framework.
o Metasploit Express 4.0.
o Metasploit Pro-3.5.

Nmap: Herramienta de codigo abierto que permite la exploracion de redes y
auditoria de seguridad. Su disefio permite el analisis, ejecutar proceso y
procedimientos en grandes redes, aunque también funciona con equipos
individuales.

OpenVas: Herramienta de uso libre, que permite identificar vulnerabilidades
logrando realizar correcciones de fallas de seguridad.

On Line Servicios:

ExploitDB: Herramienta que permite realizar una copia de seguridad del
proceso realizado en la web exploitdb, permitiéndonos realizar una busqueda

15



mas de talladas de la informacion fuera de linea de a través de un proceso
de copia local.

e CVE: Tipo de herramienta cuya caracteristica son las vulnerabilidades y
exposiciones comunes, en las bases de datos.

CONFIGURACION BANCO DE TRABAJO:

Prueba de conectividad entre maquinas “win 7 — SE2020- X64” y maquina
“win 7 — SE2020”:

Paso 1: Activar las dos maquinas correspondientes de prueba.

Figura 1. Entorno maquina Virtual win 7 x64 y x86.3

| General | previsualizacion "

Nombre: win7-SE2020

Sistema operativo: Windows 7 (64-bit)

E] Sistema

[ Memoria base: 2048 MB

Procesadores: 4 )

Orden de arranque: Disquete, Optica, Disco
duro

Aceleracion: VT-x/AMD-V, Paginacion
anidada,
Paravirtualizacion
Hyper-V

M| pantalla

Memoria de video: 128 MB

Controlador gréfico: VBoxSVGA

Servidor de escritorio remoto: Inhabilitado

Fuente: Elaboracion propia

Paso 2: Comprobar direccion IP asignada a la maquina “win 7 — SE2020”. IP:
192.168.1.74 MODO RED: Adaptador Puente.
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Figura 2. Direccién IP win 7 se2020.

8 CA\Windows\system32 cmd.exe ‘ = ""‘"‘

icrozsoft Windows [Version 6.1.7604) R
opyright <c) 2089 Microsoft Corporation. Reservados todos los derechos.

C:NUgzers\usuarioipconfig

onfiguracion 1P de Vindow

daptador de Ethernet Conexién de area local:

Sufijo DNS especifico para la conexién., . @
Uinculo: direccidén IPub local. . . : fFeBS0::84¢

Direccidn 1Pv4e., 14

Mascara de subred B . Riimiie .
Puerta de enlace predeterninada . . . . . ¢ 1

fdaptador de tanel isatap.{AGSBCFDA-2CEF-14786-9B5A-536C909876D5):

Estado de lo BEIOBs o' v ie .o ve.al ae 2D NORLS desconectado

Sufijo DNS especifico para la conexidn,

C:NUzerzs\usuario?>

Fuente: Elaboracion propia

Paso 3: Comprobar la direccion IP asignada a la maquina “win 7 — SE2020- 64”. IP:
192.168.1.71 MODO RED: Adaptador Puente.

Figura 3. Direccion IP win7 SE2020 x64.

[

& SO nEtdor CAMANIows systemdZ cmd e g %

icy ft Viadews IV
apyright < SOy Mic

Rdaptader de Etheraet

suf 10 NS o3
Vincwule dire
Direccion P4,
Mazcara de zubred e o o ® o o
Posrta de enlace predeteaminada

Riapt adey - fzatap . CSHESHEDZ -YERG -4y -HEHS -~ D28

D 208 SIS : ¢ ¢ ¢ 0o ¢ @ o @ © @ medios
NS sxpecifice para la

Lzt ade
1]

Fuente: Elaboracion propia
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Paso 4: Validar conectividad entre las maquinas virtuales.

Figura 4. Verificaciéon conectividad win 7 SE 2020.

—
BB C/VARIonT 5y stemT cmd ave o =R~

H » : ¢e 3 ¢ AYZ.188 1. v : £ tismpad]
‘e : tismpad]
<008 .3. y : < Lismpads

Fuente: Elaboracion propia

Figura 5. Verificaciéon conectividad win 7 SE2020 x64.
— -

B8 Amingradon C\Windows syemIlond e S~

purdidox),

Uzur MXuaArio)ps

iundo “
unxte de
unxt de
umxt de

’
’
’
’

unxts de

purdido

ugundo

Fuente: Elaboracion propia

Prueba de conectividad entre maquinas “Kali - seminario” y maquina “win 7 —
SE2020”
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Paso 1: Activar las dos maquinas correspondientes de prueba.

Figura 6. Entorno maquinas virtuales win 7 SE 2020 y Kali seminario.

= General =) previsualizacion

Nombre: Kali - Seminario

Sistema operativo: Debian (64-bit)

[1] Sistema

Memoria base: 2048 MB

Orden de arranque: Optica, Disco duro

Aceleracion: VT-x/AMD-V, Paginacion
anidada,
Paravirtualizacdon KVM

M| pantalla

Memoria de video: 16 MB

Controlador grafico: VBoxVGA

Servidor de escritorio remoto: Inhabilitado

Grabadon: Inhabilitado

2] Almacenamiento

Controlador: IDE

Fuente: Elaboracion propia
Paso 2: Cargar los archivos de Kali — seminario.

Figura 7. Cargue archivos Kali - seminario.

Fuente: Elaboracion propia
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Paso 3: Ping exitoso desde la maquina de Kali — seminario a la maquina win 7 —
SE2020

Figura 8. Conectividad entre Kali seminario y win 7 SE 2020.

Archivo Acciones FEdar Vista Awwda

Fuente: Elaboracion propia

Paso 4: Configurar MODO Adaptador Puente. IP 192.168.1.72

Figura 9. Direccion IP Kali seminario.

Archivo Acciones Edtar Vista Awda

Fuente: Elaboracion propia
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Paso 5: Ping exitoso con la maquina win 7 — SE2020.

Figura 10. Conectividad win 7 SE 2020.

1 wdimt e@ e narie -

Archiveo Acciones Edtar Vista Ayuda

Fuente: Elaboracion propia

Paso 6: Ping exitoso con la maquina Kali — seminario.

Figura 11. Conectividad Kali seminario.

Y/ VARIonT 2y stemdT cmd ave g -

ytez: &=
L ieampe

pARg para 3
Y LARe 2 A

Fuente: Elaboracion propia
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1.4.3 Prueba de conectividad entre maquinas “Kali - seminario” y maquina
“win 7 — SE2020X64”

Paso 1: Activar las dos maquinas correspondientes de prueba.

Figura 12. Entorno maquinas virtuales.

=] General ) previsualizacién

Nombre: Win7-SE2020-X64

Sistema operativo: Windows 7 (64-bit)

Grupos: ESI Seq. DB

[E] Sistema

Memoria base: 2048 MB

Orden de arranque: Optica, Disco duro

Aceleradon: VT-x/AMD-V, Paginacion
anidada,
Paravirtualizacion
Hyper-V

M| pantalla

Memoria de video: 18 MB

Controlador grafico: VBoxSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacdon: Inhabilitado

Fuente: Elaboracion propia

Paso 2: Realizar pruebas de conectividad desde la maquina Kali — seminario hacia
la maquina win 7 — SE2020X64. Exitoso.

Figura 13. Conectividad win 7 SE 2020 x 64.

Fuente: Elaboracion propia
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Paso 3: Realizar pruebas de conectividad desde la maquina win 7 — SE2020X64
hacia la maquina Kali — seminario. Exitoso.

Figura 14. Conectividad Kali seminario.

) Admnatreder O Windowy' srtern3d crmd o

Fuente: Elaboracion propia

5.2 EVALUAR LAS ACCIONES DE LOS EQUIPOS RED TEAM & BLUE TEAM
DE THE WHITEHOUSE SECURITY EN EL MARCO DE LOS CRITERIOS
ETICOS Y LEGALES.

1. Analizar los anexos Escenario Segundo y Acuerdo con base a la
legalidad y no ética.
En el Anexo 3 / Acuerdo, se presenta algun procedimiento ilegal y sin ética
los cuales son de caracter irregular, y hace evidente que la compafiia

Whitehouse Security hace alguna actividad sospechosa que vulnera algunos
de los articulos en la ley 1273 de 2009.

Visualizaremos clausulas y partes que contemplan alguna
irregularidad:

Clausula primera: Objeto:
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Acerca de los procedimientos ilegales en Whitehouse Security no deberan
ser comunicados.

(Aca se especifica que el proceso ilegal que maneja la compafiia no podra
ser divulgado).

Clausula segunda: Definicién de datos confidenciales:

Punto Segundo. Toda dato de la sociedad, disefios industriales, técnica, de
mercado, juridica, comercial, financiera, estratégica, patentes, de nuevas
tecnologias, productos, datos secretos como “interceptar dato, modelos de
utilidad, datos de chuzadas, accesos abusivos a sistemas informaticos”.

(Profundiza la chuzada e interceptaciones, y acceso abusivo a la
sistematizacion).

Clausula Cuarta. Obligacién de la posicion receptora:

Punto Tercero. La no denuncia a la autoridad de ley, alguna actividad
sospechosa de espionaje u otro proceso en donde se interviene la
apropiacion de datos sobre terceros.

(Dato de no reportar a la autoridad de ley alguna actividad sospechosa).
Punto Cuarto. La no denuncia y publicacion de datos confidenciales e
ilegales que se conozca, recibir o intercambiar con la eventualidad de alguna
reunion sostenida.

(La no generacion de algunas denuncias acerca de los datos ilegales que
existan en alguna reunion).

Punto Séptimo. Responsabilidad por la mala utilizacion que haga algun
representante de los datos confidenciales.

(Responsabilizarse por la mala utilizacion que realicen a los datos

confidenciales algun representante que pueden ser incluso miembros de la
compaifiia).
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Punto Octavo. Responsabilizarse frente a alguna autoridad de ley
competente por la autoria en la eventualidad de que cualquier dato esté en
su poder dentro de un procesamiento de algo allanado.

(Responsabilizarse legalmente de los datos que estén en posesion del autor).

Punto Noveno. El receptor esta en la obligacion de no revelar, comunicar,
transmitir, divulgacion total o parcial, privada o publica, los datos
confidenciales o ilegales sin el debido consentimiento documentado por
medio de Whitehouse Security.

(La no divulgacion de los datos ilegales sin aviso previo documentado a la
compaifiia).

Clausula Octava. Solucién a alguna controversia:

Si los datos ilegales o confidenciales se encontraran en poder del receptor
éste tiene que apoyarse de un juridico privado y solventar ante alguna
responsabilidad penal y legal a Whitehouse Security.

(La compariia no da la garantia como responsable de los datos o proceso
ilegal que puede llegar a tener).

Analizar cada anexo, relacionados con vulnerar la ley 1273
evidenciando alguna ilegalidad.

Segun las ilegalidades encontradas en el Anexo 3 / Acuerdo, se relacionan
los articulos en la ley 1273 de 2009 en los que existirian vulnerabilidades:

Articulo 269A: Acceder abusivamente a un sistema de informacién. Carcel
de Cuarenta y Ocho meses a Noventa y Seis meses y una multa de Cien a
Mil salarios minimos mensuales legales vigentes.

Articulo 269C: Interceptar algun dato informatico, condenas de carcel desde
Treinta y Seis a Setenta y Dos meses.

En mencion, en el Anexo 3 / Acuerdo, de la Clausula segunda: Definicion de
datos confidenciales, menciona la informacién secreta como chuzar,
interceptar datos y accesos abusivos donde se requiere de una érden de un
juzgado que al vulnerarse generara penas de carcel que son relacionadas en
los articulos mencionados anteriormente.
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3. Analizar la oferta laboral, teniendo como base el revizar la posicion legal
y ética.

A pesar de que la propuesta laboral brinda un un buen salario y una
contratacion atractiva, luego de analizarse el Anexo 3 / Acuerdo, se da un
proceso irregular lo cual no es 6ptimo para ser aplicado al trabajo, pues con
base al codigo ético del Ingeniero, existen compromisos con generalidades
que como lo establece COPNIA? en los articulos Treinta y Treinta y Dos, el
profesional debe reportar los delitos, faltas del desempefio de su profesién
allegando todo tipo de datos y evidencias, ademas de esto, recibir
bonificaciones en ocasion del desempefio de la profesibn que como se
demuestra en la propuesta laboral estan siendo aplicadas en el honorario y
clase de contratacion.

4. Analizar el caso “OPERACION ANDROMEDA BUGGLY” desde su
situacién teniendo como base los detalles de legalidad y ética.

Segun el articulo de Enter.co®, en la fachada Andrémeda se hicieron
procederes ilicitos donde no tenia alguna clase de orden de un juzgado por
interceptar alguna comunicacion y uso de aplicaciones maliciosas para
adquirir datos de alguna persona, y esto es un agravio de gravedad que
condena la ley 1273 de 2009 en los articulos 269A, 269C, 269D, 269F y
269H. Sin embargo, eran procederes con patrocinio de las fuerzas militares
y no habia quien controlara legitimamente en todo lo que se hacia en ésta
fachada perjudicando el cédigo ético del cuerpo militar, a los ciudadanos y el
propio gobierno.

5.3 DEMOSTRAR VULNERABILIDADES EN UN SISTEMA INFORMATICO A
PARTIR TECNICAS DE INTRUSION.

Paso Uno:
En la recoleccion de los datos, al observar se encuentra en el Anexo 4 /

Escenario 3 se visualiza un SO antiguo y software rejetto v. 2.3 que esta
vulnerable.
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Paso Dos:

Usando KaliLinux, se encuentra y establece dispositivos activados dentro de
la red por medio de la herramienta NMAP, y del Escaner del comando nmap
-snh 192.168.20.0/24 visualiza los dispositivos interconectados en la red y con
el comando nmap -sV -0 -v identificamos el SO, aplicacién instalada bajo los
puertos en apertura y versidn de los objetivos. Asi identificamos alguna
vulnerabilidad y posibilidad de un vector de ataques. Visualizar Figuras 1, 2

Figura 15. Escaner local de la red.

D -sn 192, 16¢
Sta Tlm Nmap 7.80 ( http: map.org ) at 202
Nmap scan report Tor 197
Host is up (0.0017s la
HM Address: : :
Nmap scan wpor‘r Tor 19"
Hu«f is up (0.00€ \
MAC Addr 2:5E:7A:5C:2 Apple)
Nmap scan t for 19: 20.30
Host is up (0.0€

Samsung Electronics)

rly)
DL

is up (@

) (G-pro Computer)
3.20.35

HMT 1s Up S ) .
HH( 1d S . C (Compal Information (kunshan))
20.41

(Unknown)
-~ 192.168 g
D072s latency).
“:5F:AD:61:E 9 (Unknown)
=port for 192. 72
9 (Oracle VirtualBox virtual NIC)
st is up.
Nmap done: 256 addresses (9 hosts up) scanned in 3.97 seconds

root@seminario:/home/estudiante# |
Fuente: Creacion particular.
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Figura 16. Escaner software y versiones.

109

Fuente: Creacion particular.

Figura 17. Cada puerto con su version.

i0s-ssn

0 microsoft-ds (workgroup: WORK
0 (Oracle VirtualBox virtual NIC)
Fuente: Creacion particular.

Relacionamos los datos que ayudaron a establecer la falla en la seguridad:

e Aplicacion rejetto v. 2.3 el cual presenta una asociacion de un exploit
publicado y se indica el procedimiento acerca de como explotar la
vulnerabilidad.

e Escape de datos, esto indica la existencia de pérdidas de datos a
causa de conectividades externas.

e Al escalar los privilegios sefiala que hay un usuario con privilegios
adecuados para establecer alguna modificacion o ajuste en el sistema.

e SO Microsoft Windows 7 sufre de obsolescencia y visualiza varias
vulnerables.

Usamos las herramientas NAMP y LEGION que estan incorporadas dentro
de Kali Linux, posteriormente realizamos el examen de alguna vulnerabilidad
del objetivo en la maquina, evidenciando la falencia en la seguridad y exploit
que presenta el software rejetto v.2.3.
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Figura 18. Herramienta LEGION.

1337DAY-10-22640 75 httpfleserver 2.3 heeps:fwdners com/zd1 33IDAY-10-2,
MSFEEPLOITMWINDOWSMHTTPREE. 75 hitps:/iwiners.comimetasplon/MSF EX

EXPLOMTPACKASESICHOSASARSSE2 . Btept ~er 23 hee JEx

]

A

A
ACK
¥

A

A

Fuente: Creacién particular.

El paquete rejetto v. 2.3 utiliza el puerto 80.

Por medio del Escaner de puertos, y alguna vulnerabilidad con LEGION y
NMAP, aparecen exploits dispuestos en la maquina Microsoft Windows 7
evidenciado en la Figura 4, donde se realiza la explotacién por medio de
Metasploit Framework con los payloads dispuestos, generando que la
maquina resulte exponiéndose ante esas vulnerabilidades y exista algun
aumento de privilegios al existir la posibilidad de captura de datos, ejecucion
de malware y keylogger.

Por medio de la Figura 5, explicamos el ataque de la vulnerabilidad
descubierta en la maquina Microsoft Windows 7 / 64 bits.

29



Figura 19. Esquema del atacante.

Atacante Rejetto (HFS) 2.2
Exploit

> V
L »

Kali Linux

Vulnerabilidad Explotada

Acceso Informacion

»
»

( J
Acceso informacion de la maquina Windows 7
y escalamiento de privilegios

Fuente: Creacion particular.

Paso Uno.

Ejecutamos el paquete Metasploit integrada dentro de Kali Linux con la que
iniciamos explotar la vulnerabilidad visible.

Paso Dos.

Visualizado en la Figura 6, ejecutamos el comando search hfs con el fin
identificar el exploit.

Luego de encontrado el exploit, lo utilizamos al ejecutar el comando use 1y se

aplica la IP de la maquina objeto por medio del comando set RHOST
192.168.20.72.
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Figura 20. Comando Search hfs.

Fuente: Creacion particular.

Paso Tres.

Al aplicar la IP objeto, por medio del comando show options se visualizan las
alternativas del exploit (visualizar Figura 7).
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Figura 21. Comandos exploit.

Fuente: Creacién particular.

Paso Cuarto.

Cargamos el payload por medio del comando set payload
Windows/emterpreter/reverse_tcp y ejecutamos el comando exploit donde
iniciamos la explotacién de las vulnerabilidades donde el proceder realizar aperturas
de la Shell meterpreter y permite acceder a la maquina objeto. (visualizar Figura 7).

Iniciando la Shell meterpreter ejecutando el comando sysinfo, podemos validar que

muestra datos de la maquina que explota como la clase de SO, dominio y
arquitectura. (visualizar figura 7).
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Figura 22. Comandos Payload y Shell.

Fuente: Creacién particular.

Paso Quinto.

Ejecutando el comando Shell en meterpreter, ingresamos al terminal de comandos
CMD en la maquina objeto donde podemos ejecutar algun tipo de proceder en el
sistema y/o en los datos que la maquina resulte, facilitando el escape de datos. (ver

Figura 8 y Figura 9).
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Figura 23. Comando Shell.

Fuente: Creacion particular.
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Figura 24. Objetivo CMD.

Fuente: Creacion particular.

Paso Seis.

Por medio del comando getsystem en meterpreter, realizamos el procedimiento de
escalar el privilegio para acceder bajo el usuario NT AUTHORITY\SYSTEM vy
creando el usuario diegogomez con el privilegio de administrador. (visualizar la
Figura 10).
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Figura 25. Elevacion de privilegio.

diegogomez

diegogomez

Fuente: Creacion particular

Evidenciamos el crear el usuario administrador con el escalado del privilegio.
(visualizar Figura 11).

Figura 26. Usuario administrador.

Elegir la cuenta que desee cambiar

diegogomez

' y usuario ’

gé Adminsstrador wé Adminsstrador
£ Invitado

| ’ La cuenta de invitado esta desactivada

Fuente: Creacion particular
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5.4 FORMULAR ESTRATEGIAS DE CONTENCION MEDIANTE EL ANALISIS DE
RIESGOS Y VULNERABILIDADES EN THE WHITEHOUSE SECURITY.

1. ¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos técnicos.

e FEvitar ataques de manera agil haciendo escaneos, analizando vy
monitoreando cada dispositivo y redes internas lozalizando alguna
vulnerabilidad que terminaron explotadas.

e Establecer los alcances que hubo en el ataque teniendo en cuenta cada
dispositivo, equipo y software que lograron involucrarse retirandolos de las
redes.

e Modificar corrigiendo alguna vulnerabilidad que fue identificada.

e Restaurar los servicios en caso de que hubiese sido afectadas la fluidez del
comercio.

e Demandar por medio de la autoridad competente el delito informatico.

e Sugerir alguna mejora continua para blindar de manera segura la infra-
estructura.

2. ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team qué
medidas de hardenizacion propondria para que el ataque no se repita?

Se proponen las siguientes medidas con las que podemos evitar que esta
clase de ataques sean repetitivos:

e Realizar actualizaciones y aplicar parches al SO hacia la versién que ofrezca
la garantia de las seguridades requeridas, para esta situacion, Windows 7 es
un SO obsoleto debido a que no ofrece cada actualizacién reciente lo que
hace al SO vulnerable a cualquier explotacién.

e Realizar actualizaciones al software rejetto v. 2.3 hacia una version reciente
que ofrezca la garantia de seguridad para su utilizacidén o en su lugar usar un
software que de cumplimiento con iguales funciones y aplique el diagrama
de seguridad eficientemente sobre actualizaciones, teniendo en cuenta que
hubiese hecho una investigacion cautelosa del software con la verificacion
con el fin de que no exista las vulnerabilidades.

e Monitorear el trafico de las redes con el objetivo de localizar el aumento de
trafico donde se podra evidenciar la fuga de datos.

e Eludir a los usuarios para que adquieran privilegios para realizar
instalaciones de software, asi se garantizaria la instalacion de software de
forma protocolaria y con la coordinacion del responsable del departamento
de las TIC.
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3.

¢Describa con sus palabras las diferencias entre un equipo Blueteam y un
equipo de respuesta a incidentes informaticos?

El BlueTeam se encargara de ofrecer proactivamente la seguridad, con el
analisis y monitoreo constante de patrones no normales, ofreciendo una
continua mejora para la seguridad del cimiento tecnolégico con el objetivo de
encontrar y proceder a algun ataque.

El Equipo de Respuesta a Incidentes Informaticos (CSIRT) ofrece respuestas
prioritarias a posibles ataques que puedan presentarse, estableciendo alguna
accioén reactiva y proactiva para contenerlo y acompafnando el procedimiento
de recuperacion y restablecer el servicio en la incidencia visualizada.

¢Si dentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Aplicado en controles basicos tales como:

Tipificacion de alguna actividad anormal o maliciosa en las redes.
Investigacion y auditorias en los logs para la determinacion y respuestas ante
las posibilidades de algun ataque.

Vigilar y catalogar el software aplicado en cada equipo de las redes con el
objetivo de dar identidad a la posible instalacion no autorizada por la
compaiia.

En cada prueba de penetracion y procedimiento de RedTeam.
Implementacion de una mejor practica para defender ante la ciberseguridad.
Implementacion continuada ante cada vulnerabilidad.

Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

Tal y como lo visualiza nsit', herramienta con la finalidad de descubrir,
contestar y contrarrestar alguna amenaza cibernética donde su principal
finalidad es la de obtener una perpectiva generalizada de todos los entornos
de redes permitiéndonos la recepcion de la informacion en tiempos reales de
las actividades que presenten un peligro para la compaifiia.

Tiene las siguientes caracteristicas primordiales:

Seguimiento de forma central para cada amenaza potencial.
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Descubrir entre algun falso incidente y amenaza real.

Posibilidad de brindar respuestas en tiempos reales.

Documentacion de los procesos de detecciones, resoluciones y actuaciones.
Creacion de bases de informacion para cada conocimiento.

Escala cada caso o incidente al analista de seguridad correspondiente.

6. Defina por lo menos 3 herramientas de contencion de ataques informaticos
‘hardware o software”, recuerde que las herramientas de contencion son
diferentes a las herramientas de deteccion.

1. Firewall Endian:

Cortafuegos que se basa en Linux? que permite solucionar, prevenir,
contener y gestionar cada amenaza, que contempla funciones anti-virus,
VPN vy filtraje de contenidos, ademas, permite monitorear, registrar e
informar en tiempos reales acerca de los comportamientos y la actividad
de las redes equipado con una sistematizacion para prevenir todo intruso
(IPS).

2. ModSecurity (WAF):

Tal y como lo visualiza GEEKFLARE?® Representa un corta fuegos de
aplicativos web de open source que proporciona el proteger en
contraposicion a cada tipo de ataque siguiente:

e Cross-site scripting

e Troyanos

e Ataque web comun

e SQL Inyeccion

e Fugas de datos

e Actividades maliciosas

3. Snort:

Software de open source para contener y detectar cada intruso, posee la
competencia de detencion y generacién para alerta de troyanos, gusanos,
e intenciones de vulnerar el cortafuegos, ademas, avisa acerca de alguna
posibilidad de escanear algun puerto en las redes o comportamiento
irregular.
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6 CONCLUSIONES

Se presenta de manera precisa los resultados que se obtuvieron con el
desarrollo de los objetivos propuestos. De acuerdo con los conocimientos
adquiridos sobre el funcionamiento de los Equipos de respuesta Red y Blue
Team, se identifica la importancia de contar con los servicios que brindan,
dado que mide la seguridad de la infraestructura tecnoldgica de una

organizacion y las vulnerabilidades que se pueden encontrar en ella.

En la seguridad informatica y proteccion de datos, entraron a participar 2
equipos fundamentales como Red team y Blue team, Unir1 da la definicion
que son los que tienen la labor de aplicar estrategias en ambientes con
control, con el objetivo de crear sitios de ataque y defensa utilizando las
diferentes técnicas y herramientas con el objetivo de localizar
vulnerabilidades y asi poder mitigarlos, tendiendo como fin asegurar los
activos primarios de las empresas como es la informacion y la infraestructura

de tecnologia.

Este documento presento una propuesta que especifica las funcionalidades,
procesos, herramientas e informes acerca de la colaboracién de los equipos
Red Team & Blue Team para la deteccion de vulnerabilidades y asegurar la
estructura de tecnologia de las empresas, al consolidarse la importancia de
los sitios emulados y el entrenamiento que crea para cada uno de los grupos
con el objetivo de hacer frente a las amenazas, mitigando que ellas logren
afectar a la empresa.

Se encuentra que las metodologias y técnicas utilizadas por los Equipo Red
Team y Blue Team brindan un gran aporte en la deteccién y prevencion de
ataques cibernéticos para las organizaciones, dado que permiten establecer
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el aseguramiento de la informacion siguiendo las diferentes fases y procesos

que se ejecutan.

Se identifica y se hace un analisis de las herramientas utilizadas por los
Equipos Red y Blue Team las cuales brindan un importante apoyo para el
proceso de testeo a la infraestructura tecnologica de una organizacion, donde
se revelan las vulnerabilidades y fallas que esta puede presentar mediante

los ejercicios realizados por los equipos de ataque y defensa.
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7 RECOMENDACIONES

En este caso a los usuarios, administradores y gerentes de la compariia se les
recomienda:

Que cuenten con equipos de ciberseguridad preparados para mitigar
cualquier tipo de amenaza a la infraestructura tecnoldgica, realizando

constantemente monitoreo sobre sus redes y aplicaciones.

Que se mantengan los sistemas operativos actualizados con los ultimos
parches de seguridad, actualizar dispositivos obsoletos que no posean
soporte y realizar pruebas periodicas de pentesting con el fin de identificar

vulnerabilidades de manera proactiva.

Garantizar a su equipo de tecnologia el apoyo necesario para blindar la
seguridad de su infraestructura, esto incluye la adquisicion de nueva
tecnologia, contratacion de personal capacitado y brindar entrenamientos
basados en seguridad al personal de la organizacidén con el fin de mitigar

amenazas de ingenieria social.

42



8 BIBLIOGRAFIA

Catoira, Fernando, “PRUEBAS DE PENETRACION PARA PRINCIPIANTES:
EXPLOTANDO UNA VULNERABILIDAD CON METASPLOIT FRAMEWORK?”. {En
linea}. {07 octubre de 2021} disponible en:
(https://www.revistahackingetico.com/2019/09/fases-del-pentesting-aprende-como-
hacer.html).

Chaparro, Maria. “Legislacion informatica y proteccion de datos en Colombia,
comparada con otros paises”. {En linea} {07 octubre de 2021} disponible en:
(file:///C:/Users/Samakinho/Downloads/1014-Texto%20del%20art%C3%ADculo-
2757-1-10-20150430.pdf).

COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. [Guia No 10]. (12 octubre de 2021). Seguridad y Privacidad
de la Informacion. Guia para la preparacion de las TIC para la continuidad del
negocio. Bogota, Colombia: MINTIC.p.3.

COPNIA, “Cédigo de Etica”. {En linea}. {07 octubre de 2021} disponible en:
(https://www.copnia.gov.co/sites/default/files/node/page/field insert file/codigo eti

ca.pdf).

CVE “CVE”. {En linea}. {06 octubre de 2021} disponible en: (https://cve.mitre.org/).

DESTINONEGOCIO “4,Cémo evitar un ciberataque en las empresas?”. {En linea}.
{07 octubre de 2021} disponible en: (https://destinonegocio.com/co/gestion-
co/recursos-materiales-co-co/ciberataque/).

EC-COUNCIL, Blog “RED TEAM VS BLUE TEAM”. {En linea}. {06 octubre de 2021}
disponible en: (https://blog.eccouncil.org/red-team-vs-blue-team/).

ENTER.CO, “Detras de Buggly: la historia de la fachada Andrémeda”. {En linea}.
{08 octubre de 2021} disponible en: (https://www.enter.co/empresas/colombia-
digital/detras-de-buggly-la-historia-de-la-fachada-andromeda/).

GEEKFLARE. (2021). 4 Firewall de aplicaciones web de codigo abierto para una
mejor seguridad. Recuperado de https://geekflare.com/es/open-source-web-
application-firewall/.

INCIBE_ “Amenaza vs Vulnerabilidad, ¢ sabes en qué se diferencian?”. {En linea}.
{07 octubre de 2021} disponible en: (https://www.incibe.es/protege-tu-
empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian).

43



INFOSEC, Industries. “OpenVAS / Greenbone Community Edition”. {En linea}. {07
octubre de 2021} disponible en:
(https://infosecindustries.com/vendors/greenbone/openvas-greenbone-community-
edition.html).

LogRhythm. (2021). Gestion de eventos e informacion de seguridad (SIEM).
Recuperado de https://logrhythm.com/solutions/security/siem/.

MINTIC, “Ley 1273 de 2009”. {En linea} {07 octubre de 2021} disponible en:
(https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf).

NMAP, “Escaner de seguridad de Nmap”. {En linea}. {07 octubre de 2021}
disponible en: (https://nmap.org/).

Revista HackingEtico, “FASES DEL PENTESTING Aprende Como Hacer Auditoria
De HACKING A Empresas”. {En linea}. {07 octubre de 2021} disponible en:
(https://www.revistahackingetico.com/2019/09/fases-del-pentesting-aprende-como-
hacer.html).

SIC, “LEY 1273 DE 2009”. {En linea}. {07 octubre de 2021} disponible en:
(https://www.sic.qgov.co/recursos user/documentos/normatividad/Ley 1273 2009.

pdf).

SGSI “ISO 27001: Vulnerabilidades de la organizacion”. {En linea}. {07 octubre de
2021} disponible en: (https://www.pmg-ssi.com/2015/06/iso-27001-
vulnerabilidades-de-la-
organizacion/#:~:text=Las%20vulnerabilidades%20pueden%20encontrase%20aso
ciadas,%2C%20equipos%2C%20software %200%20informaci%C3%B3n.&text=Fal
ta%20de%20aplicaci%C3%B3n%20de%20procedimientos,Fallos%20del%20contr
0l%20interno.).

SITEL “Gestion de la seguridad Blue Team”. {En linea}. {06 octubre de 2021}
disponible en: (https://www.sistel.es/business-information-security/gestion-

sequridad).

Tarazona, Cesar “AMENAZAS INFORMATICAS Y SEGURIDAD DE LA
INFORMACION”. {En linea}. {06 octubre de 2021} disponible en:
(https://revistas.uexternado.edu.co/index.php/derpen/article/download/965/915/.).

UNITEL “Seguridad Informatica en las empresas. Consejos basicos”. {En linea}. {06
octubre de 2021} disponible en: (https://unitel-tc.com/sequridad-informatica-en-las-
empresas-consejos/).

44



UNIR, universidad en internet “Red Team, Blue Team y Purple Team, ¢ cuales son
sus funciones y diferencias?”. {En linea}. {06 octubre de 2021} disponible en:
(https://www.unir.net/ingenieria/revista/red-blue-purple-team-cibersequridad/).

45



9 ANEXOS

ANEXO 1. ENLACE DEL VIDEO DE LA SUSTENTACION:

https://youtu.be/IEdCfuEf3MU

ANEXO 2. ENLACE DE LA PRESENTACION EN DIAPOSITIVAS DE POWER
POINT:

https://unadvirtualedu-

my.sharepoint.com/:p:/a/personal/dagomezno unadvirtual edu co/EZom-
Q5c¢c vhNol-ViyHUwjQBc7X7Ur3d dwf8cm7 19-nA?e=fTO4VS
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