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GLOSARIO

MAQUINA VIRTUAL: Corresponde a un ambiente virtual, donde facilita la
instalacion de entornos de prueba sobre los S.O, configurados en el computador,
brindando opciones de busqueda de diferentes vulnerabilidades sobre los
servicios montados en los sistemas configurados.

EXPLOIT: Es una fraccion de un programa o software, que realiza la explotacion
de una vulnerabilidad previamente seleccionada, con el fin de visualizar falla y
posibles mitigaciones ante la misma.

VULNERABILIDAD: Es un riego o falla alojado en un sistema de informacion o
aplicativo, generando afectaciones de seguridad sobre los datos, posibilitando el
acceso a un ciberdelincuente y el control total sobre los mismos.

METASPLOIT: Corresponde a un framework, de uso de cddigo abierto, que
facilita la exploracion de la vulnerabilidad, brindando toda la informacion de los
sistemas de las maquinas victimas.

ENTORNO DE PRUEBA: Es un &mbito controlado, para la realizacion de
pruebas de software, sin riegos de afectacién sobre servicios ya configurados en
otros entornos reales, con el fin de identificar fallas en prevencién a los servicios
originales.

METERPRETER: Corresponde a un payload, por medio de la interaccion de un
Shell, donde se visualiza toda la explotacion de la victima.

SISTEMA DE INFORMACION: Es un conjunto de datos, que permite la
identificacion de los datos por medio del andlisis de diferentes plataformas de
interaccién dentro de una organizacion.

SISTEMA OPERATIVO: Corresponde a un grupo de programas, que facilita el
uso de diferentes aplicativos sobre una computadora.



RESUMEN

En el siguiente documento, se expone el analisis del desarrollo del entorno de
pruebas de las actividades anteriormente vistas en el presente seminario dirigido
sobre Red Team y Blue Team, donde se proponen diferentes escenarios emitidos
por el especialista, ya que a través de su previo conocimiento, se establecen planes
de mitigacion de riesgos, ante las vulnerabilidades encontradas o que se pueden
llegar a presentar en una organizacion, en este caso WhiteHouse Security, en el
laboratorio realizado, se identifican las fallas que se presentan, como sectores de
riesgo, tales como en S.O, denegacion de servicios, perdida y duplicidad de
informacion, accesos, creacion de usuarios con privilegios de administrador, entre
otros, brindando control total sobre los servicios utilizados por las organizaciones,
generando afectaciones graves ante la seguridad de la informacion.

PLABRAS CLAVES: Perdida de informacion, riesgo, vulnerabilidad, sistema
operativo, sistemas de informacion, Red Team y Blue Team.



ABSTRACT

The following document presents the analysis of the development of the testing
environment of the activities previously seen in this seminar on Red Team and Blue
Team, where different scenarios issued by the specialist are proposed, since through
their prior knowledge, establish risk mitigation plans, in the face of vulnerabilities
found or that an organization may present, in this case WhiteHouse Security, in the
laboratory carried out, the flaws that they present are identified, as risk sectors, such
as in OS, denial of services, loss and duplication of information, access, creation of
users with administrator privileges, among others, providing full control over the
services used by organizations, generating serious effects on information security.

KEY WORDS: Loss of information, risk, vulnerability, operating system, information
systems, Red Team and Blue Team.



INTRODUCCION

Por medio de los hallazgos entregados por el equipo rojo y azul, el especialista de
seguridad informatica, establece el impacto de cada incidente de seguridad de la
informacion sobre los sistemas de la organizacion, donde a través de la
socializacion de las herramientas utilizadas en los ambientes de pruebas, se
expresa la viabilidad de mitigar el impacto sobre los riesgos de seguridad, ya que
se establece los puntos criticos y niveles de criticidad de la vulnerabilidad, para asi
establecer controles efectivos y planes de trabajo para el resguardo de los datos.

Con la ayuda de variadas fuentes bibliograficas, bases de datos mundiales, se logra
mantener una actualizacion de las vulnerabilidades mas conocidas en los S.O,
sistemas de informacion, aplicativos, entre otros, donde a través de estos
referentes, se logra certificar y garantizar una mitigacién, como también la
correccion de vulnerabilidades, evitando riegos potenciales, y protegiendo el activo
mas importante de una organizacion que es la informacion.



1. OBJETIVOS

1.1 OBJETIVOS GENERAL

Analizar los hallazgos emitidos en los laboratorios realizados, estableciendo
controles de seguridad, ante las vulnerabilidades encontradas, generando planes
de trabajo, para el resguardo y proteccién de la informacion, ya que se establece la
identificacién de vacios de seguridad en la organizacion contratante.

1.2 OBJETIVOS ESPECIFICOS
e Socializar las leyes nacionales y gubernamentales, que rigen el resguardo de

la informacién y datos personales.

e Inspeccionar entes irregulares ante delitos informéticos dentro de la
organizacion.

o Establecer ambientes virtuales, para el estudio de nuevas herramientas de
seguridad y prevencion de vulnerabilidades en los sistemas.

e Proponer planes de trabajo que genere mitigacion de los riegos potenciales
en los sistemas de informacion y aplicativos de la organizacion.

¢ Implementar herramientas de seguridad para el resguardo de la seguridad.
e Socializar las pautas de seguridad con empleados y entes regulatorios de las

mismas, fortaleciendo conocimientos sobre la proteccion de los datos, dentro
de la organizacion.



2. DESARROLLO DEL INFORME

De acuerdo con lo estipulado, se procede con la visualizacion del caso problémico,
donde el especialista se ve enfrentado ante la oferta laboral ofrecida por la
organizacion WhiteHouse Security.

2.1. INFORME TECNICO.

A través del andlisis del acuerdo de confidencialidad suministrada por la
organizacion, el especialista establece puntos claves con base a su experiencia
profesional y ética, resaltando los siguientes items donde se presentan
irregularidades.

En la Cuarta clausula, correspondiente a las obligaciones del receptor, se identifica
el siguiente item.

¢ “No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros”.

e “Abstenerse de denunciar y publicar la informacién confidencial e ilegal que
conozca, reciba o intercambie con ocasién de las reuniones sostenidas”.

o “Responder ante las autoridades competentes como responsable en caso de
que la informacién se encuentre en su poder dentro de un proceso de
allanamiento”.

En la clausula octava, correspondiente a las soluciones de discusion.

¢ “Encaso de que lainformacion ilegal o confidencial sea encontrada en manos
del receptor este debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a Whitehouse Security”.

Conforme a los hallazgos dentro del acuerdo de confidencialidad, se identifica
irregularidades éticas, profesionales y legales, teniendo en cuenta que no es
pertinente no denunciar cualquier accion de espionaje que se establezca sobre un
tercero, ya que se estaria violando el debido proceso de la seguridad de la
informacion del mismo, como también se identifica que no es aceptable la
prohibicion de divulgacién de un delito encontrado sobre los procesos cotidianos
dentro de la organizacién contratante, a su vez no es pertinente que proporcionen



responsabilidad absoluta de la informacién sobre el receptor, ya que el activo es de
propiedad de la organizacion y el receptor solo estad ejerciendo su labor de
supervision de los procesos en la misma.

Mediante el acuerdo entregado se evidencia que la organizacion dentro de sus
clausulas establece quedar exenta ante cualquier responsabilidad, sobre evidencia
corrupta alojada dentro de la misma, haciendo responsable al receptor, deber que
anteriormente se establecia dentro de sus funciones éticas y profesionales, ya que
se encuentra en un rol de auditor de la informacién, por ende, no pueden ser
responsabilidad del mismo, ya que el activo en este caso la informacion es
netamente de propiedad de la organizacion contratante.

“De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos”?.

Se establecen dentro de la ley 1273 los delitos vulnerados en el acuerdo
suministrado.

e Clausula Primera

Articulo 2692. Donde se constata la falta grave, al realizar alguna
inspeccidon o extraccion de informacion de terceros o divulgacion de
esta, ya que dentro del acuerdo estipula el no reportar ante las
autoridades dichos procedimientos ilegales.

e Clausula segunda.

Articulo 269c. Correspondiente a la interceptacion de los datos, donde
indica como delito o irregularidad la interceptacion de la informacion
almacenada en sistemas informaticos.

e Clausula cuarta.

Articulo 269f. Correspondiente a la violacion de los datos
intransferibles de cada persona, ya que dentro del acuerdo se incurre
en el delito de extraccién de informacién a terceros, sin ser notificados
y Sin previo aviso.

Articulo 269i. El cual corresponde al robo de informacion a través de
herramientas informaticas, donde se manifiesta como delito la
manipulacion de la informacion por parte del personal a traves de
mecanismos de seguridad no autorizados por la entidad.

1 sIC. LEY 1273 DE 2009. [En linea]. Enero 2019. [Consultado: 19 de febrero de 2022]. Disponible:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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Cada uno de estos articulos indica condenas no menores de 48 a 96 meses de
pena, por incumplir con procedimientos éticos legales dentro de cada carrera
informatica o de manipulacion de datos o sistemas de informacion.

Adicional, se establece que por medio del cédigo de ética COPNIA, se suspende la
tarjeta profesional, debido a las malas practicas éticas y profesionales ejecutadas
en beneficio propio o de entidades contratantes.

“Como experto enciberseguridad aplicaria a este trabajo en WhiteHouse Security,
donde la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio, debe argumentar su respuesta ya sea afirmativa o
negativa y tener en cuenta en la argumentaciéon lo que se dispone en COPNIA en
su codigo de ética para ingenieros”.

¢ Al momento de analizar la situacién problémica como competente en la rama
de la seguridad de la informacion expreso que no aplicaria, ya que dentro del
codigo de ética estipulado por COPNIA, rigen puntos importantes, tal como
el resguardo y proteccion de la informacion, sin importar las presentes
auditorias a las que se encuentren asignados.

Al momento de efectuar los procesos se debe tener en cuenta las leyes
estipuladas por el consejo nacional de proteccion, junto con las fuerzas
nacionales policiales, y el entorpecer sus labores judiciales; a su vez dentro
del codigo de ética, se estipula la denuncia de delitos que afecten a la
integridad de este, por medio del ocultamiento de informacién a favor de un
tercero o entidad contratante.

Es importante aclarar que en Colombia se rige a través de la ley 1273 de 2009,
donde en el caso también de referencia como “OPERACION ANDROMEDA
BUGGLY”, donde se habla a cerca de la regulacion y medidas de “Investigacién hallé
fallas de seguridad'. No controlaron actividades de personal militar y civil, sobre la
informacion”?, se establece un precedente ante la organizacion WhiteHouse
Security, como por ejemplo en los siguientes articulos el estado establece un control
sobre el cuidado de la informacion por medio de sus accesos:

e “Articulo 269A: Acceso abusivo a un sistema informatico”
e “Articulo 269C: Interceptacion de datos informaticos”

Se comprende que por medio de la violacion de permisos sobre los sistemas de
informacion de cualquier organizacion como lo son (ingresos no autorizados,

2 ELTIEMPO. Fachada Andrémeda era legal, pero no todo lo que se hizo alli lo fue. [En linea]. Enero 2015.
[Consultado: 19 de febrero de 2022]. Disponible: https://www.eltiempo.com/archivo/documento/CMS-15141236
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interceptar informacion, vigilar procesos y acciones de terceros, entre otros), donde
se corrobora que, en el acuerdo entregado al especialista, se infringen algunos
articulos importantes en el régimen legal y ético de este.

2.1.1. Fase de recolecciéon de datos...

De acuerdo con lo indicado en esta fase, se procede con la recoleccion de todos los
datos que la organizacién pueda suministrar, junto con toda la informacién de los
sistemas de informacion y el software utilizado por la misma, una vez se identifique
toda la informacién, se utiliza la herramienta NMAP, ya que, a través de ella, se
podra distinguir que puertos se encuentran abiertos o cerrados dentro de los
sistemas entregados, junto con la informacion alojada en cada uno de estos.

Para establecer la identificacion de estas vulnerabilidades, se procede con la
desactivacion del Firewall de Windows, donde se facilita el analisis a profundidad
de todos los servicios de la organizacion.
e Se procede con la desactivacion del Firewall y Update de las maquinas
virtuales Win 7 (x86-x64).

llustracion 1. Inhabilitar Firewall y Update Win 7 x64.

ﬂ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox -

Archivo  Maquina Ver Entrada  Dispositives  Ayuda

- - g w | 42 || Buscaren el Panel de contro
[ < Todos los elementos de Panel de cont... b Firewall de Windows = 49 |[ Buscaren et Pane NI [ « Todos los dementos de Pancl de control » Windows Update [4]|

Ventana principal del Panel de

ipal del Panel ds . . .
o principelESTanEieE Ayude a proteger su equipo con Firewall de Windows control

Windows Update

61 Buscar actualiza
s Instale siempre las a
v seguridad y o

eguridad y el rendim

Firewall de Windows ayuda a impedir que hackers o software malintencionado Buscar actuzlizaciones

L &quipo a través de Internet o de una red.

r
ristica a través de
| de Windows (C6mo me ayud un firewall s proteger mi equipo?

rla configuracién de (Qué son las ubicaciones de red?
cccccc

Actualizar configuracién de firewall

A : pregunt
d Firewall de Windows no ests usando la e~ 3
- configuracién recomendada para proteger el
Frmina dos. equipo.
uracién avanzada JCusl s la configuracién recomendads?
n de problemas de red
l B9 Redes domésticas o de trabajo (privadas) N
l &9 Redes publicas
Redes en lugares publicos como aeropusrtos o cafeterias
Estado de Firewall de Windows: Desactivado
Coneriones entrantes: Bloquear todas las conexione:
que no estén en la lista de pr
deaciilis Redes publicas activas: Red 3
de redes y recursos
rtidos Estado de notificacion: Notificarme cuando Firewall [ .

bloguee un nuevo programa

Fuente: Elaboracion propia.

e Reconocimiento del enrutador.



llustraciéon 2. Enrutador.

W& i - Seminario [Corriendo] - Oracle YM VirtualBox
Archive Maquina Ver Entrads Dispositivos  Ayuda
mL= ‘ [ estudiante@seminario: ~

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: Elaboracion propia.

Identificacion de los dispositivos que se encuentran conectados a la red

10.10.2.0/24.

llustracion 3. Red 10.10.2.0/24.

Kali - Seminario [Corriendo] - Oracle VM VirtualBox
chivo Méquina Ver Entrada Dispositivos  Ayuda

g ‘ a0 1‘ [ [E estudiants

minario: ~
estudiante@seminario: ~
‘ Archivo Acciones Editar Vista Ayuda

ope 1

Pap 10.10.2. dev eth !
:~% sudo ) -sn 10.10.

) at

Fuente: Elaboracion propia.

10



e Reconocimiento de puertos abiertos y servicios alojados en los mismos Win
7 x86 identificada con la IP: 10.10.2.11.

llustracion 4. Puertos abiertos y servicios Win x64.

li - Seminario [Corriendo] - Oracle VM VirtualBox

ivo Maquina Ver Entrada Dispositivos Ayuda

eminario: ~

estudiante@seminario: ~

‘ Archivo Acciones Editar Vista Ayuda

e Pack 1 micros

Fuente: Elaboracion propia.

llustracion 5. Puertos abiertos y servicios Win x64.

ali - Seminario [Corriendo] - Oracle VM VirtualBox
ivo Maquina Ver Entrada Dispositivos Ayuda

E  mmr=| L1 B estudiante@seminario: ~

estudiante@seminario: ~
‘ Archivo Acciones Editar Vista Ayuda
Micro \PI httpd 2.
: Microsoft-
nd

Fuente: Elaboracion propia.
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2.1.2. Fase de estudio de vulnerabilidades...

De acuerdo con lo indicado en esta fase, se procede con la validacion de todos los
riesgos encontrados, donde a su vez se generan el plan de trabajo, para proceder
con la explotacién de las vulnerabilidades, utilizando herramientas como NESSUS
y NMAP, donde cada una de ellas emiten la facilidad de distinguir las
particularidades de las vulnerabilidades encontradas.

llustracion 6. Entorno NESSUS.

Welcome to Nessus Essentials

To get started, launch a host discovery scan to identify what hosts on your
network are available to scan. Hosts that are discovered through a discovery scan
do not count towards the 16 host limit on your license.

Enter targets as hostnames, IPv4 addresses, or IPv6 addresses. For IP addresses,
you can use CIDR notation (e.g., 192.168.0.0/24), arange (e.g.,
152.168.0.1-192.168.0.255), or a comma-separated list (e.g,, 152.168.0.0, 192.168.0.1).

Targets

Submit

Fuente: Elaboracion propia.

e Una vez instalada la herramienta, se procede con la identificacion
nuevamente de los puertos abiertos, junto con los servicios empleados por
los mismos, para que asi la herramienta trabaje en la busqueda de las
vulnerabilidades alojadas en los equipos intervenidos (Win 7 x64
10.10.2.9/24).

12



llustracion 7. Nuevo analisis de puertos.

Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Maguina  Ver Entrada

E mEmw

chive Dispositivos  Ayuda

estudiante@seminario: ~

Univ' Archivo  Acciones  Editar  Vista Ayuda

Fuente: Elaboracion propia.

¢ Diagnostico de la herramienta NESSUS.

llustracion 8. Diagnostico herramienta NESSUS.

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - 1

chive Magquina Ver Entrada Dispositivos  Ayuda
Im 3 Nes n . ina... E Gestor ... MO«C O O &

Universidad Nacic X ential= X \e 1 Tenable Nessus £ X X 0 0214dcd X% Nessus Essentia
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Kali Linux Kali Training s * Ka 3 Kali Forums NetHunter ]| Offen: ecurity Exploit-DB GHDB ]| MSFU

5
® = acmayor

Configure  Audit Trail Launch ~ Report  Export ¥

Hosts 1 Vulnerabilities 20 VPR Top Threats (© History 1
Filter Q 1

Host Vulnerabilities v Scan Details

10.10.29 b | Basic Network Scan

Start:
End
Elapsed

Vulnerabilities

Fuente: Elaboracion propia.
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2.1.3. Fase de explotacion de vulnerabilidades...

e De acuerdo con lo indicado en esta fase, se procede con la explotacion de
las vulnerabilidades encontradas, a través de la configuracion del exploit

requerido de la siguiente manera.

llustracion 9. Consola MSFCONSOLE.

Kali - Seminario [Corriende] - Oracle VM VirtualBox

[E estudiante@

V' Archivo  Acciones Editar Vista Ayuda

Fuente: Elaboracion propia.

e Se procede con la configuracion del exploit Rejetto 2.3, junto con el siguiente
payload, sobre la IP: 10.10.2.9/24, estableciendo como RHOST.

llustracion 10. Rejetto 2.3.

Kali - Seminario [Corriendo] - Oracle VM VirtualBox
rchive Maquina Ver Entrada  Dispositivos  Ayuda

=y ‘ i | E‘ ® Miunidad - Google .. ™= [E] estudiante@semina.. B Descargas - Gestor.. (

estudi

" UnV Archivo  Acciones  Editar  Vista  Ayuda

ttp/rejetto
jetto_hfs_ex

~

F
@

0 @ % o kh

Fuente: Elaboracion propia.
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llustracién 11. RHOST 10.10.2.9.

s/http/rejetto hfs exec) > set RHOSTS 10.10.2.9

msf5 exploit (windows/http/rejetto hfs exec) > ||

Fuente: Elaboracion propia.

2.2. ASPECTOS Y ESTRATEGIAS RED TEAM Y BLUE TEAM

2.2.1. Aspectos de seguridad Red Team...

Con el fin de reconocer los aspectos de seguridad empleados por el equipo rojo, por
medio de las pruebas ejecutadas, sobre el resguardo y filtracion de la informacion
en los sistemas de informacion y aplicativos de la organizacion, es importante
establecer que los datos son el activo mas importante, y que por tal motivo, se
evidencio que por parte del reporte emitido por el equipo rojo, es la instalacion de
un aplicativo con el nombre de Rejetto, sobre la maquina de Windows 7 x64bits,
indican que dicho aplicativo contiene un exploit de vulneracion de informacion, el
cual provoca Shell inverso, junto con visualizacion de sesiones de Meterpreter.

De acuerdo con los hallazgos se establece la validaciéon sobre la creacién de
usuarios con roles de administrador dentro del sistema, donde por medio de la
explotacion de la informacion, se identifican los vacios de seguridad que presentan
los servicios de la organizacion.

A través de la clasificacion de la informacion con base a la experiencia obtenida, el
equipo expresa algunas de las herramientas utilizadas para la comprobacion de la
veracidad de la informacién suministrada, entre ellas estd, sistema operativo
Windows 7 x64 bits, motores de busqueda como Google, aplicativo Rejetto, y
NMAP.

e Se establece que por medio del uso de NMAP, se ejecuta el escaneo de
puertos y servicios de la maquina victima Windows 7 x64, emitiendo la
siguiente informacion.
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llustracion 12. Nuevo escaneo de puertos.

Seminario [Corriendo] - Oracle VM VirtualBox

Maquina Ver Entrada Dispositivos  Ayuda

Ih, | _J —.| I!Il # Miunida.. = Kazam [ estudiant..[J estudiant..[E estudiant..[Z estudiant.. & [Descarg.

estudiante@seminario: ~

Arc Archivo Acciones Editar Vista Ayuda

Fuente: Elaboracion propia.

Donde se evidencia la apertura del puerto 8080/tcp, indicando que por a través de
ese puerto, se puede establecer riesgo de vulnerabilidad, al no encontrarse
bloqueado por el firewall.

¢ Se identifica por medio del motor de busqueda Google, la informacion que
puede llegar a establecer graves afectaciones provocadas por la herramienta
de Rejetto dentro del sistema victima, como se indica a continuacion en la
basqueda sobre la amenaza, suministrando los siguientes datos.
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llustracion 13. Busqueda Exploit DB.

Rejetto HttpFileServer 2.3.x - Remote Command Execution (3)

®
O EDB-ID: CVE: Author: Type: Platform: Date:
2 2014-6287 OSCAR ANDREU WEBAPPS WINDOWS 20-
E
EDB Verified: x Exploit: & / {} Vulnerable App:

Fuente: Elaboracion propia.

¢ Una vez identificada la vulnerabilidad, se procede a obtener mas informacion
sobre la misma.

llustracién 14. Informacién adicional vulnerabilidad.

BASE DE DATOS DE VULNERABILIDAD NACIONAL IV VU

VULNERABILIDADES

JAKCVE-2014-6287 Detalle

Descripcién actual INFORMACION RAPIDA

Lafuncién findMacroMarker en parserLib.pas en Rejetto HTTP File Server (también conocido come HFS o HttpFileServer) 2.3x anterior a 2.3¢ Entrada del diccionario CVE:
CVE-2014-6287
Fecha de publicacién de NVD:

permite a atacantes remotos ejecutar programas arbitrarios a través de una secuencia %00 en una accion de bisqueda

. . 07/10/2014
+Ver descripcién del analisis i —
Gravedad BEEITEZEEM cyss version 2.0 20 AL
Fuente:
€VSS 3.x Gravedad y métricas: MITRE
@ NIST: NVD Puntuacién basica: Vector: CVSS:3.1/AV:N/AC:L/PR:N/UIN/S:U/C:H/I:H/AH

fisponi
cualquier informacién CVSS provista dentro de la Lista CVE de la CNA.

Nota: NVD Analysts Ha publicado una puntuacién CVSS para este CVE basada en i i6n disponible publi enel dtisis. La
CNA no Ha proporcionado una puntuacién dentro de [a Lista CVE.

Fuente: Elaboracion propia.

e Con los datos recolectados, se identifica la mayor informacion, para
identificar el ataque y proceder con la explotacion de la vulnerabilidad
encontrada.
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e Por medio de la utilizacion de la consola de Metasploit, se procede a enlistar
los exploit’s, haciendo uso del comando search hfs.

llustracion 15. exploit para la explotacion de la vulnerabilidad.

I(ah - Seminario [Corriendo] - Oracle VM VirtualBox
hive Maquina Ver Entrada Dispositivos  Ayuda

& Messus Esse.. = Kazam [ estudiante.. [] estudiante.. [] estudiante.. ma Descarg:

estudiante@seminario: ~

iv Archivo Acciones Editar Vista Ayuda

e? After editinc

Fuente: Elaboracion propia.

e Toda vez se identifique la vulnerabilidad y se establezca la visualizacion del
exploit, se socializan las herramientas que se emplearian para avanzar en la
identificacién de la anomalia de seguridad y posteriormente establecer la
explotacion de esta, sobre la maquina victima.

S.0. Windows 7

Visualizacion de Shell reverse.
Sesion de Meterpreter

BD exploit

NMAP

METASPLOIT

Se selecciona el exploit requerido, pero es de aclarar que no todas las veces toma
por defecto el payload adecuado, ya que muchas veces en el cargue de la seleccion,
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la carga con otra configuracion, una diferente como HTTPS, por tal motivo es
necesario realizar la modificacion pertinente en el payload de la siguiente manera.

llustracion 16. Payload sin modificar.

Fuente: Elaboracion propia.

llustracion 17. Payload modificado.

/meterpreter/

Fuente: Elaboracion propia.

e Como ya se tiene la seleccion del payload necesario para proceder con el
atague, se deben realizar las modificaciones de las IP, de las maquinas de
las victimas como la del atacante.

llustracién 18. Modificacién de datos.

going connec

SSL certificate (def
andomly generated)

Exit technique (Accepted: '', seh, thr

The listen ad an interface b

The listen port

Fuente: Elaboracion propia.
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Toda vez se procede con la modificacion de los datos necesarios, se conduce a
ejecutar el ataque, por medio del comando “exploit”, donde se visualiza la
vulnerabilidad y posteriormente permite el acceso total a la maquina victima.

llustracion 19. Ataque vulnerabilidad.

Cli

Fuente: Elaboracion propia.

De acuerdo con lo evidenciado en la ilustracién anterior, se identifica el acceso al
Meterpreter, donde se procede con la indagacion del sistema en busca de
recoleccion de la mayor informacion que sea posible.
Dentro de la informacion hallada se logré acceder a:

¢ Informacion del sistema.

e Nombres de usuarios

¢ Informacion de tarjetas de red, (Entre otros.)
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llustracion 20. Informacioén del sistema.

Seminarie [Corriendo] - Oracle VM VirtualBox
Maquina  Ver Entrada Dispesitivos  Ayuda
1 Uniwi

Archive Acciones Editar Vista Ayuda

Fuente: Elaboracion propia.

llustracion 21. Username.

e
1 is already interactiy
tuid
. uario

Fuente: Elaboracion propia.

llustracion 22. Tarjeta de red.

ater s

< Interface 1

Fuente: Elaboracion propia.
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Una vez se tenga conocimiento total sobre la maquina victima, se realizan pruebas
de creacion de usuarios, junto con la asignacion de privilegios de administrador
sobre el usuario creado, pero posteriormente se debe realizar el ingreso ejecutando
el comando “Shell” en el sistema para generar modificaciones requeridas.

llustracion 23. Ingreso al Shell.

C:\Windov

| ln llinar nara tndac tiuc archivac
= e e s e e s S

Fuente: Elaboracion propia.

En este caso se realiza la creacion del usuario AnnyiMayorga correspondiente a
uno de los especialistas, estableciendo privilegios de administrador sobre el mismo,
de la siguiente manera.

llustracion 24. Creacién de usuario.

Fuente: Elaboracion propia.

llustracion 25. Rol de administrador sobre el usuario.

lIn hirar nara tndnace tie arcrhivine

Fuente: Elaboracion propia.

22



llustracion 26. Interfaz gréfica cuentas de usuario.

Oracle VM VirtualBox
a Dispositives  Ayuda

a @n\;;vl !;/!, <« Cuentas de usuaric » Administrar cuentas - |+¢ | | Buscar en el Panel de co

oc|| Nombre

#, | Administn
A AnnyiMa

A HomeGro
#, Invitado

Elegir la cuenta que desee cambiar

usuario J || AnnyiMayorga
Administrador = Administrador

Invitado
La cuenta de invitade esta desactivada

3

Al ysuario

& 5

Fuente: Elaboracion propia.

De acuerdo con los hallazgos encontrados por los especialistas, se logra demostrar
ante la organizacion, las fallas de seguridad a las que estan expuestos los sistemas
y aplicativos de la misma, donde se exponen las vulnerabilidades y riesgos
potenciales ante la perdida y manipulacion de informacién a lo que se encuentran
expuestos.

2.2.2. Aspectos de seguridad Blue Team...

La organizacion, requiere de sus expertos de Blue Team, establecer planes de
trabajo y seguridad, ante el eminente ataque cibernético en tiempo real, sobre los
sistemas de informacién alojados en el S.O Windows 7 x64 de la organizacion, se
es necesario establecer medidas de mitigacion sobre el equipo que anteriormente
se evidencio que esta siendo afectado, de acuerdo con la informacién compilada,
se pretende que los expertos empleen técnicas que minimicen el impacto del
ataque, y asi prever posibles cambios, modificaciones en la informacién que se
pueden llegar a presentar en la organizacion.

Es importante establecer, que la organizacion no cuenta con fluidez econémica para
invertir en herramientas licenciadas, por tal motivo los expertos deben establecer un
pool de herramientas de seguridad de cédigo abierto, como por ejempilo la utilizacion
de herramienta NMAP, ya que se evidencia el ataque en tiempo real, se requiere la
visualizacion de los puertos abiertos, junto con sus servicios, a los que se
encuentran expuestos, con el fin de rastrear accesos vulnerados.
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Como proceso de mitigacion ante el ataque, los expertos proceden de la siguiente
manera:

¢ Blogueo de puertos, para evitar el acceso por intermedio de ellos.

e Cambio de credenciales del usuario afectado, como también se realiza
limpieza de los usuarios no autorizados o no identificados en la organizacién
estableciendo la eliminacién de estos.

e Limpieza de contrasefias guardadas en los motores de busqueda.

e Establecer politicas de seguridad, sobre el uso de sistemas de informacion.
¢ Validacion de activacion del firewall y actualizaciones del sistema.

¢ Blogueo de puertos innecesarios.

e Control de politicas de directorio activo, donde se restrinja la instalacion de
aplicativos no autorizados por la organizacion.

e Cambio de credenciales cada 30 dias, sobre los accesos de los usuarios de
red.

Dentro del analisis emitido, es posible adicionar herramientas de posible utilizacion
ante este equipo azul, como medida de mitigacion.

OSSEC: “OSSEC es una plataforma de monitorizacién y deteccion de intrusos de
codigo abierto”. En esta herramienta se logra establecer el andlisis sobre los
hallazgos, para identificar la transparencia de los datos que emiten alertas, mediante
esta herramienta se establece la deteccion de ataques cibernéticos, que se ejecuten
al S.0.

SNORT: “Es el sistema de prevencion de intrusiones (IPS) de cbdigo abierto mas
importante del mundo. Snort IPS, usa una serie de reglas que ayudan a definir la
actividad de red maliciosa y usa esas reglas para encontrar paguetes que coincidan
con ellos y generar alertas para los usuarios™. Con la ayuda de esta herramienta se
logra establecer los registros y validacion de paquetes en tiempo real, donde se

3 UNINFORMATICO. OSSEC: El mundo del IDS (Intrusion Detection System) y del HIDS (Host IDS).
[En linea]. Noviembre 2020. [Consultado: 15 de marzo de 2022]. Disponible en;
https://www.elladodelmal.com/2020/11/ossec-el-mundo-del-ids-intrusion.html

4 SNORT. jSnort 3 esta disponible! [En linea]. Enero 2022. [Consultado: 14 de marzo de 2022]. Disponible en:
https://www.snort.org/
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logra determinar afectaciones por ataques DDos, como también establece una
supervision sobre el trafico generado en la red, en busca de alguna afectacion por
un ataque cibernético.

OPENWIPS: “Es un IPS (Intrusion Prevention System) inalambrico de cdodigo
abierto”®. Corresponde a una herramienta utilizada para la identificacién de ataques
por medio de las redes inaldmbricas, por medio del control de sensores que facilitan
la deteccidon de riegos, ya que brinda establecer un analisis de las caracteristicas
establecidas en la interfaz de seguridad, a las que se encuentran expuestas.

Teniendo en cuenta estas herramientas como medida de mitigacién de codigo
abierto, que facilitan la implementacion de nuevas medidas en beneficio de la
organizacion contratante. Es posible establecer estrategias para los equipos rojos y
azules, en beneficio de las organizaciones.

Como desarrollo en el &mbito de seguridad se establecen dichas estrategas de red
team y blue team, es de saber que estos equipos deben establecer un apoyo
sincronico entre ambos, ya que deben establecer juntos estrategias de seguridad
ante la mitigacion de riegos sobre la organizacion contratante, donde se tiene claro
que por medio del equipo rojo se identifican todas las vulnerabilidades en las
pruebas sobre los sistemas de informacion y aplicativos, los cuales deben ser
notificados y entregados documentalmente al equipo azul, los cuales deben generar
planes de trabajo, donde se debe indagar sobre la vulnerabilidad, realizar la
documentacion pertinente, por medio de ellos se logra, recolectar informacién y asi
establecer estrategias y posibles mejoras ante futuros ataques.

2.3. RECOMENDACIONES ESTRATEGICAS DE SEGURIDAD ANTE UNA
ORGANIZACION.

Si bien es cierto que, en nuestros dias, las organizaciones no se ajustan a
Unicamente con el guarda de seguridad, sino que han involucrado la informatizacion
de punta, la cual posibilita poseer dominio de lo que acontece en el area de la
organizacion, “Sin mas preambulos, paso a ofrecerles 31 consejos de
ciberseguridad concebidos para ayudar a las empresas a protegerse™®.

5 SEGURIDAD. INSTALANDO UN SISTEMA DE DETECCION DE INTRUSOS INALAMBRICO (WIDS) EN
RASPBIAN — |. [En linea]. SEVILLA. RODRIGUEZ. J. Luis. Abril 2014. [Consultado: 14 de marzo de 2022].
Disponible en: https://revista.seguridad.unam.mx/print/2207

6 GLOBALSING. Consejos de Ciberseguridad para empresas. [En linea]. ZAMBRANO. Eduardo. Noviembre
2016. [Consultado: 20 de marzo de 2022]. Disponible en: https://www.globalsign.com/es/blog/cybersecurity-tips-
for-business
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Mas que nada, sin rodeos se exponen treinta y una recomendaciones en seguridad
de la informacion proyectados, con la finalidad de contribuir a las organizaciones en
la proteccion.

e Tener precaucion al momento de hacer publico situaciones de alguien
mas 0 a manera personal.

Se debe tener mucha precaucién al momento de expresar comentarios en internet,
ya que pueden ocasionar dificultades y conllevar a ocasionar posibles robos,
ademas situaciones con abogados y demas.

e Hay que precisar que informacién recolecta su organizacion y garantizar
su resguardo.

Para la proteccion de la informacion en el ciberespacio es necesario llevar a cabo
una revision a cerca de que informacion general y asi reconocer cuales conllevan a
ser de predominio comun, por lo que no requieren estar vigilados, ademas verificar
aquellos que contienen un grado de interés de mediana envergadura, los cuales al
momento de un posible ataque novan a generar gran efecto en la compafia y que
en su momento deben estar resguardados con alguna prevencién de protecciéon y
seguidamente gue informacion es particular y la mas relevante para la organizacion,
siendo que esta Ultima ocasionaria grandes consecuencias negativas a la
organizacién y es por ello que obedeceré estar resguardada de manera pertinente
de los empleados a un alto grado de resguardo, estipulando que personas pueden
ingresar y como lo deben realizar.

e Emplee variados procedimientos de confirmacion.

Tales como algo que lo identifica 0 que comprende o conserva, ademas de las
contrasefias, entre otras.

e Acondicione el reglamento HTTPs en su ciber pagina.

Este reglamento cuantifica la informacion referida desde el explorador de internet
hasta la computadora central; la constancia es que estos permiten verificar la
veracidad al encender el conjunto de iconos que forman parte de la interfaz de un
programa de software la cual coge un color verde la cual sefiala de manera
sobresaliente la designacion de su organizacion.

e Haga uso de palabras claves consistentes y evita hacer uso de ellas de
nuevo, tal como: j45cABC6&94@))! No realizar 01234 o Marcos2!,.

En la actualidad esta forma de cifrados es muy propicios para los hackers, los cuales

utilizan la informacion para venderla a terceros, es por ello que se recomienda
hacerle la tarea al hacker mas complicada al efectuar una contrasefia larga que
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involucre lo que usted tenga a bien, si se le olvida tenga al alcance una estrategia o
cuaderno para evitar olvidarla o perderla, pero esto es de manera segura que debe
de permanecer.

e Actualice de manera periddica el programa informatico.

Al actualizarlo le esta4 colocando una barrera a los hackers para seles dificulte
ingresar a su computadora y si puedes colocar el mas actual mucho mejor.

¢ Reproduzca toda la informacién por seguridad.

Estas se deben realizar de manera periddica y ubicarlas en espacios variados para
evitar el robo.

e Acondicionar una puerta de enlace de perimetro de seguridad con la finalidad
de resguardar el enlace al ciberespacio.

Este esta en la capacidad de verificar la informacion que ingresa como también la
que sale, estipula que entradas estan permitidas y cuales no lo estan, siendo estos
obstaculizados.

e Motivar al equipo administrativo de la organizacion para dirigir una educacion
de ciberseguridad.

Teniendo en cuenta los cambios que se van dando el sector administrativo debe de
ser el numero uno en estar a la vanguardia y replicarlos en todas las areas contando
con su aprobacion.

e Este seguro que la base de tecnologia de la informacion, se encuentra
resguardada frente a posibles atentados cibernéticos.

Favorece la aparicion de ciberseguros, pero debe de cerciorarse de que estos
también protejan el tiempo muerto de la organizacion.

e Este actualizado frente a las reglamentaciones que dia a dia se proyecta en
beneficio de las organizaciones y de la humanidad.

Es de gran importancia estar al pendiente de las reglamentaciones vigentes y asi
evitar posibles penalidades.

¢ Permanezcaindagando a cerca de la novedad en informatizacion y examinar
modernos abastecedores.
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Es de gran importancia que este actualizado frente a lo que dia a dia esta saliendo
al mercado en este tema, asi mismo este en la mejor disposicion para modernizar
el programa informatico, colocandolo a la vanguardia y protegiéndolo de posibles
atagues ciberespaciales.

“Data Protection and Privacy Legislation Worldwide”’, Colombia hace parte del71%
de los paises que cuentan con una legislacion de privacidad y proteccion de datos,
le sigue en un 9% paises con proyecto de ley, asi, mismos paises sin legislacion en
un 15% y por ultimo paises sin datos en un 5%.

Asi, mismo desde el afio 2001, Colombia hace parte del reglamento firmante de
mecanismos mundiales con relacion a las normas de convenio digital.

2.4. CONCLUSIONES EN LA CONSTRUCCION DEL ENFOQUE EN
CIBERSEGURIDAD

Al transcurrir de los dias y mas aun desde el momento en que se dio la presencia
del COVID 19 en el mundo, la humanidad se ha visto avocada a una serie de
cambios extremos y en esos se incluye la ciberseguridad debido al empleo masivo
de la tecnologia y que no se estaba preparado para que surgieran ataques que
fracturaran y perjudicaran a las organizaciones y también a la humanidad.

Es por ello por lo que en la actualidad ha tomada mucha mas fuerza la
ciberseguridad y se presentan algunas posibles conclusiones.

e Instruirse teniendo como base los desaciertos ocurridos anteriormente.

e Sea consciente que todo no esta totalmente protegido, que puede existir una
desproteccién y hay que estar en disposicidn para mitigarla.

¢ Inicie un proceso de gestion de velocidad de transferencia de la informacion,
teniendo en cuenta el origen y al llegar al lugar o persona indicados.

e Extrae el mayor beneficio a los servidores remotos, en lugar de sus propios
sistemas internos.

e Este atento a la nueva normatividad que regulan su campo.
¢ No se quede con lo que tiene, siempre hay que buscar la innovacion en el

sector tecnolégico y a su vez en los que suministran estas nuevas
tecnologias.

7 UNCTAD. Data Protection and Privacy Legislation Worldwide. [En linea]. Diciembre 2021. [Consultado: 20 de
marzo 2022]. Disponible en: https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
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CONCLUSIONES

Se concluye este documento estableciendo la importancia de establecer los
referentes bibliograficos en la socializacion de los delitos informaticos, que estipula
la ley colombiana, donde se pretende garantizar el uso debido de los sistemas de
informacion y redes utilizadas por las mismas, generando una concientizacion sobre
las politicas de seguridad en los empleados de la organizacion.

Se deben establecer medidas de seguridad, sobre los protocolos de red y
configuracion de software de los sistemas, donde se alojan los sistemas de
informacion y aplicativos, estableciendo controles de contingencia ante posibles
ataques.

Comprender las medidas de seguridad, establecidas en la explotacion de las

vulnerabilidades alojadas en los sistemas de la organizacion, y asi los especialistas
generan protocolos sobre los hallazgos presentados.
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RECOMENDACIONES

Dentro de este informe técnico, se pretende concientizar a los usuarios y
administradores de las plataformas de la organizacion WhiteHouse Security,
generando la utilizaciébn de buenas practicas, sobre las politicas de seguridad y
resguardo de la informacién, llevando un control sobre los riegos potenciales a los
gue puede estar expuesto, debido a las brechas de seguridad que se identificaron
en los sistemas de informacion y aplicativos de la organizacién, generando
recomendaciones generales.

Es por ello que en la actualidad, el triunfo de la propuesta que implique proteccion
informatica, no precisamente transitar por estudio a cerca de valor, excelencia y
coherencia o grado de inclusividad, pero al igual surge el asunto esencial de
contemplar la seguridad informética, en la cual, la informacion usualmente, la
documentacién delicada de los usuarios permanezca salvaguardada y que esta
evite ser fragil a atentados, con el propésito que no se realicen mediante los
mecanismos de proteccidn con que cuenta la organizacion en su momento, los
cuales se encuentran enlazados con é€l, proveedor.

Donde se debe tener en cuenta la necesidad de establecer medidas estratégicas de
seguridad en cualquier organizacion, asi mismo, se debe garantizar controles de
evaluacion, por tal motivo, se recomienda la implementacion de controles CIS, los
cuales brindan la ayuda, indicando el paso a paso, sobre la regulacién de ataques
informaticos y adicional, tener conocimiento a cerca de otros riegos de seguridad.
De acuerdo con lo consultado y analizado anteriormente, se pueden establecer la
consolidacion de otras recomendaciones como:

e Configuracion de control de aplicaciones y navegador, desde la seguridad de

Windows.
e Actualizacion de antivirus.
e Evitar trasladar informacion de la empresa o personal en dispositivos USB.

e Utilizar servicio de proxy, como control de acceso y navegacion.

e Encriptacion de la informacién, junto con la activacion de claves de seguridad
para su apertura y visualizacion.

e Corroborar el dominio de las cuentas de correo a la hora de realizar
descargas de adjuntos de estas.
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e Cierre de sesiones de usuarios en navegadores en equipos temporales o
blogqueo de sesiones de usuarios de red en lugares de trabajo al ausentarse.

e Generar siempre copias de seguridad de la informacion en la nube.

¢ Desinstalar complementos en los havegadores que no conozca o no sean de
su utilidad.

e Activacion del corta fuegos en los equipos de cémputo.

ENLACE DE SUSTENTACION: https://youtu.be/oagkAeZfetw
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