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Resumen
En el presente proyecto aplicado se presentara un sistema enfocado ala seguridady a laautomatizacién
“LOTOTO”, brindando monitoreo en tiempo real para sus diferentes dispositivos caracteristicos de este
sistemade seguridad, lo cual brinda el control por medio del protocolo “SCADA”. Favoreciendo la
seguridad, las buenas practicasy el respaldo que por medio de latecnologiase puede llegaratener.
Para este proyecto se implementd principalmente protocolo de comunicacién loT, sensores, actuadores,
periférico ARDUINOYy diferentes etapas que cuentan con lasostenibilidad de energia regulada para
proteccion de los diferentes componentes, creando una dindmica de procesos parala supervision de
seguridadindustrialen sus diferentes energias peligrosas que se presentan en el entornonatural

presentandose en lavida cotidianay laboral.



Abstract
Thisapplied project will present a system focused on security and automation "LOTOTQ", providing real -
time monitoring fordifferent devices characteristic of this security system, which provides control
through the "SCADA" protocol. This favors security, good practices and the support that can be achieved
through technology.
For this project wasimplemented mainly loT communication protocol, sensors, actuators, ARDUINO
peripheral and different stages that have the sustainability of regulated energy for protection of the
different components, creatinga dynamic process forthe supervision of industrial safety inits different

hazardous energiesthatoccurin the natural environment presented in everyday life and work.
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Introduccion

De acuerdo a la necesidad de contar con un procedimiento adecuado, seguro, controladoen el dareade
laindustria, monitoreando energias catalogadas como peligrosas potencial o almacenadacomo
electricidad, gravedad, mecanica, inflamable, quimica, térmica, hidraulica, neumatica, creando un
desarrollo que permitasupervisarun procedimiento seguro. Este proyecto aplicado tiene como objetivo
general, desarrollarun modelo de tipo software para control SCADA (Supervision, control y Adquisicion
de datos). Para seguridad LOTOTO (Lock Out, Tag Out, Try Out) en energias peligrosas, paralograrlo
anterior, se propone metodolégicamente hablando un disefio de investigacidon no experimental, con

enfoque mixto.

En este ordendeideas, porlos accidentes que se han presentadoy estan latentes diariamente
enlaindustriay que, por suoperacidoninexperta, trabajo rutinario o de confianza acarreen accidentes
fatales, laimplementacién de ciencia e ingenieria, teniendo en cuenta que yase manejan diferentes
infraestructuras, mecanismosy no se ha llevado a cabo un sistema con nivel tecnoldgico de control enla
intervencion del mantenimiento.

El sistema “Supervisory control and data Acquisition” (Supervision, control y Adquisicién de
datos) mas conocido como SCADA, bajo el concepto que se utiliza para su control, que en este caso por
medio del programa Arduinoy MQTT, se manejaratoda laoperatividad del desarrollo virtual no
experimental, junto con laconexidon de los equipos que generan funcionamiento de LOTOTO (Lock Out,
Tag Out, Try Out), asimismo, se busca contribuir con una pequefia parte a futuros estudios y desarrollos
de prototipos que permitan facilitar el bienestary laseguridad necesaria con el apoyo de la tecnologiay
se siga profundizando enlas necesidades de laoperacidon, generando laimportancia de implementacion

de la seguridad con laingenieria electrdnica.

18
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Objetivos
Objetivo general

Desarrollarun modelo de tipo software para control SCADA (Supervision, control y Adquisicion

de datos), para seguridad LOTOTO (Lock Out, Tag Out, Try Out) en energias peligrosas.

Objetivos especificos

Planificary documentar el procedimiento de como desarrollarel sistema SCADAy que su
orientacion seaala seguridad industrial LOTOTO.

Simular procesos del sistema SCADA por medio de software como PROTEUS sin la necesidad
deexperimentaralgin accidente.

Conocerlos coloresy especificaciones seglin energias de peligro parasu disefio.

Presentar el disefio de sistema SCADA para LOTOTO, el procesamientoy control de sefiales
sistematizadas.

Implementar de maneravirtual y verificar su validacion.
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Definicion del problema

Este proyectova orientadoala disminucién delriesgo e implementacion de nuevos sistemas en las
diferentes dreas, que requieren utilizar algunas de las energias catalogadas como peligrosas, de acuerdo
con un sin numero de sistemas que operan ala necesidad de la actividad y enfuncion enlas diferentes
etapas de control y seguridad. Enlos bloqueos seguros se adiciona un candado, llave o mecanismo
manual con el fin de asegurar laintervenciéninadecuada, enlos mantenimientos delsistema,es
necesarioteneren cuentatambién los posibles residuos que hayan quedado almacenados en el sistema,
como energias electromagnéticas ACy DC, gas, aire entuberia, tanques, motores, entre otros. Con este
procedimiento se busca constatar que utilizando los dispositivos de LOTOTO, se puede llegarauna
posicion cero (0) o nulaen el sistema, con el fin de minimizaral madximo laocurrenciade accidentes o
eventos dentro de lasinstalaciones.

“De acuerdo con la necesidad presentada por diferentes escenarios de laindustria, enlaque se
han visto afectados porlosincumplimientos en los procedimientos y procesos de control de
infraestructuray seguridad” (W. Olarte, M Botero, B Cafién (2010). Se desea desarrollar lasimulacién de
un mecanismo que genere alertas tempranas, mediante un apoyo tecnoldgico, enlaimplementacidn de
un sistema SCADA.

Inicialmente el software se implementa en la plataforma Proteus, donde se realizarén
validacionesde pruebay error, configuracién de comunicacidn con el programa, unavez se cuente con
una conexionentxy rx de datos en estas dos plataformas, se procede con la configuracién de Arduinoy
velocidad de puertos, en este caso es de 9600 baudiosy COM Serial por USB periférico 2.0 (colorazul)
de conexidn automatica, para una comunicacion estable, compatibilidad de hardware con placa Arduino

en este caso modelo UNO.
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éPorquéenlaindustrianose ha realizado el proceso de automatizacidn delsistema LOTOTO?.
Arazénde laexistencia de diversos riesgosdonde cabe resaltar que los sistemas ya se encuentran
programados pero con tecnologia media, y que para este caso, solo se encuentraun disefio manual, lo
que ocasionaria por confianzao rutinaen las actividades laocurrenciade incidentes o accidentes, por
estarazon se presentard un desarrollo automatizado con el apoyo del proceso y control electrénico para
una practica segura en energias peligrosas, beneficiando asial trabajadorasignado en la operacidn del

Sistema, y al mantenimiento correctivo del mismo en caso de presentar algunaanomalia.
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Justificacion

De acuerdo a las cifras generadas en FASECOLDA (Federacion de Aseguradores de Colombia), con
respecto al sectorecondmico perteneciente alaclase de riesgo V (tarifa6.960 %). Se pueden evidenciar
gue son unas de los mayores problemadticas teniendo en cuentalaexposicion de cadauno delos
funcionariosy que a través del tiempo se buscarealizarlos trabajos de maneramas segura,
minimizando el riesgo paracada unode ellos, y generando asu vezlacreacion de equiposy mecanismos
que ayudena un control eficazy temprano para cada una de las actividades, porestarazoén, es
importante revisarlaaccidentalidad y mortalidad ocasionada durante un periodoy poderevidenciarel
incremento que se hatenido, partiendo del afio 2000 con la generacién de 18.690 y para el 2011 un
total de 109.726 accidentes, generando unaumento sustancial, de lamismaformase encuentraun
aumento enlamortalidadiniciando parael afio 2000 con 94 y para el 2011 con 105 muertes; cabe
aclarar que estas estadisticas no solo corresponden al manejo de energias peligrosas, sino que también
se encuentrantodas las actividades pertenecientes atareas de alto riesgo. Actualmente no se cuenta
con informacién detallada cuantitativa, que nosindique valores exactos centralizados con relacidon a
estos accidentes, sinembargo, se estdteniendo en cuenta, documentando y registrando todo este tipo

de accidentes.

De acuerdoa lo anterioren Colombia se han establecido, asicomo en el mundo, la normatividad
o el marco legal para la generaciéon de controles, tales como laresolucion 2050 del 2020, resolucidn
5018 de 2009, resolucion 41291 de 2018, resolucion 40908 de 2018, para el diligenciamiento de la
matriz, listas de chequeo y capacitaciones normativas de precaucién, junto con la actualizacién de la
NTC 2050 de 2020, Inicialmente en el Art. No. 9 del Retie, “en sus defectos fisiopatoldgicos, en el cuerpo
donde el corazén pierde su ritmo cardiaco, donde puede serleve o llegaragenerarlamuerte, donde la

IEEE “Institucion de Eléctricos y Electronicos” en unrango de 60 a 100 miliamperios (<1 Amperio hora),



ocasiona paro cardiaco, paro respiratorio, desconfigira el marcapaso natural del corazény
fibrilacién ventriculary en el decreto 2060/2008 de 12 de diciembre, avalando equipos de presion,
donde cuentalos estandares minimos parala operacién, mantenimiento, reparacién, con medida

superior0.5 bares.
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Marco Referencial

Segun larevistavirtualde lamarca IFAMespecializada y dedicada atodo lo relacionado enSAFETYen su
blog (7 de febrero de 2017), seguridad industrial: ¢ Qué es el bloqueoy etiquetado (tagout-lockout o
LOTO) ?, “el origen de los procedimientos de LOTO, se hallan en EE UU, donde laadministraciéonparala
saludy la seguridad laboral estadounidense (OSHA), expone en el afio 1989, las normas de bloqueoy

etiquetado”. (BRADY. (2014)).

Las tresreglas de oro en el procedimiento adecuado en ladesconexionde las distintas fuentes de
energias de los equipos que se operen enlaindustria, mientras se llevan a cabo las actividades de
mantenimiento, reparacién, intervencion, donde protegera al operario como prioridad, son:

Bloqueo: Asegurar que el elementoquede desenergizado, cortando el paso de energia peligrosa.

Consignacion: El mecanismo fisico que daaseguramientoalano puestaenmarcha de la
energia,donde solo podraser retirado porlapersonaencargaday responsable de laintervencién.

Sefializacion: Etiquetar con tarjetafisicala personao encargado de bloquear con el mecanismo
LOTO, tenerencuentaque debe serel que realice laintervencién fisica, no el supervisor o encargado.

Las energias peligrosas pueden clasificarseen ocho tipos:

Eléctrica: Forma de energia, que es generado porla materia de cargas eléctricas positivasy
negativas bajo laley de Ohm voltaje, amperaje, resistenciay que es transportado porconductos
eléctricos.

Gravedad: Algun objeto que, por su fuerza de gravedad,

) masa
densidad = ————
volumen
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bajo condicionesfisicas y ecuacion V = gt, donde V es la velocidad de caida en metros por segundo, g

es lam aceleracion gravitatoria 9, 8 g2ytes eltiempo en caidaen segundos.

Mecanica: “Por medio de un cuerpo o un conjunto fisico, que matematicamente se presenta

enlasumatoriade suenergiacinéticay potencial” (G. White (2010). Em =~ metro x vz +
2mxv ,conociendosegundaleyde Newton F = m x a donde Feslafuerzatotal, meslamasaya es

la aceleracion.

Inflamable: Es el conjunto de bajo condiciones de presion, temperatura, mezclade gases donde
generaensu punto de destello, el hidrégeno arde atemperaturaambiente simplemente por contacto
con el oxigeno del aire.

Quimica: De acuerdo a sucomposicion de los elementos que conforma un compuesto,
graficamente expresado en el nimero, tipo de enlaces porlacual se uneny que estos datos se
suministran bajo latabla periddica, divididos en los siguientes grupos: metales alcalinos, alcalinotérreos,
de transicién, postransicional. Gases nobles, lantanidos, actinidos, metaloides, no metales, halégenos.

Térmico:Vinculadoael caloren donde se gana o se pierde y bajo estavariacién de generala
formulaQ =m x Ce x At, donde Q esla cantidad de calor, m esla masa, Ce es el calor del cuerpoen
condiciones normales ytesla variacién de temperatura.

Hidraulica: Es una parte de la fisicade los liquidos y fuerzas en la cual son sometidos bienya

seaaguaoaceite yque es utilizado en diversidad de funciones, bajo suférmula P donde =F es

lafuerzay A es el drea.



Sistemas:

Dispositivos LOTO:

como loson NFPA 70E, Seguridad eléctricaen lugares detrabajo, 29 CFR 1910.147 de
OSHA en control de energia,cuando se debeinterveniren el mantenimientode un equipo.

Hay variedad de dispositivos de acuerdo asu necesidad, energiaalacual se desea
asegurar, clase de llave de asiento, macho o de bola, compuerta, mariposa, temporizadas,
breaker o algunos dispositivos LOTO que implementan guaya con el fin de bloquearel
movimiento oimpedircambioenlobloqueado

Candados: Ofreciendo medida de seguridad mas alta que un candado normal, que,
realizando unproceso adecuado, impide que alguna persona, energice, generando peligro
potencial o accidente ala personaque se encuentrarealizando laactividad al equipo o
sistema.

Se manejandiferentes colores paracada candado que son los siguientes:

Rojo: Electricista

Verde: Mecanicos

Azul:Bloqueo poroperador
Reparaciénofuerade uso.

Negro: razones de seguridad

Pinzas multiples: Es un mecanismo, que ofrece adicionar mas de un candado, la cual
protege a diferentes actividades y operarios que se encuentran trabajando directamente con

el sistema, paraasi, activar el sistemay que ninguno lo esté interviniendo.

26
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Etiqueta/tags: Sefializacién documental de personacon sus datos, equipo intervenido, nombre,

departamento o drea, recurso preventivo, fecha.
Cajasde bloqueo: parauso de depdsitode llaves con el fin de contar con un segurototal y asi no

generartentacién de retirar, energizary romperel protocolo de proteccién.
llustracion 1.

Blogueo/Etiquetado

Fuente: https://kineta.co/index.php/productos/bloqueo-y-etiqguetado-loto/

Haciendo un analisis no hay un sistema electrénico que remotamente se estuviera monitoreando para
un adecuado procedimiento enladesconexiény conexidndelsistema; realizando unabusqueda porlos
diferentes fabricantes y comerciantes comolo son LOCKEY, IFAM, de estos tipos de mecanismos,
actualmente no existe algunaimplementacién, automatizacion de bloqueoy alertaque seaun plus para

el control del aseguramiento y bloqueo de manera estandar.


https://kineta.co/index.php/productos/bloqueo-y-etiquetado-loto/
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Metodologia

Este proyecto metodolégicamente hablando tiene un disefio investigativo con implementacidnno

experimental aplicado con un enfoque mixto.

Investigacion no experimental aplicada:

(Roberto Hernandez Sampieri, 2003), explica que son “estudios que se realizan sin la
manipulacion deliberada de variables y en los que solo se observanlos fendmenos en suambiente natural
para despuésanalizarlos”; asimismo, en este tipo de investigaciones no se generaningunasituacion, si
no que se observan situaciones ya existentes. Las variablesindependientes ocurreny noes posible
manipularlas, ya que no se tiene control directo sobre dichas variables ni se puede influirsobre ellas,
porque ya sucedieron, al igual que sus efectos.

Enfoque mixto:

(Medina, 2011) mencionaensutrabajo la explicacion de este tipo de enfoque, quien también
extrae ladefinicidon dada por (Roberto Hernandez Sampieri, 2003), indicando que,“es un proceso que
recolecta, analizay vincula datos cuantitativos y cualitativos en una misma investigacion ounaserie de
investigaciones pararesponderaun planteamiento, y justificala utilizacion de este enfoque en su
estudio considerando que ambos métodos (cuantitativo y cualitativo) se entremezclan en la mayoria de
sus etapas, porlo que es conveniente combinarlosparaobtenerinformacion que permitala
triangulacién como formade encontrar diferentes caminosy obtener unacomprensién e interpretacion,
lomas amplia posible, delfenémeno en estudio”.

Para el desarrollo del proyecto se ha planificado laejecuciéon de 4 fases enmarcadas con los

objetivos planteados en el documento, quedando de lasiguiente manera:
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Fase 1: planificacion y documentacion

Aplicarlapropuestade este proyecto realizando la documentacién necesaria, apoyandose con los
antecedentes y estudiosrealizados, en laque se tendrdn en cuentaalgunos temas:

Conceptos, funcionamiento de mecanismos LOTOTO.

Es un sistemacreado bajo la necesidad de bloquear (LOCKUQT), etiquetar (TAGOUT) pero
también testear no solamente bajo condicién presencial sinotambiénremota, paraelloesimportante
cumplira cabalidadlos conceptos principales de este sistema, implementado este sistema electrénico
al sistema de seguridad paralas diferentes energias peligrosas.

En su funcionamiento, se activarasincrénicamente y en tiempo real estos dispositivos LOTOTO,
de manera automatizadaenlaque encuentraactuadores paralos dispositivos de aseguramiento
directo, conlos diferentes apliques que controlan las diferentes energias peligrosas, los candados
teniendoencuentael colorparabloqueo de tal energiaque se desee asegurar, el etiquetado que tendra
una condicidn ensusistemaelectrénico para que seade gran importanciay con el fin de implementarlo
siempre en el sistema, adicionalmente se contara con un sensor que graficamente mostraralavariaciéon
enrealtime, de acuerdoa lanecesidad e intervencidn de energia peligrosa como porejemplo, la
existenciade alglin gas que tengapresenciaenel dreay se puedagenerarla activaciénde alguna
energia peligrosacomo porejemplo, laneumatica, también tendra la implementacion de cdmarade
seguridad paraobservarde maneraremota, apoyando los protocolosde seguridad, utilizarlos EPP
(elementos de proteccién personal), paraunadebidaintervenciony registro de todalaactividad, esto
con el finde brindar un sistemalo mds completo posible y evitar accidentes tanto parael que interviene

como para los equipos, infraestructura, drea o planta.
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Tipos existentes de mecanismos LOTOTO.

Actualmente estos dispositivos LOTO, no cuentan con un sistema electrénico, porende, sedebe
hacersiempre unaactivacidny control personalmente, la cual con este sistema se cumplela dltimasigla
delSistema LOTOTO” que es (TRYUQOT), significandoun testeo o supervision del sistema de seguridad.

Procesamiento analogoy digital paralaimplementacién de sistema SCADA en sistema LOTOTO
de energias peligrosas.

“De acuerdo a laimplementacién del sistema electrénico, en su procesamiento de datos es
utilizado diferentes mecanismos analogos y digitales para su respectivo procesamiento” (Santos, M.
Piedra (1990). Algunos sensores,su modulacién es andloga en suformade adquisicién de datos, como,
por ejemplo, sensores de temperatura, humedad, gas, RED swich, donde se debe haceruna conversion
A/D bajo el procesamiento digital de cero (0) a 1023 bits. Porotra parte, se encuentran actuadores
como loson pulsadores, relés, camaras digital, DIP swich, ESP-01 donde es claro su procesamientoa
nivel binomial o digital.

Investigacidonde sistema SCADA para enfoque asu necesidaddel sistematecnolégico.

En el Sistema fue implementadoel termino SCADA para cumplirlasupervision, control y
adquisicion dedatosy que por medio de loT (Internet of Things), fue posible lainteraccion del sistemay
control delmismo a nivel remoto.

Entre otros insumos de investigacion que se alinean ala propuesta Se creaun sistema
netamente portatil, implementando una etapa de power supply, tipo power Bank,para el
almacenamiento de corriente y siempre suministrando de energia VCC (voltaje corriente continuo), para
gue seaaun mas robustay sin necesidad de una conexionfisicaen el drea que se desee intervenir.

Se debe contar con una conexién WIFI, previamente configurada en su tarjeta ESP-01, cdmara

WAN ydispositivo mévilo que cuente con laaplicacion MQTT.
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Fase 2: simulacidon de sistema SCADA para control de mecanismos LOTOTO.

Encontrar la manera de simular el sistema para un control total por medio de la comunicacién

electrénica con sus respectivos actuadores magnéticos.

En el Sistemase implementan dos tarjetas principales y protocolo de red que se encuentranen
la etapade procesamiento anivel de software y hardware, donde se manipula, interpretay transforma
las sefiales para el conjunto de periféricos del Sistema.

El primeroesunatarjeta ARDUINO UNO, con un microcontroladortipo ATMEGA328P. Creado
por ATMEL, es un circuitointegrado de alto rendimiento por su procesamiento por su caracteristica de
leermientras escribe, cerebro del sistema encargado del almacenamiento del pseudocodigo,
adquisicion de datos de los diferentes sensores y actuadores implementados en el sistema, fisicamente
con 28 pines, hardware conflash de 32 kbytes, frecuenciamaximo de 20 MHz, concluyendo bajo estas
indicaciones, encontrando la primera manera de acoplar el sistema electrénico al softwarey ubicado en
las capas de red fisicoy enlace de datos.

El Segundo esun médulo ESP-01, transceptor WIFI (fidelidad inaldmbrica), bajo el chip integrado
ESP8266, compatible con TCP/IP, bajo capa de redy transporte, para uso principal de conectividad WIFI
y TX-RX de datos. Haciendo una conectividad con el ARDUINO UNOYy la plataforma MQTT.

El tercer es MQTT (protocolo de red ligero de publicacidn- suscripcién), la cual interviene la
capa onivel OSI (modelo de interconexion de sistemas abiertos) de aplicacidn, presentacion y sesion y,

es una plataformase es utilizada especialmente paraloT.

Fase 3: identificacion de caracteristicas y clasificacion de las dreas a controlar.

Con las convenciones segun el riesgo a controlary dispositivos a utilizar, seguirlamismalinea
segunlanorma, paraasi, tenerlamejorclaridad en elmomento de operar el sistema SCADA. Bajoesta

premisasiguiéndonos de las normas de seguridad para LOTOTO, Consejo Nacional de Seguridad (NSC o
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National Safety Council). Se fundd en 1913 por contribuyentes industrialesy representantes
gubernamentales. Formalizé por el Congreso en 1953 de EEUU, la ANSI (AmericanNational Standards
Institute) origen al Estdndar de Bloqueo de la Administracion de Seguridad y salud ocupacional (OSHA).
Publicé porprimeravezen 1990 y MARCO LEGAL de México lanorma:PROY-NOM-004-STPS-2020
condiciones de seguridad de maquinariay equipoylanorma de seguridad nacional, resoluciéon 0312 del
2019, lacual establece losestandares del SG-SST (sistemade gestidon de laseguridad y salud en el trabajo)
que toda empresadebe cumplirde acuerdo al nimero de trabajadoresy nivel de riesgo, sistemageneral

deriesgoslaborales, accidente de trabajo, emergencias.

Fase 4: diseno del desarrollo SCADA

Disefiar el modeloy mostrar su representacion del desarrollo de control LOTOTO (Lock Out, Tag

Out, Try Out) automatizado, para proteccion de energias peligrosas.



Diseiio
Descripcion componentes

Para la creacion del sistema electrénico SCADA con apoyo de loT para el sistema LOTOTO, se
implementaron diferentes componentes electrdnicos, parala construccién, montaje y puestaen marcha

este proyecto que se mencionaran acontinuacion.

Componentes y caracteristicas

Etapa de Alimentacidno Power Supply

llustracion 2.

Power Bank

Fuente: https://beston.com.co/power-bank-bst-038

Powerbanck Beston, modelo BST038, bateria de polimero de litio, cuenta con 5000 mA/Hora, cuenta
con indicativo de nivel de carga, un-HUB de tres posiciones, velocidad 2.0, velocidad max de 24
transferencia 480 Mbps, utilizado en el sistema Unicamente como fuentede energiaa 5V, maximo 2A,y
cuentacon reguladorde energia para linealizar la salida de energia para posibles picos y no afectarel

funcionamiento en ruido de las mediciones.
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https://beston.com.co/power-bank-bst-038

llustracion 3.

Hub Usb 2.04 Posiciones

Fuente: https://articulo.mercadolibre.com.co/MCO-514238276-hub-usb-4-puertos-extension-

multiplicador-adaptador-usb-20BwWE

Dispositivo HUB, marca HI-SPEED, 4 channels, compatible con 2.0 transferencia de 480Mbps, no

requiere driverde instalacién.

llustracion4.
EsquemaArduino UNO
i} . B

Fuente: https://www.electrogeekshop.com/arduino-uno-pinout-una-sencilla-introduccion-a-su-

esquema-5-5-2/

Esta placa cuentacon un microcontrolador ATMEGA328, cuentacon 14 pinesinputyoutput, de los
cuales 6 puertos utilizan sefial PWM, 6 puertos andlogos, reloj de 16 MHz, conexién mediante USB,

contandotambién con un conversor de USB a Serial, suvoltaje de funcionamiento es de 5V, max 6V,
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https://articulo.mercadolibre.com.co/MCO-514238276-hub-usb-4-puertos-extension-multiplicador-adaptador-usb-20BwE
https://articulo.mercadolibre.com.co/MCO-514238276-hub-usb-4-puertos-extension-multiplicador-adaptador-usb-20BwE
https://www.electrogeekshop.com/arduino-uno-pinout-una-sencilla-introduccion-a-su-esquema-5-5-2/
https://www.electrogeekshop.com/arduino-uno-pinout-una-sencilla-introduccion-a-su-esquema-5-5-2/
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botdn Reset, es laencargada de almacenarla programacién del sistemapormedio de dicho
microcontroladory comunicartodo el Sistema.

llustracion 5.

ESP-Oleinterfaz5.0a 3.3 VCC

D2 (RX) Tx GND
di 3N —— CH_PD - GPIOZ
RST GPIOD
33— o RX |——D3(TX)

A Voo 33V Al usar alimentacion
extemna SIEMPRE poner GND camin,

Fuente: https://www.filipeflop.com/produto/adaptador-para-mdédulo-wifi-esp8266-esp-01/

Conformatambién unatarjeta ESP-01, trabaja con un médulo ESP8266, comunicacion serial TXy RX,
para comunicacidny gestion por medio de WIFI, protocolo 802.11 b/g/n, 2.4 GHz, interaccién con
plataforma MQTT, alimentacién de 3.3V, adicional se encuentra conectadaaun adaptador para su
debidaconversiénde 5Va3.3V y con TX y RX, configurado por medio de comandosAT.

llustracion 6.

Tarjeta PCBtipo protoboard

Fuente: https://ssdielect.com/cb/protoboard/2745-plag004.html|



https://www.filipeflop.com/produto/adaptador-para-módulo-wifi-esp8266-esp-01/
https://ssdielect.com/cb/protoboard/2745-plaq004.html

La tarjeta PCB, tipo protoboard, disefiada parainterconectarlos diferentes componentes comola
protoboard convencional, enlacomunicacionyalimentacién delcircuito.

llustracion 7.

RELE dualpara Arduino

Fuente: https://dcimecuador.com/producto/maédulo-rele-para-arduino-doble-5-voltios-10-

amperios/

El RELAYS Dual Channel optocopladorPC817, dispositivo que trabaja magnéticamente, controlado por
entrada TTL (légicatransistoratransistor), se degradaa mas de 2 metros por cable, se energizaa5V,
(min 4.75 — max 5.25), donde cuentade acuerdo a su arreglo electrénico, con canales de comunicacién
directacon Arduinoy energia, en sus puertos output, se encuentrael COM, quien suministralaenergia,
NC es el puerto normalmente cerradoy NO es cerrado.

llustracion 8.

Diodo emisorde luz Led
LED (Diodo Emisor de Luz)

Catodo|

Anodo



https://dcimecuador.com/producto/módulo-rele-para-arduino-doble-5-voltios-10-amperios/
https://dcimecuador.com/producto/módulo-rele-para-arduino-doble-5-voltios-10-amperios/

Fuente: https://www.electrodaddy.com/control-y-polarizacion-de-leds/

Es un dispositivo que al pasar corriente generaluz porla potencia eléctricaconsumida, esun
componente activo con polaridad de anadoy catodo, donde se debe utilice unaresistencia 1kOhm, si se
deseageneralmentea5 voltios o puede sufrir un cortocircuito o abierto, dejando de funcionar.

llustracion 9.

Diodo rectificador

(+) (-)
Anode Cathode

et e ———

Fuente: https://unisalia.com/tipos-de-diodos-rectificadores-tipos-y-funcion/

El Diodos Schottky, quien brinda baja perdida de tensién, con el fin de no afectarel flujo de sefial, ensus
caracteristicas dejael flujo de corriente de acuerdo alas especificaciones del componentey datasheet,
perolaoposicidonde laenergia, en suespecificacién técnicaNy P.

llustracion 10.

Resistencia

4-Band-Code
2%, 5%, 10% 560k Q £5%

I:II:-:II:I
0.1%, 0.25%, 0.5%, 1% 2370 +1%

5-Band-Code
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https://www.electrodaddy.com/control-y-polarizacion-de-leds/
https://unisalia.com/tipos-de-diodos-rectificadores-tipos-y-funcion/

Fuente: https://www.areatecnologia.com/electricidad/codigo-de-colores-de-resistencias. html!

Son componentes pasivos que no cuentan con polaridady es utilizado para laoposicién del flujo de
corriente en uncircuito, launidad de resistenciainternacionales Ohmio, nombre obtenido quien
descubrié el principio, teniendo sunombre.

llustracion 11.

DB9 —Serial RS232

Fuente: https://www.amazon.com/-/es/Accesorios-Conectores-10-pares-soldadura-10-

Hembra/dp/B014I1VD7L0

Se encuentraun conector hembray macho Serial tipo DB-9 (9 pines), es utilizado para protocolo RS232
(Estandarrecomendado), utilizaintercambio binario de datos en serie paralacomunicacién entre
dispositivos, por protocolo DTEy DCE, nimeros de BITSy estandares eléctricos.

llustracion 12.

DIP switch

Fuente: https://tostatronic.com/store/componentes-pasivos/186-dip-switch-de-5-canales.html
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https://www.areatecnologia.com/electricidad/codigo-de-colores-de-resistencias.html
https://www.amazon.com/-/es/Accesorios-Conectores-10-pares-soldadura-10-Hembra/dp/B014IVD7L0
https://www.amazon.com/-/es/Accesorios-Conectores-10-pares-soldadura-10-Hembra/dp/B014IVD7L0
https://tostatronic.com/store/componentes-pasivos/186-dip-switch-de-5-canales.html
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Un DIPSwich es un dispositivo electrénico que cuenta con un conjunto de interruptores enformato
encapsulado llamado (dualin-line package)o DIPy de acuerdo a su activacién de los
Interruptores, genera unatablade binarios, parasu debido procesamiento de datos.

llustracion 13.

Pulsador

Y

Fuente: https://www.didacticaselectronicas.com/index.php/suiches-y-

conectores/suiches/pulsadores/pulsador

Los pulsadores de dos pines, dos posiciones, normalmente abierto, su voltaje y funcionamiento 0V-35V,
50Ma, <0.03 Ohm para activacién o cambio de estado.

llustracion 14.

Sensorde temperatura y humedad

Fuente: https://www.hwlibre.com/dht11/



https://www.didacticaselectronicas.com/index.php/suiches-y-conectores/suiches/pulsadores/pulsador
https://www.didacticaselectronicas.com/index.php/suiches-y-conectores/suiches/pulsadores/pulsador
https://www.hwlibre.com/dht11/
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El sensortipo DTH11 para temperaturay humedad, utilizando untermistor quien censael aire que
circula, tambiénimplementado un sensor capacitivo referencia HR202, para humedad, cuentacontres
pines, dos para energia VCC3V-5.5V, 0.2 Ma-0.5mA, GND y el otro para Data, donde genera unasefial
digital, surango de humedad esta en 20-95% y temperatura 0-50 grados centigrados, alta resolucion en
medida 1%, precision 0.5%, tiempo <5segundos.

llustracion 15.

Red switch

Fuente: https://www.cursosalpha.com/blog/sabes-lo-que-es-un-reed-switch/

Dispositivo hecho por contactos ferrosos encerrados al vacio dentro de un tubo de vidrio, este
dispositivo puedeserutilizado en drea con energias explosivas la cual, porla generacién de chispaqueda
atrapada enla burbujade vidrio, al acercarse aun campo magnético cambia de estado.

llustracion 16.

Cdmaraminiwifi

Fuente: Autor


https://www.cursosalpha.com/blog/sabes-lo-que-es-un-reed-switch/

Se implementa unacamara mini WIFI 2.4 GHz, minilente HD 1080 Pixeles, HD, cuenta micréfono, vision
nocturna, con bacteriaalcanzando 3 horas para su funcionamiento, tipo de reproducciéon en formato

VLC Player, cuenta con suantenapara un mejor TXy RX de conectividad alared.
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Disefo del Circuito

llustracion17.

Circuito LOTOTOen Proteus

Fuente: Autor-

https://componentsearchengine.com/library/proteus?gclid=EAlalQobChMIVKGF60D79QIVA5KGCh?2i8go

UEAAYASAAEgl4s D BweE

llustracion 18.

Sistema LOTOTO fisico

Fuente: Autor


https://componentsearchengine.com/library/proteus?gclid=EAIaIQobChMIvKGF6OD79QIVA5KGCh2i8goUEAAYASAAEgI4s_D_BwE
https://componentsearchengine.com/library/proteus?gclid=EAIaIQobChMIvKGF6OD79QIVA5KGCh2i8goUEAAYASAAEgI4s_D_BwE

Sistema LOTOTO

Etapas de Sistema

llustracion 19.

Etapa de alimentacidnfisica

Fuente: Autor

En estaetapa del Sistemase acondiciona unaetapade energiaeléctricaDC, donde se ubicalaPower
Back y HUB 2.0, para el suministro de las diferentes etapas, para un suministro continuo de acuerdoasu

consumo, alcanza para tres horas. De estamanera, el equipo es completamente portatil, lo que significa
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gue no requiere unaconexidn directacon energia ACo DC fisica, de allise cuenta con el cable de poder
USB y adaptador AC/AC para la carga de las celdas de dicha bacteria, siguiente conectada el HUB para la

distribucién de los 5VCC yafiltrados porla powerbanky se derivade tres cables parala etapade

procesamiento, control y supervision.

llustracion 20.

Etapa de Procesamiento y Comunicacion

Fuente: Autor

En estaetapa se encuentrael Arduino UNO, donde se encuentra principalmente el Pseudocodigoen el
microcontrolador ATMEGA328, donde dara control légico a todo el sistema, actuadoresy sensoresy

brindara conexidn con la parte electrénicay software, también cuentacon la placa de comunicacién
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ESP-01, encargada de conectividad WIFl y comunicacidn sincrdnica con la plataforma MQTT, estase
conectaenlos pinesPWM 2 (RX) y 3 (TX) y conexion directamente al canal de 5V y GND que cuentael
Arduino UNO, para energizardichomédulo, siendo la Unicafuente de alimentacién que suministrarala
placa principal, paraevitar problemas en alimentacion de corriente y procesamiento.

llustracion 21.

Etapa de Control
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Fuente: Autor

En la presentaetapase encuentrainicialmente laPCB donde administrala comunicacién de datosy
alimentaciénalos diferentes sensoresyactuadores del Sistema excluyendo la etapa de sup ervision,
encontrandose los LEDS emisoresde luzyen el circuito se encuentraun arreglo de Diodos emisores de
Luz, con sus debidas resistencias de 1Kohmioa GND, el led rojo quien se encuentra conectado al canal
del relay NC, se va encontrarsiempre cuando este desactivado, el led verde se encenderdy porende el

led rojo se apagara, cuando el dispositivo hayasido activadoy cambiard de estado al estado NO.

En laetapa de control se evidencian tres verdes y tres rojos, donde avisaran del cierre
magnético del RED Swich en latarjetade etiquetado, el siguiente de un dispositivo que bloqueara
directamente el sistemaainterveniry por ultimo es laactivacién del candado que bloqueara el
dispositivo LOTO, paraasi, cumplir con todo lo debidamente estipulado, necesario y obligatorioen un
Sistema LOTOTO. Implementado el conector Serial RS232— DB9 para la comunicacion directaconlos
dispositivos LOTO, donde este cable puede serretirado, sinlanecesidad de intervenirinternamenteen
la etapade control por el usuarioy que a su estructura fisica, proporciona un aseguramiento sélido para
no afectacionesenlos cables.

Siguiente se encuentra el DIP Swich, haciendo la debida configuracion porel sistema para
activar unicamente el dispositivo a utilizary que lo detecte tanto el arreglo de LEDS, |la etapade
procesamientoy el software, y enlos dispositivos que interactian con los dispositivos LOTOy etiqueta,
los dos pulsadores, uno paralos diferentes dispositivos LOTO y el otro para el candado segun
corresponda. Un RED Swich que se encuentranormalmente abiertoy al contar con lapresenciadel iman
gue tiene dichaetiqueta, su estado cambiaa cerrado y posterioraviso al Sistema para estado habilitado

en el etiquetado en software.
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llustracion 22.

Etapa de Supervision

Fuente. Autor

En la etapade supervisidon se encuentralacdmara Mini, donde se puede controlarlaactivacién o
desactivacion por medio de la plataforma MQTT, por medio de un swich debidamente configuradoen el
pseudocodigoy el software, paratenerinteraccién no Unicamente de la parte electrénica al MQTT, sino
gue tambiéndesde MQTTa laelectrdnica, Se realiza una modificacion en su etapade encendidoy

apagado para control remoto, por medio del relay desde el software MQTT. Utilizando la aplicacion ULar



de PlayStore para Android, hacienda una configuracion por medio de QR o directamente con lared del

movil parala visualizacién de lacamararemotamente.

llustracion 23.

Diagramade bloques —Arduino Blocks
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S o W N 1 DiD/Interruptoreuatro A 1Y L OTO_Encendido [
S

-
Ejecutar cada ms
+ si Leer digital Pin [EEES
hacer @ AT M DID/Interruptorcinco [k e 11 LOTO Apagado |
G ] ]

EINg) & SETEET L ERERTE DID/ Interruptorcinco AT | OTO Encendido 4
—

L
—

Fuente: Autor- http://www.arduinoblocks.com/
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Diseno SoftwareProgramacion —Diagrama de bloques—Arduino Blocks

La siguiente programacién bajo programacién C++, normalmente utilizado por Arduino pero con
un método abreviado, porbloques, online que cuenta con sus respectivas librerias,
ServerClients,diferentes sensores, relay, condicionales de cddigo entre otros, configuracion Wifi, puertos
de RX y TX para conectividad a ESP-01, hacienda configuracién directa al médulo ESP8266, sin comandos
AT, utilizando ArduinoBlocks-Conector para el reconocimiento del Puerto fisico COMdel Computadory

Arduino UNO, latransferenciadel programaa la placa mediante el LocalHost:9987, por defecto.

Plataforma MQTT

Esta plataformaen sus siglas Message Queing Telemetry Transport, es utilizada especialmente
para loT bajo la comunicacidn achine to Machine (M2M), |a cual cuenta con cualidades de facil de
configuracién,velocidad, en tamafio de programacién baja, sin embargo, es limitado en ancho de banda,
potenciay consumo. Maneja comunicacion TCP/IP, donde cadacomunicacidn es abiertay es reutilizada.

Fue creada por el Dr. Andy Stanford-Clark de IBMy Arley Nipperde Arcom (ahora EUROTECH),
enelafio1999 privado como mecanismo parala conexién de industrias petroleras, pero en 2010 fue

abiertoy estandaren el 2014segu OASIS.
llustracion 24.

Plataforma MQTT

Subscribed to

TR ;“
“temperature” topic _ N\ eSS
/ ~=""" PCiLaptop

Pu C)

pic

MQTT

—_— Broker

Publish topic name = "temperature”
temperature data (e.g. 28°C) P“.-u.cpo " Subscnbeg to
to “temperature” topic Wtum topic
pic

Mobile

Temperature Sensor

Fuente: https://firtec.com.ar/cms/component/content/article/10-notas-tecnicas/53-que-es-mqtt
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Pruebas de Sistema

Comportamiento fisico del Sistema

Se procede a realizarlas diferentes pruebas del Sistema de acuerdo a su pseudocodigo, condicionales,
electrénicay software, dando manejo alo configurado.
Condicidn principal —Etiquetado Inicialmente el software deshabilitado

llustracion 25.

Plataforma Admin MQTT sistema LOTOTO.

N L MaTT Ity Nonlinear MOTT for {ree!
PLATAFORMA Lock Out -Tag Out -Try Out
CAMARA SEGURIDAD

®
Estado Tarjeta Etiquetado
TARJETA ETIQUETA LOTO_Encendido

L d
Estado Dispositivos LOTOTO Electrico
Circuit Breaker LockOut
Multipolar Circuit Breaker Lock
Candado LOTO Rojo Electricidad L

@

Estado Dispositivos LOTOTO Presion

Gas Cylinder Lockout

Candado LOTO Negro Safety LOTO_Encendido
@

L 1 %4, 0 1

ADMIN_LOT... EJEMPLO

Fuente: Autor

Seinstalalaetiqueta, paraque el Redswich cambie de estadoy se active el led verde.
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llustracion 26.

Activacion Sistema Etiquetado—Admin MQTT.

Fuente: Autor

Segln necesidad delbuen manejo se realiza el accionamientoy presenciadelimanenlared
switch enla etiqueta, donde esimportante parael conocer quien estd ejecutando laactividad para

intervencion de energias peligrosas.

En laimagen se observalaactivacidon del led verde se enciendey en la plataforma MQTT cambia

de estado en activo, habilitando las demas funciones del Sistema.

llustracion 27.

Activacidon Sistema Etiquetado—bloqueo dispositivo

Fuente: Autor



Se procede con laactivacion del dispositivo LOTOTO, evidenciandose en el led y en la plataforma MQTT.

llustracion 28.

Activacion Sistema Etiquetado—bloqueo candado.

Fuente: Autor

llustracion 29.

Activacidon Sistema Etiquetado—bloqueo candado—Admin MQTT

Fuente: Autor

En la presente imagen se evidencialaactivacién de los dispositivos LOTOTOy candados LOTOTO, segun

el colora la energiapeligrosa que se esté utilizando, evidenciandose en laaplicacién LOTOTO —-MQTT.

fetwork @ MOQTT @  Try Nonlinear MQTT for free!
PLATAFORMA Lock Out -Tag Out -Try Out

L ]
CAMARA SEGURIDAD

°
Estado Tarjeta Etiquetado
TARJETA ETIQUETA LOTO_Encendid

Ld
Estado Dispositivos LOTOTO Electrico
Circuit Breaker LockOut
Multipolar Circuit Breaker Lockout
Candado LOTO Rojo Electricidad LOTO_Encendidc

®

Estado Dispositivos LOTOTO Presion
Gas Cylinder Lockout

Candado LOTO Negro Safety LOTO_Apagadd

ADMIN_LOT... EJEMPLO

< (@] a

etwork @ MQTT @ Try Nonlinear MQTT for free!
PLATAFORMA Lock Out -Tag Out -Try Out

L J
CAMARA SEGURIDAD

e
Estado Tarjeta Etiquetado
TARJETA ETIQUETA L

°
Estado Dispositivos LOTOTO Electrico
Circuit Breaker LockOut
Multipolar Circuit Breaker Lock
Candado LOTO Rojo Electricidad  LOTO_Apagadc

[
Estado Dispositivos LOTOTO Presion
Gas Cylinder Lockout

Candado LOTO Negro Safety LOTO_Encendidd

[ADMIN_LOT... EJEMPLO
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llustracion 28.

Sistema de control fisico

Fuente: Autor

En la etapade control se activa desde la plataforma MQTT lacamara, donde es posible contarcon un

mayor control en el drea donde se esté ejecutando laactividad y laactivacidon de laenergia peligrosa.
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Analisis de resultados

Se observael funcionamiento del sistema, paradarplenaconfianzaenlasecuenciade todoel proceso
que se brindard para el control hacialas energias peligrosas, esto conllevaaunsistemacreado e
innovador paralos dispositivos LOTOTOYy sistemas safety.

En plenavisidn parael operario, usuario o personainteresadaenlanecesidad de contarcon
este sistemainnovadory practico que busca satisfacer las necesidades en cuanto seguridad donde se
necesite implementaren el campo laboral que tenga presenciade algunaenergia peligrosa, con el finde
cumplircon los pardmetros bdsicos o minimos necesarios que sean requeridos en seguridad y salud en
el trabajo.

Analizando las diferentes etapas se pueden generarunagraficageneral enlavelocidad de
respuestaen procesamiento de datos, cuando hay cambio de estado de los diferentes sensoresy
actuadores principales delsistemaloTactivado desde la plataforma o desde el sistemay que es medido
entiempo para dar confiabilidad en el momento que se presentealgln actoinsegurooaccidente enel

area blogueada.



Tabla 1.

Tiempo derespuesta sistema
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Tiempo (segundos)

Camara Etiqueta Dispositivo Candado Sensor
LOTO Humedad
Pruebal 1.25 1.26 0.41 0.34 0.41
Prueba 2 0.85 0.47 1.17 1.29 1.23
Prueba3 1.04 0.54 1.19 0.36 0.27
Pruebad 0.54 0.23 0.47 0.47 0.38
Prueba5 0.41 0.27 0.39 0.32 0.46
Prueba6 0.58 0.39 0.54 0.29 0.36
Prueba? 1.06 0.41 0.31 1.14 1.14
Prueba8 0.42 1.15 0.49 0.56 0.32
Prueba9 0.39 1.27 0.28 0.59 0.36
Pruebal0 0.39 0.34 0.26 0.47 1.15

Fuente: Autor



Figura 1.

Grdfico delineas - tiempo de respuesta en sistema

14

1,2

0,8

0,6

0,4

0,2

=@=Cdmara
==@=Etiqueta
==@==Dispositivo LOTO
Candado
==@=Sensor Humedad

Fuente: Autor

Prueba 1l Prueba 2 Prueba3 Prueba4 Prueba5 Prueba6 Prueba7 Prueba8 Prueba9d

1,2
1,26
0,41
0,34
0,41

0,85
0,47
1,17
1,29
1,23

Tiempo respuesta

1,04
0,54
1,19
0,36
0,27

0,54
0,23
0,47
0,47
0,38

0,41
0,27
0,39
0,32
0,46

0,58
0,39
0,54
0,29
0,36

1,06
0,41
0,31
1,14
1,14

0,42
1,15
0,49
0,56
0,32

0,39
1,27
0,28
0,59
0,36

Pruebal
0

0,39
0,34
0,26
0,47
1,15

Para cada una de las variables como: Camara, etiqueta, dispositivo LOTO, candado, sensor

humedad. Existe unamedia, medianay moda:

Parala camara

— X1+x1+-+x1
Xy

n

x:0.693
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10.54 +0.58

¢ 2

Me: 0.56

Mo0:0.39

Para la cdmara se tiene que el promedio es aproximadamente de 0.693, la medianaes0.56 y la
moda es 0.39, pues este es el dato que mads se repite a lolargo del proceso.

Para la etiqueta

— X1+x1++Xx1
nAT—

x:0.633

0.41 + 0.42
Me: —

Me: 0.44

En la etiquetase tiene que el promedio de procesos aproximadamente es de 0.633, lamediana
esde 0.44 y no existe moda, yaque no hay datos que se repitan.

Para el dispositivo LOTO

— X1+x1+-+x1
BT

x:0.551

0.41 +0.47
Me: —

Me: 0.44

Setiene que el promedio parael nimero de procesos de los dispositivos LOTO es
aproximadamente de 0.551, también unamedianadel 0.44, y de nuevo para esta variable no hay moda.
Se puede observar que parala variable “etiqueta” y para la variable “dispositivo LOTO” sumedianaes|a
mismay que en ningunade las dos existe lamoda, loque significaque losdatostiendenaser

semejantes, peronoloson.
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Para el candado

— X1+x1+-+x1
BT

x:0.583
Me: 0.47

Mo:0.47

Para el numero de procesos en cuanto a los candados es aproximadamente del0.583, existe una
medianadel 0.47 y un dato que mas se repite que es 0.47 conociéndose estacomo lamoda.

Para el sensorhumedad

— X1+x1+-+xq
BT

x: 0.608
Me:0.395
Mo:0.36
Por Ultimose tiene que el promedio del sensor humedad parael nimero de procesos es de
aproximadamente 0.608, existe unamedianade 0.395 y una modadel 0.36. Pues nuevamente hay un

valor que se repite y es el anterior mencionado.

De acuerdoa los anteriores célculos se puede inferir que los datos no tuvieron una mayor
variabilidad, porlo que en el momento de realizarlos célculos, en las respuestas no hay inestabilidad.

Entoncesde acuerdo a lagrafica se puede notar que la variable etiquetay cdmara inician conun
comportamiento decreciente, posteriormente, las variables Dispositivo LOTO, sensor humedady

candadoinician con un comportamiento creciente
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Conclusiones

Se desarrollé un modelo de tipo software para control SCADA (Supervisién, control y Adquisicion de

datos), paraseguridad LOTOTO (Lock Out, Tag Out, Try Out) en energias peligrosas.

Se planificd y documenté el procedimiento de cémo desarrollar de sistema SCADA y que su
orientacién seaala seguridad industrial LOTOTO.

Se simuld procesos del sistema SCADA por medio de software como PROTEUS sin lanecesidad de
experimentaralgln accidente.

Se conocieron los coloresy especificaciones segun energias de peligro para su disefio.

Se presenté el disefio de sistema SCADA para LOTOTO, el procesamiento y control de sefiales
sistematizadas.

Se implementd de maneravirtual y verificarsu validacion.
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