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GLOSARIO

CVE: (Common vulnerabilities and exposures) es una lista de vulnerabilidades
conocidas administradas por mitre, por medio de esta lista se pueden clasificar las
vulnerabilidades que se descubren de forma diaria hacia los equipos y sistemas
vulnerables, por medio de esta lista podemos también clasificar vulnerabilidades
para los hallazgos, buscar exploits e incluso otras técnicas de comprobacion o
explotacion, similar a CVE existen otras listas como CWE, BID, IAVA, CAPEC, IAVA

EXPLOITDB: es un servicio en linea que contiene una amplia base de datos de
exploits y scripts, entre ellos los de Google hacking (GHDB) que en algin momento
fueron creados y mantenidos por Jhonny Long. Por medio de este servicio se
pueden buscar exploits para ser ejecutados en equipos objetivo por medio de
nombre de vulnerabilidad, tipo de servicio, aplicacion, servidor y CVE, este exploit
0 grupo de exploits que se consigan para el equipo objetivo pueden ser ajustados a
la medida segun la pericia del pentester e incluso podrian ser importados a
metasploit.

METASPLOIT: es una herramienta que por medio de una amplia base de datos nos
permite detectar y ejecutar exploits en maquinas objetivos que tengan la
vulnerabilidad, es una de las herramientas més utilizadas a nivel general en un
pentesting, una de las mayores ventajas de esta herramienta aparte de la posibilidad
de utilizar payloads y diferentes métodos para entrar a un sistema vulnerable es que
es una herramienta de licenciamiento open, es una herramienta de la marca rapid
7.

NMAP: es una herramienta muy completa orientada a escaneo de puertos y
deteccion de servicios, de hecho, cuenta con scripts complementarios que ayudan
a detectar vulnerabilidades.

OPENVAS: es un escéaner de vulnerabilidades de licencia open, que permite realizar
pruebas de vulnerabilidades a dispositivos de infraestructura.

RED TEAM: el equipo rojo como normalmente es llamada se encarga de hacer
simulaciones de ataque en diferentes aspectos para medir redes, aplicaciones y
verificar controles, para saber que tan preparados estan ante un ataqu en el vida
real.

BLUE TEAM: el equipo azul como normalmente es llamado se encarga de mantener
y probar constantemente las defensas a nivel interno de su red ante ataques del
equipo rojo.

VIRTUALBOX: software utilizado para para manejar versiones de sistemas
operativos.



RESUMEN

El presente documento contiene una recopilacion de las actividades realizadas
durante la prestacion de servicios del proyecto TheWhiteHouse Security junto con
los resultados obtenidos. Dicho proyecto tuvo como fin realizar una consultoria y
auditoria a ciertos activos pertenecientes a la infraestructura en aras de detectar
posibles falencias o aspectos de mejora relacionados con el campo de
ciberseguridad en la organizacion. La mencionada consultoria fue realizada
respetando la confidencialidad, integridad y disponibilidad de la informacion sensible
compartida por el cliente.



INTRODUCCION

La organizaciéon TheWhiteHouse Security es una organizacién con reconocimiento
a nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el
campo de la seguridad informéatica a nivel mundial.

La organizacion requiere una asesoria 0 consultoria por parte de un equipo experto
en ciberseguridad en aras de atender necesidades puntuales de la organizacion
como son la implementacion de un banco de trabajo para los postulados
permitiéndole demostrar sus capacidades, adicionalmente, ha decidido que es hora
de conformar equipos de Red Team y Blue Team dentro de su estructura funcional
para aumentar los protocolos de seguridad al interior de esta y dichos equipos seran
sometidos a pruebas segun una serie de sucesos ocurridos en la organizacion que
se resumen dentro de las labores realizadas.
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1 OBJETIVOS

GENERAL

Elaborar informe técnico con resultado de labores realizadas dentro del periodo de
pruebas realizadas en la organizacion TheWhiteHouse Security.

1.2

ESPECIFICOS

Asesorar a la comparfia sobre la legislacion colombiana ante delitos
informaticos.

Sustentar a la compafiia las fases de ejecucién de unas pruebas de
penetracion o pentesting.

Desplegar un banco de pruebas para la comparfia con el fin que los
postulados puedan demostrar sus capacidades técnicas.

Sustentar desde el punto de vista profesional y ético a la compafia los
sucesos del “Caso Andromeda”.

Realizar un andlisis bajo la ley 1273 de 2009 a los modelos de contrato y
acuerdo de confidencialidad de la entidad para sus nuevos equipos de Red
Team y Blue Team.

Asesorar al equipo de Red Team en el proceso de ejecucion de unas pruebas
de penetracion en aras de poder comprobar una posible explotacion de
vulnerabilidades en un equipo de la organizacion.

Asesorar al equipo de Blue Team en el proceso de remediacion y mitigacion
ante un incidente de seguridad detectado en la organizacion.

10



2 DESARROLLO DEL INFORME

2.1 PRIMER SET DE ACTIVIDADES DENTRO DEL PERIODO DE PRUEBA.

El ciclo de pruebas inicia con una asesoria sobre la ley 1273, el proceso de
pentesting y el banco de trabajo para los postulantes al equipo nuevo de red y Blue
Team

2.1.1 Pregunta 1.

“Dentro del margen legal en Colombia sobre delitos informéticos y proteccion de
datos personales redacte con sus propias palabras que legislacion “leyes, decretos”
existen actualmente y las caracteristicas principales de cada ley”.

2.1.2 Respuestaala pregunta 1.

Ley 1273 de 2009 esta ley es la principal ley que existe relacionada con delitos
informaticos en Colombia, dentro de ella se resumen 12 articulos donde se puede
resaltar hurto informético, violacion de datos personales, uso de software malicioso
y suplantacién de sitios web, sin embargo, esta ley bajo la experiencia del autor y
conociendo otras leyes a nivel mundial todavia debe ser mejorada y ajustada para
incluir otros delitos o actividades maliciosas.

2.1.3 Pregunta 2.

“En el mundo de la ciberseguridad existen procesos definidos para poder ejecutar
de forma organizada lo que se conoce como pruebas de penetracién o pentesting;
usted como futuro experto debera redactar con sus palabras y definir cada una de
las etapas del pentesting, dentro de la definicion incorporard un ejemplo de una
herramienta que se utilice para cada una de las etapas del pentesting”.

2.1.4 Respuesta ala pregunta 2.

Las pruebas de penetracion / penetration testing o pentest son un set de pruebas
gue permiten identificar y comprobar (explotar) vulnerabilidades de forma controlada
en un activo o infraestructura del cliente, esto ayuda a los clientes a detectar y
corregir vulnerabilidades que normalmente no son detectadas y que podrian ser
aprovechadas por ciberdelincuentes. A continuacion, se resumen las etapas
relacionadas dentro del pentest:

e Reconocimiento: en esta etapa se busca identificar si los equipos objeto de las
pruebas (locales en las oficinas del cliente o remotos desde VPN, MPLS, entre
otros) estan activos o identificar en si que equipos objeto estan disponibles.
Generalmente en un pentesting pueden pasar dos escenarios: el primero donde

11



solo se asigne un segmento de red y sobre ello identificar equipos, ejemplo
172.16.0.X/24 y el segundo escenario donde se dé una lista de IP url objeto de
pruebas, ejemplo: 192.168.1.100, unad.edu.co. también puede pasar un tercer
escenario el cual es que no se logre la conectividad adecuada de forma local o
remota por VPN a los segmentos o0 equipos objeto de las pruebas, por eso es
importante verificar las tablas de enrutamiento del equipo del pentester.
Algunas herramientas utilizadas para reconocimiento son:

e Advanced IP scanner

e Comando ping

e Nmap/zenmap

Otro escenario que se puede dar en el reconocimiento es que las pruebas estén

orientadas a web y se requiera investigar sobre las IP publicas o url en internet,

para ello existen programas como censys, Shodan y Zoomeye con la capacidad

de brindarnos informacion muy relevante al momento de hacer un pentesting o

para otras labores mas complejas como un ethical hacking / Red Team.

Identificacion de puertos y servicios: posterior a tener identificado los activos

objeto de las pruebas se procede a identificar los puertos y servicios que estén

asociados a cada uno con el fin de identificar posibles vectores de ataque y/o

vulnerabilidades asociadas, para esto principalmente se utilizan dos técnicas:

e Banner grabbing: por medio de escaneos e identificacion del banner de un
servicio se puede llegar a conocer version del servicio, del sistema
operativo, vulnerabilidades asociadas entre otros. Herramientas locales y
remotas como el caso de Shodan y censys utilizan esta técnica.

e Escaneo de puertos y servicios: por medio de escaneres o herramientas se
identifican los puertos abiertos en los equipos objeto de las pruebas
utilizando diferentes técnicas (escaneos ICMP, Escaneos ARP, Escaneos
TCP half open, escaneos UDP, entre otros).

Algunas herramientas utilizadas para identificar puertos y servicios son:

e |ID Serve

e Recon-ng

e Nmap / Zenmap (escaneos tipo -sS, -sA, -sT, -sV, entre otros)

e Nessus

12



e Open VAS

Escaneo / identificacion de vulnerabilidades: posterior a tener identificados los
puertos y servicios inicia el escaneo de vulnerabilidades, en la mayoria de los
casos el escaner de vulnerabilidades es capaz de hacer la labor de
reconocimiento e identificacion de vulnerabilidades de forma simultanea, el
escaneo de vulnerabilidades en si como su nombre lo indica permite identificar
“Posibles” vulnerabilidades asociadas a los equipos, esto lo hace de diferentes
formas:

e Versiones de servicios: segun la version de servicios el escaner de
vulnerabilidades puede determinar segun su base de datos de
vulnerabilidades que dicho servicio es vulnerable debido a que le faltan
actualizaciones o puntualmente es vulnerable a algo que no se remedio por
parte del fabricante, ejemplo Apache 2.4, 1IS 7.0.

e Puertos identificados: segun el puerto que este activo a un servicio el
escaner de vulnerabilidades esta en capacidad de determinar que dicho
puerto es vulnerable, esto principalmente se debe a que algunos puertos de
servicios por defecto no utilizan cifrado en transporte para proteger la
informacion que viaja desde y hacia la aplicacion o servicio, ejemplo: Puerto
80 en servidor web.

e Pruebas automatizadas: dentro del set de pruebas alojados en las bases de
datos y plugin de los escaneres de vulnerabilidades esta la posibilidad que
dicha herramienta identifique que un puerto o servicio sea débil a cierto
ataque, ejemplo: inyeccion de SQL, XSS, CSRF, SSRF, entre otros

Dentro de las herramientas utilizadas para escaneo de vulnerabilidades se
puede resumir:

e Nessus

e Acunetix

e Burpsuite

e Netsparker
e OpenVAS
e Nexpose

e Core impact

13



e OWASP ZAP
e Nikto

Algunas de las herramientas mencionadas anteriormente son de licencia
comercial (paga) y otras son de licencia open, en otros casos como el de nikto
su base de datos no esta tan actualizada como el caso de un Acunetix. Por lo
tanto, es importante antes de hacer un pentesting segun el tipo de
infraestructura o activos a ser analizados determinar que herramientas se debe
utilizar, por ejemplo, para escaneos de activos en red, servidores, entre otros
Nessus tiene mayor efectividad que un escaner tipo Burpsuite ya que Burpsuite
esta orientado Unicamente a servidores, aplicaciones y servicios web.

Por ultimo, es importante resaltar que en esta etapa también entran validaciones
manuales que puede hacer el pentester en busca de vulnerabilidades, entre
mas experimentado sea el pentester tendra una mayor probabilidad de
encontrar un hallazgo.

Explotacion de vulnerabilidades: La principal diferencia con la etapa anterior es
gue en esta etapa se busca comprobar o explotar las vulnerabilidades mientras
gue en la etapa anterior solo se identifican, pero no se tiene un 100% de certeza
que la vulnerabilidad exista, para hacer este proceso el pentester puede hacer
varias labores:

e Explotaciébn manual: Manualmente el pentester sin ayuda de herramientas
busca comprobar la vulnerabilidad, ejemplo en una vulnerabilidad de
directorio por medio de la técnica dot dot slash (../../../../) manualmente la
ejecuta en el navegador, otro ejemplo puede ser un ataque de manipulacion
de parametros donde por medio de las herramientas de desarrollador del
navegador que use podria manipular el parametro.

e Explotacion con herramientas de forma manual: Por medio de herramientas
como en este caso Burpsuite el pentester podria capturar haciendo uso del
proxy de interceptacion las peticiones enviadas y recibidas, luego podria de
forma manual modificar pardmetros y entendiendo puntos clave como datos
cifrados en base 64 utilizando las herramientas de decoder que brinda la
herramienta.

e Explotacion con exploit a la medida: En este caso el pentester podria
ejecutar el atague de dos formas: la primera seria desarrollando su propio
exploit desde cero haciendo uso de lenguajes como Python y la segunda
seria tomando un exploit publicado en sitios como exploit db y ajustandolo
o reprogramandolo a la medida de su necesidad para el ataque, luego de
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forma manual o con ayuda de una herramienta podria ejecutar el exploit en
la infraestructura objeto de las pruebas para verificar que se logre la
explotacion.

e Explotacién con herramientas de exploit: este punto se refiere al uso de
metasploit, esta herramienta contiene una amplia base de datos de exploit’s
las cuales pueden ser identificados por sistema operativo, tipo, CVE y
demas. Acé el pentester haciendo uso de la herramienta puede comprobar
dos cosas: la primera (en la mayoria de casos) que el objetivo realmente
sea vulnerable y la segunda que la vulnerabilidad efectivamente es
explotable, para ello el pentester manualmente debe configurar los
parametros que utilizara en el exploit como por ejemplo: payloads (medio
por el cual el pentester interactia con el sistema vulnerable, ejemplo
consola de comando, webshell, otros), IP origen, puerto origen, IP destino,
puerto destino.

Elaboracion de informes: esta etapa final se relaciona con la elaboracién del
informe técnico, ejecutivo o técnico/ejecutivo donde se plasman los resultados
detallados obtenidos durante las pruebas, aca es importante algo que no se
menciond previamente y es que en cada fase se deben documentar los
hallazgos obtenidos y los datos que generan las herramientas, en algunos casos
piden incluso que se documenten las pruebas que brindaron resultados fallidos
0 negativos y el paso a paso detallado sobre el proceso de explotacién, por lo
tanto es importante tener una bitdcora y documentar la mayor cantidad de
informacion posible. Una vez se genere ese informe se recomienda ser
socializado con el cliente.

Retest: es una etapa donde se comprueban que las vulnerabilidades
identificadas y comprobadas en el pentest inicial hayan sido remediadas por el
cliente, normalmente el cliente se encarga de realizar la remediacion ya que es
la infraestructura de ellos y el pentester (en este caso nosotros) no deberia ser
juez y parte como ejecutor y como persona que remedie el hallazgo. Segun lo
identificado puede que las vulnerabilidades sean totalmente resueltas, sean
parcialmente resueltas o no resueltas (persistentes). Es importante destacar
gue no es un ejercicio nuevo completo, para esto se necesitaria ejecutar un
segundo pentest o prueba de penetracion.

2.1.5 Pregunta 3.

“Las herramientas de ciberseguridad son de vital importancia, ademas que existe
un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro experto
debe definir y explicar las siguientes herramientas: Metasploit, Nmap, OpenVas
Servicios en linea: ExploitDB CVE”.
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2.1.6 Respuestaalapregunta 3.

Herramientas.

e Metasploit: es una herramienta que por medio de una amplia base de datos nos
permite detectar y ejecutar exploits en maquinas objetivos que tengan la
vulnerabilidad, es una de las herramientas mas utilizadas a nivel general en un
pentesting, una de las mayores ventajas de esta herramienta aparte de la
posibilidad de utilizar payloads y diferentes métodos para entrar a un sistema
vulnerable es que es una herramienta de licenciamiento open, es una
herramienta de la marca rapid 7.

e Nmap: es una herramienta muy completa orientada a escaneo de puertos y
deteccion de servicios, de hecho, cuenta con scripts complementarios que
ayudan a detectar vulnerabilidades o activos como por ejemplo firewall, WAF.
Dentro de las opciones de Nessus se tiene escaneos de tipo TCP, UDP, furtivo,
half open, entre otros, por medio de estas técnicas se puede identificar puertos
y servicios. También existe un programa con interfaz grafica llamado zenmap
para Linux y Windows, por ultimo, Nmap funciona con licencia open.

e OpenVas: OpenVAS es un escaner de vulnerabilidades de licencia open, que
permite realizar pruebas de vulnerabilidades, de hecho, nace de una version
inicial de Nessus por lo tanto compartieron muchas funcionalidades y bases de
datos, actualmente OpenVas si bien cumple la funcidén no es tan efectivo como
un Nessus, OpenVAS al igual que Nessus podria ser utilizado para pruebas de
infraestructura y web.

Servicios en linea:

e ExploitDB: es un servicio en linea que contiene una amplia base de datos de
exploits y scripts, entre ellos los de Google hacking (GHDB) que en algun
momento fueron creados y mantenidos por Jhonny Long. Por medio de este
servicio se pueden buscar exploits para ser ejecutados en equipos objetivo por
medio de nombre de vulnerabilidad, tipo de servicio, aplicacion, servidor y CVE,
este exploit o grupo de exploits que se consigan para el equipo objetivo pueden
ser ajustados a la medida segun la pericia del pentester e incluso podrian ser
importados a metasploit.

e CVE: (Common vulnerabilities and exposures) es una lista de vulnerabilidades
conocidas administradas por mitre, por medio de esta lista se pueden clasificar
las vulnerabilidades que se descubren de forma diaria hacia los equipos y
sistemas vulnerables, por medio de esta lista podemos también clasificar
vulnerabilidades para los hallazgos, buscar exploits e incluso otras técnicas de
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comprobacion o explotacion, similar a CVE existen otras listas como CWE, BID,
IAVA, CAPEC, IAVA, IAVB.

2.1.7 Pregunta 4.

Para finalizar esta actividad es importante que usted reconozca, analice y configure
“banco de trabajo” lo solicitado en el anexo 1— Escenario 1 sobre el cual debera
trabajar actividades que contienen un alto grado de tecnicidad.

2.1.8 Respuesta ala pregunta 4.

Lo solicitado en el anexo 1 — escenario 1 es lo siguiente:

e Paso A: Descargar la herramienta hipervisor “VirtualBox” en su ultima version.

Paso A

En la figura 1 se evidencia la descarga de virtual box ultima version:

Figura 1. Descarga de virtual box

d c A @ vit

v Libros deChrono24.. [ Other bookmarks

Download VirtualBox

Here you will find links to VirtualBox binaries and its s|

About VirtualBox binaries

« SHA256 checksums, MD5 checksums
Note: After upgrading VirtualBox it is recommended SRS
VirtualBox 6.1.32 Oracle VM VirtualBox Extension Pack

+ 4l supported platforms

Fuente: el autor

En la figura 2 se evidencia el proceso de instalacion de virtual box

Figura 2. Proceso de instalacion de VirtualBox
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5 Oracle VM VirtualBox 6.1.32 Setup b4

Custom Setup
Select the way vou want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

= VirtualBox Application Orade VM VirtualBox &.1.32

- = - | virtualBox USE Support application.

- i=8 ~ | WirtualBox Metworking
- | wirtualB: Bridge:

= !r al 0 Bridge This feature requires 217ME on

= - | VirtualBox Host-C your hard drive. It has 3 of 3

s =2 = | WirtualBox Python 2.x Su subfeatures selected. The
subfeatures require 332KB on vo...

£ >
Location: C:\Program Files\Orade\VirtualBox\, Eoro=x

Version 6.1.32 Disk Usage <= Back Cancel

i, ENG 224 PM
e 0 G W) 8 e N

Fuente: el autor

En la figura 3 se evidencia que el proceso de instalacién se completd de manera
exitosa

Figura 3. Instalacion completada de VirtualBox

#57 Oracle VM VirtualBox 6.1.32 Setup 14

Oracle VM VirtualBox 6.1.32
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade WM VirtualBox 6. 1. 32 after installation

Version 6.1.32 = Back Cancel

M, Concentracién B ——B—+ 120%

4
Fuente: el autor

e Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad
se procedera a compartir enlace de descarga de lo requerido para el montaje
del banco de trabajo, las imagenes en formato .OVA las cuales se encuentran
ya preconfiguradas para ser utilizadas en las actividades de caracter técnico.
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En las imagenes .OVA existe: Un Windows 7 X86, un Windows 7 X64, un Kali
Linux.

Paso B
En la figura 4 se evidencia la descarga de las maquinas virtuales

Figura 4. Descarga de maquinas virtuales

This PC Local Disk (C:) unad seminario

Marme . Date modified Type

@ Kali - Seminario-003.0va Vi Open Virtualizatio...
'l. win7-SE2020-001.0va 13720 0 PM Open Virtualizatio...
'q. Win7-5E2020-X64-002.0va Vi Open Virtualizatio...

ing Adobe An

Fuente: el autor
Importacidon de las maquinas virtuales en Kali Linux
Nota: no se realizo el proceso en VirtualBox ya que mi maquina virtual Kali esta en
VMware, en la figura 5 se evidencia el proceso de importacion en VMware ya

instalado previamente.

Figura 5. Importacién maquina virtual Windows

Importing win7-SE2020-001

= ENG  10:03 PM
AW e B

Fuente: el autor

En la figura 6 se evidencia el encendido y verificacion de IP maquina virtual Windows
7Sel.
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Figura 6. Encendido e IP de maquina Windows

=2 EoR| ==
n 6.1.26001

oft Corporation. Reservados todos los derechos.

] aldomain
541:a7d8:6af4:902x17
192.168.188.131

. * 255.255.255.8
= 192.168.188.2

nectados

Fuente: el autor
En la figura 7 se evidencia la IP Maquina virtual Kali

Figura 7. Configuracion IP maquina Kali Linux

root@kali: ~

Fuente: el autor

e Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows con la maquina de Kali Linux, recuerde no encender las tres maquinas
al tiempo ya que puede colapsar los recursos hardware de su equipo host,
encienda primero una maguina Windows y posterior a ello encienda la maquina
Kali Linux.
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Paso C

En la figura 8 se evidencia la prueba de ping por ICMP desde Windows

Figura 8. Ping maquina Windows a kali

Fuente: el autor
En la figura 9 se evidencia el mismo proceso, pero en el sentido contrario es decir
de la maquina Kali a la Windows

Figura 9. Ping maquina kali a Windows

root@kali: ~

S ENG  13:13PM
7B S e B

Fuente: el autor
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2.2 SEGUNDO SET DE ACTIVIDADES DENTRO DEL PERIODO DE
PRUEBA:

Dentro de este set se realiza el proceso de consultoria referente al modelo de
contrato y acuerdo de confidencialidad para los nuevos equipos de red/Blue Team
basados en la ley de delitos informéticos 1273 de 2009.

2.2.1 Preguntal

“¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo usted logra
evidenciar algun proceso ilegal y no ético que se esté estipulando en dicho acuerdo?
Deber4d argumentar su respuesta y sefalar los fragmentos ilegales del anexo
acuerdo en caso de existir alguna irregularidad”.

2.2.2 Respuestaala pregunta 1.

Después de analizar la documentacion suministrada se evidencian las siguientes
anormalidades:

Anexo 3:

e Clausula 1: item “se obliga a no divulgar directa, indirecta, préxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos o
funcionarios, autoridades legales, asesores o cualquier persona relacionada
con ella, la informacién confidencial o sobre procesos ilegales dentro de
Whitehouse Security no podran ser divulgados.”

Andlisis: dentro de esta clausula hay dos puntos muy preocupantes que dan un
sintoma claro de actividades ilegales dentro del proceso de Red Team y Blue
Team, el primero es que el contratado no podria divulgar informacion a las
autoridades legales ante algun incidente o suceso que requiera su apoyo como
por ejemplo una actividad ilicita 0 una implicacion delictiva. La segunda y mas
preocupante que se relaciona con procesos ilegales dentro de la empresa
contratante no podran ser divulgados, significa que se haran procesos ilegales
e incluso delictivos con el fin de llevar a cabo el objetivo de la empresa o del
cliente que le pide a la empresa.

e Clausula 2: item 2 Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas tecnologias,
patentes, modelos de utilidad, disefios industriales, datos secretos como “datos
de chuzadas, interceptacion de informacién, accesos abusivos a sistemas
informaticos”
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Andlisis: Dentro de esta clausula aun mas preocupante se detallan pruebas que
violan las leyes y la privacidad de las personas como son las chuzadas
(escuchar o interceptar comunicaciones de personas de forma no autorizada),
interceptacion de informacion (captura u obtencion de informacién por medio de
escucha de trafico, archivo malicioso instalado en un equipo o dispositivo de
forma no autorizada) y por ultimo acceso abusivo a sistema informético donde
una persona o grupo malicioso accede sin autorizacion del titular o duefio de un
activo , acceso, otros al sistema de informacion.

Clausula 3: item 3 No denunciar ante las autoridades actividades sospechosas
de espionaje o cualquier otro proceso en el cual intervenga la apropiacion de
informacién de terceros.

Andlisis: En esta clausula también piden hacer varias cosas ilegales, la primera
gue avalen el espionaje y robo de informacion a terceros y la segunda que no
puedan denunciar ante las autoridades legales sobre estos delitos,
lastimosamente en esta empresa buscan de alguna manera cubrirse y culpar
directamente a los empleados que hagan el delito, también si el caso dado una
persona ética encuentra una actividad delictiva no lo pueda decir ante las
autoridades competentes.

Clausula 4: item 4 Abstenerse de denunciar y publicar la informacién
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las
reuniones sostenidas.

Andlisis: Al igual que la clausula anterior buscan que no se denuncie los actos
delictivos que se estarian haciendo durante las actividades de “Red Team”.

Clausula 4: item 7 Responder por el mal uso que le den sus representantes a la
informacién confidencial.

Andlisis: Acéa de una forma directa buscan culpar a la persona que firme el
acuerdo sobre el mal uso que hagan los superiores o representantes de la
empresa sobre la informacion “confidencial” obtenida de manera maliciosa

Clausula 3: item 8 Responder ante las autoridades competentes como
responsable en caso de que la informacion se encuentre en su poder dentro de
un proceso de allanamiento.

Andlisis: En esta clausula de forma directa la empresa esta implicando al
empleado que firme el acuerdo toda la responsabilidad de las acciones que
puedan imputar contra la empresa y sus directivos por tener informacion
confidencial obtenida de manera maliciosa o delictiva, esta clausula que parece
MAas una imputacion no es ética ni legal.

23



e Clausula 8: En caso de que la informacion ilegal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado y dejar exenta
de cualquier responsabilidad legal y penal a Whitehouse Security.

Andlisis: Nuevamente la empresa de forma no ética e ilegal quieren evadir toda
responsabilidad sobre los delitos que alli se cometen y buscan implicar al
empleado sea directamente culpable o no sea culpable sino parte del equipo de
Red Team.

2.2.3 Pregunta 2.

“Si la respuesta es afirmativa y usted encontr6 algun proceso ilegal en el anexo 3 -
Acuerdo debera mencionar que articulos de la ley 1273 se podrian vulnerar en dicho
acuerdo y especificar porqué vulnera articulos de la ley 1273”.

2.2.4 Respuestaala pregunta 2.

Dentro de los procesos ilegales o anormales de las clausulas previamente descritas
en el punto 2 se encuentran que vulneran las siguientes leyes colombianas:

e Clausula 1: “se obliga a no divulgar directa, indirecta, préxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualquier persona relacionada con ella, la
informacion confidencial o sobre procesos ilegales dentro de Whitehouse
Security no podran ser divulgados.”

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
2009

e Articulo 269 F (Violacién de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacion, revelando la informacién en un perjuicio de otro,
obtencion de provecho para si mismo o un tercero.

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley
1581 de 2012.

e Principio de libertad
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e Principio de confidencialidad
e Principio de transparencia

e Clausula 2: item 2 Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas tecnologias,
patentes, modelos de utilidad, disefios industriales, datos secretos como “datos
de chuzadas, interceptacion de informacion, accesos abusivos a sistemas
informaticos”

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
2009

e Articulo 269 A (acceso abusivo a un sistema informatico), da para una pena
de méaximo 96 meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 B (Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacién) da para una pena de maximo 96 meses y 1000 salarios
minimos legales mensuales vigentes.

e Atrticulo 269 C (Interceptacion de datos informaticos) da para una pena de
maximo 72 meses.

e Articulo 269 E (Uso de software malicioso) da para una pena de maximo 96
meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 F (Violacién de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacién, revelando la informacion en un perjuicio de otro,
obtencién de provecho para si mismo o un tercero.

e Articulo 269 J (Transferencia no consentida de activos) da para una pena de
méaximo 120 meses y multa de 1500 salarios minimos legales mensuales
vigentes.

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley 1581
de 2012.

e Principio de libertad
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Principio de confidencialidad

Principio de transparencia

Clausula 3: item 3 No denunciar ante las autoridades actividades sospechosas
de espionaje o cualquier otro proceso en el cual intervenga la apropiacién de

informacién de terceros.

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
2009

Articulo 269 B (Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion) da para una pena de maximo 96 meses y 1000 salarios
minimos legales mensuales vigentes.

Articulo 269 C (Interceptacion de datos informaticos) da para una pena de
maximo 72 meses.

Articulo 269 F (Violacion de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacién, revelando la informacién en un perjuicio de otro,
obtencion de provecho para si mismo o un tercero.

Articulo 269 J (Transferencia no consentida de activos) da para una pena de
maximo 120 meses y multa de 1500 salarios minimos legales mensuales
vigentes.

Clausula 4: item 4 Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las
reuniones sostenidas.

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
2009

Articulo 269 B (Obstaculizacién ilegitima de sistema informético o red de
telecomunicacién) da para una pena de maximo 96 meses y 1000 salarios
minimos legales mensuales vigentes.

Articulo 269 C (Interceptacion de datos informaticos) da para una pena de
maximo 72 meses.
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e Articulo 269 F (Violacién de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacion, revelando la informacion en un perjuicio de otro,
obtencién de provecho para si mismo o un tercero.

e Articulo 269 J (Transferencia no consentida de activos) da para una pena de
méaximo 120 meses y multa de 1500 salarios minimos legales mensuales
vigentes

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley
1581 de 2012.

e Principio de libertad
¢ Principio de confidencialidad
e Principio de transparencia

Clausula 4: item 7 Responder por el mal uso que le den sus representantes a la
informacién confidencial.

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
20009.

e Articulo 269 F (Violacién de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

e Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacién, revelando la informacion en un perjuicio de otro,
obtencién de provecho para si mismo o un tercero.

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley
1581 de 2012.

e Principio de libertad
e Principio de confidencialidad

¢ Principio de transparencia
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Clausula 3: item 8 Responder ante las autoridades competentes como
responsable en caso de que la informacién se encuentre en su poder dentro de
un proceso de allanamiento.

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de
20009.

Articulo 269 F (Violacion de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacion, revelando la informacién en un perjuicio de otro,
obtencion de provecho para si mismo o un tercero.

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley 1581
de 2012.

Principio de libertad
Principio de confidencialidad

Principio de transparencia

Clausula 8: En caso de que la informacién ilegal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado v dejar exenta

de cualquier responsabilidad legal y penal a Whitehouse Security.

Andlisis: en esta clausula se vulneran los siguientes articulos de la ley 1273 de

2009.

Articulo 269 F (Violacién de datos personales) da para una pena de maximo
96 meses y 1000 salarios minimos legales mensuales vigentes.

Articulo 269 H (Circunstancias de agravacion punitiva) es el aumento de pena
de cualquier articulo de la ley si se comete el delito sobre sistemas estatales
u oficiales, si se comete aprovechando la confianza depositada por el
poseedor de la informacién, revelando la informacion en un perjuicio de otro,
obtencion de provecho para si mismo o un tercero.

Adicionalmente en esta clausula se vulneran los siguientes articulos de la ley
1581 de 2012
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e Principio de libertad

e Principio de confidencialidad

2.2.5 Pregunta 3.

“¢ Existiendo procesos poco confiables en el anexo 3 — Acuerdo? ¢usted como
experto en ciberseguridad aplicaria a este trabajo en TheWhiteHouse, donde la
organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea afirmativa o
negativa y tener en cuenta en la argumentacion lo que se dispone en COPNIA en
su codigo de ética para ingenieros”.

2.2.6 Respuestaalapregunta 3.

Como consultores expertos en ciberseguridad y como ciudadanos de bien formado
no se tomaria el trabajo de la empresa TheWhiteHouse por $15.000.000 ni por
XXXXX millones de pesos. Bajo las ensefianzas de ética brindadas por familiares,
instructores, colegas docentes y demas no es ético acceder a ese trabajo, ademas
hay otros motivos dentro de los cuales se resume: es ilegal y puede dar cércel,
podria afectar la vida de muchas personas victimas de los actos delictivos que alli
piden, se podria generar dinero ilicito para los terceros e incluso recibir pagos de
esos dineros, el consultor podria ser victima de amenazas, entre otros.

Por ultimo, de manera profesional el consejo profesional nacional de ingenieria
COPNIA? sobre los cuales se rigen todos los ingenieros del pais tiene un cédigo de
ética sobre el cual se rige el comportamiento profesional del ingeniero, dentro de
ese codigo se puede rescatar lo siguiente:

¢ Resalta la importancia de la ley 842 de 2003 emitida por el congreso de la
Republica de Colombia relacionada con el titulo VI, cédigo de ética profesional
y los articulos relacionados con el cédigo de ética profesional dentro de los
cuales se destacan

e Cumplir con los requerimientos de COPNIA.
e Custodia de los bienes, valores, documentos e informacién que tenga

acceso, evitando el uso indebido (esto es una violacién directa con las
clausulas de TheWhiteHouse)

1 (COPNIA, 2015)
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e Denunciar los delitos, contravenciones y faltas contra el codigo de ética,
aportando toda la informacién y pruebas que se tuviera en su poder (esto es
una violacion directa con las clausulas de TheWhiteHouse)

e Permitir, tolerar o facilitar el ejercicio ilegal de la profesion (esto es una
violacion directa con las clausulas de TheWhiteHouse)

e Causar intencionalmente dafio o perdida de bienes, equipos, herramientas,
documentos que por razén del ejercicio se tuviera en su poder.

e Rechazar toda clase de recomendaciones en trabajos que impliquen dafos
evitables al entorno humano.

e Ofrecer o aceptar trabajos en contra de las disposiciones legales, vigentes o
aceptar tareas que excedan la incumbencia que otorga su titulo (esto es una
violacion directa con las clausulas de TheWhiteHouse)

2.2.7 Pregunta4.

“Debera buscar la noticia del caso “OPERACION ANDROMEDA BUGGLY” en la
ciudad de Bogot4, y redactar su punto de vista teniendo en cuenta las implicaciones
legales y éticas que alli se pudieron generar”.

2.2.8 Respuesta ala pregunta 4.

La operacion Andromeda Buggly fue una operacion ejecutada por las fuerzas
armadas de Colombia en el periodo de 2012 a 2014 en aras de poder reclutar
personal y conocimientos sobre técnicas avanzadas de hacking, esto lo hicieron por
medio de un sitio donde recibian a todos los geeks o expertos en ciberseguridad de
la época que quisieran estar alli, era una especie de hackaton o safe place para
este grupo de personas. Segun los medios oficiales y las fuerzas armadas de
Colombia no se realizd ningun tipo de investigacion maliciosa ni se incumplio
ninguna ley o norma principalmente la 1273 de 2009, solo accedieron confirmar que
si hubo actividades de inteligencia. dentro de los implicados se resalta
principalmente el Sr Andrés Sepulveda donde entre las supuestas actividades que
hizo tuvo acceso a informacién confidencial por parte de las fuerzas armadas por
medio de errores de procedimiento.

Como consultores se podria hacer un informe extenso sobre el caso en mencion,
pero no es el objeto del informe; ahora bien, las implicaciones legales y los puntos
de vista del equipo consultor son:

e Elequipo considera que hubo actividades maliciosas y delictivas dentro de esas
instalaciones por algunos integrantes del grupo.
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e El equipo desconoce que integrantes lo hicieron y si fue de forma no
intencionada o intencionada.

e Hubo claraviolacion de laley 1273 de 2009 para el equipo en todos los articulos.

e Elequipo cree que no todos los implicados fueron capturados ni se comprobara
el grado de culpabilidad de los implicados.

e Lastimosamente el equipo considera que también personal de las fuerzas
armadas estuvieron implicados dentro de los actos que infringen la ley 1273 de
20009.

e Es posible que no todos los implicados tengan su imputacion de cargos y
reciban la pena que debe darse bajo la ley colombiana.

2.3 TERCER SET DE ACTIVIDADES DENTRO DEL PERIODO DE PRUEBA
2.3.1 Preguntal.

“Describa de manera especifica las herramientas software que utilizé para llevar a
cabo el anexo 4 — escenario 3 enfocado a Red Team. Debera adjuntar evidencia de
los comandos utilizados y resultados que arrojé cada herramienta utilizada, estas
herramientas deben estar clasificadas segun los pasos de un pentesting”.

2.3.2 Respuestaala pregunta 1.

Reconocimiento

En la figura 10 se evidencia la ejecucion del comando ifconfig para detectar el
segmento de red del equipo Kali y tomar esa referencia como punto de partida
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Figura 10. Identificacion de segmento de red a ser analizado

root@kali: ~

Fuente: el autor

Posteriormente como se aprecia en la figura 11 se inician escaneos de redes con el
comando Nmap -sV

Figura 11. Ejecucion de comando Nmap -sV

root@kali: ~

Fuente: el autor
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Posteriormente como se evidencia en la siguiente figura se logra identificar el equipo
Windows 7 con el/los puertos abiertos

Figura 12. Resultado de reconocimiento y enumeracion de puertos TCP en equipo
Windows

Ft:winc
ort any incorrect results at https

nned in

Fuente: el autor

Escaneo de vulnerabilidades

Se inicia el proceso de escaneo de vulnerabilidades para identificar posibles
vulnerabilidades en el equipo Windows como se evidencia en la figura 13.

Figura 13. Escaneo de vulnerabilidades con nikto

Fuente: el autor
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Se continua con otras herramientas el escaneo como se evidencia en la figura 14.

Figura 14. Escaneo de vulnerabilidades con ZAP
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[ Historia | 4 Buscar [ [ alertas # | | | salida | # Spider(arafia) | ) Escaneo Activo | & |

08 J & Aqui se mostrara el detalle completo de cualquier alerta seleccionada.
v Alertas (9)

» FEncabezado X-Frame-Options no establecido (3) Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccionando "Affc
» U Weak Authentication Method dir alerta”,

» [ Absence of Anti-CSRF Tokens (3)

» [ Cookie No Httponly Flag (2) .
» [ Cookie Without SameSite Attribute (2) También puede editar |as alertas existentes haciendo doble clic sobre ellas,

» R Inclusién de archivos de origen JavaScript Cross-Domair
» [ No se encuentra encabezado X-Content-Type-Options H
» [ Proteccion de buscador de web XSS no disponible (8)
» R Information Disclosure - Suspicious Comments (2)

Fuente: el autor

Se realiza también buasquedas manuales en clear web sobre posibles
vulnerabilidades asociadas a los puertos y servicios descubiertos, dentro de esas
blasquedas se identifican posibles vulnerabilidades relacionadas con el servicio HFS
gue podrian conllevar a una consola remota.

Explotacion
Partiendo de la premisa anterior y haciendo uso de la herramienta metasploit se

identifican posibles exploits que seran utilizados como se evidencia en las figuras
15alal9
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En la figura 15. Se puede identificar la busqueda del exploit.

Figura 15. Busqueda exploits hfs rejetto

Fuente: el autor
En la figura 16 se puede identificar las opciones que brinda el exploit.

Figura 16. Verificacion opciones exploit

302022 W0ATZT R,
00021

alertas P o

} 716 Pl Primary Proxy: 16¢alhost:B080 Cacaneo actual @0 0 @0 A 0 Q0 #0 0 0

Fuente: el autor
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En la figura 17 se puede identificar la configuracién del host remoto

Figura 17.Cconfiguracion RHOST

0:30PM O © A a B

Fuente: el autor
En la figura 18 se puede identificar la ejecucion del exploit

Figura 18. Ejecucién de exploit

Fuente: el autor
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En la figura 19 se puede identificar el resultado del exploit

Figura 19. Resultado de exploit

s7AaMD ) a8 a i

Archivo Acciones Editar Vista Ayuda

msf5 exploit(

http/rejetto hfs exec

of '%TEMP%\uwnrms.vbs' on the targ

Fuente: el autor

Como se evidencia en la figura 19 se logro ejecutar el exploit en este caso sin que
generara la sesion remota por meterpreter, sin embargo, se comprueba que el
sistema es vulnerable y puede o pudo ser victima de esta vulnerabilidad.

Disclaimers:

e Se realizaron intentos de explotacién a vulnerabilidades criticas que pueden
generar un Shell reverso al pentester, en este caso tuve dificultades ya que
segun la investigacion realizada el exploit de eternal blue en algunos sitios
comentan que funciona al 100% en sistemas de 64 bits, en otros sitios indican
que funcionan en 32 y 64 bits pero no con la version home premium, sin
embargo dentro de las labores que realice y las investigaciones no logre
encontrar a tiempo la forma de generar el Shell reverso.

e Teniendo en cuenta las indicaciones de los instructores, se cambia escenario
de laboratorio debido que en la primera version del trabajo se tuvo fallas para
utilizar la maquina virtual x64 y se tuvo problemas para acceder al recurso
rejjeto.zip debido a que en los archivos se adjuntd un RAT dark comet y el
antimalware lo detecto como archivo malicioso
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2.3.3 Pregunta 2.

“A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca
a la maqguina Windows 7 X64".

234

2.3.5

Respuesta a la pregunta 2

Al indicar que el servidor posiblemente tiene un Shell reverso significa que
podria ser una vulnerabilidad cuyo exploit maneje un payload que genere
consola de comandos tcp con meterpreter u otros.

Luego se indica que es una sesion de meterpreter, lo que confirma la anterior
premisa.

Otro factor bajo mi experiencia es que existen numerosas vulnerabilidades
con Shell reverso que pueden ser aprovechadas por puerto SMB.

También existen vulnerabilidades de tipo HTTP donde se puede hacer
inyecciones o manipulaciones para tener un webshell o consola de comando.

Pregunta 3.

“¢Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la
maquina Windows 7? ¢Qué puerto abre la aplicacién especifica en el anexo?”

2.3.6 Respuesta ala pregunta 3.

Las herramientas utilizadas para los diferentes procesos fueron:

Reconocimiento y enumeracion:

Nmap
Nikto

Nessus

Explotacion:

Metasploit

Los puertos identificados que fueron utilizados para los intentos de
explotacion fueron HTTP 80
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2.3.7 Pregunta 4.
“Expligue con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 7 X64), haga uso de graficos para explicar el ataque”.

2.3.8 Respuesta ala pregunta 4

El ataque ejecutado donde se explota una vulnerabilidad que permite generar un
Shell o consola reversa, brinda al Penetration Tester (en este caso) un acceso a
consola de comandos del equipo afectado con permisos administrativos (usuario
NT AUTHORITY SYSTEM). Con este acceso el pentester puede ejecutar cualquier
comando y tiene control total sobre la maquina sin que el usuario final lo note, por
este motivo es que este ataque es tan critico y de alto impacto.

A continuacion, se relacionan unos gréaficos explicando el ataque como se evidencia
en la figura 20 y 21 y se presenta la diferencia entre un Shell normal y reverso:

Figura 20. Shell reverso

Mormal shell

EE =
clisnt . f
-
| |

Reverse shell

- S -
client
| |

Fuente: https://rioasmara.com/2022/01/16/core-impact-agent-install-with-
reverse-shell/
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Figura 21. Conexion reversa TCP
# Reverse TCP Connection

ATTACKER _ VICTIM
Step 1: Exploit

J——

Listen 6721

Step2 Step3: Reverse TCP to 3.3.3.3:6721
3333 3336

# Bind TCP Connection

ATTACKER _ VICTIM
Step 1: Exploit

-

Listen 4444

Step3: Bind TCP 1o 3.3.3.6:4444 Step2
3333 3336

Fuente: https://undercOde.org/foro/hacking/t36409/

2.3.9 Pregunta5.

“Documente cada uno de los pasos que ejecutd y sus respectivas evidencias para
explotar la vulnerabilidad en la maquina Windows 7”.

2.3.10 Respuesta a la pregunta 5.
La serie de pasos realizados fueron:
Laboratorio

e Escaneo/ enumeracion de servicios del segmento de red utilizando el comando
Nmap -sS 192.168.1.0/24.

e |dentificacion de IP del equipo Windows 192.168.1.19 con puertos y servicios
abiertos en TCP.

e Escaneo / enumeracion de posibles url del equipo con herramienta nikto y ZAP.

e Investigacion en clear web para identificar posibles vulnerabilidades del servicio
HFS por puerto 80.
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e Busqueda de exploits con la herramienta metasploit para el servicio HFS del
sistema operativo Windows 7.

e Anadlisis de la informacién recabada con las herramientas de escaneo de
vulnerabilidades.

e Uso de exploit exploit/windows/http/rejetto_hfs_exec.

e Investigacion en clear web para identificar posibles opciones o alternativas en
aras de poder completar la explotacion trayendo el shell reverso.

e Se intento realizar la explotacion sin forma de obtener el Shell reverso.

Nota: las evidencias de los pasos anteriormente realizados se detallan en el punto
1 del set de actividades 3

2.4 CUARTO SET DE ACTIVIDADES DENTRO DEL PERIODO DE PRUEBA.
En este set de pruebas se realiza la Consultoria al equipo de Blue Team.
2.4.1 Preguntal.

“¢ Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en
tiempo real? Especifique su respuesta con argumentos técnicos”.

2.4.2 Respuestaala pregunta 1.

e Programas y procesos en ejecucion: los programas y procesos en ejecucion
ayudan a identificar como su nombre indica que procesos y programas tienen
el mayor consumo de recursos de RAM, disco y procesador de la estacion,
servidor o activo afectado, esto puede ayudar a identificar de una forma
relativamente rapida si un proceso o programa esta consumiendo de forma
elevada recursos y con esto se podria hacer un process kill para recuperar
recursos del activo.

e Conexiones /trafico de red: por medio de un sniffer, linea de comandos para ver
conexiones establecidas, tablas de enrutamiento o funcién de monitoreo de red
sea por medio del firewall, switch y otros se podria evidenciar el trafico entrante
y saliente hacia el activo afectado, esto nos permite en un periodo corto o
mediano identificar conexiones entrantes o salientes que puedan ser de un
origen o hacia un destino malicioso, identificar el puerto utilizado y protocolo en
aras de poder hacer un reglado o restriccion evitando que dicho trafico siga
pasando hacia el activo, esto ultimo es mas facil de realizar si la red donde esta
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el activo o grupo de activos afectados estan bajo la proteccion de un firewall o
WAF (web Application firewall).

e Logs / eventos / registros: se puede revisar los logs, eventos o registros del
activo afectado desde varias formas, la primera y principal es desde el mismo
activo siempre y cuando se tengan dichos registros configurados en el sistema
operativo, aplicacién o servicio. Por defecto los sistemas operativos manejan
ciertos registros que podrian dar una guia al momento de un ataque o incidente.
otra opcion para verificar eventos de un equipo afectado puede ser un IDS/IPS
como Wazuh o similares capaz de recopilar y agrupar eventos de activos por
medio de agentes instalados en cada activo a ser monitoreado, usando
consultas y filtros se puede sacar los datos necesarios para identificar los
posibles sucesos de un ataque. La ultima opcion es un correlacionador de
eventos o SIEM donde permite agrupar mas fuentes de datos que solo un
sistema operativo, por ejemplo, un SIEM esta en condicion de integrarse por
medio de agentes a activos, IDS/IPS, servicios de monitoreo, servicios de
proteccion, EDR, otros. Con esto un SIEM esta en capacidad de no solo detectar
las anomalias desde una fuente de origen, por medio de consultas y filtros
puede trazar eventos desde varias fuentes de origen permitiendo hacer una
trazabilidad mayor ante el hecho ocurrido, ejemplo: deteccion de paquetes
legitimos desde el firewall, donde en la aplicacion web hacen llamados a
recursos muy grandes que consumen recursos de la aplicacion, por lo tanto,
genera una denegacién de servicio.

¢ Nota: tener en cuenta que para el IDS/IPS y SIEM los activos o sistemas a ser
monitoreados deben tener los registros de eventos o logs habilitados y con la
mayor verbosidad posible para que dichos eventos sean capturados, de lo
contrario las tecnologias no registraran los eventos suficientes y no sera util al
momento de investigar o analizar un posible ataque.

2.4.3 Pregunta 2.

“¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team qué
medidas de hardenizacion propondria para que el ataque no se repita?”

2.4.4 Respuestaala pregunta 2.
inicialmente proponemos lo siguiente:
e Tener las actualizaciones de sistema habilitadas, verificar que esté funcionando

dicho modulo y tener los sistemas / componentes actualizados en la Ultima
version disponible (en algunos casos existen excepciones cuando hay sistemas

legacy).
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Sino se puede tener el sistema 100% actualizado por casos como legacy o uso
de software desactualizado sin soporte del fabricante, mantener el sistema con
las dltimas versiones y actualizaciones que estuvieron disponibles.

Aplicar segun la linea base o stig o benchmark controles relacionados con:
cifrado, controles de red, auditoria y registro de eventos.

2.4.5 Pregunta 3.

“¢ Describa con sus palabras las diferencias entre un equipo Blue Team y un equipo
de respuesta a incidentes informaticos?”

2.4.6 Respuestaala pregunta 3.

Equipo Blue Team: el equipo Blue Team es el equipo encargado o equipo
orientado a la defensa de una compafia u organizacion, este equipo esta
integrado por expertos en ciberseguridad con skills defensivos como anélisis de
malware, analisis de trafico, deteccion de eventos maliciosos, auditoria, entre
otros.

El equipo de respuesta a incidentes como su nombre lo indica esta encargada
de responder ante incidentes 0 amenazas que pongan en riesgo la
ciberseguridad de la empresa, es un equipo multidisciplinario compuesto por
expertos en ciberseguridad con skills defensivos como ingenieria / analisis
forense, analisis de malware y otros.

Como tal la diferencia es que el equipo de respuesta a incidentes Unicamente
esta orientado a los incidentes de ciberseguridad, sin embargo, en un equipo
Blue Team se puede derivar un equipo de respuesta a incidentes puesto que el
Blue Team no solo tiene que ver con la deteccién o defensa de la compainiia,
sino responder y mitigar eventos maliciosos ante un incidente de
ciberseguridad.

2.4.7 Pregunta 4.

“¢Si dentro de un equipo Blue Team le indican que debe trabajar con CIS “Center
For Internet Security” usted lo utilizaria para qué fin?”

2.4.8 Respuesta ala pregunta 4.

Dentro de un equipo Blue Team se podrian utilizar los lineamientos de CIS para dos
cosas:
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e Implementacion de los CIS controls: Los controles CIS son un grupo de
acciones priorizadas que forman un conjunto de mejores practicas de defensa
para la mitigacion de los ataques mas comunes contra redes y sistemas. Son
desarrollados por una comunidad de expertos en tecnologias de la informacion
y las comunicaciones que aplican su experiencia en el desarrollo de estas
practicas de seguridad que son aceptadas globalmente.

e Los controles CIS comprenden un conjunto de 18 practicas (CIS controls 8) y
20 précticas (CIS controls 7.1) o recomendaciones de defensa de la seguridad
tecnoldgica que a su vez estan conformados por subcontroles, los subcontroles
se orientan hacia controles bésicos, controles fundamentales y controles
organizacionales. Una empresa que este implementando los controles por
primera vez debe aplicar solo los fundamentales.

e Uso de CIS Benchmarks: los Benchmarks se complementan con los CIS
controls ya que cada control de linea base este cruzado con un CIS controls,
por ejemplo, en la linea base un control de cifrado este cruzado con el control
fundamental nimero 3 del CIS controls. Los Benchmarks nos ayudan a definir
lineas base de seguridad para los equipos, aplicaciones y servicios, estos se
pueden obtener de forma gratuita desde https://downloads.cisecurity.org/#/,
dentro de los Benchmarks podemos rescatar lineas base para sistemas
operativos Windows, Linux, debian, Mac OSX, Android, iOS, entre otros.
aplicaciones como apache, nginx, otros. Proveedores de nube como AWS,
Azure y Google cloud platform. Motores de bases de datos como Oracle,
postgre y SQL Server. Haciendo uso de herramientas como Nessus se puede
ejecutar de forma rapida una verificacién de linea base en un activo en aras de
comprobar el estado de implementacion del benchmark en el equipo objeto de
las pruebas.

2.4.9 Pregunta5.

“Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM”.

2.4.10 Respuesta a la pregunta 5.

Dentro de las funciones y opciones principales de un SIEM podemos resumir:

e Monitoreo Correlacion de eventos: permite agrupar eventos desde varios
origenes de datos en aras de poder detectar de forma mas rapida y detallada

eventos maliciosos que pudieran ocurrir contra un activo.

e Creacion de casos de uso, alertas personalizadas: por medio de filtros
especiales o condicionales se pueden generar alertas o desencadenar
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accionadores (triggers) que permitan reportar a un individuo o equipo sobre un
evento malicioso para que puedan tomar acciones en una forma rapida.

e Monitoreo en tiempo real por medio de consultas, gréficos o estadisticas
configurables donde permite al Blue Team tener una vista mejorada sobre el
estado general de los equipos pertenecientes a la compafia.

2.4.11 Pregunta 6.

“Defina por lo menos 3 herramientas de contencion de ataques informaticos
hardware o software, recuerde que las herramientas de contencién son diferentes a
las herramientas de deteccion”.

2.4.12 Respuesta a la pregunta 6.

e |IDS/IPS: son herramientas que permiten prevenir o detectar posibles intrusos
en un equipo o red objeto del ataque por medio de recoleccién de eventos y
reglas realizadas a la medida por medio de los especialistas o reglas por defecto
configuradas por el proveedor de seguridad, esto permite en tiempo real brindar
la informacién necesaria al equipo de incidentes en aras de poder detener la
amenaza.

e EDR: Un sistema EDR se caracteriza por poder agrupar varias tecnologias y
elementos de deteccion como, por ejemplo, la inteligencia artificial y el Big Data,
que permiten mejorar de forma programada y autbnoma la deteccion y
prevencion de amenazas complejas, asi como su posterior eliminacion o
mitigacion. Aunque comparte cometidos con el antivirus tradicional, también
conocido como EPP (EndPoint Proteccion Platform), como son la deteccion,
identificacion y la prevencién de los efectos de malware, exploits, y en algunos
casos, ransomware, esta herramienta ademas puede detectar amenazas
avanzadas, como ingenieria social (phishing), APT, zero day, entre otros.

e Firewalll WAF: son herramientas de monitoreo de trafico donde permiten al
Blueteam poder detener posibles ataques con trafico malicioso por medio de
reglados configurados manualmente por el equipo o por medio de set de reglas
conocidos ampliamente como lo son shallalist, mod Security y otros. Adicional
a detener el posible evento maliciosos permite evidenciar y almacenar dichos
eventos asociados que se pueden integrar con otros sistemas como IDS/IPS,
SIEM y otros.

e Por ultimo, se brinda la ruta de acceso al video de sustentacion del presente
informe: Video seminario
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3 CONCLUSIONES

Al ejecutar los sets de actividades del proyecto trazado para TheWhiteHouse
security se concluye:

e Se logra realizar el banco de trabajo para que los aspirantes a cargos de red y
Blue Team logren demostrar sus conocimientos a nivel practico.

e Por medio de la consultoria se logra identificar en los modelos de contrato y
acuerdos de confidencialidad clausulas que no estaban alineadas con la ley
1273 de 2009 y de no subsanarse hubieran llevado a castigos severos a nivel
legal para la organizacion.

e Se realizaron labores de auditoria por medio de pruebas de penetracion donde
se logré comprobar una vulnerabilidad critica que aprovechaba un fallo del HFS
para generar una Shell o consola de comando remota

e Se realizaron labores de consultoria para el equipo de Blue Team en aras de
orientarlos al momento de resolver un incidente teniendo en cuenta posibles
puntos de partida y algunas lineas base como CIS
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4 RECOMENDACIONES

Teniendo en cuenta los hallazgos y resultados de las labores realizadas durante el
proyecto se recomienda lo siguiente:

e Contar con un area o consultor que pueda brindar asesoria legal a la empresa
relacionada con las normativas nacionales e internaciones de ciberseguridad en
aras de proteger la empresa ante cualquier incumplimiento y garantizar a los
clientes que los actos realizados durante los servicios prestados junto con su
informacion estaran resguardados dentro del marco legal vigente segun su
ubicacion.

e Realizar investigaciones de estados legales para los futuros aplicantes a
puestos de trabajo, ejemplo: antecedentes de la policia nacional, antecedentes
de procuraduria, fiscalia, entre otros.

e Tener las actualizaciones de sistema habilitadas, verificar que esté funcionando
dicho modulo y tener los sistemas / componentes actualizados en la Ultima
version disponible (en algunos casos existen excepciones cuando hay sistemas

legacy)

e Sino se puede tener el sistema 100% actualizado por casos como legacy o uso
de software desactualizado sin soporte del fabricante, mantener el sistema con
las dltimas versiones y actualizaciones que estuvieron disponibles

e Aplicar segun la linea base o stig o benchmark controles relacionados con:
cifrado, controles de red, auditoria y registro de eventos.

e Habilitar logs de sistema.
e Mantener al equipo de trabajo actualizado ante certificaciones, técnicas,

herramientas y demas. Esto ayuda a mejorar las capacidades técnicas de los
equipos.
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