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GLOSARIO

ACTIVOS: De acuerdo con Romero Castro Martha?!, Son los recursos que tienen un
valor importante para la organizacion, la informacibn es uno de los activos

principales de las organizaciones y empresas.

AMENAZA: Son todas las situaciones tanto l6gicas como fisicas que desencadenan
un incidente en la organizacion dejando como resultado perdidas en sus activos de

informacion.

ATAQUE: De acuerdo con ISO 270007, es el Intento de destruir, exponer, alterar,
deshabilitar, robar u obtener acceso no autorizado o hacer uso no autorizado de un

activo.

EFICIENCIA: Segln informatica fandom?, se define como la relacién de los recursos
utilizados en un proyecto y todos los logros conseguidos con el mismo, la eficiencia
también ocurre cuando se utilizan menos recursos para lograr un objetivo o se

utilizan los mismos recursos para lograr mayores objetivos.

EVOLUCION: Se orienta a todos los cambios que surgen en las tecnologias cuyo
propésito es mejorar, ser mas eficientes, ofrecer nuevas funcionalidades y mayores
experiencias al usuario final, sin embargo, también aplica para todas las amenazas

que circulan en la red, porque cada vez mas son mas peligrosas y sofisticadas.

1 ROMERO CASTRO Martha. Introduccion a la seguridad informatica y al andlisis de vulnerabilidades [en linea].
2018. [consultado: 23 de septiembre 2020]. Disponible en: https://www.3ciencias.com/wp-
content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf

2 1SO 27000. Definicion termino ataque [en linea]. [consultado: 23 de septiembre 2020]. Disponible en:
https://www.is027000.es/glosario.html

3 INFORMATICA FANDOM. Eficiencia [en linea]. [consultado: 23 de septiembre 2020]. Disponible en:
https://informatica.fandom.com/wiki/Eficacia_y_eficiencia
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IMPACTO: La definicion indica “El coste para la empresa de un incidente -de la
escala que sea-, que puede o no ser medido en términos estrictamente financieros

-p.€j., pérdida de reputacion, implicaciones legales etc™.

INFORMACION: Con base en Avenia Delgado Carlos®, Conformada por un grupo
de datos supervisados y ordenados, se utilizan para construir un mensaje basado
en cierto fenébmeno, puede existir impresa o escrita en papel, transmitida por correo
electronico, almacenada electronicamente, presentado en imagenes o0 hasta

expuesta en conversaciones.

POLITICAS DE SEGURIDAD: Consisten en un conjunto de normas y directrices con
el objetivo de garantizar la confidencialidad, integridad y disponibilidad de la

informacién minimizando los riesgos.

RIESGO: Es la posibilidad de que una amenaza pueda aprovechar o explotar una

vulnerabilidad causando una afectacion o perdida en los activos.

SEGURIDAD: Segun Horney Security®, En informética se orienta a la seguridad de
la informacion, su principal objetivo consiste en evitar la manipulacion, el robo y
mantener la confidencialidad de la informacién y sistemas por parte de terceros no

autorizados, no solamente incluye el ambito digital, también el fisico y la nube.

SERVICIO: De acuerdo con Servicetonic’, Un servicio es un medio para entregar

valor a los clientes, facilitando los resultados que los clientes quieren lograr y sin

41S0 27000. Termino impacto. Op. cit, [en linea].

5 AVENIA DELGADO Carlos. Fundamentos de seguridad informatica - Informacion [en linea]. Pag. 10. 2017.
[consultado: 24 de septiembre 2020]. Disponible en: https://digitk.areandina.edu.co/handle/areandina/1367

6 HORNET SECURITY. Definicion del término seguridad informatica [en linea]. [consultado: 25 de septiembre
2020]. Disponible en: https://www.hornetsecurity.com/es/knowledge-base/seguridad-informatica/

7 SERVICETONIC. Que es servicio [en linea]. [consultado: 25 de septiembre 2020]. Disponible en:
https://www.servicetonic.com/esl/itil/3-itil-conceptos-y-principios/
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que éstos tengan que asumir los costes y riesgos asociados a la consecucién de

dichos resultados.

VIRTUALIDAD: con base al sitio Definiciona®, Es un fenémeno moderno que trata
de un ambiente digital creado por el hombre con la finalidad de interactuar en

diferentes espacios sin la necesidad de estar presentes fisicamente.

VULNERABILIDAD: Es una debilidad o fallo en un sistema de informacion que pone
en riesgo la seguridad de la informacion permitiendo que un posible atacante pueda

comprometer la integridad, disponibilidad o confidencialidad de este mismo.

8 DEFINICIONA. Definicion de Virtualidad [en linea]. [consultado: 25 de septiembre 2020]. Disponible en:
https://definiciona.com/virtualidad/
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RESUMEN

La empresa platino sistemas estd enfocada en prestar servicios de seguridad de la
informacion, uno de sus principales objetivos es la implementacion de un centro de
respuestas a incidentes cibernéticos CSIRT orientados en ofrecer un servicio de
calidad para todos sus clientes, en la actualidad muchas organizaciones son
victimas de ataques cibernéticos, especialmente las pequefias y medianas
empresas debido al masivo uso de las redes y a la constante evolucion de la
tecnologia, causando pérdidas incalculables representadas en tiempo y dinero,
debido al aumento de ataques cibernéticos y a la aparicion de nuevas amenazas se
debe hacer frente a todas estas situaciones por lo tanto es necesario realizar un
disefio documental para la implementacion del CSIRT teniendo en cuenta los
principales elementos como los diferentes servicios a operar, la identificacion de los
ciber ataques mas relevantes, la definicion de los perfiles para el equipo de trabajo,
la implementacion de politicas con los respectivos procedimientos y la estructura
organizacional, la CSIRT se define como un centro de respuestas ante emergencias
informaticas conformado por un grupo de expertos con la responsabilidad de mitigar
o detener un impacto, asi mismo implementar medidas preventivas y reactivas que

permita fortalecer la seguridad de los sistemas en las organizaciones.

Palabras clave: Amenazas, CSIRT, Impacto, Seguridad, Servicios.
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ABSTRACT

The Platino Sistemas company is focused on providing information security services,
one of its main objectives is the implementation of a CSIRT response center for
cyber incidents aimed at offering a quality service to all its clients, today many
organizations are Victims of cyber attacks especially small and medium-sized
companies due to the massive use of networks and the constant evolution of
technology, causing incalculable losses represented in time and money, due to the
increase in cyber attacks and the appearance of new threats must be faced In all
these situations, therefore, it is necessary to carry out a documentary design for the
implementation of the CSIRT, taking into account the main elements such as the
different services to operate, the identification of the most relevant cyber attacks, the
definition of the profiles for the work team , the implementation of policies with the
resp ective procedures and the organizational structure, the CSIRT is defined as a
computer emergency response center made up of a group of experts with the
responsibility of mitigating or stopping an impact, as well as implementing preventive
and reactive measures that allow strengthening the security of the systems in

organizations.

Keywords: Threats, CSIRT, Impact, Security, Services.
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INTRODUCCION

Anteriormente las organizaciones empezaban a mirar la seguridad de la informacion
con un alto nivel de importancia, ya que la pérdida de informacion que sufrieron
muchas organizaciones en todo el mundo a causa de ataques informaticos como el
ramsonware o el secuestro de la informacion dejo secuelas y muchas pérdidas,
obteniendo como resultado la reflexién y las inclusiones de planes y estrategias para
fortalecer la capa de seguridad en las organizaciones, que es totalmente necesaria
con el solo hecho de conectarse a la red, esa misma herramienta que tantos
beneficios ha ofrecido a la sociedad, también posee una parte oculta que puede ser
peligroso para cualquiera que no tome las medidas pertinentes.

En la actualidad el consumo del internet y el uso de dispositivos tecnoldgicos se ha
incrementado fuertemente especialmente en entornos empresariales debido a la
pandemia, la mayoria de las organizaciones han tenido que cambiar su forma de
operar, para suplir las actividades fisicas han implementado el teletrabajo también
llamado como el proceso de transformacion digital, con el fin de conservar la
continuidad del negocio, sin embargo al mismo tiempo las amenazas que circulan
en la red también se han incrementado otorgando un cierto grado de riesgo para los
activos de las organizaciones donde las mas golpeadas son las pequefias y

medianas empresas.

No todas las organizaciones tienen la capacidad para establecer sus estrategias de
seguridad digital acertadamente, adicional no tienen la prioridad de un servicio que
les apoye o los oriente ante situaciones adversas, a pesar de que en Colombia el
tema de la seguridad de la informacion ha tomado fuerza, aun quedan
oportunidades de mejoras con el fin de que las organizaciones puedan desarrollar
procesos para la continuidad del negocio de forma equitativa y al mismo tiempo
generar la concientizacion que es un elemento indispensable para afrontar los retos

de la ciber seguridad.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

En los ultimos afios la tecnologia ha estado en constante evolucién, de acuerdo con
la republica®, de igual manera sucede lo mismo con las amenazas que circulan en
la red, de hecho, en estos ultimos afios los ataques cibernéticos han aumentado de
manera incontrolable en muchos casos causando pérdidas incalculables y esto es
posible en gran medida porque muchas organizaciones no estaban preparadas para

mantener sus activos de forma segura.

Segun Factor capital humano??, anteriormente con solo tener instalado el antivirus
en los equipos de computo de las pequefias o medianas empresas (pyme) bastaba
para proteger de los peligros existentes, sin embargo, la sofisticacion de los nuevos
ataques requiri6 tomar el tema con toda la seriedad, de hecho los expertos
coincidieron en la importancia de que las organizaciones generaran una cultura de
la seguridad informatica y asi mismo incluyeran personal con los conocimientos
idoneos para hacer frente a las amenazas que puedan comprometer la informacién

en este tipo de organizaciones.

En Espafia, el coste de los ciberataques ya se calcula en 40 millones de euros,
siendo la pequefia y mediana empresa las mas afectadas. Los datos indican que 7

de cada 10 ciberataques tienen como victimas a las pymes, cinco dias'!, indica que

9 LA REPUBLICA. Aumento de cibercrimenes [en linea]. [consultado: 27 de septiembre 2020]. Disponible en:
https://www.larepublica.co/empresas/en-tiempos-de-covid-19-empresas-deben-protegerse-ante-aumento-de-
cibercrimenes-3041263

10 FACTOR CAPITAL HUMANO. Pymes estrategias integrales para la ciberseguridad [en linea]. [consultado:
27 de septiembre 2020]. Disponible en: https://factorcapitalhumano.com/emprendedores/pymes-necesitan-
estrategias-integrales-de-ciberseguridad/2018/05

11 CINCO DIAS. 70% de los ciberataques son a pymes [en linea]. [consultado: 29 septiembre 2020]. Disponible
en: https://cincodias.elpais.com/cincodias/2020/02/23/pyme/1582491990 626988.html
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uno de los factores que facilita los ciberataques es que los usuarios no tienen en
cuenta medidas bésicas de seguridad, por ejemplo, el 90% de los internautas ignora
la forma de crear una contrasefia segura mientras que el 48% admite que no la
cambia nunca o casi nunca. Ademas, dos de cada cinco empresarios ignoran las

actualizaciones informaticas de su equipo, en otras palabras, es un riesgo.

Cisco, una de las principales compafiias de tecnologia del mundo, estima que el 53
% de las pequefias y medianas empresas latinoamericanas sufren brechas de
seguridad. Lo peor de todo es que cada incidente puede costar mas de $8.000
millones. Ghassan Dreibi'?, responsable de seguridad de Cisco para América
Latina, explica que los delincuentes estan detras de todo lo que implica dinero sin
importar la actividad y el tamafio de la organizacion, a ellos les resulta muy facil y
lucrativo atacar a las pymes porque existen diferentes canales por los cuales
pueden entrar. Se aprovechan del desconocimiento, de los pocos recursos de
ciberseguridad, y de algunas practicas de la organizacion y de algunos directivos
para poder acceder a la informacion de la empresa.

Segun las cifras conocidas por Latin Pymes Colombia'3, con base a la informacion
brindada por el Departamento de Delitos Informaticos de la Policia Nacional de
Colombia, el afio pasado (2018) se recibieron 7.118 denuncias. El 43% de las
empresas colombianas no estan realmente preparadas para responder y
desafortunadamente son las pymes las mas vulnerables, ya sea en materia de

capacidad instalada o de los recursos econémicos.

12 GHASSAN Dreibli. Pymes como blanco para los ciber delincuentes [en linea]. México. [consultado: 29 de
septiembre 2020]. Disponible en: https://www.elespectador.com/noticias/tecnologia/las-pymes-como-blanco-
para-los-ciberdelincuentes/

13 LATIN PYMES. Pymes vulnerables [en linea]. [consultado: 30 de septiembre 2020]. Disponible en:
https://www.latinpymes.com/pymes-vulnerables-a-ciberataques/
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En Colombia, como indican las tendencias del cibercrimen?4, la fiscalia general de
la nacion expuso que el monto de pérdidas generadas por los ciberataques esta
entre 120 millones a 5.000 millones de pesos, dependiendo del tamafio de la
organizacion afectada. El 45.5% de las denuncias se hicieron por canales virtuales
y en el transcurso de 2019, se han reportado 28.827 incidentes de ciberseguridad
empresarial en el pais, de los cuales 17.531 casos han sido denunciados ante la
fiscalia. De 2017 a 2019 se reportaron 52.901 denuncias de las cuales el mayor
namero de hurtos se realizan a través de medios informaticos (31.058), luego por
robo de identidad (8.037), cabe resaltar que Bogota fue la ciudad con mas incidentes
que se reportaron (5.308), seguido de Cali (1.190) y Medellin (1.186).

Segun Statics Securelist’®>, A nivel nacional mensualmente se reportan entre

1.000.000 a 1.400.000 notificaciones de ataques. La Figura 1 refleja los incidentes
reportados entre el mes de septiembre y octubre de 2019:

Figura 1. Incidentes reportados entre septiembre y octubre 2019

Fuente: STASTICS SECURELIST. Intrusion y deteccion en Colombia. [en linea].
2019. Disponible en: https://statistics.securelist.com/es/country/colombia/on-
access-scan/month

14 CCIT. Cibercrimen [en linea]. Bogota. [consultado: 20 de septiembre de 2020]. Disponible en:
https://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/

15 STATICS SECURELIST. Intrusion Detection Scan Month [en linea]. Colombia. [consultado: 01 de octubre
2020]. Disponible en: https://statistics.securelist.com/es/country/colombia/intrusion-detection-scan/month
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Sin embargo, Redscan?®, que es un proveedor de servicios de seguridad, revel6 en
su informe que: el afio pasado (2020) se reportaron 18.103 vulnerabilidades, de las
cuales en su mayoria 10.342 fueron clasificadas como de alta severidad o critica,
de hecho, estas vulnerabilidades superaron en numero a la suma total de
vulnerabilidades reportadas en 2010; incluyendo las de una severidad menor. Los
indicadores de politica y estrategia de seguridad cibernética se presentan desde el
2016 a 2020, de acuerdo con Publication iadb'’, se evidencia un avance importante,
pero aun quedan muchos aspectos para mejorar, incluso para muchas
organizaciones no es suficiente, el aspecto mas destacado es el desarrollo de la
estrategia, el menos destacado es la redundancia de las comunicaciones, la Figura
2 muestra en detalle el estado desde el aflo 2016 hasta el afio 2020, esta

informacion es la base para identificar en que aspectos se debe mejorar:

Figura 2. Indicadores politica y estrategia de seguridad cibernética 2016 - 2020

il p; | 2020

Politica y Estrategia de Seguridad Cibernética

Estrategia Nacional de Seguridad Cibernética -
s | m— |
| - - -

B, |

Fuente: PUBLICATIONS.IADB politica cibernética [en linea]. Disponible: Pag. 82.
https://publications.iadb.org/publications/spanish/document/Reporte-
Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-
el-Caribe.pdf

16 WELIVESECURITY. Record vulnerabilidades reportadas [en linea]. 2020. [consultado: 01 de octubre 2020].
Disponible en: https://www.welivesecurity.com/la-es/2021/02/16/record-vulnerabilidades-reportadas-en-2020/
17 PUBLICATIONS. Politica de seguridad cibernética [en linea]. Pag.82. [consultado: 01 de octubre 2020].
Disponible en: https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
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1.2 FORMULACION DEL PROBLEMA

Las pymes y medianas empresas son mucho méas vulnerables a los ataques
cibernéticos, partiendo de que no todas poseen la orientacion y todos los recursos
necesarios para suplir la necesidad de establecer infraestructuras mas seguras, se
crea la necesidad de formar un CSIRT (para pymes y medianas empresas) con el
fin de apoyar, orientar y solucionar las diferentes problematicas que se puedan
presentar en lo relacionado con la ciber seguridad, partiendo de este punto se

desarrolla el siguiente proyecto que busca resolver el siguiente interrogante:
¢, Cuales son los elementos esenciales que necesita un CSIRT desde el enfoque

administrativo para operar exitosamente y afrontar los retos actuales de la

ciberseguridad en las pequefas y medianas empresas?
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2. JUSTIFICACION

La transformacion digital en las organizaciones llego para quedarse y en estos
tiempos este cambio se aceler6 debido a los efectos que causo la pandemia a nivel

mundial.

La informacion es el activo mas importante y valioso para las organizaciones, como
indica Veldzquez Duran Ana!®, teniendo en cuenta el surgimiento de nuevas
amenazas gue exponen nuevos riesgos, a nivel mundial cada dia se envian 6400
millones de correos falsos, no cabe duda, poder combatir las filtraciones de datos y
las posibles vulnerabilidades de la privacidad se ha convertido en todo un reto,
adicionalmente el servicio de la nube ha sido cada vez mas usado, pero sin tomar
las medidas necesarias de seguridad lo que ha impactado a muchas organizaciones

de forma considerable.

Un estudio en ABC??, explica que, inclusive en los ultimos afios ataques como el
phishing en el que los ciber delincuentes utilizan el virus para hacerse pasar por
terceros, engafar a la victima y de esta manera obtener todos sus datos bancarios
han aumentado de forma incalculable, en Espafia han descubierto varios tipos de
estafas que abarcan desde correos hasta mensajes de celular o Whatsapp en los
gue se suplanta organismos oficiales, en otras partes del mundo los cibercriminales
se estan aprovechando del trabajo en remoto, servicio Ultimamente muy utilizado a
raiz de la pandemia, disefiando falsas soluciones disfrazadas para el trabajo en

casa con el fin de penetrar en algunos casos las redes empresariales para poder

18 VELASQUEZ DURAN Ana. EL TIEMPO. Principales ataques de cibercriminales en Colombia [en linea].
2019. [consultado: 02 de octubre 2020]. Disponible en: https://www.eltiempo.com/tecnosfera/novedades-
tecnologia/principales-ataques-de-cibercriminales-en-colombia-371096

19 ABC. Ciberataques a hospitales [en linea]. EEUU. [consultado: 02 de octubre 2020]. Disponible en:
https://www.abc.es/tecnologia/redes/abci-eugene-kaspersky-ciberataque-contra-hospitales-atentado-terrorista-
202004230204 _noticia.html
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robar datos. Cifras de Retina el Pais?® En el afio 2019 hubo 8.914 detenciones e
investigaciones por ciber delitos, una comparfia puede tardar entre dos o mas

meses en resolver un ataque a sus sistemas.

Segln USS?!, Las pequefias y medianas empresas han sido creadas por el esfuerzo
de familias, pequefios grupos de socios o hasta por un individuo, invirtiendo muchos
recursos y tiempo, todos estos patrimonios deben estar resguardados de una forma
Optima, ya que el impacto o las perdidas en una pyme que pueda sufrir a causa de
una falla de seguridad informatica puede ser totalmente irrecuperable. Por el tipo y
tamafio de las organizaciones es poco viable que interna o individualmente
implementen un servicio del CERT, por lo tanto, se evidencia una necesidad de

ofrecer un servicio Unico orientado a pequefias (pymes) y medianas empresas.

Las amenazas cibernéticas no conocen la diferencia entre grandes, medianas y
pequeiias empresas, como lo indica en sites oas??, sin embargo, las empresas
pymes debido a su tamafio y naturaleza muy a menudo no pueden contar con la
implementacion de equipos de respuesta a incidentes, para esta comunidad de
negocios se presenta una necesidad por ejemplo en Espafia existe el INTECO-

CERT el cual se enfoca en brindar servicios a la pyme.

El instituto nacional de ciberseguridad indica: “Las empresas deben estar
preparadas para prevenir, protegerse, y reaccionar ante incidentes de seguridad

que puedan afectarles y que podrian impactar en sus negocios”?3

20 RETINA EL PAIS. Cifras ciberseguridad: Las cifras de los ataques informaticos [en linea]. [consultado el 02
de octubre]. Disponible en: https://retina.elpais.com/retina/2020/07/17/tendencias/1594958904 685745.html
21 USsS. Medidas de seguridad informatica para empresas pymes [en linea]. 2018. [consultado: 4 de octubre
2020]. Disponible en: https://uss.com.ar/corporativo/medidas-de-seguridad-informatica-pyme/

22 SITES OAS. Las buenas practicas del CSIRT [En linea]. 2016. [consultado: 4 de octubre 2020]. Disponible
en: https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

23 INCIBE. Guia decalogo de ciberseguridad [en linea]. 2017. [consultado: 4 de octubre 2020]. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad_metad.pdf
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En Deloiite?4, afirman que un evento cualquiera como un ataque de malware, robo
de equipos, catastrofes, corrupcion de datos o cualquier fallo critico que interfiera
en la actividad normal de cualquier negocio se convierte automéaticamente en un

incidente.

Para combatir todos estos nuevos métodos de ciber ataques que circulan en la red
search data center?, indica que los centros cibernéticos CSIRT conformados por un
grupo de expertos en seguridad informatica tienen la funcion de brindar una
orientacion para evitar, mitigar y restablecer los servicios ante cualquier amenaza
gue pueda causar un impacto negativo a las organizaciones en el menor tiempo
posible y asi mismo contribuir al desarrollo de actividades de evaluacion de riesgos,
desarrollos de planes de continuidad, documentaciones, experiencias y la
concientizacion de los usuarios, de esta manera los CSIRT se convierten en un

elemento indispensable especialmente para las medianas y pequefias empresas.

24 DELOITTE. Ciberseguridad enfocada a las pymes [en linea]. 2019. Pag. 8 [consultado: 4 de octubre 2020].
Disponible en: https://www2.deloitte.com/content/dam/Deloitte/cl/Documents/risk/CyberMonth2019/guia-
ciberseguridad-para-pymes-2019.pdf

25 SEARCHDATACENTER. Equipo de respuestas frente a incidencias [en linea]. [consultado: 4 de octubre
2020]. Recuperado de https://[searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-a-
Incidencias-de-Seguridad-Informativa-CSIRT
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3. OBJETIVOS

3.1 OBJETIVOS GENERAL

Estructurar las principales actividades que conforman el CSIRT para brindar
servicios de ciberseguridad a las pequefias y medianas empresas, realizando un

disefio documental.

3.2 OBJETIVOS ESPECIFICOS

- Establecer la taxonomia de los ataques mas relevantes para la actuacion del

CSIRT en materia de ciberseguridad.

- Caracterizar el catalogo de los principales servicios del CSIRT para ofrecer a sus

clientes.

- Formular politicas, procedimientos y manuales operacionales del CSIRT, para

que sea adoptado y aplicado por el personal.
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4. MARCO REFERENCIAL

4.1 MARCO TEORICO

Las TIC ha desarrollado a través del tiempo la forma de comunicarse entre las
personas, superando la barrera que existia en las comunicaciones y en el
intercambio de informacion, creando una que actualmente todo el mundo coincide

y no es mas ni menos que el ciber espacio.

Tanto los gobiernos como las empresas deben promover una cultura de
ciberseguridad en todos los niveles que propicie la prevencion de las amenazas. La
colaboracién internacional y nacional entre los sectores publicos y privados juega

un papel vital para el fortalecimiento de los marcos de ciberseguridad nacionales.

Como se indica en Publications IADB?®, Es necesario realizar mas trabajo legislativo
y regulatorio si se desea ver un progreso. El intercambio de informacién y la

respuesta operativa también deben ser determinantes.
En Colombia los mecanismos técnicos y legislativos son:
- El centro cibernético policial: Quienes son responsables de la ciberseguridad del

pais otorgando apoyo, informacién, orientacion y proteccion ante los delitos

cibernéticos.

26 PUBLICATIONS IADB. Reporte riesgos avances y el camino a seguir de ciberseguridad América latina y el
caribe. [en linea]. 2020. Pag.20. [consultado: 05 de octubre 2020]. Disponible en:
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-
el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
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- ColCERT: Su responsabilidad radica en proteger la infraestructura critica del

pais frente a situaciones de emergencias relacionadas con la ciberseguridad.

- CCOC Comando conjunto cibernético de las fuerzas armadas de Colombia:
planea y conduce operaciones militares en el ciberespacio, para contrarrestar

amenazas y ataques en Internet.

Los principales objetivos del colCERT son:

Coordinar con la comision intersectorial el desarrollo y promocién de politicas,
procedimientos, recomendaciones, protocolos y guias de ciberseguridad y
ciberdefensa, en conjunto con los agentes correspondientes y velar por su

implementacion y cumplimiento.

- Coordinar y asesorar a CSIRTs y entidades tanto del nivel publico, privado y de

la sociedad civil en la respuesta a incidentes informaticos.

- Ofrecer servicios de prevencion ante amenazas informaticas, respuesta frente a
incidentes informaticos, asi como aquellos de informacién, sensibilizaciéon y
formacion en materia de seguridad informatica a todas las entidades que asi lo

requieran.

- Coordinar la ejecucion de politicas e iniciativo publico - privadas de
sensibilizacion y formacion de talento humano especializado, relativas a la

ciberseguridad y ciberdefensa.

- Proveer al CCP y al CCOC la informacion de inteligencia informatica que sea
requerida.
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En la Figura 3 se observa la interaccion entre el ColCERT, comando conjunto
cibernético y el centro cibernético policial donde su objetivo comdn es la

cooperacion en la resolucién de incidentes:

Figura 3. Modelo de coordinacion
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Fuente: MINISTERIO DE DEFENSA. Marco legal CONPES [en linea].2011.
Pag.21 disponible en: https://tic.bogota.gov.co/sites/default/files/marco-
legal/CONPES%203701%20DE%202011.pdf

Con el fin de llevar a cabo la resolucion de incidentes informaticos de una manera
exitosa, la comision intersectorial relaciona al ColCERT con el comando conjunto
cibernético y a su vez con el centro cibernético policial, es decir existe un trabajo en
equipo a pesar de que operan de forma independiente, pero gracias a esta
estrategia existe una colaboracion y comunicacion para realizar diferentes tipos de

actividades como por ejemplo la asistencia ante emergencias, anuncios
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informativos sobre inteligencia cibernética o la coordinacion en la gestion de
incidentes, el trabajo en equipo es una forma mas eficiente de brindar el servicio

ante las amenazas que circulan por la red.

En la Figura 4, el modelo relacional del ColCERT demuestra como esta conectado
con cada sector, sin importar el &mbito el objetivo es el mismo, incluso va mas alla
del territorio nacional, el sector privado también hace parte de este modelo de
estrategia nacional de ciberseguridad. EI ColCERT brinda el direccionamiento
politico y estratégico a la comunidad, pero al mismo tiempo mantiene alianzas con

otros organismos del estado teniendo en cuenta a los organismos judiciales.

Figura 4: Modelo Relacional colCERT
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Fuente: MINISTERIO DE DEFENSA. Estrategia nacional de ciberseguridad [en
linea]. Pag.24. Disponible en: https://tic.bogota.gov.co/sites/default/files/marco-
legal/ CONPES%203701%20DE%202011.pdf
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411 La seguridad informética El concepto de seguridad informética se orienta
basicamente en el conjunto de normas, procedimientos y herramientas, que
tienen como objetivo garantizar la disponibilidad, integridad, confidencialidad
de la informacién que reside en un sistema de informacion,?’ proceso que
consiste en la deteccion y prevencion de acceso no autorizado a los sistemas
informaticos y recursos por parte de terceros hacia las organizaciones con la

intencién de causar afectaciones en el servicio.

Las organizaciones deben enfocarse en conocer su infraestructura para
poder implementar medidas para la prevencion de amenazas y de los riesgos
gue se pueden ocasionar al utilizar recursos internos, sin embargo esto va
mas alla de establecer politicas y mecanismos de defensa pues hoy en dia
el uso de la tecnologia ha sido fundamental para optimizar procesos y cumplir
objetivos organizacionales, sin embargo asi mismo se han originado nuevas
amenazas y se hace necesario que las empresas especialmente las
pequefias y medianas empresas cuenten con la correcta orientacion para
qgue los niveles de la seguridad informatica respondan a las necesidades
actuales, estos recursos en muchas ocasiones son sumamente costosas

para algunas organizaciones.

Otro detalle fundamental se basa en que la seguridad informatica en las
empresas ya no es una responsabilidad totalmente de la oficina de TI, sino
gue se deben buscar estrategias para integrar a todos los colaboradores que
formen parte del equipo con el objetivo de comunicar, educar y concientizar
acerca de las amenazas existentes y como el actuar de cada integrante es
clave para superar las posibles dificultades con respecto a la seguridad

informatica y de la informacion.

27 SEGURIDAD INFORMATICA. Definicion y principios de la seguridad informatica [sitio web]. [Consultado: 08
de octubre de 2020]. Disponible en: https://sites.google.com/site/seguridadinformaticacmj/introduccion
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4.1.2 Principios de la seguridad de la informacién La seguridad de la
informacion se basa en la proteccion de los activos de la informacion, en las
organizaciones tiene un valor sumamente importante, los profesionales de la
ciberseguridad evallan las amenazas y las vulnerabilidades enfocadas en el
impacto que tendrian sobre la confidencialidad, integridad y disponibilidad de

los activos de la organizacion.

Integridad: Consiste en garantizar que los datos no hayan sido manipulados
por terceros sin previa autorizacion, por lo tanto, al consultarlos se pueda
tener la seguridad de que son totalmente confiables, esta integracién se
pierde cuando la informacién es alterada o por ejemplo se pierde parte de

ella.

Confidencialidad: Se refiere a mantener datos secretos o privados, es decir
tratar de controlar el acceso a los datos para evitar su divulgacion de forma
no autorizada, por ejemplo la confidencialidad se pierde cuando tiramos un
disco duro sin antes eliminar la informacion o por lo menos cuando tampoco
la ciframos, también podria suceder cuando dejamos nuestro usuario sin
bloguear, de esta manera la confidencialidad de la informacion entra en

riesgo.

Disponibilidad: Se enfoca principalmente en que los activos, los sistemas y
aplicaciones estén en pleno funcionamiento en el momento que sean
solicitados o requeridos y por lo tanto se pueda tener acceso oportuno y
seguro, es decir que por ejemplo cuando necesitemos acceder a la
informacion lo hagamos sin importar el momento, sin embargo cuando
nuestra informacion esté cifrada el acceso no es tan facil, pero aqui entra la

responsabilidad como usuario con respecto a la informacion.
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4.2 MARCO CONCEPTUAL

4.21

4.2.2

4.2.3

CSIRT- Sector de las pymes Sus servicios estan totalmente orientados a
las pequeias y medianas empresas, ya que por su naturaleza se les dificulta
la implementacion de la gestion de incidentes de forma individual,
actualmente esta comunidad no es pequefia, incluso en Espafia se encuentra
el ejemplo de INTECO-CERT Corporation que ademas de ayudar a las
pymes lo hace con los ciudadanos, a lo largo de los afios este sector se ha
olvidado y por la misma demanda se ha creado un CSIRT especialmente
para que se haga cargo de todas las solicitudes e incidencias que se generan

desde este sector.

CSIRT - Infraestructuras criticas Este tipo de CSIRT puede pertenecer
mas a una comunidad, su objetivo principal est4 orientada a la proteccion de
activos de informacion y a la infraestructura critica de la nacibn como por
ejemplo pueden operar el sector de la energia o del transporte sin importar
si la organizacién esta ubicado en el sector publico o privado, en este tipo de
CSIRT se suelen crear protocolos de interaccién con otro tipo de equipos
involucrados con el fin de adoptar nuevas medidas y estrategias para ser mas

efectivos antes las nuevas ciber amenazas.

CSIRT - Académicos Orientadas especialmente a comunidades
académicas, como universidades, colegios o institutos, su tamafio y sus
instalaciones puede variar y frecuentemente buscan unir fuerzas con otros
CSIRT académicos con el fin de poder tener aliados que permitan el
desarrollo de nuevas estrategias para prestar mejores servicios ante las
diferentes incidencias que se puedan presentar, adicionalmente se
especializan en investigaciones, el personal atendido basicamente son

estudiantes y el personal que conforman las comunidades académicas.
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4.2.4 CSIRT- Nacional Normalmente asumen el rol de coordinador nacional de
respuesta a incidentes teniendo en cuenta a la biblioteca de seguranca?®, es
el punto de contacto entre incidentes a nivel nacional e internacional, se
puede decir que es un CSIRT de dltimo recurso, ya que puede tomar
cualquier papel que sea necesario, por ejemplo, si no hay un CSIRT enfocado
para la estructura critica, entonces el CSIRT nacional puede asumir las
responsabilidades que normalmente son asignadas a un equipo de respuesta
de infraestructura critica, este tipo de CSIRT no tiene un cliente en especifico,
ya que normalmente actia como intermediario en el pais. En la Figura 5 se

observa el principal objetivo de los CSIRT:

Figura 5. Objetivo de un CSIRT

Que se protege?

Infraestructuras Criticas de la
‘ Informacion

¢ Como definimos estas

s infraestructuras criticas?

(” -y Fusvm TH Secsrty
Fuente: TB Security. Que se protege. [en linea]. Disponible en:
https://cso.computerworld.es/alertas/tb-security-pasa-a-formar-parte-de-grupo-
incita

280RGANIZACION DE LOS ESTADOS AMERCIANOS. Ambitos del CSIRT y buenas practicas Nacional [En
linea]. [consultado: 07 de octubre 2020]. Washington D.C. Disponible en:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2016/09/2016-Buenas-Practicas-CSIRT.pdf
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4.2.6

427

CSIRT - Proveedores: Sus servicios estan enfocados plenamente con los
productos especificos de los proveedores, desarrolladores o fabricantes, su
papel principal es disefiar soluciones para eliminar vulnerabilidades
relacionadas con sus productos y al mismo tiempo atender incidentes de alto
impacto que puedan afectar los producto o representar un riego, por ejemplo,
los productos de Hewlett Packard (HP), Adobe PSIRT, Banelco CSIRT entre

otros, basicamente su nocién es especifica para un tipo de cliente.

CSIRT - Militar: EI CSIRT militar es el responsable de la infraestructura IT
para la defensa nacional, segiin CCN-CERT CNI2°, su comunidad suele estar
conformada por una institucion relacionada con los estamentos militares, un
ejemplo seria el NATO Computer Incident Response Capability (NCIRC),
otorga servicios a 32 redes que proporcionan servicios técnicos para
responder a los incidentes de seguridad informatica dentro de la OTAN, es
decir que un CSIRT presta sus servicios a instituciones militares de un
estado, sus principales funciones se enfocan en las actividades de defensa

0 a las estrategias ofensivas.

CSIRT - Gubernamental: Su principal objetivo es garantizar la
infraestructura IT del gobierno y toda la disponibilidad de los servicios
gubernamentales ofrecidos a la poblacién, la comunidad, las regiones a la
que el servicio va dirigido, corresponder a los administradores y sus distintos
organismos, deben garantizar que los servicios que se ofrezcan a los
ciudadanos posen niveles adecuados de seguridad, un ejemplo seria el
caso del Ministerio de Educacién Nacional y el de transporte, estos pueden
operar de manera totalmente independiente pero también colaborar

regularmente.

29 CCN-CERT CNI. Tipologia de un CSIRT - Militar [en linea]. Pag. 51. [consultado: 07 de octubre de 2020]
Disponible en: https://www.ccn-cert.cni.es/comunicacion-eventos/articulos-y-reportajes/657-el-papel-de-un-
cert-gubernamental/file.html
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4.3 MARCO HISTORICO

Segun Welivesecurity®®, la historia comienza en 1998 cuando se conocié por
primera vez el gusano de internet, en ese momento habia muy pocos equipos
conectados a la red internet, pero fue suficiente para saturar esos sistemas, este
gusano llamado Morris tenia la capacidad de auto replicarse por lo que termino
afectando alrededor de 6.000 servidores a nivel mundial, esta situacién dio origen
para fundar el primer equipo de respuesta a incidentes cibernéticos en todo el

mundo.

Mas tarde a mediados del afio 2007 de acuerdo con CCN CERT?!, en Espafia, nacié
el centro de respuestas a incidentes en tecnologias de la informacion para pymes y
ciudadanos llamado (INTECO - CERT) enfocado en prestar apoyo en materia de
seguridad brindando servicios clasicos como respuestas a incidentes, soluciones
reactivas, servicios de prevencion y concienciacién pues los CSIRT se orientaban
en varios ambitos. En 2011 INTECO-CERT localizaba codigos maliciosos que
clasificaba con la finalidad de conseguir una mayor seguridad en la red,
adicionalmente asesoraba a los usuarios sobre cémo protegerse de las diferentes
amenazas que poco a poco comenzaban a surgir, emitieron mas de 60 alertas sobre
malware y otras amenazas con el propdsito de transmitir en tiempo real todos los
riesgos que pudieran impactar las redes y los sistemas. A través de los afios han
surgido miles de incidentes de seguridad de la informacién que ha puesto en jaque
la red entera, desde este punto la relevancia que ha tomado la ciberseguridad ha
sido notable, pues los sistemas informaticos han tomado un rol de tanta importancia

para la vida cotidiana y para las organizaciones.

30 WELIVESECURITY. Malware afios 80 [en linea]. 2018. [consultado: 10 de octubre 2020]. Disponible en:
https://www.welivesecurity.com/la-es/2018/11/05/malware-anos-80-recordando-virus-informatico-brain-
gusano-morris/

31 CCN CERT. INTECO CERT. [en linea]. pag. 28. [consultado: 11 de octubre de 2020]. Disponible en:
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-
Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
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4.4 ANTECEDENTES O ESTADO ACTUAL

En el lapso de los afios 2015 a 2017 iniciaban los indicios que las organizaciones
disponian de barreras para afrontar adecuadamente los temas de ciberseguridad,
pues a pesar de que siempre habian existido antecedentes de ataques informaticos
los empresarios creian que invertir en ciberseguridad para las empresas era una
necesidad no prioritaria y que incluso habian otros que pensaban que hacerlo seria
perder dinero y que tenian temas mas importantes, sin embargo también existian
otros casos como la falta de recursos especialmente en las medianas y pequefias
empresas. En la Figura 6 se encuentran las principales barreras que tenian las
organizaciones desde el afio 2015 al 2017, a medida que los afios pasaron se
redujeron los problemas en temas presupuestales y de compatibilidad en sistemas,

pero se aumento la falta de personal capacitado:

Figura 6: EI mayor obstaculo para las restricciones presupuestales de seguridad

2015 @ 2016 @ 2017

Fuente: CISCO. Reporte anual de ciberseguridad. [en linea]. 2018. Pag.50.
Disponible en: https://www.cisco.com/c/dam/global/es_mx/solutions/pdf/reporte-
anual-cisco-2018-espan.pdf

39


http://www.cisco.com/c/dam/global/es_mx/solutions/pdf/reporte-

De acuerdo con OAS*2en el afio 2017 las empresas consideraban que el riesgo de
la ciberseguridad aumentaba en mas de un 70%, la revista dinero indica®3, que la
seguridad informatica en Colombia 2019 demostr6 que el 87% de las
organizaciones operan con niveles limitados en el ambito de ciberseguridad,
mientras que un 77 % opera con medidas de proteccion basicas, a pesar de que
estos Ultimos afios se han aprendido lecciones importantes, pero las juntas
directivas no tienen en cuenta el tema de ciberseguridad como un plan estratégico
para sus organizaciones. Por medio de un estudio de la firma Comparitech3, en el
gue se incluye 76 paises del mundo y basado en un analisis del estado actual de
ciberseguridad Colombia se encuentra en la posicion 40, claramente se puede
mejorar mas, en Latinoamérica Colombia se encuentra por detras de paises como

Brasil, Pera, Ecuador, México Chile y Argentina los items calificados fueron:

- Dispositivos méviles infectados: 14.23%.

- Ordenadores afectados por malware: 8.8%.

- Ciberataques generados en Colombia: 0.59%.
- Grado de preparacion: 56.5%.

En algunos casos las empresas tardan mas de seis (6) meses en detectar que han
tenido una violacién de datos, en otras palabras, la organizacion es cada vez mas
susceptible a que le roben su informacion y cada vez mas vulnerable a este tipo de

ataques. Los incidentes mas reportados en Colombia:

- El phishing es el incidente méas reportado en Colombia con un 42%.
- La suplantacién de identidad 28%.

- El envio de malware 14%.

- Los fraudes en medios de pago en linea con 16%.

32 OAS. Riesgo cibernético sector financiero [en linea]. 2019. [consultado: 14 de octubre 2020]. Disponible en:
https://www.oas.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-en-el-sector-financiero-para-Colombia-
y-America-Latina.pdf

33 DINERO. Como actta la ciberseguridad en Colombia [en linea]. 2019. [consultado: 15 de octubre 2020].
Disponible en: https://www.dinero.com/tecnologia/articulo/ciberseguridad-en-el-2019-en-colombia/265858

34 COMPARITECH. Which countries have the worst (and best) cybersecurity [en linea]. 2021. [consultado: 23
de septiembre de 2021]. Disponible en: https://www.comparitech.com/blog/vpn-privacy/cybersecurity-by-
country/
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Teniendo en cuenta a Netdatanetworks3®, cerca del 90% de los ciberataques que
sufren las empresas en Colombia se deben a la ingenieria social. Los
cibercriminales obtienen informacién confidencial de empresas, directivos y
empleados, a través de distintas técnicas para luego suplantar identidades, falsificar
correos electronicos y conseguir en la mayoria de los casos desviar dinero a cuentas
bancarias bajo su control o generar despachos de insumos y mercancias

engafiando a clientes y proveedores.

Por otro lado, la emergencia sanitaria tuvo un impacto de manera inmediata en la
conectividad de los diferentes dispositivos: “las conexiones durante la pandemia se
han incrementado en mas de 40%, lo cual hace que los riesgos aumenten dada la
mayor exposicion de los usuarios a ciberataques (...) Los delincuentes utilizan
multitud de técnicas para sustraer de manera ilegal informacion”, aseguré Gerardo

Gonzélez, gerente transformacion de Sonda Colombia®®.

Pymas®’, indicas que el 60 % de las pequeias y medianas empresas en Colombia,
realmente no pueden sostener sus negocios luego de sufrir un ataque informatico,
de acuerdo con el informe de tendencias del cibercrimen en Colombia (2019-2020).
Lo mas grave de este panorama actual es que las pymes carecen de sistemas
robustos de ciberseguridad, esto los convierte en el tipo de victimas preferidos por

los ciberdelincuentes.

35 NETDATANETWORKS. Ciberataques en Colombia [en linea]. 2020. [consultado 1 de diciembre 2020].
Disponible en: https://blog.netdatanetworks.com/ciberataques-en-colombia-recomendaciones-para-hacerle-
frente

36 LA REPUBLICA. Reto que deben enfrentar las empresas en el mundo COVID [en linea]. 2020. [consultado:
28 de octubre de 2020]. Disponible en: https://www.larepublica.co/globoeconomia/ciberseguridad-otro-reto-que-
deben-enfrentar-las-empresas-en-el-mundo-por-covid-3013083

37 PYMAS. La ciberseguridad enfocada a pymes en Colombia [en linea]. [consultado: 28 de octubre 2020].
Disponible en: https://www.pymas.com.co/ideas-para-crecer/ayuda-legal/ciberseguridad-pymes-colombia

41


http://www.larepublica.co/globoeconomia/ciberseguridad-otro-reto-que-
http://www.larepublica.co/globoeconomia/ciberseguridad-otro-reto-que-
http://www.pymas.com.co/ideas-para-crecer/ayuda-legal/ciberseguridad-pymes-colombia
http://www.pymas.com.co/ideas-para-crecer/ayuda-legal/ciberseguridad-pymes-colombia

4.41 Delitos informéticos por ciudades La concentracion del fenébmeno criminal
en 2019 situa a Bogota, Cali, Medellin, Barranquilla y Bucaramanga como las
ciudades con mayor afectacién por esta problemética con un 55% de los

casos registrados.

Si bien la cifra obedece a los centros urbanos con mayor densidad
poblacional y penetracion de internet en el pais, el factor de desarrollo
econdmico influye en los objetivos de los cibercriminales, que enfocan su
actuar hacia PYMES, entidades financieras y grandes compafiias con asiento
en estas ciudades. En la Figura 7 estan reflejadas las ciudades con mas
delitos informaticos para el 2019 en Colombia donde Bogota fue la ciudad
gue obtuvo mas casos seguidos por Cali, Medellin, Barranquilla y
Bucaramanga, Sesenta denuncias diarias relacionas al ciberdelito parece
una cifra inofensiva, pero en la realidad es un aviso inminente de que la
situacion puede empeorar, especialmente en estos departamentos donde no
existe la suficiente informacién y preparacion para enfrentarse a algun tipo

de ataque informatico.

Figura 7. Delitos informaticos por ciudades

v 4 EOGOTA
! 5.308 czsos
&

CALI
1.190 czsos

MEDELLIN
L0 1.186 czsos

EARRANQUILLA
643 cascs

y EUCARAMANGA
E u > . 397 cascs

Fuente: CCIT.ORG.CO. Informe tendencias del cibercrimen [en linea]. 2019.P4ag 8.
Disponible en: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf
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4.5 MARCO CIENTIFICO O TECNOLOGICO

De acuerdo con CCN-CERT?8, dependiendo de la organizacion patrocinadora y de

la comunidad que se atiende un CSIRT se puede clasificar en:

451

45.2

453

454

Modelo de organizacion independiente. En este modelo solo opera una
organizacién independiente, es decir que esta creada por sus propias
finanzas, empleados, estructura y politicas a lo que se denomina como un
CERT.

Modelo integrado en una organizacion preexistente. En este modelo el
CERT opera como un departamento de la organizacion, normalmente esta
comandado por un jefe lider del proceso.

Modelo campus. En este modelo se toma como ejemplo algunas entidades
que tienen una sede central y otras distribuidas con un nivel de dependencia,
en este caso hay un CERT principal y unidades o CERTs mas pequefios de
menos jerarquia dependientes del primero, ideal para grandes

organizaciones con elevada descentralizacion.

Modelo basado en el voluntariado. En este modelo normalmente lo
constituye un CERT “ad hoc” donde un grupo de especialistas se unen para

apoyarse entre si y prestar un servicio a una comunidad de forma voluntaria.

38 CCN-CERT. Creacion CERT-CSIRT [en linea]. 2011. P4g.21. [consultado: 02 de diciembre 2020]. Disponible

en:

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-

Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-CSIRT.pdf
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46 MARCO LEGAL

4.6.1

4.6.2

Ley 1266 de 2008 De acuerdo con funcién piblica3® es conocida también
como la ley de “HABEAS DATA”, establecida por el gobierno nacional con el
objetivo de desarrollar el derecho constitucional que tienen las personas para
conocer, actualizar y verificar informaciones que hayan sido recolectadas en
el banco de datos, adicionalmente incluye todas las garantias
constitucionales con la recoleccién de datos personales del articulo 15 de la
constitucion politica sobre la informacion financiera, comercial, de servicios y
crediticia. Esta ley se aplica para todos los datos personales financieros,
comerciales y crediticios registrados en un banco de datos. Otros tipos de
datos como por ejemplo aquellos mantenidos en un dmbito exclusivamente

personal se encuentran excluidos de la aplicacion de esta norma.

Ley 1273 de 2009. Consultando la secretaria de senado??, esta ley desarroll6
nuevos tipos penales relacionados con los delitos informaticos, la proteccion
de la informacion y de los datos con penas de prisién de hasta 120 meses y
multas de hasta 1500 salarios minimos legales vigentes, el congreso de la
republica promulgd la ley 1273 “por medio del cual se modifica el codigo
penal, se crea un nuevo bien juridico tutelado denominado “de la proteccién
de la informacion y de los datos” y se preservan integralmente los sistemas
gue utilicen las tecnologias de la informacién y las comunicaciones”, es decir
gue por medio de esta ley se estructuran los delitos informaticos, cada uno

con sus propias penalizaciones.

39 FUNCION PUBLICA. Ley 1266 de 2018. [31 de diciembre 2018]. Por la cual se dictan las disposiciones
generales del habeas data [en linea]. [consultado: 25 de septiembre 2021]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3448
40 SECRETARIA SENADO. Ley 1273 de 2009. [5 de enero 2009]. Por la cual se crea un nuevo bien juridico “de
la proteccion de la informacion y de los datos [en linea]. [consultado: 3 de diciembre 2020]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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4.6.3 Ley 1581 de 2012. En esta norma se dictan disposiciones generales para la
proteccion de datos personales, teniendo en cuenta lo indicado desde la
pagina de la alcaldia de Bogota*', que complementa la regulacién vigente
sobre el derecho fundamental que tienen las personas de tipo natural para
autorizar informacién personal cuando es alojada en bases de datos, los
datos sensibles son todos aquellos que afectan la intimidad y privacidad del
titular, un uso indebido podria provocar discriminacion por lo general son
datos de tipo religiosa, politica, filosoficas o incluso la pertenencia a

organizaciones sociales.

4.6.4 CONPES 3701 de 2011. En Tic Bogota conpes??, este documento genera
lineamientos de politica en el tema de ciberseguridad y ciber defensa
enfocado en desarrollar una estrategia a nivel nacional que contrarreste el
incremento de las amenazas informéticas que impacten significativamente
en el pais, también recolecta todos los antecedentes nacionales e

internacionales y la normatividad del pais relacionado al tema.

4.6.5 CONPES 3854 de 2016. De acuerdo con la fuente Colaboracion DNP#3, en
este documento se define la politica de seguridad digital enfocada en que
tanto las entidades del gobierno, los empresarios y hasta los ciudadanos
incluyan una gestién de riesgos de seguridad que les permita, detectar e
identificar los riesgos a los cuales estan expuestos con el fin de poder
protegerse y responder a los ataques cibernéticos que se pueden generar en

el entorno digital.

41 ALCALDIA DE BOGOTA. Ley 1581 de 2012 [17 de octubre de 2012]. Por la cual se dictan disposiciones
generales para la proteccién de datos personales [en linea]. [consultado: 29 de septiembre de 2021]. Disponible
en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_ 2012.html

42 TIC BOGOTA. CONPES 3701 2011 [14 de julio 2011]. Lineamientos de politica para ciberseguridad y
ciberdefensa [en linea]. Colombia. 2011. [consultado: 4 de diciembre 2020]. Disponible en:
https://tic.bogota.gov.co/sites/default/files/marco-legal/ CONPES%203701%20DE%202011.pdf

43 COLABORACION DNP. CONPES 3854 2016 [11 de abril de 2016]. Politica nacional de seguridad digital. [en
linea] Colombia. 2011. [consultado: 4 de diciembre de 2020]. Disponible en:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
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4.6.6 Decreto 2693 de 2012. En funcién publica** por medio del Ministerio de las
tecnologias de la informacion y las comunicaciones establecen estrategias
de gobierno en linea en la republica de Colombia como el articulo 3°:
principios y fundamentos de la estrategia de gobierno en linea que se
desarrollard conforme a los principios del debido proceso, igualdad,
imparcialidad, buena fe, moralidad, participacion, responsabilidad,
transparencia, publicidad, coordinacion, eficacia, economia y celeridad
consagrados en los articulos 209 de la Constitucion Politica, 3° de la Ley 489
de 1998 y 3° de la Ley 1437 de 2011. Sus fundamentos de estrategias
constan de construccidon colectiva, innovacion, neutralidad tecnoldgica,

confianza y seguridad.

4.6.7 Decreto 1377 de 2013. Con este decreto el gobierno nacional reglamenta
algunas disposiciones con respecto a la proteccion de datos personales,
teniendo en cuenta el documento en funcién publica*®, concediendo el
derecho a la personas de conocer, modificar o actualizar la informacion
recolectada y almacenada en las bases de datos, mediante la Ley 1581 de
2012 constituye el marco general de la proteccién de los datos personales en
Colombia, el ministerio de industria, comercio y turismo establece que el
tratamiento de los datos personales siempre debe estar legalizado por medio
de un contrato suscrito entre el responsable de la informacién y el duefio de
la actividad donde se aclare el alcance, la entidad responsable de la
informacion tendra que responder por los dafios ocasionados al titular de los

datos personales por el posible manejo inadecuado de los datos.

44 FUNCION PUBLICA. Decreto 2693 de 2012 [21 de diciembre 2012]. Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea de la Republica de Colombia [en linea].
[consultado: 5 de diciembre 2020]. Disponible en:
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=51198

45 FUNCION PUBLICA. Decreto 1377 de 2013 [27 de junio 2013]. Por el cual se reglamenta parcialmente la
Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de 2015. [en linea]. [consultado: 28 de
septiembre 2021]. Disponible en: https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=53646
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5. DISENO METODOLOGICO

Teniendo presente la naturaleza de este proyecto, se utilizard la metodologia de

investigacion documental:

Una investigacion documental es aquella que se desarrolla por medio de la consulta
de documentos como libros, revistas, periddicos, memorias, registros, articulos con
el fin de conocer los antecedentes del problema, el estado y la manera de aplicarlo

al disefio documental para el desarrollo de actividades del CSIRT46.

El desarrollo del proyecto consta de las siguientes fases:

- Andlisis de la problemética: Aqui se revisa parte de la informacion que existe en
cuanto a los ataques cibernéticos orientados a las pymes y medianas empresas

del mundo a través de los afios, pero en especial en Colombia.

- Seleccién del enfoque del CSIRT: Se define el dmbito del CSIRT para el
desarrollo del proyecto, teniendo en cuenta que existen varios enfoques, para
este proyecto el ambito seleccionado es para pymes y medianas empresas
porque este sector generalmente es olvidado.

- Establecer la taxonomia de ataques: Por medio de una investigacion se realiza
una estructura de los ataques cibernéticos mas importantes y relevantes de los
altimos afos con el fin de poder tener una vista amplia sobre los riesgos que se
pueden presentar para las pymes y medianas empresas a futuro, asi mismo sirve

como insumo para ofrecer soluciones y servicios a los clientes.

46 UJAEN. Definicion de disefio documental. [en linea]. [consultado: 06 de noviembre 2020]. Disponible en:
http://www.ujaen.es/investiga/tics_tfg/dise_documental.html
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Definir el catadlogo de servicios: En esta fase se listas los principales servicios
que se ofreceran a los clientes, este catalogo estara dividido en los servicios
proactivos y reactivos los cuales seran especificados pensando en la necesidad

del cliente.

Crear politicas y procedimientos internos: En esta nueva fase se establecen los
principales procedimientos internos, se define su organizacién y su forma en que
deben operar cuando el CSIRT este prestando el servicio a los clientes, es
necesario e importante recalcar que el alcance solo esta enfocado a la parte

administrativa.
La ultima fase del proyecto consiste en elaborar las respectivas conclusiones y

recomendaciones del proyecto que seran imprescindibles para la continuacion

del proyecto en el ambito técnico.
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6. DESARROLLO DE LOS OBJETIVOS

6.1 ACTUALIDAD DE LOS ATAQUES CIBERNETICOS MAS REPORTADOS
EN COLOMBIA

Con el uso frecuente de los sistemas informaticos y redes en estos ultimos afios,
los colombianos han reportado incidentes informaticos que los ha afectado de
alguna manera, segun cifras de CCIT ORG*’, en el Cuadro 1 se encuentra el reporte
de incidentes en Colombia desde el afio 2019 a 2020 que reflejan las principales
amenazas que mas han generado incidentes: En este top 4, el phishing se convierte
en la amenaza mas reportada, la combinacion de esta técnica mas el
desconocimiento y la desinformacién a las organizaciones (especialmente las
pymes y medianas empresas) la convierten en una de las mas peligrosas, sin
embargo, las demas que ocurren con menos frecuencia no dejan de ser una

completa amenaza para los activos de las organizaciones.

Cuadro 1. Reporte de incidentes en Colombia

Reporte de incidentes en Colombia 2019 - 2020
Nombre de la amenaza Porcentaje de afectacion
Phishing 42%
Suplantacion de la identidad 28%
Envié de Malware 14%
Fraudes en medio de pagos en linea 16%

Fuente: CCIT.ORG. Tendencias cibercrimen [en linea]. P4g.7. Disponible en:
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf

47 CCIT ORG. Informe tendencias cibercrimen [En linea]. 2019. [consultado: 10 de noviembre 2020]. Disponible
en: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
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Por el otro lado los delitos informéticos son cometidos por cibercriminales motivados
por intereses econdmicos bien sea a organizaciones o personas civiles, el hurto por
medios informaticos es el delito mas reportado con unas cifras muy alarmantes, sin
duda es la estrategia preferida por los ciberdelincuentes teniendo en cuenta las
debilidades en los sistemas informaticos, estos datos son la base para buscar
estrategias de seguridad que permitan mitigarlos a futuro. En el primer trimestre de
2020, los ciberdelitos subieron alrededor de un 39% donde la suplantacion de sitios
web y el robo de datos fueron los delitos que mas fueron denunciados, sin duda una
de las consecuencias del nuevo Covid-19 que obligd a interactuar con mas
plataformas digitales, incluyendo tanto a los usuarios y a las organizaciones, esta
nueva etapa de la era digital ha revelado lo vulnerables que todos pueden ser en el
ambito de la seguridad cibernética, a continuacion, en el Cuadro 2 se visualiza el
reporte de delitos informaticos que mas se presentan en Colombia durante el
periodo de 2019 — 2020:

Cuadro 2. Reporte sobre delitos informaticos en Colombia

DELITOS INFORMATICOS EN COLOMBIA 2019 - 2020
Nombre del delito NUumero de casos
Hurtos por medios informaticos 31.058
Violacion de datos personales 8.037
Acceso abusivo a sistemas informaticos 7.994
Transferencia no consentida de activos 3.425
Software malicioso 2.387

Fuente: CCIT.ORG. Tendencias cibercrimen [en linea]. Pag.7 - 8. Disponible en:
https://lwww.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf
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El hurto por medios informaticos es el delito mas reportado con unas cifras muy
alarmantes, sin duda es la estrategia preferida por los ciberdelincuentes teniendo
en cuenta las debilidades en los sistemas informaticos, estos datos son la base para
buscar estrategias de seguridad que permitan mitigarlos a futuro. En el primer
trimestre de 2020, los ciberdelitos subieron alrededor de un 39% donde la
suplantacion de sitios web y el robo de datos fueron los delitos que mas fueron
denunciados, sin duda una de las consecuencias del nuevo Covid-19 que obligé a
interactuar con mas plataformas digitales, incluyendo tanto a los usuarios y a las
organizaciones, esta nueva etapa de la era digital ha revelado lo vulnerables que

todos pueden ser en el &mbito de la seguridad cibernética.

Colombia ocupa el puesto 39 en el ranking mundial de ciberseguridad, el sitio de
asuntos legales®, indica que, a pesar de los esfuerzos de inversiéon queda mucho
camino para mejorar porque los ataques se han incrementado de todas las formas,
incluso inimaginables, otras muy curiosas se aprovechan del momento por ejemplo
los famosos correos de suplantacion a nombre del ministerio de salud sobre

informacion del Covid-19, que finalmente son técnicas para robar informacion.

En la Figura 8 se reflejan los datos de los delitos que mas crecieron a comparacion
de los afios 2019 — 2020, todos los delitos informéticos crecieron a comparacion del
afio 2019, donde la suplantacion de sitios web es la mas destacada, estos delitos
han sido potenciados por la virtualidad que emplea el mundo para acceder a las
actividades cotidianas, esta informacion es una base para el reto de poder disminuir

las cifras a futuro:

48 ASUNTOS LEGALES. Ciberdelitos subieron primer semestre [en linea]. 2020. Colombia. [consultado: 3 de
marzo de 2021]. Disponible en: https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-
durante-el-primer-trimestre-de-2020-en-los-peores-meses-de-la-crisis-3126480

51


http://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-
http://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-

Figura 8. Ciberseguridad en Colombia 2019 - 2020
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Fuente: ASUNTOS LEGALES. Ciberseguridad en Colombia [en linea]. 2021.
Disponible en: https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-
37-durante-el-primer-trimestre-de-2020-en-los-peores-meses-de-la-crisis-3126480

Segun las cifran de Infobae*°, en el afio 2020 Colombia tuvo mas ciberataques a
comparacién de afos anteriores, la seguridad informatica se vio comprometida sin
importar los niveles, desde los datos pertenecientes a los ciudadanos hasta los
servicios gubernamentales, se espera que el afio 2021 sea un afio mas dificil en

cuanto al reto de la ciberseguridad en el pais.

Entre los principales riesgos que sufren las pymes se encuentran los correos basura
(aproximadamente 907.000), el malware (737) y URL maliciosas (48.000), de
acuerdo con Revistabye®, as previsiones indican que las cifras de ciberataques
seguiran aumentando, segun el “State of Website Security and Threat Report” el

75% de las pymes cree que los ataques ocurriran con mas frecuencia en 2021.

49 INFOBAE. 2020 afio que Colombia tuvo mas ciberataques [en linea]. 2021. Colombia. [consultado: 5 de
marzo de 2021]. Disponible en: https://www.infobae.com/america/colombia/2021/02/25/2020-fue-el-ano-que-
colombia-tuvo-mas-ciberataques/

50 REVISTABYE. Aumento de ciberataques para las pymes espariolas [en linea]. 2021. [consultado: 3 de mayo
de 2021]. Disponible en: https://revistabyte.es/ciberseguridad/pymes-ciberataques/
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La republica®!, indica que el ministerio de trabajo comunico que en Colombia la
adopcidén del teletrabajo aumento considerablemente hasta en un 80% durante la
pandemia hacia finales del 2020, no hay comparacién con los afios anteriores, pero
lo cierto es que esta modalidad se mantendra por el momento, ante esta realidad
los ciberdelincuentes han aprovechado la masiva conectividad para llevar a cabo
sus ataques, por ejemplo se aprovechan de la situacion actual y en sus ataques
agregan informacién relacionada con las vacunas, curas o tratamientos para el
COVID 19 con el fin de tener mas éxito en sus ataques, incluso la organizacion
mundial de salud (OMS) denuncio que una vez se anuncio la pandemia se crearon
22.000 dominios falsos sobre servicios relacionados con la cura de la enfermedad,
pero el phishing se convirti6 en un enemigo letal por su eficacia para robar
informacion confidencial, su impacto produjo méas del 80% de los incidentes de
seguridad en el aflo 2020 y adicionalmente produjo un aumento del 345% en las
estafas, los ataques malware aprovecharon para ocultarse entre las redes sociales
de la victima obteniendo como resultado la encriptacion de datos en un 73% de los
casos, adicionalmente las organizaciones se vieron afectadas por casos de filtracion
de informacion. Los mecanismos tradiciones de seguridad se mostraron
insuficientes especialmente la combinacion de usuario y contrasefia, las
organizaciones como pymes y medinas empresas deberdn adelantarse a las
amenazas Yy fortalecer sus mecanismos de defensa ante la inminente evolucion de

los métodos y estrategias de los cibercriminales para el transcurso del afio 2021.

51 LA REPUBLICA. Fraude una amenaza para la ciberseguridad [en linea]. 2021. [consultado: 5 de mayo 2021].
Disponible en:  https://www.larepublica.co/internet-economy/fraude-una-amenaza-para-la-ciberseguridad-
3151358
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6.1.1 Establecer taxonomia de los ataques mas relevantes para la actuacion
del CSIRT. Teniendo presente a INCIBE CERT®?, la taxonomia de
ciberseguridad propuesta contiene los diferentes tipos de ataques que
principalmente han afectado a las organizaciones en estos ultimos afios,

permitiendo conocer la categoria, amenaza y su descripcion.

En el siguiente Cuadro se aprecia la descripcion de los principales ataques

organizados por categoria, amenaza y el respectivo detalle:

Cuadro 3. Cuadro de taxonomia de ataques

Taxonomia de ataques

Categoria Amenaza Detalle

Desastre Desastre natural Ocasionado por fenbmenos
naturales que no se pueden
predecir.

Fallos Configuracion En las organizaciones hay

inadecuada ocasiones donde pueden operar
elementos con configuraciones no

adecuadas.

Vulnerabilidades en
el software

Se generan cuando se utilizan
aplicaciones con credenciales
débiles o usan las que vienen por
defecto, asi mismo como las
secuencias de exploit.

Intercepcion /
obtencién de la
informacion

Reconocimiento de
red

Extraccién de informacién sobre la
red, sistemas operativos, puertos,
dispositivos conectados etc.

Man in the middle

Consiste en que el atacante se
ubica en el medio de una
comunicacion entre dos victimas.

52 INCIBE CERT. Taxonomia ciberataques [en linea]. Espaiia. [consultado: 6 de mayo 2021]. Disponible en:
https://www.incibe-cert.es/taxonomia
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Continuacion

Intercepcion de
informacion

Es wuna intercepcion ilegal de
procesos confidenciales de
comunicacion como correos
electronicos donde existe la
posibilidad de modificar los datos.

Secuestro de la
sesion

Se trata del robo de la conexion de
datos para actuar como host
legitimo en la red con la intencién
de alterar, robar o eliminar
informacion.

Denegacion de
servicio distribuido
(DDoS)

El ataque tiene como fin saturar un
objetivo dejandolo inactivo por
medio de varios sistemas que
dirigen el ataque con varias
conexiones.

Ataques

Malware

Son programas informaticos que
tienen la intencibn de alterar
sistemas y realizar acciones no
autorizadas para ocasionar robos
de informacion y dafios (como el
ransomware).

Dirigidos

Son ataques que por lo general son
efectuados con el propoésito de
mantenerse ocultos en la red para
recolectar toda la informacién
posible sin el consentimiento de los
administradores.

Modificacion de
informacion

El atacante no se interesa en borrar
la informacion, en lugar de eso
modificar, alterar o manipula la
informacion con algun tipo de
beneficio personal o en su
diferencia para crear caos.
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Continuacion:

Destruccion Cuando los dispositivos son
robados o alterados de forma fisica.

Ataques Fisicos Filtrado de datos En el ataque consiguen revelar
informacion confidencial
perjudicando a la organizacion.

Revelacion activos | Caida del servicio de | Cuando el servicio de red en la
red organizaciéon es interrumpido de
forma accidental o intencionada.

Fallas e Derechos de autor | Instalacién de software protegido
interrupciones por derechos de autor.
Fraude Derechos de autor | Instalacion de software protegido

por derechos de autor.

Fuente: INCIBE. Taxonomias de ciberseguridad [en linea]. Espafia. Disponible:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_cibersegu
ridad.pdf

6.1.2 Desastre natural. Segin Geeks®?, son eventos y fenémenos naturales que
no se pueden predecir y que pueden generar un impacto negativo en una
organizacién (como terremotos, sismos, tsunamis, inundaciones, huracanes,
tormentas eléctricas, fuego por sobrecarga eléctrica, apagones) si no se
cuenta con los planes de contingencia para recuperar el acceso al software,

Hardware y la informacion, elementos como la nube son claves.

Esto quiere decir que los activos informaticos pueden ser averiados por

alguna de las anteriores causas las cuales suelen provocar cortos circuitos,

53 GEEKS. Recuperacion ante desastre natural [en linea]. 2017. [consultado: 13 de mayo 2021]. Disponible en:
https://geeks.do/que-es-la-recuperacion-ante-desastres-como-servicio-o-draas/

56


http://www.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_cibersegu

destruccion parcial o total de los equipos de computo, servidores y demas
activos informaticos, normalmente con una probabilidad baja, pero con el solo
hecho de que exista representa un riesgo que no se debe dejar pasar por

alto.

6.1.3 Configuracion inadecuada. Una mala administracion y configuracion de los
diferentes elementos informaticos que se utilizan en las organizaciones
puede causar desde fallas en el servicio, softwareone®, indica hasta
vulnerabilidades en los sistemas (como por ejemplo no cambiar las claves
por defecto de un sistema o base de datos) donde se puede comprometer la
informacion, los errores humanos se pueden presentar y es necesario tomar

medidas preventivas.

Un ejemplo es el caso de Sony, de acuerdo con microgestio®®, donde una
grieta de seguridad dejo expuestos miles de correos internos, ediciones,
guiones y contrasefias de unas peliculas que todavia no habian sido
estrenadas, aproximadamente fueron 100 GB de datos sensibles publicados,
una vez se analizé el ataque se comprob6 que el problema correspondia a
los pobres niveles de control y politicas, lo que aprovecharon los
ciberdelincuentes para infiltrarse en la red y facilmente acceder a la
informacioén del gigante del entretenimiento. En Godaddy®®, indican que una
configuracion de seguridad incorrecta abre la puerta a que ciber delincuentes
puedan acceder a datos privados o funciones de paginas web que pueden
comprometer parcial o completamente el sistema, en estos casos la

informacién podria ser alterada o robada.

54 SOFTWAREONE. No disponibilidad en los sistemas [en linea]. 2020. [consultado: 13 de mayo 2021].
Disponible en: https://www.softwareone.com/es-co/blog/articles/2020/02/17/las-6-causas-mas-comunes-de-la-
no-disponibilidad-en-los-sistemas

55 MICROGESTIO. Tipos de riesgos de la seguridad informatica [en linea]. [consultado: 14 de mayo 2021].
Disponible en: https://microgestio.com/blog/content/riesgos-de-la-seguridad-informatica/1213

56 GODADDY. Amenazas informaticas [en linea]. 2020. [consultado: 14 de mayo 2021]. Disponible en:
https://co.godaddy.com/blog/7-amenazas-informaticas-toda-pyme-debe-conocer
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6.1.4 Vulnerabilidad en el software. El software es un recurso clave en la
optimizacion de los procesos, de acuerdo con redeszone®’, ha facilitado la
vida a muchas personas optimizando tiempos y procesos, en los Ultimos afos
su constante evolucion y actualizacion indica que no existe una version final
porque siempre hay algun aspecto para mejorar sin embargo en el &mbito de
seguridad los ciber delincuentes siempre estan analizando alguna brecha
para explotarla y vulnerar la informacion y privacidad por lo tanto siempre es
recomendable tener presente todos los elementos necesarios como los
estdndares y las mejores practicas de seguridad para reducir esa
probabilidad de vulneracion. En teoria todo el software tiene vulnerabilidades,
el dafio que pueda causar depende de que tan grave sea como algunas que
se listan a continuacién segun las fuentes de enciclopedia Kaspersky®®, estas
son algunos de los riesgos que pueden causar un impacto importante dentro

de las organizaciones:

- Permite a un hacker ejecutar comandos como otro usuario.

- Permite a un hacker hacerse pasar por otra entidad o usuario.

- Permite a un hacker acceder a informacion confidencial.

- Permite a un hacker secuestrar un sistema por completo.

- Permite a un hacker detener el funcionamiento de la aplicacion.

- Permite a un hacker alterar el funcionamiento normal de la aplicacion.

57 REDESZONE.NET. Vulnerabilidades del software 2020 [en linea]. 2020. [consultado: 14 de mayo 2021].
Disponible en: https://www.redeszone.net/noticias/seguridad/vulnerabilidades-software-importantes-2020/

58 ENCYCLOPEDIA.KASPERSKY. Las vulnerabilidades del software [en linea]. [consultado: 15 de mayo 2021].
Disponible en: https://encyclopedia.kaspersky.es/knowledge/software-vulnerabilities/

58


http://www.redeszone.net/noticias/seguridad/vulnerabilidades-software-importantes-2020/

6.1.5 Reconocimiento de red. En la actualidad cada vez mas los ciber

delincuentes utilizan estrategias mas sofisticadas para atacar redes segun
PC actual®®, con el apoyo de herramientas hacking puede ser posible que
puedan acceder a informacién de las redes organizacionales sin el debido
permiso o consentimiento con el fin de hacerse una idea para luego producir
un ataque mas serio que puede ser peligroso, es ideal plantear mecanismos
de defensa para aumentar el nivel de seguridad en las organizaciones,
manteniendo seguro sus activos y conservando la disponibilidad, integridad

y privacidad.

El reconocimiento de la red es el primer paso para un intento de intrusion, ya
gue el objetivo es hallar la vulnerabilidad para explotarla en el sistema

victima, los ataques de red pueden clasificarse en:

Ataques de reconocimiento: Enfocada en reconocer el esquema de red de
forma no autorizada incluyendo vulnerabilidades y servicios. Estos pueden
ser por consultas en internet, barridos de ping, escaneos de puertos y

programas detectores de paquetes.
Ataques de acceso: Manipulacion no autorizada de datos.

Denegacion del servicio: Consiste en dafar redes, servicios 0 en

desactivarlos.

Los ciber atacantes pueden usar algunas herramientas de internet como
nslookup para determinar el rango de direcciones IP asignadas en una
organizacion, la fuente Itroque®, indica, luego procede a realizar ping a las

direcciones publicas para encontrar las direcciones activar, para mas

59 PC ACTUAL. Que es hacker. [en linea]. 2021. [consultado: 17 de mayo 2021]. Disponible en:
https://www.pcactual.com/noticias/trucos/espia-conviertete-hacker-2_3708

60 ITROQUE. Ciso Modulo 11 tipos de ataques de reconocimiento [en linea]. México. [consultado: 19 de mayo

2021]. Disponible en: http://itroque.edu.mx/cisco/ciscol/course/module11/11.2.2.2/11.2.2.2.html
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eficiencia pueden disponer de herramientas como gping, que realiza ping
sisteméticamente a todas las direcciones de una red en una subred o rango

determinado.

6.1.6 Man in the middle. En godaddy®!, se refiere a un intermediario no deseado,
normalmente es un software malicioso o un cibercriminal que se incrusta
entre la victima la fuente legitima de datos como por ejemplo (cuentas
bancarias) el objetivo real es interceptar, leer y/o manipular la informacion de
forma exitosa sobre la comunicacién entre la victima y sus datos sin que se
den cuenta. En la Figura 9 es posible visualizar de qué manera los ciber
atacantes interactian en la interceptacion de un mensaje con el fin de

visualizar la informacién y actuar de acuerdo a su interés:

Figura 9. Explicacion del ataque Man in the middle

HOW MAN IN THE MIDDLE ATTACKS WORK
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Fuente: WALLSTREETINV. Man in the middle [en linea]. 2021. Disponible en:
https://wallstreetinv.com/cyber-security/man-in-the-middle-attack-mitm/

61 GODADDY. Ataque man in the middle [en linea]. 2019. [consultado: 20 de mayo 2021]. Disponible en:
https://es.godaddy.com/blog/que-es-una-ataque-man-in-the-middle/
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6.1.7

6.1.8

Intercepcion de informacién. Es un ataque contra la confidencialidad de un
sistema por medio de un programa, proceso 0 usuario que consigue acceder
a los recursos que no tiene autorizacion, teniendo en cuenta la fuente blog
de seguridad®?, este tipo de ataque es dificil de poder detectar, ya que no
produce alteracion al sistema. Para efectos legales la Ley “1273 DE 2009,
en su articulo INTERCEPTACION DE DATOS INFORMATICOS, la SIC®3,
indica que quien viole este articulo incurrird en pena de prision de treinta y
seis (36) a setenta y dos (72) meses cuando se intercepte datos informaticos
desde su origen, destino o en el interior de un sistema informético, asi mismo

en las emisiones electromagnéticas que las transporte”.

Secuestro de la sesién. En gb advisors® | este ataque consiste en la
explotacion de una sesion de una computadora para obtener acceso no
autorizado a la informacién o servicios de un sistema por medio del robo de
cookies del sistema, con esto se pueden autenticar en un servidor remoto y
obtener acceso al servidor, luego del robo efectivo de las cookies el atacante
puede usar una técnica conocida como “pass the cookie” para realizar el
secuestro de la sesion, las credenciales o ID de la sesion son apetecidos por
los ciberdelincuentes, con este acceso puede ingresar a las aplicaciones web
y suplantar a un usuario valido. Esta practica como lo indican en ryte® ,
también es conocida como “hijacking” o secuestro que tiene como fin tomar
un elemento especifico del entorno de Internet a través de rutas no

autorizadas, es decir ademas del secuestro de sesidén también existen:

62 BLOG SEGURIDAD. Tipos de ataques intercepcion de informacion [en linea]. [consultado: 23 de mayo 2021].
Disponible en: https://blogseguridadandrea.wordpress.com/2016/11/13/4-1-tipos-de-ataques/

63 SIC. Ley 1273 de 2009 [5 de enero 2009]. "por medio de la cual se crea un nuevo bien juridico tutelado
denominado "de la proteccién de la informacion y de los datos". [en linea]. [consultado: 23 de mayo 2021].
Disponible en: https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf

64 GB ADVISORS. Secuestro de sesion [en linea]. 2020. [consultado: 25 de mayo de 2021]. Disponible en:
https://www.gb-advisors.com/es/secuestro-de-sesion-aprende-evita-acceso-autorizado-datos/

65 RYTE. Tipos de ataques informaticos: Hijacking [en linea]. [consultado: 25 de mayo 2021]. Disponible en:
https://es.ryte.com/wiki/Hijacking#Hijacking_de_sesi.C3.B3n
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6.1.9

- Hijacking de navegadores.

- Hijacking de DNS.

- Hijacking de URL.

- Hijacking de redes.

- Hijacking de dominios.

- Hijacking de motores de busqueda.
- Hijacking de contenido.

Denegacién de servicio distribuido (DDoS). CCN CERT®¢, indica que este
tipo de ataque se utiliza para intentar interrumpir el normal funcionamiento de
un servicio de red o cualquier servidor por medio de un nimero muy elevado
de peticiones que provocan la caida temporal del sistema o servicio, en

situaciones actuales son unas amenazas para considerar.

Entre los objetivos comunes de los ataques DDoS, Kaspersky®’, explica que
se encuentran las tiendas online y cualquier organizacién que dependa de
proporcionar servicios online, tanto los servidores web como los recursos de
la red poseen un limite de solicitudes que pueden atender de manera
simultdnea, adicionalmente la capacidad del servidor posee un limite y el
canal que conecta al servidor con la red internet también tendra un limite de
capacidad o ancho de banda, entonces cuando el niumero de solicitudes
supera cualquier componente de la infraestructura el servicio se vera
afectado y se podria reflejar en las respuestas mas lentas de lo normal para
las solicitudes de los usuarios o que se ignoren algunas o todas, produciendo
una denegacion del servicio, en algunos casos los atacantes pueden solicitar
un pago para detener el ataque. En la Figura 10 se demuestra la forma en
gue un atacante puede manipular varias bootnets al mismo tiempo para
enviar numerosas peticiones a un servidor con el fin de saturarlo y suspender

el servicio de forma temporal o permanente:

66 CCN-CERT. Ataques de negacion recomendaciones [en linea]. 2020. [consultado: 25 de mayo 2021].
Disponible en: https://www.ccn-cert.cni.es/comunicacion-eventos/comunicados-ccn-cert/10067-ataques-de-
denegacion-de-servicio-distribuido-recomendaciones-y-buenas-practicas.html
67 KASPERSKY. Denegacion de servicio distribuido DDoS Ataques [en linea]. [consultado: 28 de mayo 2021].
Disponible en: https://www.kaspersky.es/resource-center/threats/ddos-attacks
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Figura 10. Atague de denegacion del servicio distribuido (DDoS)
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Fuente: SEGURISIMOS EN LA WEB. Denegacion de servicio distribuido [en
linea]. Disponible en: https://segurisimosenlaweb.com.ar/denegacion-de-servicio-
dos/

6.1.10 Malware. Es un software malicioso, en latam kaspesrsky®, lo define como
un tipo de programa informéatico disefiado para infectar el equipo de cémputo
de un usuario legitimo y dafarlo de varias formas, se presentan de distintas
maneras como por ejemplo virus, gusanos, troyanos spyware etc. Es posible
qgue el virus sea el malware mas conocido, ya que posee la habilidad de
propagarse creando copias de si mismo, otros como el spyware transmite
informacion persona como por ejemplo de tarjetas de crédito. Algunos de los

tipos de malware:

- Ransomware: Una vez activado bloquea el acceso a los datos del
sistema, posteriormente solicita un rescate que consiste en pagar una
suma de dinero en la mayoria de los casos el medio de pago predilecto
es el bitcoin, sin embargo, no existe una garantia real de que una vez

realizado el pago sea recuperado los archivos.

68 LATAM KASPERSKY. What is Malware and how to protect [en linea]. [consultado: 28 de mayo 2021].
Disponible en: https://latam.kaspersky.com/resource-center/preemptive-safety/what-is-malware-and-how-to-
protect-against-it
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- Spyware: Los programa espias tienen como fin recolectar informacion
concreta sobre datos existentes supervisando la actividad de una persona
esto incluye informacion de tarjetas, credenciales y todo lo relacionado

con los datos privados.

- Gusanos informaticos: Se utlizan para ingresar a las areas del
ordenador, el proceso inicia infectando el dispositivo para luego replicarse
y extenderse hacia otros dispositivos, normalmente sus fines son
sobrecargar el dispositivo o integrar software malicioso para reducir la
seguridad de dicho dispositivo.

- Adware: Consiste en la gran variedad de anuncios indeseados
incluyendo juegos, barras de tareas o programas de suscripcion, que se
activan normalmente en los navegadores, recolectan informacién

personal.

- Troyanos: En Hornet Security®®, indican que tiene como fin realizar un
ataque encubierto para infiltrarse en el dispositivo como un software que
es legitimo a primera vista. En la gran mayoria de los casos, el troyano
solo se activa luego de realizar la instalacion, posteriormente descarga

malware adicional de forma no deseada, es muy dificil poder detectarlo.

- Botnets: Son una especie de dispositivos con un cédigo asociado a ellos
con la capacidad de ejecutar malware para infectar un grupo de
dispositivos. En Ret Hat’®, también hablan de que en general las botnets
llevan a cabo ataques de denegacion de servicio distribuido (DDoS),

enviar spam o realizar tareas de mineria de criptomonedas.

69 HORNET SECURITY. Base tipos y subcategorias de Malware en el mundo [en linea]. [consultado: 29 de
mayo 2021]. Disponible en: https://www.hornetsecurity.com/es/knowledge-base/malware/

70 RET HAT. Seguridad: que es el Malware [en linea]. [consultado: 29 de mayo 2021]. Disponible en:
https://www.redhat.com/es/topics/security/what-is-malware
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6.1.11 Ataques dirigidos. Estos tipos de ataques tienen una planificacion previa
que es producido por ciberdelincuentes con un fin u objetivo especifico que
desean conseguir, en Kaspersky’?, informan que la diferencia con otro tipo
de ataques es que son oportunistas de acuerdo con la vulnerabilidad que sea

descubierta.

Un ataque dirigido puede ser muy peligroso y una de las principales razones
consisten en que los atacantes estan dispuestos a dedicar mas esfuerzos y
recursos para entender a su objetivo, utilizaran ataques muy sofisticados y
dificiles para detectar, por ejemplo, un correo con un adjunto malicioso para
instalar un Remote Administration Toolking (RAT), en It Digital Security’?,
indican que el atacante tenga claro que la recompensa puede ser alta ya sea
de propiedad intelectual, secretos, informacion financiera o algun tipo de

beneficio. Un ataque dirigido consta de seis fases:

- Fase 1: Recogida de informacion: Identifican y recopilan informacion

disponible publicamente sobre el objetivo para personalizar los ataques.

- Fase 2: Punto de entrada: Se selecciona la técnica para filtrarse a la

infraestructura del objetivo como por ejemplo el phishing.

- Fase 3: Comunicaciones C&C: Luego de acceder a los sistemas, se
ejecutan rutinas maliciosas o recopilan informacion por medio de
servidores de comando y control (C&C), esta comunicacion permanece

oculta.

- Fase 4: Movimiento lateral: Buscan por toda la red buscar informacion

valiosa o también infectar otros sistemas importantes.

71 KASPERSKY. Objetivo de los ataques dirigidos [en linea] [consultado: 430 de mayo 2021]. Disponible en:
https://www.kaspersky.es/blog/ataques-dirigidos-que-conseguirian-sin-un-objetivo/104/

72T DIGITAL SECURITY. Que es un Ataque dirigido [en linea]. 2017. [consultado: 02 de junio 2021]. Disponible
en: https://www.itdigitalsecurity.es/reportajes/2017/08/que-hace-diferente-a-un-ataque-dirigido
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- Fase 5: Descubrimientos de activos y datos: Luego de hallar los datos
valiosos, estos se aislan para la exfiltracibn con herramientas como

troyanos de acceso remoto (RAT) y otras similares.

- Fase 6: Exfiltracion de los datos: Consiste en la transferencia de esos
datos valiosos o del objetivo planteado inicialmente de forma gradual o

rapida, estos ataques suelen permanecer sin ser detectados en la red.

6.1.12 Modificacién de la informacién. Se refiere a la informacion que es
modificada de forma desautorizada, la fuente Segu-Info’3, en los datos o en
el software en el sistema o red de la victima, son mas perjudicales cuando
previamente han adquirido derechos de administrador lo que les otorga la
capacidad de ejecutar cualquier comando para alterar, modificar, dafiar o
hasta borrar la informacion, como consecuencia puede incluso terminar

dando de baja el sistema por completo.

De acuerdo con protégete’, la seguridad de la informacion juega un papel
muy importante porque su objetivo principal consiste en la proteccion de los
datos, evitando su perdida y modificacién no autorizada, pero hay que partir
por el interés de la organizacion o del administrador porque las
consecuencias de una informacion modificada pueden representar pérdidas

econdmicas y otras consecuencias negativas.

73 SEGU - INFO. Tipos de ataques de modificacion [en linea]. [consultado: 02 de junio de 2021]. Disponible en:
https://www.segu-info.com.ar/ataques/ataques_maodificacion

74 PROTEJETE. Seguridad y proteccion de la informacion [en linea]. [consultado: 03 de junio de 2021].
Disponible en: https://protejete.wordpress.com/gdr_principal/seguridad_informacion_proteccion/
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6.1.13 Destruccién de los activos fisicos: Orientado al momento en que los
activos que hacen parte del sistema informatico sufren algun tipo de dafio o
averia de tipo fisico por diferentes causas (internas, externas, voluntaria o
involuntariamente) se debe evaluar el caso intentar la restauracion del
elemento o si contiene informacion poder realizar el proceso de recuperacion.
Los activos fisicos pueden estar en riesgo de sufrir alguna afectacion que se
podria ver reflejado en la interrupcion de los servicios que presta la
organizaciéon aqui podemos incluir elementos como el aire acondicionado,
suministro eléctrico, medios magnéticos como discos duros, USB, discos

externos, cintas, switches, routers entre otros.

6.1.14 Filtrado de datos: En PMG-SSI CIA™, explican que La informacion
confidencial en las organizaciones normalmente es protegida mediante
ciertos mecanismos, sin embargo, no existe un método 100% por lo que
siempre existira algun tipo de vulnerabilidad, sin embargo, si la informacion
cae es manos equivocadas y es revelada, la organizacion tendra un impacto

muy alto en sus objetivos y estrategias.

Segun MINTIC’8, como una filtracién de datos ocurre en el momento en que
se compromete un sistema, exponiéndose a una revelacion de datos a un
entorno desconocido, las filtraciones de datos se dan como consecuencia de
ataques maliciosos con el fin de obtener informacion privada o confidencial

para usarlos con fines malintencionados.

75> PMG -SSI. CIA [en linea]. 2017. [consultado: 03 de junio de 2021]. Disponible en: https://www.pmg-
ssi.com/2017/07/cia-confidencialidad-integridad-disponibilidad-seguridad-de-la-informacion/

76 MINTIC. Guia de seguridad informacion My pimes [en linea]. [consultado: 05 de junio de 2021]. Disponible
en: https://www.mintic.gov.co/gestionti/615/articles-5482_Guia_Seguridad_informacion_Mypimes.pdf
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6.1.15 Caida del servicio de red. lonos’’, explica que en las organizaciones los
servicios informaticos son indispensables, puesto que hoy en dia todo se
realiza a través de estos, con el uso de la red internet y de las nuevas
tecnologias que surgen dia a dia de igual forma se generan riegos que
pueden terminar en la caida o en la interrupcion de los servicios de red, que
pueden ser causados a nivel interno (corte de luz, incendios, fuego etc.) o
nivel externo (ciberdelincuentes, ataques, virus etc.) en ese escenario lo mas
importante es poder restablecer el servicio lo mas pronto posible, puesto que
puede representar pérdidas econémicas y de prestigio. En Medux’8, explican
que las caidas de red pueden ocurrir en cualquier momento y estas pueden

ser las causas:

- Congestion de la red: Debido a que demasiados usuarios de la red
intentan acceder al mismo tiempo generando la reduccion de calidad en

el servicio, blogueos y lentitud.

- Fluctuacién de lavelocidad del proveedor de internet: Sucede cuando
la velocidad de la red sufre una conexién de velocidad inestable, puede
deberse a la falta de optimizacién de la red o incluso a los servicios del

proveedor.

- Fallo del equipo: Puede presentarse debido a problemas técnicos, de
hardware, configuracion e incluso pueden ser vulnerables a las

sobrecargas.

- Errores de funcionamiento: Se incluyen a configuracion incorrecta,

cortafuegos o a dafios de cableado entre otras.

77 IONOS. Servidor caido: riesgos, efectos y prevencion [en linea]. 2020. [consultado: 07 de junio de 2021].
Disponible en: https://www.ionos.es/digitalguide/servidores/know-how/servidor-caido-que-hacer/

78 MEDUX. Why do Services outages happen [en linea]. 2021. [consultado 08 de agosto 2021]. Disponible en:
https://medux.com/es/why-do-service-outages-happen/
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- Problemas de enrutamiento: En algunas redes complejas los protocolos
de enrutamiento no estan instaladas o configuradas adecuadamente,

llegando a generar apagones.

6.1.16 Fraude — Derechos de autor. De acuerdo con la fuente informatica
juridica’®, Internet ha facilitado el acceso a la informacién, compartir datos,
imagenes, libros, etc. todo esto con solo dar clic. Es tan facil obtener, copiar,
compartir, descargar la informacion que no hay limites a la hora de navegar.
La proteccion de los derechos de autor y la propiedad intelectual en internet
se ha convertido en un tema de discusion, esto, con el fin de implementar
politicas para salvaguardar las diferentes creaciones que se encuentran
publicadas en internet. En la Figura 11 estan plasmados los diferentes tipos
de plagio y las sanciones contempladas en la ley 23 de 1982 que pueden

aplicarse de acuerdo con los derechos de autor de tipo moral y patrimonial:

Figura 11. Aspectos relevantes sobre el derecho de autor

ASPECTOS RELEVANTES SOBRE DERECHOS DE AUTOR
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Fuente: ASUNTOS LEGALES. Derechos de autor [en linea]. 2019. Disponible en:
https://www.asuntoslegales.com.co/actualidad/por-hacer-plagio-puede-pagar-
hasta-ocho-anos-de-prision-y-multas-de-hasta-1000-salario-minimos-2907914

79 INFORMATICA JURIDICA. Colombia y los derechos de autor en internet [en linea]. [consultado: 09 de junio
de 2021]. Disponible en: http://www.informatica-juridica.com/trabajos/colombia-y-los-derechos-de-autor-en-
internet/
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En asuntos legales®®, Penalmente, por el hecho de la violacién a derechos morales
tiene penas de prision desde los treinta y dos (32) hasta los noventa (90 meses y
multas desde los 26,66 a 300 Smmlv), por otro lado, si se violan los derechos
patrimoniales del autor las penas son prision y van desde cuatro (4) a ocho (8) afios
y multas de 26,66 a 1.000 Smmlv.

6.2 CARACTRIZAR EL CATALOGO DE SERVICIOS PROACTIVOS Y
REACTIVOS DEL CSIRT PARA OFRECER A SUS CLIENTES

A continuacion, se presentan los servicios Tl del CSIRT, que se ofrecen a los
clientes de manera clara, precisa y detallada.

6.2.1 Servicios Proactivos del CSIRT. Los servicios proactivos permiten realizar
el andlisis para tomar medidas de manera anticipada con la finalidad de
minimizar la materializacion de incidentes por medio de las
implementaciones estratégicas de seguridad, el Cuadro 4 contiene los

servicios disponibles y su respectiva descripcion:

Cuadro 4. Servicios proactivos

Catalogo de servicios proactivos

Servicio Detalle

Monitoreo
Contiene la deteccion y prevencion de intrusos.

Andlisis de

. Como Pentests de forma remota o en sitio.
vulnerabilidades

80 ASUNTOS LEGALES. Plagio penas de prision y multas [en linea]. 2019. [consultado: 11 de junio 2021].
Disponible en: https://www.asuntoslegales.com.co/actualidad/por-hacer-plagio-puede-pagar-hasta-ocho-anos-
de-prision-y-multas-de-hasta-1000-salario-minimos-2907914
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Continuacion:

Capacitacion de forma presencial o remota para tratar los
Concientizacion | temas de ciberseguridad actuales con el fin de compartir
informacion y medidas que son Utiles para utilizar los sistemas
de forma segura.

Contingencia | Métodos de respaldo y planes estratégicos para la
continuidad del negocio.

Anuncios Informa, comunica y difunde toda la informacion relacionada
con la ciberseguridad actual, advirtiendo sobre nuevas
amenazas.

Mejores Metodologia de analisis y gestién de riesgos de los sistemas
practicas de informacion MAGERIT. Los controles adecuados para las

vulnerabilidades se realizan de acuerdo con los estandares
ISO/IEC 27002:2013.

Fuente: CCN CERT. Guia creacion de un CERT- CSIRT. [en linea]. P4g.25. 2011.
Disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_ Seguridad/810-Creacion_de _un_CERT-CSIRT/810-
Guia_Creacion_CERT-sepl1.pdf

6.2.2 Monitoreo. Incluye la orientacidn, implementacién y verificacion de sistemas
de monitoreo, de acuerdo con Incibe®, un IDS estd disefiado para
proporcionar alertas ante un incidente potencias lo que permite al analista
investigar el evento y determinar si requiere de acciones mas puntuales,
mientras que un IPS toma medidas por si mismo para bloquear intentos de
intrusion, estos dos sistemas son importantes para la ciberseguridad, el uso
de ambos es un complemento adecuado recomendado para las

organizaciones, a continuacion su respectiva definicion

- IDS: (Intrusion Detection System) (sistema de deteccidén de intrusiones)
es una aplicacion utilizada para detectar accesos no autorizados a un

ordenador o0 a una red, su funcionamiento basico consiste en monitorear

81 INCIBE. Para que sirven los IDS e IPS [en linea]. 2020. [consultado: 13 de junio 2021]. Disponible en:
https://www.incibe.es/protege-tu-empresa/blog/son-y-sirven-los-siem-ids-e-ips
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6.2.3

el trafico entrante para compararlo con una base de datos que contiene
informacion de los ataques conocidos, si encuentran alguna actividad

sospecho emiten una alerta.

- IPS: (Intrusion Prevention System) (sistema de prevencién de intrusiones)
es un software que se utiliza para evitar ataques e intrusiones, su
actuacion es de tipo preventiva, el analisis se realiza en tiempo real para

determinar si se va a producir un incidente.

Andlisis y vulnerabilidades. Enfocado en el andlisis de vulnerabilidades

los cuales cuenta con los siguientes items:

- Escaneo de red LAN.

- Escaneo de red wifi.

- Firewall.

- Usuarios y contrasenias.
- Cifrado.

- Spyware.
- Software.

- P&ginas web.
- Antivirus.

Con la respectiva identificacién de cada uno de los puntos se propondréa un
conjunto de soluciones y recomendaciones con el fin de cerrar esas brechas
de seguridad detectadas y de esta manera minimizar el impacto de futuras
amenazas a la infraestructura de la organizacién, por ejemplo, la utilizacion
de mecanismos seguros de comunicacion como la VPN es fundamental para
el desarrollo del trabajo desde casa, sugerencias para cambiar los puertos y
contrasefias por defecto o la implementacién de doble autenticacion para

acceder a los servicios digitales.
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6.24

Concientizacion: Es fundamental para la seguridad de la informacion, ya
que, en si, se trata de la sensibilizacion de los usuarios, actualizando los
conocimientos se puede afrontar las amenazas que surgen cada dia, para
ellos es necesario realizar la formacion del personal por medio de los

siguientes items con el fin de generar una cultura para la ciberseguridad:

Capacitacion Virtual: Por medio de la plataforma de preferencia como
teams, Skype, o la acordada, un experto en temas de seguridad informatica,
realizara una capacitacién virtual con el fin de informar, aconsejar y resolver

todas las inquietudes que se presenten por parte de los clientes.

Capacitacién Presencial: Un experto en temas de seguridad realizara la
visita a la sede del cliente donde podra informar, aconsejar y resolver todas
las inquietudes de los clientes.

Cursos Informativos (virtual): Para acceder a estos cursos el cliente
recibira unas credenciales para poder acceder a una plataforma, que cuenta
con cursos informativos orientados a la seguridad informatica para clientes

con que no tengan conocimiento.

Cursos Basicos (virtual): Para acceder a estos cursos el cliente recibira
unas credenciales para poder acceder a una plataforma, que cuenta con
cursos informativos orientados a la seguridad informatica para los clientes

que cuenten con un conocimiento basico.
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6.2.5

6.2.6

6.2.7

Contingencia. Inspeccion de los planes de contingencias para fortalecerlos,
o desarrollarlos con el fin de conservar la continuidad del negocio, los
servicios y los procesos de tecnologias de las comunicaciones y la
informacion, ante alguna emergencia o siniestro que pueda representar la
interrupcién parcial o total, se consideran todos los componentes del sistema

y los recursos auxiliares como:

- Seguridad y migracion a la nube.
- Copias de seguridad.

- Suministro de energia eléctrica.
- Documentacion.

- Hardware.

- Pdlizas.

- Red.

Anuncios. El CSIRT ofrecera informacion sobre temas de ciberseguridad
obtenida y recopilada de reconocidas fuentes distribuidas de la siguiente

manera:

Boletin de vulnerabilidades: Se incluiran temas y tips acerca de la forma

de actuar para prevenir fallos en los sistemas informéticos.

Ciberseguridad al dia: Semanalmente se brindara informacién sobre los
temas actuales de la ciberseguridad.

Malware al dia: Semanalmente se brindara informacion sobre los temas
actuales referentes a malware, virus y demas amenazas que circulan en las

redes.

Mejores practicas: Aplicar las siguientes metodologias que incluyen las
mejores practicas y procesos para fortalecer los procedimientos orientados a
la seguridad informéatica y de la informacion de los clientes, un profesional del

area acompafara al cliente en todo el proceso de inicio a fin:
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- Metodologia de andlisis y gestion de riesgos de los sistemas de
informacion, que incluye el proceso de la valoracion de los activos
utiizando MAGERIT, realizada por personal especializada con
experiencia. Una parte fundamental dentro de la gestién de la seguridad
de la informacion es conocer y controlar los riesgos a los cuales esta

expuesta la informacion de la compafiia.

- Aplicacion de los controles a las falencias evidenciadas por medio de la
norma ISO/IEC 27002:2013, esta incluye los controles que buscan mitigar
el impacto o la posibilidad de ocurrencia sobre los deferentes riesgos a

los que se expone la organizacion.

- Aplicacion de la norma ISO 27032, enfocada en el uso de buenas
practicas en materia de la seguridad de la informacién, teniendo en cuenta
las herramientas necesarias para gestionarla, adicionalmente cuenta con
los ejes de la seguridad de redes, seguridad de internet y sobre la

proteccion de infraestructuras criticas de la informacién para el cliente.

6.2.8 Servicios reactivos del CSIRT. En CCSIRT Policia®, indican que los
servicios reactivos son las respuestas que se dan de manera inmediata
cuando ocurren los incidentes cibernéticos que buscan la estrategia para
reaccionar de manera adecuada, acertada y en el menor tiempo posible con
el fin de reducir el impacto y que el servicio del cliente pueda reanudarse. En
el Cuadro 5 estan plasmados los servicios ofrecidos por el CSIRT, estan
determinados por gestion de incidentes en el que se presentan las principales
actividades y en CSIRT donde se encuentran las actividades

complementarias:

82 CCSIRT POLICIA. Servicios reactivos [en linea]. Colombia. [consultado: 25 de junio 2021]. Disponible en:
https://cc-csirt.policia.gov.co/servicios/servicios-reactivos
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Cuadro 5. Servicios reactivos

Catalogo de servicios reactivos

- Respuesta remota.

- Andlisis y asesorias.
Gestion de incidentes. - Respuesta en sitio.
- Servicio forense.

- Determinar posibles causas del
incidente

CSIRT - Coordinacion

- Reportes

Fuente: CNN CERT. Servicios reactivos [en linea]. 2011. Pag. 25. Disponible en:
https://lwww.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de Seguridad/810-Creacion_de _un_CERT-CSIRT/810-
Guia_Creacion_CERT-sepl11.pdf

6.2.8.1 Respuesta remota. Si el cliente lo requiere y es posible se puede realizar
la gestién por la via virtual, para este proceso es necesario que algun
encargado o responsable del area de tecnologia de la empresa solicitante
acompafie todo el proceso para facilitar la operacion porque eventualmente
se necesitara informacién, datos, permisos con el fin de mitigar o solucionar

la vulnerabilidad detectada.

6.2.8.2 Andlisis y asesorias. Cualquier cliente (pymes o mediana empresa) puede
solicitar la colaboraciéon del CSIRT en el momento que sea victima de un
ataque, el equipo realiza la asistencia contactando a la organizacién o a los
implicados con el incidente, el implicado debe presentar todos los datos
necesarios para poder sugerir medidas con el fin de restablecer el servicio

y la seguridad en el sistema atacado.
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6.2.8.3

6.2.8.4

Es importante aclarar que el CSIRT mantendra bajo confidencialidad
cualquier tipo de informacién relevante que sea necesario saber para actuar
eficazmente. Para solicitar el incidente sera necesario realizar una llamada o
en su diferencia ingresar una solicitud / incidente por medio de un aplicativo

web, con el fin de que el CSIRT pueda iniciar la gestion.

Respuesta en sitio. Si el cliente lo requiere o si la situacion lo amerita se
asiste a la sede del cliente de manera presencial para realizar el respectivo
analisis, la gestion y brindar la solucién, el acompafiamiento por parte de
algin miembro del area de tecnologia por parte del cliente es clave para
facilitar la operacion. Teniendo en cuenta que la atencion se realiza a nivel
nacional, es posible que existan algunos casos donde el personal que se
movilice hasta el sitio del cliente se pueda retrasar (por distancias extensas
0 motivos ajenos) por lo que el CSIRT, recomienda inicialmente optar por la

respuesta remota si el impacto del incidente es muy critico.

Servicio forense. ElI CSIRT contara con el servicio forense especializado
con el fin de apoyar, orientar y solucionar algunas actividades como:

- Recuperaciéon de informacién y particiones eliminadas de medios
digitales, bien sea por virus, fallas eléctricas, dafios fisicos o cifrado de

ramsomware.

- Recuperacibn y examinacion de datos de los dispositivos

electromagnéticos.
- Disefio de procedimientos en una presunta escena del crimen informatico.
- Realizacion de analisis de evidencias legales.

- Generacion de informes forenses informaticos sobre el proceso de

investigacion.
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El servicio forense aplica para sistemas operativos, redes, la nube y

dispositivos moviles.

6.2.8.5 Determinar posibles causas del incidente. El equipo del CSIRT

6.2.8.6

6.2.8.7

recopilara toda la informacion que el cliente suministre junto con el
diagnéstico inicial, luego se realizara el seguimiento para poder determinar
la posible causa que genero el incidente de ciberseguridad y/o los
responsables, cuando la investigacion finalice y la incidencia se halla
controlado se confirmara la causa que desencadend la falla o el agujero de

seguridad y al mismo tiempo se indicara de qué forma se podra tratar.

Coordinacion. El equipo del CSIRT podré facilitar el contacto con otro tipo
de entidades o departamentos de seguridad a cargo del manejo de
investigaciones legales y judiciales, asi mismo con otro tipo de entidades
que puedan estar involucrados en el incidente, también incluira
comunicacion con proveedores de internet (ISP), y comunicacion con

CSIRT internacionales dependiendo los casos.

Reportes. El equipo del CSIRT, generard un reporte luego de que el
incidente esté controlado y resuelto, en donde se podra visualizar
informaciéon como el origen, la causa, el riesgo presentado, los dafios si
aplica, las recomendaciones para evitar que vuelva a ocurrir el incidente, el
tiempo, las estadisticas, las conclusiones y la solucién definitiva bien sea
para eliminar la causa y/o fortalecer los mecanismos de ciberseguridad de

la organizacion.

Para la gestion de los incidentes se tendran presente los siguientes items:
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6.2.9 La evaluacion: Teniendo en cuenta la fuente de MINTIC s3, para evaluar un
incidente de seguridad se deben tener presente los niveles de impacto y la
clasificacion de los activos de informacion de la organizacion. Niveles de

impacto:

- Alto Impacto: Este tipo de incidente afecta los activos de informacion los
cuales son considerados con impactos criticos y que influyen directamente

en los objetivos de la organizacion.

- Medio Impacto: Este tipo de incidente afecta los activos de informacion los
cuales son considerados con impactos moderados y que influyen

directamente en los objetivos de la organizacion.

- Bajo impacto: Este tipo de incidente afecta los activos de informacion los
cuales son considerados con impactos insignificantes y que no influyen

directamente en los objetivos de la organizacion.

6.2.10 Clasificacion de los incidentes: De acuerdo con los servicios ofrecidos en
el Cuadro 6 se encuentra plasmada la clasificaciéon de los incidentes

importante para la categorizacion:

Cuadro 6. Clasificacion de incidentes

Clasificacion de incidentes

Clasificacion Tipo de incidentes Detalle

Disponibilidad Dos Denegacién del servicio, incluye denegacién
distribuida.

Interrupciones del Cuando el servicio es cortado por alguna causa
servicio ajena.
Configuracion Cuando la configuracion es errébnea y es necesaria

la orientacion.

83 MINTIC. Guia para la gestién y clasificacién de incidentes de seguridad [en linea]. Pag.15 [consultado: 29 de
junio 2021]. Disponible en: https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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Continuacion:

Informacion Escaneo de red Solicitudes e intentos de analizar y obtener
informacion de la red para Vvisualizar
vulnerabilidades.

Analisis de paquetes | La visualizacion del trafico de redes y posible
alteracion.
Acceso no Cuando acceden a la informacion sin consentimiento
autorizado de la organizacion.
(revelacion de
informacion)
Modificacién no Cuando acceden y alteran la informacion sin el
autorizada consentimiento de la organizacion.
Ingenieria social Obtencion de informacion sin el uso de la tecnologia.
Infeccién Malware Cuando el sistema ha sido infectado por cualquier
tipo de amenazas como virus, ramsonware, spyware,
etc.
Contenido SPAM Cuando llegan correos en cantidades desbordadas
inapropiado de manera inesperada.
Contenido Orientado al contenido difamatorio, a la violencia,
discriminatorio / racismo, pornografia infantil, incitacién al odio.
sensible
Intrusién Credenciales Cuando han intentado o ingresado utilizando
ataques como fuerza bruta.
Aplicaciones Cuando han intentado o ingresado a las aplicaciones
utilizando ataques como inyecciones SQL.
Privilegios El sistema ha sido comprometido por alguna cuenta
con privilegios.
Ataque desconocido | Algun ataque o acceso desconocido hacia la red.
Fraude Derechos de autor | Divulgacion de informacion sin ninguna autorizacion

por ejemplo en Taringa.

Suplantacion

Técnica usada para hacerse pasar por el titular y
obtener beneficios.

Phishing

Técnica para llevar a la victima a revelar informacion
o0 datos importantes.
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Continuacion:

Forense Recuperacién de Recuperacién de Informaciéon borrada accidental o
informacion intencionalmente.

Investigacion legal | Cuando se requiere una investigacion en la
organizacién que requiera obtencidén y analisis de las
evidencias digitales que permitan fundamentar una
pretension ante los tribunales.

Capacitacion Concientizacién Charlas, actualizacion y trasferencia  del
conocimiento sobre el estado actual de la
ciberseguridad y amenazas actuales.

Cursos Cursos bésicos o especificos a eleccién del cliente.

Otros Otros Cualquier tipo de incidente que no esté presente.

Fuente: CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de
Notificacion y Gestion de Ciber incidentes [en linea]. Pag.14. Disponible en:
https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_
ciberincidentes.pdf

6.2.11 Tiempos de respuesta y la priorizacién: La atencion especializada,
adecuada y eficiente se establece por el nivel de prioridad del incidente, para
brindar la solucién se cuentan con las variables de prioridad, criticidad de

impacto, impacto actual e impacto futuro.

El nivel de prioridad: Este valor depende de la importancia que le ha otorgado
la organizacion (cliente) y la relacion con los sistemas afectados, en el
Cuadro 7 se encuentran establecidos los niveles de criticidad, su ponderacién
y el detalle que explica el criterio a tener en cuenta para seleccionar el nivel

gue aplique a determinada situacion del incidente:
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Cuadro 7. Nivel de criticidad del impacto

Nivel de Ponderacién Detalle
criticidad
Superior 1,00 Critico (sistemas que impactan totalmente el
negocio).
Alto 0,75 Impacta el area de tecnologia.
Medio 0,50 Sistema que apoya varias dependencias.
Bajo 0,25 Sistema que apoya una dependencia.
Inferior 0,10 Impacta estaciones de trabajo no criticos.

Fuente: CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de
Notificacion y Gestion de Ciber incidentes [en linea]. P4g.20. Disponible en:
https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_
ciberincidentes.pdf

- Criticidad del impacto: Es conformado por las variables impacto actual e

impacto futuro las cuales estan definidas:
- Impacto actual: Depende en gran medida del dafio causado por el incidente.

- Impacto futuro: Depende en gran medida del dafio que puede causar el

incidente si este no es tratado.

En el Cuadro 8 se visualizan los niveles de impacto (donde superior es el mas
critico e inferior el menos critico), la ponderacién que se aplica a cada caso y el

detalle que describe de forma general cada tipo de impacto para cada item:
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Cuadro 8. Nivel de impacto actual y futuro

Nivel de impacto Ponderacion Detalle
Superior 1,00 El impacto es alto en uno o mas
componentes del sistema.
Alto 0,75 El impacto es moderado en mas de un
componente del sistema.
Medio 0,50 El impacto es alto en un componente del
sistema.
Bajo 0,25 El impacto es moderado en un
componente del sistema.
Inferior 0,10 El impacto es leve en un componente
del sistema.

Fuente: CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de
Notificacion y Gestion de Ciber incidentes [en linea]. Pag. 22. Disponible en:

https://www.incibe-

cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_

ciberincidentes.pdf

La prioridad estaria compuesta por la siguiente formula: Nivel de prioridad =

(impacto actual * 2,5) + (impacto futuro * 2,5) + (criticidad del impacto * 5), el

resultado es comparado con el siguiente cuadro, que define la priorizacion del

incidente, en el Cuadro 9 estan reflejados los niveles de priorizacidén y su respectivo

valor donde superior tiene la mayor ponderacion e inferior tiene la menor

ponderacion:

Cuadro 9. Nivel

de priorizacion

Nivel de priorizacion

Valor

Superior

7,50 - 10,00

Continuacion:
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Alto 5,00-7,49
Medio 3,75 -04,99
Bajo 2,50,- 3,74
. 0,0-2,49
Inferior

Fuente: INCIBECERT. Guia Nacional Gestion de Ciber incidentes [en linea].
Péag.31. Disponible en:
https://www.incibecert.es/sites/default/files/contenidos/guias/doc/guia_nacional_not
ificacion_gestion_ciberincidentes.pdf

6.2.12 El tiempo de respuesta. Es el tiempo en que un incidente de acuerdo con
su criticidad e impacto debe ser atendido por el equipo del CSIRT, en el
Cuadro 10 se puede visualizar de forma detallada el nivel de prioridad y su
respectivo tiempo de respuesta donde la prioridad superior debera ser
atendida en maximo 10 minutos y la prioridad inferior debera ser atendida en

maximo 4 horas:

Cuadro 10. Tiempo de respuesta

Prioridad Tiempo de respuesta
Superior 10 minutos.
Alto 20 minutos.
Medio 1 hora.
Bajo 2 horas.
Inferior 4 horas.

Fuente: INCIBECERT. Guia gestion de Ciber incidentes [en linea]. Pag.27.
Disponible en:
https://www.incibecert.es/sites/default/files/contenidos/guias/doc/guia_nacional_not
ificacion_gestion_ciberincidentes.pdf
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6.2.13 Procedimiento para solicitar un incidente. Para solicitar el incidente el
cliente tiene dos opciones la primera: puede acceder a la pagina web:
https://CSIRTpymesymedianas.com.co. Ingresar las credenciales de usuario
y clave que son asignadas al cliente, posteriormente deben ingresar todos
los datos solicitados para generar un numero de ticket. La segunda opcion
para solicitar el incidente consiste en llamar a la linea de teléfono indicada,
uno de los técnicos atendera su incidente/solicitud, en este proceso al igual
qgue el anterior se deben suministrar algunos datos claves para finalizar el
proceso y generar un numero de ticket. La atencion sera 24 * 24 los 7 dias
por la semana, el servicio siempre opera para los clientes, la Figura 12
contiene el proceso de atencion a los incidentes por medio del flujo que se

inicia en la notificacion por parte del usuario:

Figura 12: Proceso de atencién para los incidentes

Llamada del usuario Registro de solicitud en la web
. Registro en el aplicativo web w

[ Solicitud tipo Proactiva ]4—{ Respuesta ]
Solicitud tipo Reactiva

Clasificacion del incidente de

acuerdo a categoria, la
clasificacion e impacto

El centro del CSIRT puede ﬁ j
Asignar al area especialista ¢
solucionar el incidente =,
— Dar Solucion by
Cerrar el ticket

Fuente: Elaboracion propia
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6.3 FORMULAR POLITICAS Y PROCEDIMIENTOS OPERACIONALES DEL

6.3.1

6.3.2

CSIRT PARA QUE SEA ADOPTADO Y APLICADO POR EL PERSONAL.

Politicas y controles de tratamiento de informacion. Las politicas y

controles para el tratamiento de la informacion son las siguientes:

Sera de total obligacion el respectivo celo y reserva en el tratamiento de la
informacion bien sea fisica o digital que se tenga que gestionar en las

instalaciones del cliente por parte del equipo del. CSIRT.

Clasificacion de Informacién: Para la clasificacion de la informacién es
indispensable poder conocer el tipo y el responsable de la misma, existen

diferentes medios y formatos donde puede estar almacenada la informacion:

Bases de datos.

Dispositivos de almacenamiento (Discos duros, USB).
Tipo electronicos.

Correo electronico.

Formato fisico o papel.

Existen cuatro (4) niveles para la clasificacion de la informacion:

Confidencial: Cuando la informacion es secreta, no es conocida y tiene un

valor comercial.
Restringido: Cuando la informacién solo es accesible para ciertas personas.

Uso interno: Cuando la informacion es accesible para todos los miembros

de alguna organizacion.

Puablico: Cuando la informacion es accesible para cualquier persona que

pertenezca o no a la organizacion.
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6.3.3

6.3.4

6.3.5

Proteccion de datos. Al momento en que un incidente es generado por un
cliente, se obtendran algunos datos privilegiados del cliente, asi mismo al
momento de que algun miembro del CSIRT deba acceder a las instalaciones
fisicas del cliente, es posible que deba realizar algun tipo de interaccion con
algun elemento que contenga informacion sensible, por lo que es de vital

importancia aclarar que:

Los datos del cliente pueden ser recopilados al momento de generar un
incidente o en otro tipo de circunstancias que se requieran, pueden contener,
nombres, responsables, direccion, teléfonos, correos, IP, y otros, todos estos
datos seran totalmente reservados, no seran publicados por ningin motivo

hacia terceros.

Retencion de Informacidn. Para el proceso de retencidén de la informacion
se enfocara en el registro dejado en los sistemas para cerrar los tickets de
incidencias, estas contienen la descripcion del diagnéstico, solucion y

evidencias que puedes ser desde firmas de los clientes hasta fotografias.

Destruccién de Informacién. Para la destruccion de informacion se debera
seguir el siguiente procedimiento cuando la situacioén lo amerite con el fin de
garantizar la total confidencialidad de los datos sabiendo que en la actualidad

existen herramientas potentes para la recuperacion de informacion:

Informacién no sensible: Haciendo referencia a toda esa informacién que
no posee un valor significativo se podra eliminar de la manera tradicional, sin

necesidad de recurrir a herramientas especializadas.

Informacién sensible: Si llegado al caso se debe eliminar alguna
informacion que posee algun valor de tipo confidencial se debera eliminar de
forma segura utilizando un software llamado eraser con el fin de garantizar

gue esa informacion no sea recuperada con algun método.
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6.3.6

6.3.7

Divulgacion de la informacién. El CSIRT tendra como politica reservar
cualquier tipo de informacion relacionada con los sistemas informaticos del
cliente, no serd compartida a terceros en ninguna circunstancia, por el otro
lado a nivel interno la divulgacion de la informacion se dara de acuerdo con
el contexto de manera responsable. Para garantizar la confidencialidad de la
informacion en la sede del CSIRT contra los proveedores se dispondra de un
formato el cual debera ser leido y firmado antes de iniciar cualquier tipo de

actividad.

Acceso a la informacion. Para el acceso a la informacion, se estableceran
roles de los cuales cada integrante del equipo seréa parte teniendo presente
su funcidn, las bases de datos donde se almacena informacién de los clientes
no podra ser accedida a todos los usuarios. Asi mismo se adaptaran los
niveles de crear, editar, eliminar y visualizar. La informacién que sea tipo
confidencial sera cifrada totalmente para establecer un mayor nivel de

seguridad.

Para el teletrabajo en caso de que el funcionario deba acceder a la red
institucional el procedimiento a seguir una vez autorizado el acceso sera
Unica y exclusivamente mediante VPN. Teniendo presente que los
integrantes del equipo atenderan incidentes a nivel nacional y en muchas
ocasiones deberan atender incidentes de manera presencial o de acuerdo
con la situacion que lo requiera. La seguridad fisica también hace parte de
las politicas del CSIRT, es necesario establecer mecanismos de
autenticacion y registro como los sistemas biométricos para el cuarto de

servidores con el fin de evitar que personas sin autorizacion puedan ingresar.
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6.3.8

Uso apropiado de los sistemas del CSIRT. EI CSIRT contara con sistemas
y herramientas que estan destinadas a prestar un servicio a los clientes, por
lo tanto, su uso debe ser exclusivo para todas esas actividades relacionadas,
la responsabilidad de los integrantes del CSIRT tiene un alto impacto por lo
gue se recalcara siempre, un uso apropiado de los recursos permite evitar
incidentes en el proceso y facilita el alcance de los objetivos, brindando

eficiencia y seguridad. Por niveles de seguridad:

Cuando un funcionario del CSIRT se retire de la organizacion, su usuario
debera ser deshabilitado en cada aplicacion o herramienta en la que operaba
por ejemplo el correo, el usuario, el acceso a las bases de datos, a las

carpetas compartidas etc.

Cuando un funcionario se retire del CSIRT, deber& brindar la informacion
institucional al jefe directo, asi mismo informar sobre el estado de todas las

actividades que ejercia.
No estara permitido el ingreso a todas las paginas web.

La instalacién de software esta prohibida, solo se podra disponer algunas

maquinas de prueba para tal fin.

El uso de las licencias de software serd Unica y exclusivamente para los

dispositivos que pertenecen al CSIRT.

Se implementara el uso de wifi para funcionarios, sin embargo, la red estara
oculta y su activacion se realizara por solicitud y por medio de la direccion

MAC, no existira red inalambrica para visitantes.

El aseo y el orden en los puestos de trabajo también es responsabilidad de

los funcionarios.
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6.3.9

El servicio de correo institucional seré Unica y exclusivamente para los temas

laborales.

Cada funcionario serd responsable de la integridad de la informacion
almacenada en su ordenador asignado, serd habilitado una herramienta
como One drive para realizar la respectiva copia de seguridad.

Los equipos escritorios no tendran puertos USB habilitados.

Definicion de incidentes de seguridad y politica de eventos. Para la
definicion de incidentes de seguridad se tendran en cuenta el impacto que
genera con respecto a la seguridad de la informacién, aqui se incluye la
confidencialidad, integridad y disponibilidad.

La politica de eventos estara enfocada en la mejora continua, se llevara a
cabo el respectivo analisis entendiendo que en la guia ISO/IEC 73 s4, define
evento como un acontecimiento que cambiaria un conjunto particular de
circunstancias, es un tipo de cambio que no presenta resultados negativos,
Se abordara cada caso particular con el fin de fortalecer las politicas con el
fin de mantener la operatividad y la seguridad tanto en la organizacion del
CSIRT como en el servicio que se les presta a los clientes.

6.3.10 Gestion de incidentes. La gestidon de incidentes se llevara a cabo de la

siguiente manera: el procedimiento se inicia con la revision de los casos que
se encuentren registrados en la plataforma o sistema de gestion de
incidentes, posteriormente se tipifica, se asigna al area correspondiente para

Su respectiva solucion.

84 PMG-SSI. Diferencia entre evento e incidente [en linea]. [consultado: 10 de julio 2021]. Disponible en:
https://www.pmg-ssi.com/2016/09/iso-27001-diferencia-entre-evento-e-incidente/
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En el Cuadro 11, se encuentran documentadas las cinco (5) fases desde que

se recibe un incidente hasta que se finaliza con su respectiva descripcion y

el responsable:

Cuadro 11. Procedimiento gestidon de incidentes

No

Fase Descripcidn

Responsable

Se verifican los incidentes que se encuentren
alojados en el aplicativo de mesa de ayuda, con
este sistema se podra observar la prioridad, es
necesario que los integrantes del equipo puedan

Asignar escalar los tickets rapidamente.

Técnico de
soporte de
primer nivel.

Cada grupo de nivel de soporte incluyendo los
especialistas recibiran el ticket con el fin de
revisarlo, analizarlo y atenderlo:

Revisarlo: Identifica si corresponde a su area, Si
por ejemplo llegara un ticket de informética
forense a un ingeniero nivel 1, entonces debera
devolverlo, notificar para que sea asignado al
especialista correspondiente.

Analizarlo: Una vez verificado que corresponde al
area o especialidad, se procede a revisar todos
Atender los detalles y la informacion que contenga el
ticket para tener una idea inicial y de ser
necesario alistar las herramientas necesarias.

Atenderlo: De acuerdo con el tipo de caso se
contactara con el cliente para saber la forma en
gue se atendera el caso (virtual o en sede) y de
este modo atender el cliente. En algunos casos
es posible que la magnitud del incidente exija que
sea atendido por dos o mas ingenieros o
especialistas.

Ingenieros
nivel 1, 2,y
especialistas.
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Continuacion:

Una vez se realice la asistencia via remota o en
sitio y se solucione el incidente se procedera con
la respectiva documentacion del caso indicando
el proceso y todos los detalles importantes,
preferiblemente dejar una evidencia como una
fotografia.

Ingenieros
nivel 1, 2,y
especialistas.

3 Solucionar

Los tickets tendran un total de 48 horas luego de
brindar soluciobn para cerrarse totalmente, es | Ingenieros

4 Confirmar decir que si en menos de 48 horas la soluciéon | nivel 1, 2, y
planteada no ha sido suficiente se podra retomar | especialistas.
el caso.

Luego de las 48 horas el cliente recibird un correo
donde se notificard el cierre del ticket donde
5 Finalizar incluye la documentacion y una encuesta para | Aplicacion.
medir el nivel de calidad en el servicio.

Fuente: Elaboracion propia

El estado de los tickets consta de seis (6) tipos, en el Cuadro 12 se encuentra la
descripcion correspondiente de su definicion y de su funcionamiento, el cliente debe

conocer esta informacion por que se vera reflejada al momento de hacer algun

seguimiento:
Cuadro 12. Estado de los tickets
Estado Descripcion
Nuevo Indica que el incidente se ha registrado exitosamente por

parte del cliente, se debe asignar.
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Continuacion:

En curso Significa que el ticket ha sido asignado al area que
corresponde para su gestion y solucion.

Esperando Este estado aplicara Unicamente cuando no se haya

cliente establecido comunicacion con el cliente, es decir cuando el
cliente no responde a los medios de contacto suministrados
como el numero de teléfono o correo.

Solucionado Cuando se ha resuelto el incidente, se ha documentado y
opcionalmente se ha dejado evidencia en el ticket.

Cerrado Cuando pasan 120 horas luego del estado solucionado sin
que el cliente lo reporte como reincidente autométicamente
el ticket queda en estado cerrado, esto quiere decir que no
se podra volver a tratar y quedara cerrado de forma
definitiva.

Reincidente Cuando el estado del ticket se encuentra en solucionado,
pero antes de 120 horas el cliente reporta que la solucion
propuesta no ha bastado o no cumple en su totalidad con la
satisfaccion del cliente, por lo que el incidente quedara
activo nuevamente.

Fuente: Elaboracion propia

La priorizacién de los incidentes estara configurada en el sistema utilizado para la
gestidn de tickets, es decir al momento en que el cliente ingrese toda la informacién
para la creacion del ticket, el sistema automaticamente calculara la prioridad y el

tiempo para el cumplimiento de la respuesta SLA.

Respecto a la informacion que se solicitara a los clientes se tendra en cuenta
algunos datos de la organizacion, como la ubicacion y el teléfono de contacto, asi
mismo el tipo de ticket, los impactos que esta provocando y todos los detalles
posibles por medio de un espacio de texto libre. En el Cuadro 13 se visualiza el

formato para un incidente o solicitud:
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Cuadro 13. Datos relevantes del incidente o solicitud

Nombre de la organizacién:

Persona contacto:

NUmero de teléfono contacto:

Correo:

Ciudad:

Direccion: Logo del CSIRT

Tipo: Incidente / solicitud

Tipificacion:

Impacto Actual:

Impacto Futuro:

Criticidad del sistema:

Detalles:

Fuente: Elaboracion propia

Para diligenciar correctamente el anterior formato se deben tener en cuenta las

siguientes precisiones para cada campo:

- Nombre de la organizacion: Se ingresara el nombre de la organizacion que

solicita el ticket.

- Persona contacto: Se ingresa el nombre del cliente, quien ser& el puente

para el contacto con la organizacion.

- Numero de contacto: Se ingresa el nimero de contacto, celular, teléfono o

ambos.
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Correo: Se ingresa el correo institucional de la organizacion.
Ciudad: Se diligencia la ciudad en la que reside el cliente.

Direccion: Se diligencia la direccion y el barrio de la ubicacion de la

organizacion.
Tipo: Se ingresa incidente o solicitud teniendo en cuenta lo siguiente:

e Incidente: (Si se refiere al servicio reactivo).
e Solicitud: (Si se refiere al servicio proactivo).

Tipificacién: Aqui se debe seleccionar la tipificacion propuesta
dependiendo del tipo de ticket ingresado en el campo anterior, es decir puede
ser incidente o solicitud:

Incidente: Si en el campo anterior “tipo” fue seleccionado incidente,
entonces se visualizara la tipificacion que corresponde como se muestra en
el Cuadro 14:

Cuadro 14. Tipificacién de incidentes

Dos.

Disponibilidad Interrupciones del servicio.

Configuracion.

Escaneo de red.

Andlisis de paquetes.

Informacion Acceso no autorizado (revelacion de informacion).

Modificacidon no autorizada.

Ingenieria social.

Infeccién Malware.

95



Continuacion:

Contenido SPAM.
inapropiado Contenido discriminatorio / sensible.
Credenciales.
. Aplicaciones.
Intrusion —
Privilegios.
Ataque desconocido.
Derechos de autor.
Fraude Suplantacion.
Phishing.
Recuperacion de informacion.
Forense —
Investigacion legal.
Otros Otros

Fuente: CONSEJO NACIONAL DE CIBERSEGURIDAD. Guia Nacional de
Notificacion y Gestion de Ciber incidentes [en linea]. Pag. 14. Disponible en:

https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_

ciberincidentes.pdf

- Solicitud: Si en el campo anterior “tipo” fue seleccionado solicitud, se podra

visualizar la tipificacién correspondiente tal como en el Cuadro 15:

Cuadro 15. Tipificacién para el tipo de solicitud

Recuperacion de informacion.

Forense ——
Investigacion legal.

Concientizacion.

Capacitacion
P Cursos.

Diagnostico Analisis y asesorias.
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Continuacion:

Otros Otros.

Fuente: Elaboracion propia

- Impacto actual: Se seleccionard una opcion sobre el nivel que mas
represente la situacion en el momento actual para la organizacion donde
superior es la opcion mas critica e inferior la opcidbn menos critica, en el

Cuadro 16 estan descritas las opciones:

Cuadro 16. Nivel de impacto actual

Nivel de impacto Detalle
Superior El impacto es alto es uno o mas componentes del
sistema.
Alto El impacto es moderado en mas de un

componente del sistema.

Medio El impacto es alto en un componente del sistema.

Bajo El impacto es moderado en un componente del
sistema.

Inferior El impacto es leve en un componente del sistema.

Fuente: Elaboracién propia

- Impacto futuro: Se seleccionard una opcion sobre el nivel que mas
represente la situacién a futuro de acuerdo con los niveles de impacto para
la organizacion, todos los niveles se detallan en el Cuadro 17, donde el nivel

gue cuenta con mas prioridad es superior y el de menor es inferior:
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Cuadro 17. Nivel de impacto futuro

Nivel de impacto Detalle
Superior El impacto es alto es uno o0 mas componentes del
sistema.
Alto El impacto es moderado en mas de un
componente del sistema.
Medio El impacto es alto en un componente del sistema.
Bajo El impacto es moderado en un componente del
sistema.
Inferior El impacto es leve en un componente del sistema.

Fuente: Elaboracion propia

- Criticidad del sistema: Se ingresa alguna de las siguientes opciones de
acuerdo con la mejor opcion que represente la situacion para la empresa, en
el Cuadro 18 se encuentran los niveles de criticidad y el respectivo detalle:

Cuadro 18. Nivel de criticidad

Nivel de criticidad Detalle
Superior Critico (sistemas que impactan totalmente el
negaocio).
Alto Impacta el area de tecnologia.
Medio Sistema que apoya varias dependencias.
Bajo Sistema que apoya una dependencia.
Inferior Impacta estaciones de trabajo no criticos.

Fuente: Elaboracion propia
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- Detalles: Espacio donde el cliente podra ingresar toda la informacion
necesaria que considere relevante para la gestién del caso. Este apartado
tendra una opcion para anexar documentos o imagenes adicionales que
puedan ser importantes para atender el caso. Finalmente, una vez terminado
el proceso de generacion del ticket se dara en la opcion de enviar y se genera

un numero de ticket, estos son Unicos e irrepetibles, por ejemplo, asi:

- Si el ticket es de tipo incidente sera: INC_00001.
- Si el ticket es de tipo solicitud sera: SOL_00001.

- Encuesta de satisfaccion: Una vez el incidente o solicitud quede en estado
de cerrado, entonces al correo suministrado por el cliente llegara una breve
encuesta para calificar los niveles de servicio y calificar el nivel de
satisfaccion, en el Cuadro 19, se establece un modelo en el que se abordan

dos (2) preguntas de seleccion y una (1) abierta:

Cuadro 19. Encuesta de satisfaccion

Reciba un cordial saludo por parte del CSIRT, queremos valorar tu opinién acerca del
servicio recibido:

1. Califique en la siguiente escala su nivel de satisfaccion con respecto al servicio
brindado.

Muy satisfecho
Satisfecho
Poco satisfecho
Nada satisfecho

2. ¢Eltiempo de respuesta fue adecuado por parte del equipo del CSIRT?

Muy Répido
A tiempo
Muy demorado
3. Ingrese libremente alguna recomendacion o felicitacién que usted considere.

Fuente: Elaboracion propia
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6.3.11 Cooperacion. La cooperacion es una estrategia muy importante para el
funcionamiento del CSIRT, sera clave mantener una relacion de tipo
contractual o de cooperacibn con otros organismos nacionales o
internacionales con el proposito de adoptar nuevas medidas de
ciberseguridad, conocer nuevas amenazas, escalar incidentes que
contengan caracteristicas especiales, este tipo de acuerdos fortalece estas
relaciones de confianza y facilita el cambio de informacion y de servicios. El
director del CSIRT serd el encargo de realizar estas actividades que
contemplan la comunicacion con las autoridades competentes y los
organismos nacionales e internacionales de acuerdo con el tipo de incidente

y de los protocolos acordados para seguirlos.

El esfuerzo para poder elevar el nivel de ciberseguridad en muchos casos no
es suficiente con el trabajo individual como CSIRT, contar con todo el apoyo
adicional tanto a nivel local como internacional es la mejor forma para

combatir la ciberdelincuencia.

Este CSIRT tendra el reto de establecer aliados a nivel nacional e
internacional con el fin de fortalecer los servicios y de la misma manera poder
colaborar en la lucha del cibercrimen, por ejemplo, a trabajar de la mano con
el colCERT quien asesora y coordinar a los CSIRT’S a nivel publico y privado

para responder a los incidentes informéticos.
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6.3.12 Establecer los manuales de funciones para los perfiles del equipo de
trabajo del CSIRT. El Manual de Funciones constituye el documento formal
que compila las diferentes descripciones de puestos de trabajo de una
organizacion®. Para alcanzar los objetivos propuestos es necesario contar
con el talento humano que permita desarrollar las diferentes funciones
necesarias, a continuacion, en el Cuadro 20, se describen los requisitos,
perfiles y roles de trabajo para la conformacién del grupo CSIRT para

pequefias y medianas empresas:

Cuadro 20. Cargos manuales de funciones

Tipo de Descripcion
integrante
Director El lider del equipo es el principal responsable de los protocolos de

respuesta, analisis de incidentes y actualizaciones en los
procedimientos de respuesta.

Coordinador | Encargado de coordinar y supervisar todos los incidentes que son
reportados al CSIRT con el fin de que estos queden solucionados en
los tiempos de respuesta establecidos y asi mismo administrar el equipo
con el fin de mantener la operacion activa.

Especialistas | Seran encargados de solucionar los diferentes incidentes nivel Il que le
sean asignados de acuerdo con sus competencias y habilidades.

Abogados Su labor estara orientada en representar al CSIRT en materia de temas
judiciales.

Profesionales | Seran los encargados de solucionar los diferentes incidentes nivel | que
le sean asignados de acuerdo con sus competencias y habilidades.

Técnicos Seran el apoyo en el primer momento en que se genere una incidencia
reportada por el cliente, documentara la incidencia y la asignara por el
conducto establecido.

Fuente: Elaboracion propia

85 AITECO. Manual de funciones [en linea]. [consultado: 26 de julio 2021]. Disponible en:
https://www.aiteco.com/manual-de-funciones/
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Cuadro 21. Manual de funciones Directivo

I- IDENTIFICACION

Nivel: Directivo

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Direccién General

Posicion: 001

ll- PROPOSITO PRINCIPAL

Desarrollar las actividades necesarias para el control de las politicas y ejecucion de los
proyectos relacionados con las operaciones del CSIRT para pequefias y medianas
empresas.

lll- DESCRIPCION DE FUNCIONES ESPECIFICAS

Gestionar los procesos de contratacion de servicios de acuerdo con las necesidades
gue surjan.

2. Coordinar la gestién de proyectos sobre el analisis de la planeacion, seguimiento,
ejecucion, evaluacion y mejora continua con base a los objetivos del CSIRT.

3. Verificar el uso y cumplimiento del uso de estandares internacionales y buenas
practicas del CSIRT.

4. Entablar comunicacion con otros CSIRT con los cuales exista algun tipo vinculacion
de cooperacion con el fin de reportar o coordinar algun incidente o hecho que I
situacion lo amerite.

5. Comunicar a la dirigencia las estadisticas de los incidentes atendidos y demas
detalles que sean solicitados.

6. Asegurarse de que el CSIRT goce de los recursos y presupuestos adecuados para
llevar a cabo todos los objetivos propuestos.

IV- CONOCIMIENTOS BASICOS O ESENCIALES

1. Conocimientos generales en seguridad informatica.

2. Conocimientos en herramientas y mecanismos para la seguridad informatica.

3. Conocimientos de normatividad y estandares internacionales de buenas précticas.

4. Conocimientos y habilidades para liderar grupos y manejo de personal.
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Continuacion:

V — COMPETENCIAS COMPORTAMENTALES

COMUNES POR NIVEL JERARQUICO ESPECIFICAS
1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al
2. Compromiso con la 2. Comunicacion cambio.
organizacion. efectiva. 2. Capacidad de
3. Trabajo en Equipo. gestion.

VI - REQUISITOS DE FORMACION ACADEMICA Y
EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo de postgrado en la modalidad de

Veinticinco (25) meses de experiencia
maestria en:

profesional relacionada.

- Maestria de seguridad informéatica.

- Gerente Certificado de Seguridad de la
Informacion (CISM)

- Tarjeta Profesional

- ITILV3

Fuente: Elaboracion propia
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Cuadro 22. Manual de funciones Coordinador

I- IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Area de tecnologia

Posicion: 002

ll- PROPOSITO PRINCIPAL

Coordinar todas las actividades relacionadas con el proceso de atencién y solucion a los
incidentes solicitados por parte de los clientes.

lI- DESCRIPCION DE FUNCIONES ESPECIFICAS

1. Coordinar la respuesta de los incidentes generados por los diferentes clientes en los
tiempos establecidos.

2. Realizar seguimiento al estado de los incidentes y asegurarse que estos queden
solucionados y documentados.

3. Elaborar estadisticas y andlisis de los tickets gestionados.
4. Mantener y asegurar la continuidad del servicio.

5. Participar en el plan de mejora continua de los procesos y la operatividad del servicio.

IV- CONOCIMIENTOS BASICOS O ESCENCIALES

1. Conocimientos generales en seguridad informatica.

2. Conocimientos en ITIL.

3. Conocimientos en herramientas y gestion de mesa de ayuda.

4. Conocimientos de normatividad y estandares internacionales de buenas practicas.

5. Conocimiento basico de Ingles.

V — COMPETENCIAS COMPORTAMENTALES
COMUNES POR NIVEL JERARQUICO ESPECIFICAS

1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso con la 2. Comunicacion efectiva. 2. Capacidad de gestion.

organizacion.
3. Trabajo en Equipo.
4. Trabajo bajo presion.
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Continuacion:

VI - REQUISITOS DE FORMACION ACADEMICA Y
EXPERIENCIA

FORMACION ACADEMICA

EXPERIENCIA

Titulo de postgrado en la modalidad de

especializacion en:

- Especialista seguridad informética.
- Certificacion ISO/IEC 27032

- Certificacién ECIH

- Tarjeta profesional

Veinticuatro (24) meses de experiencia
profesional relacionada.

Fuente: Elaboracion propia
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Cuadro 23. Manual de funciones Especialista Nivel Il

I- IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Area de tecnologia

Posicién: 002

ll- PROPOSITO PRINCIPAL

Asumir la gestion, andlisis y respuesta de las amenazas que involucran la infraestructura
de TI de los clientes, cumpliendo con los tiempos establecidos del servicio.

lll- DESCRIPCION DE FUNCIONES
ESPECIFICAS

Prestar asistencia especializada de nivel Il para las solicitudes proactivas o reactivas
generadas por los clientes bien sea de forma presencial o virtual con el fin de brindar
soluciones.

Realizar la respectiva documentacién de los casos que sean atendidos, incluyendo
evidencias en la solucion.

Mantener reserva absoluta sobre la informacion y sistemas que correspondan a los
clientes atendidos en donde la operacion lo haya requerido.

Investigar y mantenerse actualizado sobre las nuevas amenazas cibernéticas como
el malware con el fin de idear mecanismos de defensa que contrarresten los posibles
impactos.

Transferir y compartir el conocimiento con el fin de que el equipo de trabajo posea
las condiciones necesarias para enfrentar y resolver las amenazas que surjan en los
clientes.

IV- CONOCIMIENTOS BASICOS O ESENCIALES

hwONPE

Conocimientos generales en seguridad informatica.

Conocimientos en herramientas para analisis de vulneracion (pentest).
Conocimientos en herramientas y mecanismos para la seguridad informéatica.
Conocimientos de normatividad y estandares internacionales de buenas practicas.

V - COMPETENCIAS
COMPORTAMENTALES

COMUNES POR NIVEL JERARQUICO ESPECIFICAS

1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso 2. Comunicacion efectiva. 2. Capacidad de gestion.

3. Trabajo en Equipo.
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Continuacion:

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo de postgrado en la modalidad de Cuarenta y ocho (48) meses de
especializacion en: experiencia profesional relacionada.

- Especialista en seguridad informatica.
- Certificacion Ethical Hacker (CEH)

- Certificacion ISO 27001:2013

- Certificacion ECIH

Fuente: Elaboracion propia
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Cuadro 24. Manual de funciones especialista nivel |

I- IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Area de tecnologia

Posicion: 010

ll- PROPOSITO PRINCIPAL

Orientar al cliente en la adopcion de las buenas practicas y en la implementacion de las
metodologias de andlisis y gestidon de riesgos que sean solicitados por los clientes del

CSIRT.
[l- DESCRIPCION, DE FUNCIONES
ESPECIFICAS
1. Prestar asistencia especializada para las solicitudes proactivas generadas por los

clientes bien sea de forma presencial o virtual con el fin de brindar soluciones.

2. Realizar la respectiva documentacion de los casos que sean atendidos, incluyendo
evidencias en la solucion.

3. Mantener reserva absoluta sobre la informacion y sistemas que correspondan a los
clientes atendidos en donde la operacion lo haya requerido.

4. Investigar y mantenerse actualizado sobre las nuevas amenazas cibernéticas como
el malware con el fin de idear mecanismos de defensa que contrarresten los
posibles impactos.

5. Transferir y compartir el conocimiento con el fin de que el equipo de trabajo posea
las condiciones necesarias para enfrentar y resolver las amenazas que surjan en
los clientes.

6. Documentar medidas para los clientes, con el fin de evitar que sean victimas de
ciber ataques, estafas o robos.

IV- CONOCIMIENTOS BASICOS O
ESENCIALES

1. Conocimientos generales en seguridad informatica.

2. Conocimientos en metodologia de analisis y gestion de riesgos MAGERIT.

3. Habilidades de comunicacion.
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Continuacion:

V - COMPETENCIAS

COMPORTAMENTALES
COMUNES POR NIVEL JERARQUICO ESPECIFICAS
1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso con la 2. Comunicacion efectiva. 2. Capacidad de gestion.

organizacion.
3. Trabajo en Equipo.
4. Adaptacién al cambio.
5. Trabajo bajo presion.

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo de postgrado en la modalidad de Veinticuatro (24) meses de experiencia
especializacion en: profesional relacionada.

- Especialista de seguridad informatica
- Certificacién Ethical Hacker (CEH)
- Certificacion 1ISO 27001:2013

Fuente: Elaboracion propia
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Cuadro 25. Manual de funciones profesional especializado forense

I- IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Area de tecnologia

Posicion: 003

II- PROPOSITO PRINCIPAL

Asumir la gestion, andlisis y respuesta a los incidentes orientados al servicio de informética
forense por medio de las solicitudes de los clientes.

- DESCRIPCIC’)N’DE FUNCIONES
ESPECIFICAS

1. Prestar asistencia especializada de informética forense de manera presencial o
remota, resolviendo las necesidades del cliente.

2. Realizar la respectiva documentacion de los casos que sean atendidos, incluyendo
evidencias en la solucion.

3. Mantener reserva absoluta sobre la informacion y sistemas que correspondan a los
clientes atendidos en donde la operacion lo haya requerido.

4. Investigar y mantenerse actualizado sobre las nuevas amenazas cibernéticas como
el malware con el fin de idear mecanismos de defensa que contrarresten los posibles
impactos.

5. Transferir y compartir el conocimiento con el fin de que el equipo de trabajo posea las
condiciones necesarias para enfrentar y resolver las amenazas que surjan en los
clientes.

6. Poseer conocimiento en las leyes Colombianas referente a los delitos informaticos y
realizar disefios de procedimientos sobre presuntas escenas de crimen informético.

7. Participar en el plan de mejora continua de los procesos y la operatividad del servicio.

IV- CONOCIMIENTOS BASICOS O
ESENCIALES
1. Conocimientos generales en seguridad informatica.
2. Conocimientos en herramientas forenses.
3. Conocimiento en la nube.
4. Conocimientos de normatividad y leyes relacionadas con los delitos informaticos.
5. Buenas habilidades de comunicacion y escritura.
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Continuacion:

V - COMPETENCIAS

COMPORTAMENTALES
COMUNES POR NIVEL ESPECIFICAS
JERARQUICO
1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso con la 2. Comunicacion efectiva. 2. Capacidad de gestion.

organizacion.
3. Trabajo en Equipo.
4. Adaptacién al cambio.
5. Trabajo bajo presion.

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo de postgrado en la modalidad de Veinticuatro (24) meses de experiencia
especializacion en: profesional relacionada.

- Especialista seguridad informatica.

- Certificacion GIAC Security Essentials
(GSEC)

- Tarjeta profesional

- Certificacibn CDFE

Fuente: Elaboracion propia
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Cuadro 26. Manual de funciones especialista en leyes

I- IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Dependencia: Juridica

Posicion: 004

ll- PROPOSITO PRINCIPAL

Representar legal y judicialmente al CSIRT en los procesos solicitados bien sea a nivel
de accionante o demandado.

lll- DESCRIPCION DE FUNCIONES
ESPECIFICAS

1. Conocer profundamente las leyes Colombianas relacionadas a los delitos
informaticos, con el fin de aplicarlos en las situaciones que lo ameriten.
2. Mantenerse actualizado sobre el cambio o actualizaciones de leyes que tengan
relacion con los delitos informaticos.
3. Compartir y dar a conocer las actualizaciones de las leyes colombianas que puedan
impactar los procesos que se realizan.
4. Proyectar actos administrativos que sean necesarios de acuerdo con la situacion.
5. Representar al CSIRT en actuaciones judiciales, extrajudiciales o administrativas
gque sean asignadas.
IV- CONOCIMIENTOS BASICOS O
ESENCIALES
1. Conocimientos en leyes informéaticas.
2. Redaccion de documentos legales.
3. Normatividad vigente del sector.
4. Manejo de paquete de office.
5. Desarrollo de procesos judiciales.
V - COMPETENCIAS
COMPORTAMENTALES
COMUNES POR NIVEL JERARQUICO ESPECIFICAS
1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso con la 2. Comunicacion efectiva. 2. Capacidad de gestion.

organizacion.
3. Trabajo en Equipo.
4. Trabajo bajo presion.
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Continuacion:

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo profesional en: VVeinticuatro (24) meses de experiencia
profesional relacionada.

- Derecho
- Tarjeta profesional abogado

Fuente: Elaboracion propia
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Cuadro 27. Manual de funciones profesional universitario

I- IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Dependencia: Area de tecnologia

Posicion: 005

ll- PROPOSITO PRINCIPAL

Atender y gestionar los incidentes que sean solicitados por los clientes con el fin de
poderlos resolver efectivamente cumpliendo con los tiempos establecidos del servicio.

- DESCRIPCIC')N' DE FUNCIONES
ESPECIFICAS

Prestar asistencia profesional de nivel | para las solicitudes proactivas o reactivas
generadas por los clientes bien sea de forma presencial o virtual con el fin de
brindar soluciones.

Realizar la respectiva documentacion de los casos que sean atendidos, incluyendo
evidencias en la solucion.

Mantener reserva absoluta sobre la informacion y sistemas que correspondan a los
clientes atendidos en donde la operacion lo haya requerido.

Investigar y mantenerse actualizado sobre las nuevas amenazas cibernéticas como
el malware con el fin de idear mecanismos de defensa que contrarresten los
posibles impactos.

Realizar capacitaciones, charlas y orientacion al cliente en temas de seguridad
informatica que sean asignadas.

Participar en el plan de mejora continua de los procesos y la operatividad del
servicio

IV- CONOCIMIENTOS BASICOS O
ESENCIALES

a s> wnN e

Conocimientos generales en seguridad informatica.

Conocimientos en herramientas para andlisis de vulneracion (pentest).
Conocimientos en herramientas y mecanismos para la seguridad informatica.
Conocimientos de normatividad y estandares internacionales de buenas practicas.
Habilidades de comunicacion.
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Continuacion:

V - COMPETENCIAS

COMPORTAMENTALES
COMUNES POR NIVEL JERARQUICO ESPECIFICAS
1. Aprendizaje Continuo 1. Aporte profesional. 1. Adaptacion al cambio.
2. Compromiso con la 2. Comunicacion efectiva. 2. Capacidad de gestion.

organizacion.
3. Trabajo en Equipo.
Adaptacion al cambio.
5. Trabajo bajo presion.

»

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en uno de los siguientes Veinticuatro (24) meses de experiencia
ndcleos basicos del conocimiento: profesional relacionada.

- Ingeniero de sistemas.

- Ingeniero de redes o
telecomunicaciones.

Fuente: Elaboracion propia
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Cuadro 28. Manual de funciones técnico

I- IDENTIFICACION

Nivel: TECNICO

Denominacion del Empleo: TECNICO PROFESIONAL
Dependencia: Area de tecnologia
Posicion: 0006

Il- PROPOSITO PRINCIPAL

Recibir y realizar la primera asistencia a los incidentes que han sido solicitados por los
clientes, gestionarlos y escalarlos al nivel encargado para la solucion cumpliendo con los
tiempos establecidos del servicio.

- DESCRIPCION’ DE FUNCIONES
ESPECIFICAS

Realizar el registro de los incidentes reportados por los clientes ya sea por el
aplicativo o por via telefonica con el fin de clasificar, priorizar y escalar a los niveles
encargados para la solucion del ticket.

Mantener el seguimiento a los tickets y asegurarse de que sean resueltos en los
tiempos establecidos.

Prestar asistencia técnica para las solicitudes reactivas generadas por los clientes
los cuales no requiera mayor esfuerzo técnico.

Generar estadisticas y reportes relacionados con los tickets recibidos.

Investigar y mantenerse actualizado sobre las nuevas amenazas cibernéticas como
el malware con el fin de idear mecanismos de defensa que contrarresten los
posibles impactos.

Participar en el plan de mejora continua de los procesos y la operatividad del
servicio.

IV- CONOCIMIENTOS BASICOS O
ESENCIALES

P w DN PR

Conocimientos generales en seguridad informatica.

Conocimientos en herramientas para analisis de vulneracién (pentest).
Conocimientos en herramientas y mecanismos para la seguridad informéatica.
Conocimientos de normatividad y estandares internacionales de buenas précticas.
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Continuacion:

V - COMPETENCIAS

COMPORTAMENTALES
COMUNES POR NIVEL JERARQUICO ESPECIFICAS

1. Aprendizaje Continuo. 1. Aporte profesional. 1. Adaptacién al
2. Compromiso con la 2. Comunicacion cambio.

organizacion. efectiva. 2. Capacidad de
3. Trabajo en Equipo. gestion.
4. Adaptacion al cambio.
5. Trabajo bajo presion.

VI - REQUISITOS DE FORMACION
ACADEMICA Y EXPERIENCIA
FORMACION ACADEMICA EXPERIENCIA

Titulo técnico en:

- Técnico profesional de sistemas.

Dieciocho (18) meses de experiencia
técnica relacionada.

Fuente: Elaboracion propia
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6.3.13 Modelo organizacional. El modelo organizacional para el CSIRT de
pequefias y medianas empresas estara conformado por los elementos méas
importantes para la ejecucién de la operacién contemplada en este disefio
documental. En la Figura 13 estan plasmadas las areas de tecnologia,
juridica, administrativa y de gestién de proyectos cada una cumplen un papel
fundamental para la operacion y prestacion del servicio, el director es el
responsable de coordinar y garantizar que el CSIRT opere adecuadamente:

Figura 13. Modelo organizacional CSIRT

I Lider /Director l
A

* - IAdministratival | Gestion de proyectos I

Coordinador Incidentes
Especialistas Mesa de ayuda
administrativa c al
[ Asuntos juridicos ] [Inventarios] Siiercial

|

Fuente: Elaboracion propia

Mision: Prestar servicio de atencion de incidentes cibernéticos para todas las

pequefias y medianas empresas del territorio nacional.

Vision: Reducir el riesgo de que nuestros clientes comprometan sus activos por
medio de ataques cibernéticos, nuestro personal esta especializado en concientizar,
informar, orientar y dar lo mejor de si, para garantizar tranquilidad y satisfaccion al

cliente.
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6.3.14 La organizacion. Este CSIRT ha sido patrocinado por la empresa platino
sistemas, quien ha planificado su construccion y funcionamiento para el afio
2022, teniendo en cuenta que la cobertura del servicio es a nivel nacional,
los departamentos a excepcidon de Bogota, la cobertura inicialmente sera via
remota, si es necesario una visita presencial a la infraestructura del cliente,
el CSIRT contara con un grupo de ingenieros en cada municipio para
garantizar la atencién. La sede quedara ubicada en la ciudad de Bogota y el

servicio de cobertura estara disponible para todo el territorio nacional.

Para alcanzar este objetivo se hace necesario contar con las dependencias

adecuadas en el modelo y estructura organizacional:

- Area de tecnologia: El area misional es la encargada de gestionar todos los
incidentes que se generan por parte de los clientes, bien sea a nivel proactivo
o reactivo por medio del equipo que conforma el area utilizando y siguiendo
los mecanismos procedimentales. ElI area de apoyo interno estara
conformada por un pequeiio grupo de profesionales que brinde el apoyo de
soporte para los incidentes internos con el fin de que el area misional se

enfoque exclusivamente a los clientes.

- Areajuridica: Tienen la mision de representar de forma judicial al CSIRT en
los procesos que se requieran bien sea de manera accionante o demandado,
adicionalmente mantendra actualizados y al dia la informacién de las normas

constitucionales que tengan relacién con la operacion del CSIRT.

- Area administrativa: Es la oficina encargada de realizar la administracion
de los bienes en la sede del CSIRT, asi como llevar el inventario y gestionar
una mesa de ayuda de administrativa para resolver los incidentes

relacionados con la infraestructura.
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Gestion de proyectos: Se encarga de toda la planeacion, seguimiento y
evaluacion de todos los proyectos enfocados al cumplimiento de los objetivos
establecidos, asi mismo de acordar contratos, establecer alcances, definir

vigencias, aprobar nuevos proyectos con el cliente.

Talento humano y finanzas: El area de talento humano estara a cargo de
la empresa platino sistemas quien proveera al CSIRT con todo el talento
humano necesario para su funcionamiento. Asi mismo sucedera con el area
de finanzas que operara desde platino sistemas, responsable de administrar

todo el tema financiero pertinente.
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7. CONCLUSIONES

La taxonomia de ataques cibernéticos refleja un panorama actual de la
tipificacion de las amenazas mas conocidas a nivel mundial, esto quiere decir
gue pueden existir muchas otras que aun no han sido descubiertas, pero con
la constante evolucion de la tecnologia surgiran nuevas amenazas. Esta
informacion es clave para el CSIRT porque genera una idea mas especifica
sobre el tipo de medidas que se pueden adoptar para mitigar y minimizar las

ciber amenazas.

El catalogo del servicio es el documento principal que el cliente visualiza para
generar una expectativa del servicio, esta herramienta facilita y agiliza la
comunicacién con el cliente, los servicios (proactivos y reactivos) definidos
para el CSIRT y brinda toda la informacién necesaria para que las pymes y

medianas empresas puedan adquirir los servicios.

El CSIRT debe operar bajo unas politicas y procedimientos operacionales
gue orienten a los integrantes de la organizacion, estas guias, establecen los
parametros necesarios para llevar a cabo los procesos y actividades de
acuerdo con el cumplimiento de las funciones definidas anteriormente, con el
fin de cumplir los objetivos del servicio. Los manuales de funciones son
instrumentos que contienen las descripciones de los perfiles de trabajo que
conforman la organizacién, cada empleado cumple un papel muy importante
dentro del CSIRT, por medio de los manuales de funciones establecidos el
CSIRT podré reunir el mejor talento humano para ofrecer un servicio eficiente

y de calidad al cliente.

Muchas de las pymes y medianas empresas en Colombia no cuentan con
una adecuada asesoria en materia de ciberseguridad porque la mayor parte
de estos servicios son costosos y orientados a grandes empresas, este

disefio documental tiene el propésito de orientar administrativamente un
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CSIRT con los servicios de soporte enfocados a este sector importante para
la economia nacional y que no deben olvidarse porque muchas de ellas son
muy vulnerables a los ataques cibernéticos. El uso de la tecnologia es un
beneficio que las organizaciones han aprovechado, sin embargo, en materia
de ciberseguridad aun hace falta mucho camino por recorrer para llegar a un
nivel 6ptimo, por medio de los servicios ofrecidos por el CSIRT las pymes y
medianas empresas seran beneficiadas con el fin de que adquieran mejores

practicas de ciberseguridad.
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8. RECOMENDACIONES

El alcance de este proyecto se orientd a la parte administrativa, por lo que a partir
de este documento sera necesario complementarlo con la parte técnica que se
enfoca en su infraestructura (servicios, servidores, redes, seguridad, conectividad,
hardware y software) esta parte es necesaria para que el proyecto se pueda ejecutar

de forma real.

Este proyecto a largo plazo debe ir madurando, es decir, ampliando su catalogo de
servicios para las empresas, inicialmente un CSIRT puede estabilizarse después de
uno o dos afios, asi mismo el CSIRT debera ir evolucionando de acuerdo con las
nuevas tecnologias y amenazas, sin embargo, siempre enfocado en su principal
objetivo y conservando su esencia que es brindar servicio a las pequefas y

medianas empresas de Colombia.

Un CSIRT debe estar conformado por los mejores profesionales y expertos en los
temas de ciberseguridad, pero mas alla del conocimiento y la experiencia, la ética
profesional y la honestidad son elementos indispensables que no se pueden
plasmar en los manuales de funciones, la ética profesional se ve reflejada en el
actuar de los integrantes del grupo, sin embargo, si alguno carece de valores sus
actos van a causar una mala imagen para el CSIRT, es necesario que esta parte se

tenga en cuenta por medio de los procesos de seleccion.

Es de suma importancia elaborar, implementar, mantener y actualizar un plan de
contingencia y continuidad de negocio a nivel corporativo porque ninguna
organizacién esta exenta de sufrir algun ataque informatico que comprometa de
manera total o parcial el funcionamiento del negocio, el CSIRT debera contar con
todas las precauciones y un alto nivel de ciberseguridad, ya que un ataque
cibernético puede manchar la imagen del CSIRT produciendo perdida de la

confiabilidad.
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Las organizaciones ya no pueden considerar la seguridad informatica como un
proceso aislado o secundario ante las demas, en los ultimos afios los efectos de la
pandemia generd el proceso de la transformacion digital, potenciado el uso de
dispositivos informaticos para diferentes fines, ocasionado un incremento potencial
de ataques informaticos que pueden vulnerar la informacion de las organizaciones,
por medio de la capacitacion y la concientizacion el CSIRT debe encargarse de
informar y transmitir a las organizaciones sobre los riesgos y peligros que representa

no contar con las medidas adecuadas de ciberseguridad.
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ANEXOS

ANEXO A. Breve Historia del ramsomware

El primer incidente del ransomware conocido a nivel mundial fue hace casi méas de
dos décadas, respecto a la aparicion que existe actualmente, para el afio 2005 la
transformacion de internet empezo a facilitar la propagaciéon del malware, mas
adelante en 2011 surgi6 una nueva forma de ransomware. El Troyano WinLock se
considera el primer ejemplo de lo que pasé a ser conocido como
ransomware Locker o blogueador. En lugar de cifrar los archivos del dispositivo de
la victima, simplemente hacia que fuera imposible acceder al dispositivo,
posteriormente surgieron los llamados virus de la policia, una variacién sobre el
tema del software de imitacion que engafiaba a las victimas consiguiendo que
pagaran suscripciones falsas. Para la segunda mitad del 2013 surgié una nueva
variante de ransomware de cifrado que marcé un antes y un después en la lucha de
la seguridad cibernética. CryptoLocker su funcionamiento consistia en enviar un
mensaje a las victimas informando de que todos sus ficheros estaban cifrados y
amenazaba con borrarlos si no se pagaba un rescate en un plazo de tres dias,
aunque en 2014 dej6 de funcionar su relevo fue CryptoWall, empleando el mismo
cifrado de clave RSA publica-privada generado tras la pantalla de la red Tor y
distribuido mediante estafas de phishing. CryptoWall también confirmd el creciente
rol que estaba teniendo Bitcoin en los ataques de ransomware. Para el 2014, la
criptomoneda era el método de pago elegido. Otro paso importante en la historia del
ransomware fue el desarrollo de las versiones dirigidas a dispositivos méviles. Al
principio, el objetivo exclusivo de estas eran los dispositivos Android, utilizando el
codigo abierto su sistema operativo. Mas tarde afecto a dispositivos Apple, El 12 de
mayo de 2017, el gusano ransomware paso a ser conocido en todo el mundo como
WannaCry sus primeras victimas fueron en Espafia, y en cuestion de horas ya se
habia propagado a cientos de ordenadores en decenas de paises aprovechando

vulnerabilidades de los sistemas, infectandolos y causando miles de pérdidas para
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organizaciones de toda clase.?® EI Ransomware fue la principal amenaza
informatica en el primer semestre de 2020, segun los datos de la firma de seguridad
S21sec.?’

llustracién 1: Representacion del ransomware

Fuente: MUY COMPUTER. Ransomware [en linea]. 2020. Disponible en:
https://www.muycomputer.com/2020/07/15/ransomware-una-gran-amenaza/

8 VPN MENTOR. Ransomware pasado, presente y futuro [en linea]. 2020. [consultado 24 de julio 2021].
Disponible en: https://es.vpnmentor.com/blog/historia-de-la-amenaza-conocida-como-ransomware-pasado-
presente-y-futuro/

87 MY COMPUTER. Ransomware una gran amenaza. [en linea]. 2020. [consultado: 24 de julio 2021].

Disponible en: https://www.muycomputer.com/2020/07/15/ransomware-una-gran-a
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ANEXO B. Educacion de ciberseguridad en Australia

En Australia quieren implementar asignaturas obligatorias de ciberseguridad tanto
en la educacion primaria como en secundaria, una estrategia acorde a la realidad
donde el mundo gira al torno de la tecnologia, virtualidad y del acceso a la red
internet, pero que realmente no solamente estan involucrados los adultos sino que
al contrario los nifios y nifias desde muy pequefios empiezan a interactuar con estos
dispositivos, a pesar de que hoy en dia tienen una habilidad impresionante para
utilizarlos, es posible que puedan tener riesgos y experiencias poco recomendables
para su edad, por tal motivo Australia quiere pensar en el futuro e incluir la
ciberseguridad para el conocimiento de su préxima generacion, sin duda un gran
paso, el conocimiento es esencial para estos tiempos donde practicamente hay que
interactuar con la tecnologia para una cosa o la otra, el eslabén méas débil de la
ciberseguridad inicia por el desconocimiento de los usuarios, entonces si se
fortalece este eslabon serd mas dificil que los ciberdelincuentes puedan llevar a
cabo sus ataques, los nifios y los mas jovenes permaneceran mas seguros cuando
interactien en la red. Claramente no seran temas complejos, para los nifios de
primaria los temas seran basicos, pero en secundaria los temas seran un poco mas
serios demostrando lo vulnerables que podemos estar en la red, al visitar paginas o

abrir enlaces de correos desconocidos.

Esta estrategia se deberia replicar en todos los paises del mundo porque al final
todos los nifios y jovenes son los mas beneficiados para afrontar el uso de estas

tecnologias.®8

88 COMPUTER HOY. Australia quiere ensefiar ciberseguridad a los nifios de todos los colegios [en linea]. 2021.
[consultado 05 de mayo 2021]. Disponible en: https://computerhoy.com/naticias/life/plan-estudios-australia-
quiere-ensenar-ciberseguridad-todos-colegios-institutos-858009
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ANEXO C: Modelo de acta de confidencialidad a terceros

ACTA DE CONFIDENCIALIDAD CSIRT V1

NOMBRE DE LA ENTIDAD:
REPRESENTANTE LEGAL:
NUMERO DE IDENTIFICACION:

Por medio del contrato celebrado entre la entidad y el CSIRT se acuerda:

El contratista estd obligado a no divulgar a terceras partes, la Informacion confidencial
gue le sea suministrada por parte del CSIRT, y/o revelar dicha informacién ya sea en
forma escrita, oral, visual, medios magnéticos, fotografias o en cualquier otra forma
tangible.

En el caso de que el contratista deba utilizar la Informacién confidencial para el desarrollo
de alguna actividad acordada estara obligado a mantener reserva absoluta y no revelar
ningun tipo de informacion.

El Contratista se compromete totalmente a custodiar y reservar la informacion y gestion
de los datos suministrados por el CSIRT en las redes y bases de datos (fisicas y/o
electrénicas).

Para el manejo de informaciéon que incluya datos personales, el contratista estara
obligado a cumplir las disposiciones constitucionales legales y constitucionales sobre la
proteccion del derecho fundamental lo dispuesto en el articulo 15 de la Constitucion
Politica y la ley 1581 de 2012.

Si el contratista incumple de manera parcial o total con las obligaciones establecidas en
la presente acta, sera responsable de los dafios y perjuicios que dicho incumplimiento
llegase a ocasionar al CSIRT.

La vigencia de la presente sera indefinida y permanecera vigente mientras exista relacion
contractual.

Suscrita a los XX dias del mes de XXXX de XXXX, en Bogota D.C.

Firma:
REPRESENTANTE

Fuente: Elaboracion propia
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