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Descripcion:

El presente documento encontrara
documentacion relacionada con lo que se debe
tener en cuenta para llevar a cabo un disefio de
un servicio de monitoreo de ciber seguridad en
una organizacion, factores clave a tener en
cuenta, contemplando diversas opciones de
recoleccion de los datos, tipos de logs, servicio
SOC, acciones de respuesta automatizada
para garantizar una pronta reaccion ante un
posible incidente de ciberseguridad, con base a
las recomendaciones que puedan existir en los
marcos de referencia como NIST, circular
externa 007 de 2018 de la super intendencia
financiera de Colombia, para que con base a
esta informacion se logre comprender las
necesidades y fortalecer un esquema de

monitoreo que pueda alimentar al equipo de




respuesta a incidentes de ciberseguridad de las

organizaciones.
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Contenido del documento:

El presente documento tiene como objetivo
analizar soluciones para que las
organizaciones establezcan una estrategia de
monitoreo activo y pasivo de la seguridad de la
informacion y de la infraestructura tecnolégica
mediante la incorporacion de un servicio de
SOC. dentro de este se podra encontrar
informacion relevante con la identificacion de
informacion del marco de trabajo de NIST
relevante para ser aplicada en un servicio de
monitoreo, principales ataques cibernéticos
identificados en Colombia a los cuales estan
expuestas las organizaciones, diferentes
herramientas de SIEM para la implementacién
de un SOC vy estrategias que ayudaran a
fortalecer los sistemas de monitoreo de
ciberseguridad para las organizaciones con
alternativas que permitan llevar a cabo la
respuesta oportuna ante amenazas de

seguridad buscando reducir los tiempos.

Conceptos adquiridos:

En el contenido del documento, se adquieren
conceptos como:




Reconocer y comprender que es un SOC, que
es un SOC de nueva generacion, Framework
NIST y cada una de sus funciones, identificar,
proteger, detectar, responder, recuperar, SOAR
SIEM y sus principales ventajas, UEBA,
Playbooks, Inteligencia de amenazas, entre
otros elementos importantes para establecer
servicio de monitoreo de seguridad.

Conclusiones:

Con base a las validaciones realizadas sobre el
marco de trabajo de NIST, se cuenta con una
herramienta potencial que brinda diversas
opciones para la mejora de la ciberseguridad en
cualquier tipo de organizacion, este puede
servir como referencia decidiendo cuales de
sus elementos pueden ser aplicados, no es
necesario trabajar con todas sus funciones,
cada organizacidbn esta en la libertad de
acogerse a alguna de ellas con base a sus
necesidades. Adicionalmente, en Colombia las
organizaciones reguladas por la super
intendencia financiera, segun lo establecido en
el numeral 3 de la circular externa 007 de 2018,
deben realizar analisis de riesgo para
determinar la pertinencia de contratar o

implementar el servicio de SOC.

En Colombia se ha definido un CSIRT liderado
por la policia nacional, el cual se encarga de

gestionar las denuncias interpuestas por la




ciudadania, bien sea personas naturales o
empresas, con base a esto se identifican los
principales ataques que se presentan en el pais
con base a lo identificado, los principales
ataques son; phishing, suplantacion de
identidad, envio de malware, fraudes en medios
de pago en linea, asi mismo se argumenta
cuales son las estadisticas de crecimiento, se
comparten de manera periodica y pueden ser
consultadas de manera libre, con base a esta
informacion se puede deducir que los ataques
cibernéticos estan en constante evolucion y
crecimiento, los ciber delincuentes cada dia
encuentran nuevas alternativas para evadir los

controles.

Existen en el mercado diferentes tipos de
soluciones SIEM, de las cuales se realiza un
andlisis con base a la informacion suministrada
por el cuadrante de Gartner, entre ellas;
LogRhythm, InsightIDR, Splunk, QRADAR,
Exabeam Fusion SIEM, Securonix Next-Gen
SIEM, Elastic Security;las cuales son la base
para establecer un centro de operaciones de
seguridad, estas herramientas cuentan con
diferencias tanto en las prestaciones como en
los costos, se pueden encontrar en el mercado
soluciones con  diferentes tipos de

licenciamiento, de acuerdo a las necesidades




de la organizacion, asi mismo también se
puede optar por la implementacion de
herramientas de uso libre como: OSSIM,
OSSEC, Apache Metron, SIEMonster, Prelude
SIEM. Security Onion, las cuales pueden ser de
utilidad para establecer un sistema de
monitoreo en una organizacion de bajos

recursos.

Las estrategias de ataques cibernéticos han ido
evolucionando con el paso del tiempo, con base
a esto se ha venido trabajando en la definicién
de nuevas estrategias para fortalecer el
monitoreo, la deteccién y respuesta oportuna
de amenazas, con base a esto se debe
garantizar que una estrategia de monitoreo no
debe basarse en una simple recoleccion de
logs, sino que debe ir mas allda de lo
convencional  apoyandose en  nuevas
alternativas como las propuestas. SOAR,
UEBA, implementacibn de  Playbooks,
inteligencia de amenazas, lo cual permitird

estar un paso delante de los atacantes.




