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GLOSARIO
Términos de marcos de gestion basados en Williams?

ACTIVO DE INFORMACION: Activo de informacion, que hace parte de los
elementos a los que se les debe brindar seguridad para evitar suplantacion y captura
no deseada.

AMENAZAS: Situacion que pone en peligro un Activo de informacion.

CICLO DE VIDA: Consecucion de un determinado proceso desde su etapa inicial
hasta la final.

CONTINUIDAD: Consecuciéon de una determinada accion sin interferir en las
actividades por riesgos relacionados con la seguridad de la informacion.

CONTAINER: Elemento que agrupa en categorias los activos de informacion.

CONFIABILIDAD: Prestacion oportuna y 6ptima de un dispositivo para determinada
funcién.

CONFIDENCIALIDAD: Tratamiento que se le da a la seguridad para evitar
divulgacion y transferencias a personal no autorizado.

CUSTODIO: Responsable de un bien, elemento o activo que pone a disposicion la
empresa para sus labores.

DISPONBILIDAD: Consulta continua de la informacion sin afectar las actividades
de las organizaciones cuando se requiere.

ESTANDAR: Referente que sirve como punto de partida para adaptar a una
determinada funcion.

IEC: Comision Electrénica Internacional. Organizacion de normalizacion en los
campos eléctrico, electrénico y de tecnologias relacionadas.

INCIDENTES: Suceso que no se espera que ocurra y puede afectar las condiciones
de seguridad o actividades en las organizaciones.

INTEGRIDAD: Almacenamiento de la informacion sin temor a ser manipulada por
individuos no autorizados para tal fin.

1 WILLIAMS, Lea. AXELOS. GLOBAL BEST PRACTICE. ITIL 4 Foundation. [Sitio web]. 2019.
[Consulta: 15 septiembre de 2021]. Disponible en: https://www.axelos.com/welcome-to-itil-4
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INFORMACION: Informacion que se generar al interior de una entidad para ser
compartida o divulgada teniendo en cuenta lo permisos de acceso y modificacion.

INTRUSION: Acceso no autorizado en que pone en riesgo la continuidad del
negocio.

INVENTARIO: Recopilacion de informacion acerca de activos, dispositivos o
cualquier elemento que haga parte de los bienes de una organizacion.

ISO: Organizacion Internacional de Estandarizacion. Sistema de normalizacion
internacional para productos de areas diversas.

ITIL: Guia sobre mejores practicas para la gestion de servicios TI.

MEDIO DE ALMACENAMIENTO: Medio o mecanismo en donde se resguarda la
informacion fuera de su ubicacion inicial.

NORMA: medio que se imparte para la correcta realizacion de una accién o
actividad.

ORGANIZACION: Cualquier entidad, institucién o agrupacion, que haga uso de
sistemas informaticos para alcanzar sus objetivos trazados.

PRACTICA: Herramientas que sirven de guia para cumplir objetivos.

REGISTRO: Acontecimientos documentados sobre resultados de las actividades
realizadas.

RIESGO: Situacion que pone en alerta dependiendo de su consecuencia a un activo
de la informacion.

SEGURIDAD: Garantia de que se protege con eficacia la informacion.

SERVICIO: Realizacién de una determinada actividad apoyada en recursos y
personas.

SoA: Declaracion de aplicabilidad usualmente para seleccionar los controles que
estan presentes o se pueden aplicar en una organizacion.

SGSI: Sistema de gestion de seguridad de la informacion, para monitorear,
gestionar o administrar los objetivos propuestos de la organizacion evitando el
riesgo de la informacion y sus activos.

SISTEMA INOFORMACION: Sistema de informacion que permite realizar consultas
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0 acceso dependiendo el rol y permisos del usuario.

POLITICAS: Lineamientos que permiten establecer las condiciones que se deben
tener en cuenta en el tratamiento de la informacion.

PYME: Pequefia y mediana empresa.

PROCESOS: Serie de pasos o0 actividades que se realizan para cumplir un objetivo
determinado.
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RESUMEN

La empresa Grupo Confeccionistas, fundada en el afio 1991, desde sus inicios se
ha enfocado a la confeccion de prendas para los almacenes ONLY, entres sus
disefios mas destacados, se encuentran las prendas para bebe, disefios de
camisetas, ropa interior de dama y hombre, y adicionalmente la elaboracion por
campafas y temporadas en el area estudiantil para la elaboracion de uniformes de
colegio.

En la actualidad la empresa no tiene un andlisis de los procesos que administra
destacandose los aplicativos de SIIGO, PCP, AKKUMARK. No ha definido un
alcance en la gestion de Tl (Tecnologias de la Informacién), las politicas de
seguridad son escasas y no proporcionan confiabilidad en la seguridad y analisis de
la informacion, el inventario de activos se encuentra incompleto, desactualizado y
carece de una asignacion, no se ha identificado y realizado plenamente una gestion
de riesgos que estan presentes en la empresa.

Adicionalmente no se rigen por ningun marco ni estandar que permita una
articulacion entre el Gobierno Corporativo y la Gobernanza Tl (Tecnologias de la
Informacion).

Al disefiar un SGSI (Sistema de Gestion de Seguridad de la Informacion) se logro
una gestion y administracion de los objetivos propuestos de la empresa, de modo
gue se evitaron los riesgos en los activos de informacion que se presentaban en la
empresa Grupo Confeccionistas, se identificaron las amenazas a partir de los
objetivos propuestos, principalmente a través del andlisis de riesgos y la respectiva
evaluacion para fomentar la integridad, disponibilidad y confiabilidad por medio del
ciclo de gestion PHVA, donde se analiz6 el contexto de la organizacion que
permitieron determinar los requisitos tanto internos como externos para el disefio de
la fase planear del SGSI, a partir de las politicas y controles que se establecieron
para dar continuidad a posteriores fases del disefio, de acuerdo con el interés de la
gerencia para optimizar los procesos y establecer mecanismos de seguridad y
proteccion en el tratamiento de los activos de informacion.
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ABSTRACT

The Grupo Confeccionistas company, founded in 1991, since its inception has
focused on making garments for ONLY stores, among its most outstanding designs
are baby clothes, t-shit designs, women’s, and men’s underwear, and additionally
the elaboration by campaigns and seasons in the student’s area for the elaboration
of school uniforms.

Currently the company does not have an analysis of the process it manages,
highlighting the applications of SIIGO, PCP, AKKUMARK. It has not defined a scope
in IT management, the security policies are scarce and do not provide reliability in
the security and analysis of the information, the asset inventory is incomplete, out of
date and lacks an allocation, it has not been identified and fully performed risk
management that are present in the company.

Additionally, they are not governed by any framework or standard that allows an
articulation between Corporate Governance and IT Governance.

When designing an ISMS (Information Security Management System), monitoring,
management, and administration of the proposed objectives of the company was
achieved, so that risks in the information assets that were presented in the company
Grupo Confeccionistas were avoided, threats were identified based on the proposed
objectives, mainly through risk analysis and the identification of information assets,
an evaluation of risks and processes was carried out to promote integrity, availability
and reliability through the cycle of PHVA management, where the context of the
organization was analyzed that allowed determining both internal and external
requirements for the design of the planning phase of the ISMS, based on the policies
and controls that were established to give continuity to subsequent phases of the
design, in accordance with the interest of management to optimize process and
establish security and protection mechanisms in and | treatment of information
assets.
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INTRODUCCION

Para elaborar el presente proyecto aplicado se toma y evalla exhaustivamente la
conformacion y el estado en que se encuentra la seguridad en la compafia Grupo
Confeccionistas, con la finalidad de establecer y gestionar eficazmente los activos
de informacion garantizando que los procesos internos se ejecuten con la suficiente
confianza en cada una de sus actividades por parte de los funcionarios.

Segin Fernandez?, en América Latina se presentan brechas de seguridad
especificamente en la pérdida de informacion, debido a que un 38% de las
organizaciones no cuenta con unas politicas de seguridad definidas o si las hay los
empleados las desconocen, este caso se presenta principalmente en la PYMES
(pequeias y medianas empresas), de acuerdo con datos revelados por Kaspersky.

Hoy es necesario que las entidades sin que interfiera su tamafio se protejan de
posibles ataques siendo necesario y esencial que se alineen con sus colaboradores,
proveedores y las partes interesadas, para generar conciencia por medio de
capacitaciéon y el continuo tratamiento de riesgos, vulnerabilidades y actividades.

Existen ciertas medidas que las PYMES pueden implementar a bajo costo para que
eviten ser victima de la ciberdelincuencia, donde se debe tener en cuenta que la
solucion que se elija sea eficiente, de facil configuracion y que no signifiquen
grandes conocimientos técnicos por parte de los usuarios finales.

Al disefiar e implementar un SGSI en la empresa, se busca la mitigacién de los
riesgos, amenazas y vulnerabilidades que afectan las PYMES en el pais, y que
ocasionan un cierre parcial o total de sus actividades debido a los impactos que
generan un ataque o intrusion cuando no es subsanada a tiempo.

La empresa se creo en el afio de 1991, por emprendedores que queria hacer de la
confeccién en Colombia una nueva tendencia y generar empleos para contribuir al
desarrollo econémico del pais a través del sector privado.

En sus inicios la empresa carecia de una estandarizacién y la ejecucion de una
metodologia que ofreciera una gestidn integral en sus procesos de informacion y
seguridad en cada una de las areas de la empresa, produciéndose pérdida de
informacion, incumplimiento en temas legales concernientes a la tics, sin embargo
a raiz de estos sucesos se plantea a la direccion y gerencia de la empresa, la

2 FERNANDEZ, Andrea. Pymes y ciberseguridad: ¢por qué instruir a los empleados es la inversion
menos costosa? [Sitio web]. Revista Economia. 2020. [Consulta 2 de octubre de 2021]. Disponible
en: https://www.revistaeconomia.com/pymes-y-ciberseguridad-por-que-instruir-a-los-empleados-es-
la-inversion-menos-costosa-2/
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elaboracion de un SGSI que sea de utilidad para la empresa y que permita su
gestion, partiendo de la documentacion actual y en base a ella crear mejoria en el
ambito de la seguridad definiendo controles y politicas acertados que subsanen los
riesgos presentes y que garanticen que la informacion se encuentre alineada con
los pilares de la seguridad en cuanto integridad, disponibilidad y confiabilidad.

Para llevar a cabo este planteamiento se identificara el estado y evaluacion de los
activos de la empresa y de esta manera tener un inventario actualizado
reconociendo los riesgos a los que estan expuestos, para posteriormente disefiar a
través del SGSI las politicas, controles y procesos en base a la norma ISO/IEC
27001:2013, donde se tendran en cuentas las debilidades encontradas en el analisis
gue se realizara.

Finalmente se establecen las medidas y responsabilidades frente a la seguridad de
la informacién donde se prioriza el compromiso de cada uno de los funcionarios,
proveedores, colaboradores, gerencia y cada una de las personas que interna o
externamente se involucre con la empresa para ofrecer las recomendaciones
necesarios para el manejo adecuado de la informacién y su seguridad.
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1. DEFINICION DEL PROBLEMA

11 ANTECEDENTES DEL PROBLEMA

Grupo Confecciones, ubicado en Bogota, en la localidad de Engativa, actualmente
no cuenta con una estandarizacion, marco de referencia o sistema de gestién que
brinde ciberseguridad y organizacion en la ejecucion de sus actividades y procesos,
por lo que no garantiza una fiabilidad a posibles intrusiones, dafios informaticos,
extravio de informacion y accesos remotos.

La empresa se ha enfocado en sus actividades propias del negocio y no en los
procesos internos y la generacion de un plan para tratar los riesgos, que permita la
confidencialidad para que no se presente fugas de informacion y alteracion de sus
procedimientos de negocio, previniendo la afectacion de sus labores por eventuales
fallas en los activos y dispositivos de la organizacién y la integridad para reducir los
incidentes que se puedan ocasionar por filtraciones y errores.

No cuenta con la debida documentacion sobre sus procesos que defina las normas,
politicas y procedimientos de seguridad que se deben regir y una adecuada
formacion y concientizacion por parte del personal implicado en la empresa donde
se establezca la importancia de los objetivos trazados de acuerdo con su perfil
ocupacional dentro de la empresa.

La direccion de la empresa no esta alineada con la Gobernanza TI, no existe
comunicacion fluida para que se desarrollen estrategias, planes y practicas para la
gestionar la seguridad y los procesos.

Finalmente, no hay definido un documento de declaraciéon de aplicabilidad (SoA3),
para seleccionar los respectivos controles para la mitigacion de riesgos que se han
identificado al interior de la empresa.

Estas falencias en cuanto a seguridad y poca organizaciéon se toma desde la
experiencia de laborar en la empresa como parte del area de sistemas donde se
han identificado amenazas, vulnerabilidades, escasos modelos y politicas de
seguridad para la proteccion en la informacién y procesos.

Al presentarse el SGSI a la empresa Grupo confeccionistas se pretende brindar a
la gerencia disponer de una herramienta para dirigir y controlar la seguridad de la

8 “Documento que enlista los controles establecidos en el anexo A del estandar ISO/IEC 27001:2013
(conjunto de 114 controles agrupados en 35 objetivos de control)’. WELIVESECURITY. ¢ Qué es una
declaracion de aplicabilidad (SoA) y para qué sirve? [sitio web]. 2015. [consulta: 2 de octubre de
2021]. Disponible en: https://www.welivesecurity.com/la-es/2015/04/01/que-es-declaracion-de-
aplicabilidad-soa/
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informacion, donde se podran incluir normas internacionales como la
ISO/IEC27001:2013, que hace énfasis en la proteccion de la informacion a través
del ciclo de Deming Plan-Do-Check-Act, donde se pretende una mejora continua
sobre los procesos y seguridad dentro de las organizaciones, PYMES o entidades.

1.2 FORMULACION DEL PROBLEMA
¢Como un Sistema de Gestion de Seguridad de la Informacion - SGSI permite

fortalecer la seguridad de la informacién a partir de la fase planear al interior de la
empresa grupo confeccionistas?
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2 JUSTIFICACION

El auge de la tecnologia y la era digital han desencadenado nuevos retos para las
organizaciones en la proteccion de sus activos, procesos e informacion que pueden
ser vulneradas por delincuentes informaticos y afectar la informacion, afirma
Gbémez?4, a través de mecanismos de intrusién como lo pueden ser el Phishing,
Ransonware, Virus maliciosos, Ingenieria Social, entre otros.

Seglin semic®, contar con un sistema que permita controlar los riesgos y
vulnerabilidades de la informacion, garantiza proteger efectivamente los activos de
informacion de la entidad, al implementarse un SGSI se detectan los ataques y se
tiene una respuesta oportuna, rapida y eficaz que minimicen los efectos
ocasionados por la alteracion de la seguridad.

Al no contar con un SGSI de acuerdo con ISO27000° se pueden presentar los
siguientes inconvenientes:

Afectacion en éreas contables y financieras de una empresa.

La productividad disminuira circunstancialmente.

La imagen de la empresa puede verse comprometida seriamente.

Se perderian potenciales oportunidades de nuevas lineas de negocio.
Se pueden presentar problemas legales.

El CCIT’, aclara que cuando una PYME es objeto de un ciberataque importante el
60% de las PYMES no puede sostener su negocio pasados seis meses, debido a
las afectaciones que conlleva y el impacto negativo en su productividad, asuntos
legales y cumplimiento.

Intenco®, menciona que las compariias que no dispongan de un SGSI se encuentran
mas vulnerables a ser victimas de este tipo de ataques, como ocurre en la empresa

4 GOMEZ VIEITES Alvaro. Seguridad en equipos informaticos [En Linea]. Madrid: RA-MA Editorial,
2015. p.p 13-14. [consultado 16 abril 2021]. Disponible en: https:/elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/62466?page=13

5 SEMIC. Effective IT Solutions. ¢, Por qué necesitamos un SGSI? [Sitio web]. Madrid. [Consulta el 27
de mayo de 2021]. Disponible en: https://www.semic.es/es/content/por-que-necesitamos-un-sgsi

6 1S0O27000.es. SGSI. [sitio web]. 2020. [consulta: 02 octubre de 2021]. Disponible en:
https://www.is027000.es/sgsi.html

7 Ibid., p. 31.

8 INTENCO. Instituto Nacional de Tecnologias de la Comunicacion. Implantacién de un SGSI en la
empresa. [En Linea]. 2020. [Consulta: 10 de agosto de 2021]. Disponible en:
https://www.incibe.es/extfrontinteco/img/File/intecocert/sgsi/img/Guia_apoyo SGSI.pdf
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Grupo Confeccionistas por no contar gestionar la proteccion de la informacion
asegurando la integridad, confidencialidad y disponibilidad, aunque existen otras
normas, Frameworks y Estandares, lo que busca el SGSI es una simplificacion a
través de un disefio, implantacién y el mantenimiento de los procesos para disminuir
los riesgos.

Se empleara como marco normativo, UNE-EN ISO/IEC 27001:2013° que permite la
identificacion, control y tratamiento de riesgos y vulnerabilidades a partir de buenas
practicas estandarizadas y confiabilidad en un sistema reconocido para fomentar
diferentes estrategias para la evaluacion y administracion de los activos de
informacion.

9 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Tecnologia de la
informacidn, técnicas de seguridad, sistemas de gestién de la seguridad de la informacion. NTC-1SO-
IEC 27001:2013. Bogoté D.C.: El Instituto, 2015. 33 p.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefiar un Sistema de Gestion de Seguridad de la informaciéon — SGSI en su fase
de planear a partir de la norma ISO/IEC 27001:2013, que optimice la proteccion de
los activos y la informacion de la empresa grupo confeccionistas.

3.2 OBJETIVOS ESPECIFICOS

e Evaluar los activos de informacién mediante la aplicacion de una metodologia
para el andlisis y gestién de riesgos de la empresa grupo confeccionistas,
qgue permita identificar vulnerabilidades y amenazas presentes.

e Proponer un documento de declaracién de aplicabilidad a partir del informe
de andlisis de riesgos para establecer los dominios y controles de seguridad
qgue se deben aplicar en la empresa.

e Disefiar las politicas y controles de seguridad mediante la adopcion de
buenas practicas que permitan reducir los riesgos en los activos de
informacion.

24



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Seguridad Digital. De acuerdo con Escriva'?, cuando se habla de
Ciberseguridad se reconoce que es el area especifica que se encarga de gestionar
procesos, politicas, lineamientos, parametros entre otros para proteger la
infraestructura tanto a nivel del hardware como el software de una organizacion
incluyendo los usuarios que hacen parte de esta.

Arroyo, Gayoso y Hernandez'!, afirman que la también llamada ciberseguridad es
el area especifica que se encarga de gestionar procesos, politicas, lineamientos,
parametros entre otros para proteger la infraestructura tanto a nivel de hardware
como de software de una organizacién incluyendo los usuarios que hacen parte de
esta, se deben tener en cuenta los tres pilares de la seguridad integridad,
confiabilidad y disponibilidad, con estas tres bases se puede establecer los aspectos
y las mejores préacticas para el resguardo de la informaciéon asi como emplear
metodologias nacionales e internacionales con el propésito de mantener, crear y
administrar un entorno digital seguro.

4.1.2 Seguridad Informatica. Segin Goémez?!?, son todos aquellos aspectos, fases,
técnicas y normas que son utilizadas para prohibir el acceso a redes de datos,
sistemas de cOmputo y cualquier dispositivo que se relacione con las tics
(Tecnologias de la Informacion y la comunicacién), donde también se desarrollen
esquemas que empleen estandares y auditorias, para evitar que sean vulneradas y
qgue el personal no autorizado pueda ocasionar fallas e interrupciones., también
Gomez!3, afirma que la seguridad es la proteccién de datos evitando asi que
delincuentes informaticos se apropien de ella, realicen modificaciones y generen
cambios en ella, a través de técnicas y estudios de pentest e ingenieria social para
su consulta y posterior afectacion.

10 ESCRIVA-GASCO, Gema. Unidad 1 -Introduccion a la Seguridad Informética. En: Seguridad
Informatica. Espafia: 2016. p. 8. Consultado el 17 de abril de 2021 a las 06:20 p.m. Disponible en:
https://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&d
b=edselb&AN=edselb.3217398&lang=es&site=eds-live&scope=site

11 ARROYO GUARDENO, David; GOYOSO MARTINEZ, Victor y HERNANDEZ ENCIMAS, Luis.
Ciberseguridad. [En Linea]. Madrid: Editorial CSIC Consejo Superior de Investigaciones Cientificas,
2020 [consultado 04 Oct 2021]. Disponible en: https://elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/172144?page=137

12 GOMEZ VIEITES Alvaro. Seguridad en equipos informaticos [En Linea]. Madrid: RA-MA Editorial,
2015. p.p 13-14. [consultado 16 abril 2021]. Disponible en: https:/elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/62466?page=13

13 |bid., p. 14.
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4.1.2 Norma ISO/IEC 27001-2013. GB?4, afirma que los estandares de seguridad
ISO, COBIT e ITIL permiten emplear las mejores practicas en cuanto a la seguridad
de la informacion para la Gestion de la Informacion (SGSI), el estandar ISO/IEC
27000 es el principal y el que contiene una vision general de los términos y
definiciones del ciclo PDVA logrando asi una mejora continua.

La norma se encarga de implantar los SGSI, conllevando asi la mejora continua, es
una certificacion que las organizaciones deben adquirir para demostrar que la
seguridad de la informacién es un tema confiable GB'® y que ha adoptado una serie
de practicas donde los riesgos son minimos ofreciendo asi a sus clientes
confiabilidad y continuidad del negocio.

4.1.3 Norma ISO/IEC 27002:2013. A través de principios y directrices permite
mejorar, crear e implementar la gestién de seguridad en una entidad, por medio de
buenas practicas llevar a cabo una serie de controles, para fomentar el analisis y
valoracion de los riesgos de la organizacion.

4.1.4 COBIT. De acuerdo con Rojas?®, es una herramienta de Gobierno Tl, que
gestiona los recursos tecnolégicos a través de procesos para lograr la continuidad
del negocio y que aspectos se deben seguir con la finalidad de una adecuada
prestacion de servicios, donde los usuarios son el eje fundamental y se compone
de la gerencia, usuarios finales, auditores, personal TI.

4.1.5 ITIL. Segin GB'’, es una biblioteca que proporcionas diferentes
componentes estandarizados para la ejecucién de practicas y la prestacion de
servicios Tl, se abordan diferentes tematicas con el objetivo principal de centrarse
en elegir el mejor camino en la gestion de servicios y como aprovechar los recursos
tecnologicos de manera eficaz, siguiendo una serie de pautas, en los modelos de
operacion de las organizaciones para la creacién y entrega de los servicios de cada
organizacion. Sus bases fundamentales son el SVS (Sistema de Valor del Servicio)
y el modelo de las cuatro dimensiones las cuales a través de la organizacion y
personas, informacion y tecnologia, socios y proveedores, procesos Y flujo de valor
se produzca un equilibrio.

14 GB Advisors. ISO, COBIT e ITIL: ¢ Cual de estas normas y estandares internacionales te conviene
mas para potenciar tu empresa? Madrid. 6 de abril de 2018. [consultado el 16 de abril de 2021].
Disponible en: https://www.gb-advisors.com/es/normas-y-estandares-internacionales/

15 |bid., p. 1.

16 ROJAS CORSICO lvana Soledad. Trabajo de auditoria normas COBIT [En Linea)]. Santa Fe,
Argentina: El Cid Editor | apuntes, 2009. p.5. [consultado el 16 abril de 2021]. Disponible en:
https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/28995?page=5

17 GB Advisors. Op. Cit, p. 10.
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4.1.6 NIST. Afirma NIST?8, A través de varios aportes y contribuciones desde
diferentes sectores, este marco se encarga de proporcionar a las (IC)
infraestructuras criticas, sin interesar su actividad principal, que adopten un modelo
de ciberseguridad tanto a propietarios como operadores que voluntariamente
quiere seguir este modelo de recomendaciones de cémo identificar, evaluar los
riesgos cibernéticos expuestos en las organizaciones a través de unos principios y
buenas practicas de gestion de riesgos que impiden alcanzar de manera adecuada
la prestacion de sus servicios, esto sin imponer medidas o requisitos adicionales a
las empresas. A través de un perfil actual se evalian las condiciones actuales y si
se estd alcanzando las categorias o subcategorias del marco de la seguridad
cibernética de la organizacion y a partir de esta evaluacion se determinan un perfil
objetivo que reemplace los mecanismos implementados para incorporar nuevas
medidas que permitan el aseguramiento de la informacion y que contribuyan al
mejoramiento de los procesos de seguridad y reducir los riesgos.

El marco del NIST!® se compone de tres ejes fundamentales:

1. Ndcleo: Conjunto de actividades relacionadas directamente con la
Seguridad Informética, resultado y referencias, que son aplicables y que se
presentan en similitud en las organizaciones y sus IC. Consta de 4
elementos:

Funciones, Categorias, Subcategorias y Referencias Informativas. Segun
NIST?C se describen de la siguiente manera:

e Funciones: A través ldentificar (ID= Desarrollar comprension organizacional),
Proteger (PR= Desarrollar e implementar medidas), Detectar (DE=
Desarrollar e implementar actividades), Responder (RS= Tomar medidas)
Recuperar (RC= Mantener y restablecer), se logra una planificacién de las
actividades de seguridad cibernéticas para un menor impacto y una mayor
prestacion en los servicios, que alineadas ofrecen un alto nivel de ciclo de
vida para el tratamiento de riesgos que se especifican en el apartado
definidos por el NIST?*

e Categorias: Subdivisiones de una funcion ligados a las actividades
particulares.

e Subcategorias: Desglose de una categoria en funcién de resultados
trazados.

18 INSTITUTO NACIONAL DE ESTANDARES Y TECNOLOGIAS. Marco para la mejora de la
seguridad cibernética en infraestructuras criticas. [En linea]. En NIST. (2018). p.p 1-44. Consultado
el 26 de abril de 2021. Disponible en:
https://www.nist.qov/system/files/documents/2018/12/10/frameworkesmellrev_20181102mn_clean.

pdf

19 |bid. p. 15.
20 |bid. p. 15.
21 |bid., p. 15.
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e Referencias Informativas: Resultados de cada Subcategoria en conjunto de
las actividades trazadas.

2. Perfil del Marco NIST?2: En este item se relacionan los perfiles Individuales
en las Organizaciones, alineando su mision y prestacion de servicios en base
a la seguridad Cibernética, permite realizar autoevaluaciones y la
comunicacion en la organizacion o con otras. Ademas, permite describir el
estado actual de las actividades de la seguridad cibernética o el que se
pretende alcanzar.

3. Niveles de Implementacion NIST?%: Sistema a través del cual las
organizaciones enfocan su vision para el tratamiento del riesgo de la
seguridad cibernética, consiente de los riegos y amenazas, repetibles y
adaptables. Apoyan las determinaciones que la organizacién acoge acerca
de los riesgos y en qué area se debe centrar por su prioridad.

4.1.7 Sistema de Gestion de Seguridad de la Informacion. De acuerdo con
Fernandez?4, gestion hace referencia a lograr los objetivos por medio de los
recursos de los que dispone una organizacion, al implementarse un Sistema de
Gestidon se debe tener claridad sobre lo que se pretende, cual es la finalidad, la
consecucién de los objetivos en cuanto a seguridad que se quiere alcanzar,
teniendo en cuenta los riesgos asumibles para su cometido.

Al implementarse el SGSI se pude realizar en base a estandares reconocidos o de
forma personalizada, aunque funciona no puede ser verificable, mientras que una
implementacion en base a un estandar debe cumplir una serie de requisitos que por
ende sean verificables como es el caso de ISO/IEC 27001:2013.

4.1.8 Pasos para implementar el SGSI. Basandonos en la norma ISO 27001, y
Fernandez?®, a través del PHVA, se debe considerar:

22 |bid., p. 15.

23 |bid., p. 15.

24 GOMEZ FERNANDEZ Luis. y FERNANDEZ RIVERO Pedro. Como implantar un SGSI segiin UNE-
EN ISO/IEC 27001 y su aplicacion en el Esquema Nacional de Seguridad. [En Linea]. Madrid:
AENOR - Asociacién Espafiola de Normalizacién y Certificacion, 2018 [consultado 20 May 2021].
Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/53624?page=89

25 |bid., p. 96.
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Tabla 1. Fases PHVA SGSI

Fase Descripcién
Plan e Politica, alcance y objetivos SGSI.
e Administracion del riesgo (analizar, estimar, evaluar,
aceptar).
e Acogimiento por parte de las directivas.
Do ¢ Implementacién de politicas y controles.

e Actividades formativas.
Medir eficacia y gestion de incidencias.

Check e Ejecutar medicion y eficacia de los controles.
e Gestionar incidencias.
e Auditoria Interna.
e Revision del SGSI por las directivas.

Act e Mejora.

e Actividades preventivas y correctivas.
Fuente: Autoria propia basado en GOMEZ FERNANDEZ. Ibid., p. 96.

4.1.9 Desarrollo de las fases

4.1.9.1 Diagnostico. Se toma en consideracion el estado actual de la empresa, a
través de la identificacion de los activos, documentacion y estrategias previamente
planteadas que permiten llevar a cabo tareas y actividades de la empresa
alcanzando los objetivos estratégicos planteados por la direccién y previendo los
riesgos que se asocian a los activos diagnosticados.

4.1.9.2 Planificacion. Para la fase de planificacion se tendran en cuenta los
siguientes apartes:

e Grupo de trabajo. Donde se involucren funcionarios que conozcan y
entiendan los procesos de la empresa, areas especificas y tareas ejecutadas.

e Plan de trabajo. Elaboracion de una metodologia que permita involucrar un
equipo de trabajo para conseguir en el tiempo determinado la identificacion
de actividades propias de la empresa.

4.1.9.3 Implementacién. Se verifica que los objetivos planteados se hayan
realizado y se compara lo que se proyecto y lo que se alcanzé generando de esta
manera las brechas existentes.

4.1.9.4 Monitoreo. Evaluar el disefio del SGSI, donde se debe tener en cuenta los
resultados y las posibles mejoras para su ejecucion.
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4.1.10 Metodologia. Implementar una metodologia que permita identificar y
clasificar los peligros para estimar los riesgos, para el proyecto actual, se tomara
como base la metodologia Magerit 3.0 que contempla un analisis de las amenazas
fisicas y ldgicas.

4.1.10.1 Objetivos Magerit?°

e Concientizar sobre la existencia de riesgos a los directamente implicados
con los sistemas de informacion para su oportuno tratamiento y analisis.

e Emplear un método eficaz para la mitigacion de riesgos.

e Recomendar estrategias para que los riegos sean controlables.

e Encaminar a la entidad para el proceso de certificacién y prevencion segun
sus necesidades y condiciones.

e Un punto a favor de Magerit es que después de realizado un analisis de
riesgos y de presentarse a la direccion se pude justificar las decisiones a
tomar con fundamento.

4.2 METODOLOGIA MAGERIT 3%7

4.2.1 Elementos que intervienen en el andlisis. El personal encargado de ejecutar
la metodologia debe considerar los siguientes seis elementos basicos para su
correcto uso.

llustracion 1. Elementos andlisis de riesgos.
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Fuente: MAGERIT — version 3.0. lbid., p.22.

26 MAGERIT — version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién. Libro | — Método. 2012. [en linea]. Madrid. Direccibn General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracién Electronica. [Consulta: 23 de junio de
2021]. Disponible en: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-
metodof/file.html

27 |bid., p.22.
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e Activos

Define Magerit?8, que son todos aquellos recursos gque se hacen parte de un sistema
cuya finalidad es proporcionar las acciones para ejecutar actividades y tareas sobre
el sistema y los objetivos enmarcados por la direccion y que son susceptibles a los
ataques generados por su utilizacion.

También hacen parte de los activos:

Datos

Servicios

Software

Hardware

Soporte de informacion
Equipamiento auxiliar
Redes

Instalaciones
Personas

VVVVVVVVYY

¢ Amenazas

MAGERIT??, afirma que se relacionan directamente con las afectaciones o
indisponibilidad que se presentan en los activos que causan su dafio o interrupcién
del servicio. A través de la degradacion se establece si es perjudicial y la frecuencia
de ocurrencia de la amenaza que determina la vulnerabilidad del activo.

e Vulnerabilidades.

Posibilidad de que se presente una amenaza a un activo determinado.

e Impactos
Se genera el dafio recibido sobre el activo que presentan una determinada amenaza
y al conocer el valor del activo calcular su impacto no generaria mayor
inconveniente.

¢ Riesgo

Probabilidad de ocurrencia de una potencial amenaza, al conocer el riesgo la
frecuencia se calcula sin inconveniente.

28 |bid., p.22.
29 |bid., p. 24
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4.2.2 Ejecucion de la Metodologia. Por medio de la metodologia Magerit®, se
lleva a cabo el analisis de riesgos siguiendo esta aserie de pasos.

> |dentificacion

Se realiza una clasificacion de los activos de la organizacion para su descripcion y
los servicios que permite desarrollar.

> Valor

De acuerdo con la descripcion de los activos y su importancia en la organizacion se
evallan teniendo en cuenta los pilares que hacen referencia a la integridad,
confidencialidad, disponibilidad, autenticidad y trazabilidad.

> Considerar las vulnerabilidades del sistema de orden:

Natural

Hardware y software
Medios o dispositivos
Factor humano

O O O O

» Considerar las amenazas del sistema de origen:

Natural

Del entorno

Fallas de aplicaciones

Causas por personas

Sistemas de informacién y comunicacion

O O O O O

» Valoracion del riesgo
En el librol de Magerit®!, indican que el riesgo se trata a partir de:

o Ocurrencia de que suceda o sea probable.
o Se origina en base a la probabilidad y el impacto.

Zonas de ocurrencia de riesgos por colores:
o Zona 1l - Rojo. Muy probables y de alto impacto.

o Zona 2 —Naranja. Improbables y de impacto medio, situaciones muy
probables, pero con bajo impacto.

%0 |bid., p. 27
31 |bid., p. 30.
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o Zona 3 — Amarillo. Improbables de bajo impacto.
o Zona 4 — Verde. Improbables de muy alto impacto.

4.2.3 ldentificacion. Valoracion de activos en base a su importancia en los
procesos y actividades de la empresa.

En la tabla 2, se describen los diferentes parametros que se emplearon para la

identificacion de cada uno de los activos presentes en la empresa Grupo
Confeccionistas.

Tabla 2. Identificacion y clasificacion de activos

DETALLES DESCRIPCION
Ref. ACTIVO Identificacion
AREA Ubicacién del activo.
PRODUCTO Servicio prestado.
ACTIVO DE INFORMACION Detalle del activo.
DESCRIPCION Descripcién del activo.
TIPO Digital o Fisica
TIPO DE CONTAINER Descripcién del contenedor.
CONTAINER Ubicacién de la informacion.
RESPONSABLE Encargado del activo.
CUSTODIO Poseedor del activo.
USERS Individuo que emplea el activo.

CLASIFICACION ACTIVOS
CLASIFICACION ACTIVO Descripcibn 'y parametrizacion del
activo, teniendo en cuenta las
siguientes connotaciones. (Secreta,
Confidencial, Uso Interno, Publico)

Fuente: Autoria propia. Basado en: JARA PEREZ, Ibid., p.30.

La tabla 3, explica los criterios de clasificacién, de acuerdo con Jara®?, en base a
los tres pilares de la seguridad informatica: disponibilidad, integridad vy
confidencialidad, para evaluar el impacto y afectacion en cada uno de los activos

32 Autorfa propia. Basado en: JARA PEREZ, Diana Fernanda. Valoracion y plan de tratamiento de
riesgos de seguridad de la informacién para los procesos incluidos en el alcance del SGSI del cliente
TGE de la empresa Assurance Controltech. [en linea]. Proyecto de pasantia. Universidad Distrital
Francisco José de Caldas. 2017. [Consultado el 28 de mayo de 2021]. Disponible en:
https://repository.udistrital.edu.co/bitstream/handle/11349/6492/JaraPerezDianaFernanda2017.pdf?
sequence=1&isAllowed=y
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Tabla 3. Criterios de clasificacion.

DIMENSIONES VALOR DESCRIPCION

DISPONIBILIDAD 3 e Informaciéon muy sensible, causaria un
muy alto impacto en la compaifiia.
Riesgo de continuidad del negocio
Solo un grupo minimo autorizado y muy
especifico.

INTEGRIDAD 2 e Informacién sensible, causaria un leve
impacto en la compaiiia.
e Solo personal autorizado y especifico.

CONFIDENCIALIDAD 1 e Informacion para los procesos internos.
e Solo de conocimiento interno si se va a
exteriorizar contar con la justificacion

necesaria.
e No causaria ningun impacto en la
compafiia
No aplicable 0 ¢ Informacion para terceros.

¢ No hay restricciones.

Fuente: Autoria propia. Basado en: JARA PEREZ, Ibid., p.30.

4.3 MARCO CONCEPTUAL

4.3.1 Principios de la Seguridad Informética. Son los principios basicos que se
deben tener en cuenta para determinar si un sistema es seguro o no lo es. Estos
tres pilares son: Integridad, confidencialidad y disponibilidad. Segtin define Escriva®?
se encuentra que:

4.3.1.1 Integridad. Este pilar consiste en que el acceso, manipulacion y
configuraciones a los sistemas informaticos solo debe ser realizados por el personal
autorizado, es decir no contempla que personas fuera de los admitidos ocasionen
algun cambio porque ya se veria una afectacion en el sistema, un ejemplo es
cuando un integrante del grupo comercial de una organizacion modifica las bases
de datos de produccion sin ser este su rol y funciones y genera un impacto en el
servicio.

4.3.1.2 Confidencialidad. Es el manejo y tratamiento que se le da a la informacion,
consiste en que personas no autorizadas realicen consultas de diferentes temas sin
estar autorizados, por ejemplo, en una organizacion cuando algun funcionario por
descuido deja su correo abierto y otra persona empieza a indagar sobre los
mensajes e informacion que es privada y no es de su interés.

33 ESCRIVA-GASCO. Op. cit., p. 14.
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4.3.1.3 Disponibilidad. El tercer pilar consiste en que la informacion de un sistema
siempre este cuando se necesite consultar, por ejemplo, cuando el area tesoreria
de una organizacion necesita acceder a través de la Internet a realzar pagos y la
red se encuentra sin acceso, esto es una afectacion y una indisponibilidad que
puede provocar retrasos en el desarrollo de los servicios de la entidad.

4.3.2 UIT-T X.800. De acuerdo con ITU34, es una recomendacion del (CCITT),
hace parte del ITU. Aprobada mediante resolucion N° 2 el 22 de marzo de 1991 en
Ginebra. Cuya finalidad es la interconexidén entre distintos dispositivos que
conforman una red, asegurando la informacion intercambiada, la proteccion de las
comunicaciones, adoptando una serie de medidas y recomendaciones para la
interconexion de sistemas abiertos seguros sin exponer la integridad de la
informacion.

Los servicios de seguridad basicos que se enmarcan en esta recomendacion
satisfacen las politicas de seguridad y las exigencias de los usuarios.

4.3.3 Autenticacidn. Se presenta cuando se corrobora la validez de un usuario,
proceso o sistema origen con la entidad destino. Se presentan las siguientes
autenticaciones a partir de cada entidad.

Autenticacion de entidad cuando se transfieren datos de una conexion y se confirma
gue el solicitante este autorizado y que no esta tratando de acceder sin permisos
comprobando en tiempo real su identidad.

4.3.4 Autenticacion del origen de datos. Como su nombre lo indica confirma la
fuente inicial desde donde se transfiere la informacion, aunque no es un mecanismo
gue proporciono un sistema de seguridad confiable.

4.3.5 Control de acceso. Se presenta cuando en los Sistemas de Informacién
Seguras (ISA), los recursos no estan autorizados para su acceso encontrandose
cualquier elemento, sistema o recurso que haga parte de la red para la transferencia
de informacién.

4.3.6 Confidencialidad de datos. Este servicio se encarga de proporcionar
proteccion a los datos de accesos no autorizados, presentando las siguientes
connotaciones:

34 X.800: Arquitectura de seguridad de la interconexion de sistemas abiertos para aplicaciones del
CCITT. [En linea]. Ginebra, 1991: ITU Unién Internacional de Telecomunicaciones. [Fecha de
consulta: 12 de mayo de 2005]. Disponible en: https://www.itu.int/rec/T-REC-X.800-199103-l/es
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4.3.6.1 Confidencialidad de los datos en modo con conexion: Protege a todos los
datos de todas las peticiones, ocasionando muchas veces denegacion de una
fuente autorizada.

4.3.6.2 Confidencialidad de los datos en modo sin conexion: Protege a todos los
datos de todas las peticiones, inclusive sin encontrarse accesibles a nivel de red.

4.3.6.3 Confidencialidad de Campos seleccionados: Protege datos especificos de
usuario en una conexion sin que la conexion este activa.

4.3.6.4 Confidencialidad del flujo de trafico: Protege la informacion al encontrarse
en constantes accesos, movimientos y disponibilidad.

4.3.7 Integridad de los datos. Proporciona y asegurar que los datos no sufran
alteraciones al transferirse o al estar disponibles en una conexion, detectando que
se produzcan y dupliquen los datos,

Encontrandose las siguientes modalidades.

4.3.7.1 Integracion en modo con conexién con recuperacion. Se encarga de que la
informacion de usuario no se altere o copie, protegiéndola y recuperandola en caso
de pérdida.

4.3.7.2 Integracién en modo con conexion con recuperacion. Se encarga de que la
informacién de usuario no se altere o copie, protegiéndola, pero no la recupera en
caso de pérdida.

4.3.7.3 Integridad de campos seleccionados en modo conexién. Protege la
informacion que se determine y alerta sin esta ha sido transformada o alterada.

4.3.7.4 Integridad en modo sin conexién. Proporciona seguridad en sola una
instancia de recuperacién cuando no haya conexion y alerta limitadamente si esta
en riesgo.

4.3.7.5 Integridad de campos seleccionados en modo sin conexién. Proporciona
seguridad en sola una instancia de recuperacion cuando no haya conexion y alerta
si esté en riesgo.

4.3.8 No repudio. Se presenta de las siguientes maneras:

4.3.8.1 No repudio con prueba de origen. Se informa al destino sobre el origen de
los datos para no generar rechazo de su contenido.
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4.3.8.2 No repudio con prueba de la entrega. El origen informa sobre el destino de
los datos para no generar rechazo de su contenido.

4.3.9 Matriz de control de acceso

llustracion 2. Matriz de accesos ACM

MATRIZ DE ACCESOS ACM

r = autorizacion de lectura
w = autorizacion de escritura
X = autorizacion de ejecucion

Usuario,
Usuario,
Usuario,

Usuario,,

Fuente: Ingenieria de la Seguridad. Controles de accesos [En linea]. 2012.
[consultado el 17 de mayo de 2021]. Disponible en:
http://ingenieriadelaseguridad.blogspot.com/p/control-de-accesos.html

Como se evidencia en la figura 4, las matrices ACM relacionan diferentes objetos y
sujetos, siendo las operaciones de los primeros sobre los segundos las
determinadas como lecturas (r), escritura (w) y ejecuciéon (x)

4.3.10 Access Control List. De acuerdo con Escriva®®, es una herramienta que

proporciona seguridad restringiendo y controlando el acceso de la red, sistemas
operativos a los usuarios, las ACL se pueden basar en IP, MAC generando politicas
de acceso y blogueo, también son aplicables a nivel basico de rede en proxy, DNS,
correo electrénico, etc. A través de su implementacion se puede optimizar una red,
permitir o denegar accesos a los equipos, no ejecucion de comandos., entre otros.

35 ESCRIVA-GASCO. Op. cit., p. 14.
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44 MARCO LEGAL

Segln ISOTOOLS?®®, deben existir una serie de requisitos legales, seguros vy
reglamentarios, que contemple para la empresa para acatar las normas juridicas de
cada pais sin cometer evasiones o violaciones dispuestas por la ley:

e Ley 1273 de 2009%, “de la proteccion de la informacion y de los datos”

Se centra en evitar que se difunda sin autorizacion informacion privada y preservar
integralmente a los sistemas que empleen los tics para su manipulacion.

e Ley 23 de 19822 sobre derechos de autor.
Su objetivo es preservar integramente la autoria y composicién, de determinado

articulo, obra, escrito, etc., con el fin de mencionar un responsable de su creacion
sin publicar su debida obra.

e Ley 545 de 1998%° descrita como “Convencion sobre la abolicion del requisito
de legalizacion para documentos publicos extranjeros”.

Proporciona una normativa para el sector cooperativo, enmarcando su importancia
para el desarrollo de la Economia Nacional.

e Ley 594 de 20004 - Ley General de Archivos.
Permiten establecer reglas y principios para que una entidad publica o privada

regulada por la ley generar y administrar una gestién de archivo de documentos
adecuada.

36 |ISOTOOLS. ISO 270001. Cumplimiento de los requisitos legales en Seguridad de la informacion.
[Sitio web]. Bogot4d. [Consulta: 20 de mayo de 2021]. 2014. Disponible en:
https://www.isotools.org/2014/12/16/iso-27001-cumplimiento-requisitos-legales-sequridad-
informacion/

37 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (enero 5 de 2009). “por medio de la cual
se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion
de la informacion y de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”. En: Diario Oficial.
Enero, 2009. p. 1 — 4.

38 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 23. (enero 28 de 1982). “sobre derechos de
autor”. En: Diario Oficial. Enero, 1982. p. 1-10.

39 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 455. (11 de agosto de 1998). “convencion
sobre la abolicién del requisito de legalizacion para documentos publicos extranjeros”. En: Diario
Oficial. Agosto 1998.

40 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 594. (14, julio, 2000). Por medio de la cual se
dicta la Ley General de Archivos y se dictan otras disposiciones. En: Diario Oficial. Julio, 2000. Nro.
44084. p. 1-9.
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e Ley 527 de 1999%, “acceso y uso de los mensajes de datos”

Se define y reglamenta el acceso y empleabilidad de los mensajes de datos,
electronico y firmas digitales, para las entidades certificadoras y otras disposiciones.

e Ley 1581 de 2012%?, “Proteccion de Datos Personales”.

Prohibe la divulgacion de datos personales a paises que no cuenten con mecanismo
de seguridad para la proteccion de datos, con la salvedad de que haya sido
autorizado por el titular para su transferencia de informacién personal.

e Ley 1341 de 2009*3. “Tecnologias de la Informacioén y aplicacién de
seguridad”.

Reconocimiento por parte del estado, para el acceso, uso y apropiacion de los tics,
despliegue y uso eficiente de las infraestructuras, desarrollo de contenidos,
proteccion de usuarios.

e CONPES 3701 de 2011% “Ciberseguridad y Ciberdefensa”

Documento constituido para aportar y posicionar al pais como lider de la regién en
ciberseguridad y logré mitigar de manera activa los ataques de seguridad a nivel
nacional.

41 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527. (18, agosto, 1999). Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones. En:
Diario Oficial. Agosto, 1999. Nro 43.673. p. 1-10.

42 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581. (18, octubre, 2012). Por la cual se dictan
disposiciones generales para la proteccion de datos personales. En: Diario Oficial. Octubre, 2012.
Nro. 48.587. p. 1-185.

43 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1341. (30, julio, 2009). Por la cual se definen
principios y conceptos sobre la sociedad de la informacién y la organizacién de las Tecnologias de
la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones. En: Diario Oficial. Julio, 2009. Nro. 47.426. p. 1-32.

44 DEPARTAMENTO NACIONAL DE PLANEACION. [Sitio web]. Bogotéa: Alta Consejeria Distrital,
Lineamientos de politicas para ciberseguridad y ciberdefensa, CONPES 3701 de 2011. [Consulta:
20 de mayo de 2021]. Disponible en: https://tic.bogota.gov.co/transparencia/marco-
legal/normatividad/conpes-3701-2011
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5 DISENO METODOLOGICO

El proyecto aplicado consiste en la presentacion de la fase planear de un Sistema
de Gestidn de la Seguridad de la Informacion, donde se evaluaran los sistemas y
procesos de la empresa grupo confeccionistas. Tiene una metodologia basada en
pruebas y experimentos porque se inspeccionard exhaustivamente los sistemas de
informacion, se revisara la documentacion existente en la empresa para determinar
sobre los métodos de seguridad empleados y se definiran planes de educacién
cibernética para asegurar el cumplimiento de las politicas de seguridad
establecidas.

5.1 TIPOS DE INVESTIGACION

5.1.1 Investigacion exploratoria. Segun Ortiz#°, este tipo de investigacion es el
primer paso que se debe ejecutar antes de realizar un trabajo investigativo en
profundidad, donde se obtiene informacién relacionada con el problema de
investigacion.

A través de este tipo de investigacion se conoce de primera instancia las situaciones
e implicaciones de un problema, para determinar los aspectos mas importantes para
abordarlos en una investigacion.

Por medio de entrevistas y observando el comportamiento dentro de la empresa, se
realiz6 un levantamiento de datos, donde se reconocieron los mecanismos de
control y seguridad que se estan ejecutando al interior de la empresa.

Al ejecutar este tipo de investigacion no siempre se obtienen datos exactos por lo
que es necesario un estudio posterior el cual permita corroborar las primeras
instancias y deducciones donde posiblemente sea necesario abrir nuevas lineas de
investigacion.

Algunos aspectos a tener en cuenta en este tipo de investigacion son:

Flexibilidad metodoldgica.

Delimitar el problema de investigacion.
Establecer un proceso investigativo.
Abrir nuevas lineas de investigacion.

45 WINSTON, Kimberly. Exploratory Research: Definition, Methods & Examples." [Sitio web]. 2017.
Study.com. [Consulta: 5 noviembre de 2021]. Disponible en:
https://study.com/academy/lesson/exploratory-research-definition-methods-examples.html.
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También se debe tener en cuenta el tipo de investigacion que son comun entre los
investigadores: La consulta a expertos del area y la revision documental.

5.1.2 Técnicas de recoleccion de informacion: Se emplearon diferentes fuentes
bibliograficas para el disefio de un Sistema de Gestion de Seguridad de la
Informacidén SGSIy enlanorma ISO/IEC 270001:2013, que sirven como apoyo para
determinar y sustentar la investigacion realizada.

Las técnicas seleccionadas en este proyecto son: Observacion, encuesta y

entrevista.
Tabla 4. Técnicas de recoleccion de informacion
TECNICAS DE OBJETIVOS FUENTE DE
INVESTIGACION RECOLECCION
Observacion Evaluar los activos de Familia normas ISO /IEC
informacion mediante la 27000-series.
A través de esta técnica  aplicacion de una
y como parte del metodologia para el ISO/IECJTC1/SC 27 -

personal de apoyo en las
labores de sistemas al
interior de la empresa, se
presentan las actividades
gue se ejercen desde el
area.

Cuestionario

Se realiza a través de una
serie de preguntas en

base a la seguridad
informatica, para
establecer el grado de
conocimiento y la
posicion de las partes
interesadas y los
funcionarios de la

empresa frente a las
medidas necesaria para
la seguridad de la
informacion.

Entrevista

analisis y gestion de
riesgos de la empresa
grupo  confeccionistas,
gque permita identificar
vulnerabilidades y
amenazas presentes.

Proponer un documento
de declaracion de
aplicabilidad a partir del
informe de analisis de
riesgos para establecer
los dominios y controles
de seguridad que se
deben aplicar en la
empresa.

Técnicas de Seguridad
en tecnologias de la
informacion.

Bases de datos:

E Libro

Icontec

EBSCOhost

Google académico

Libros
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El proyecto se disefia
para la empresa Grupo
Confeccionistas S.A.S,
ubicado en la ciudad de
Bogota, localidad
Engativa, donde se
encuentra su sede, se
desarrollan todas las
actividades de las areas
de produccién, disefio,
administrativa, etc.

Muestra

Se involucran de 15 a 20
personas que laboran en
la empresa y que utilizan
diariamente equipos de
cOmputo, aplicaciones,
red, recursos
compartidos, etc., para
aplicar el cuestionario
online y reconocer
diferentes aspectos,
ademas de los procesos
administrativos y
operativos de la empresa.

Disefar las MAGERIT — version 3.0.
politicas y Libro | — Método. 2012

controles de
seguridad

mediante la
adopcion de
buenas practicas
que permitan

reducir los riesgos
en los activos de
informacion.

Fuente: Autoria propia.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 DESARROLLO DEL OBJETIVO 1

e Evaluar los activos de informacién mediante la aplicacién de una metodologia
para el andlisis y gestion de riesgos de la empresa grupo confeccionistas,
que permita identificar vulnerabilidades y amenazas presentes.

Se tomara como referencia la ISO/IEC 27001:2013, y en base a Intenco?*, donde
se define para el disefio de un SGSI lo siguiente:

a)

b)

0)
h)

Delimitar el SGSI de acuerdo con la linea y procesos del negocio de la
empresa, sus activos de informacion, dispositivos tecnoldgicos y detallar
su alcance en cada aspecto organizativo.

Determinar una politica de SGSI que sea acorde con las actividades de la
empresa incluyendo sus activos de informacién y dispositivos
tecnoldgicos,

Realizar la valoracion del riesgo en términos de la estructura organizativa
de la empresa.

Reconocer los riesgos que estan presentes en la empresa Grupo
Confeccionistas.

Analizar los riesgos presentes en la empresa Grupo Confeccionistas y
Evaluarlos acertadamente.

Elegir los controles necesarios del anexo A si omitir los que sean
necesarios para un acertado tratamiento de los riesgos.

Generar un SoA con los controles necesarios justificando su eleccién o no.
Indagar con las directivas de la empresa sobre su aprobacién para el
disefio y ejecucion del SGSI.

Se tuvo en cuenta el marco NIST, donde uno de sus objetivos es reducir los riegos
gue se presentan en la seguridad informatica, el marco se alinea con esta serie de
medidas y propone que en las organizaciones tanto privadas como publicas,
gubernamentales o de servicios que deseen afiadir este marco en su seguridad
sigan estas medidas de acuerdo con NIST#’.

1. Descripcion de seguridad Cibernética.
2. Descripcion del alcance del objetivo en base a la seguridad informatica.

46 INTENCO. Instituto Nacional de Tecnologias de la Comunicacion. Implantacion de un SGSI en la

empresa.

[en linea]. 2017. [Consulta: 5 noviembre de 2021]. Disponible en:

https://www.incibe.es/extfrontinteco/img/File/intecocert/sgsi/img/Guia_apoyo SGSI.pdf

47 NIST. Op. cit., p. 9.
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Identificacién y mejora continua en un ciclo repetible.
Progreso y consecucion del objetivo fijado.

Comunicacién continua con los stakeholders para socializacién y conocimiento de los
riesgos.

G

De esta manera también se realiz6 una metodologia Hibrida que involucré tanto
variables cuantitativas como cualitativas, a través de la revision exhaustiva de
documentacion, informes y manuales que actualmente se encuentran en el
departamento de sistemas de la empresa Grupo Confeccionistas, para la evaluacion
del estado actual de la seguridad.

A partir de lo mencionado se tomé como base las siguientes 4 fases que se alinean
con los objetivos especificos que permitié su alcance y desarrollo en base al ciclo
de Deming.

llustracién 3. Fases Metodologia SGSI

7 ™

*Estado actual de la
. - empresa Grupo

Diagnostico ‘ Confeccionistas

Fase 1

F 2 - s
ase * Definir anélisis y

Identificacion riesgos
de activos

a N
« Declaracion
Fase 3 de
aplicabilidad
SoA de controles
Fase 4

Presentacion y
Disefio de politicas y
controles.

Fuente: Autoria propia. Basado en GOMEZ FERNANDEZ. Op. cit, p. 96.
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6.1.1 Fase 1 Diagnéstico actual. Se explor6 la documentacion actual que
compone el manual de sistemas, inventarios, informes y cualquier medio que
permita realizar un diagndstico de la seguridad en la empresa Grupo
Confeccionistas, donde se identificara los activos vinculados en las siguientes areas
de la empresa, que permitan la identificacion de riesgos y amenazas que puedan
comprometerlos.

Disefio

Estampado y bordado
Corte

Bodega

Sistemas
Subgerencia
Recursos Humanos
Contabilidad
Produccion

Dpto. Técnico

Para el reconocimiento actual se seguiran la siguiente serie de pasos:

¢ Revision de manuales y documentos para determinar el estado actual a partir
de (misidn, vision, objetivos de la empresa, procesos, politicas, estrategias).

e Analizar el manejo de la informacion su afectacion y continuidad de
actividades.

6.1.2 Fase 2 Identificacion de Activos.

6.1.2.1 Inventario. Se procedera a identificar cada uno de los activos que se
emplean en la ejecucién de actividades de la empresa que permiten la continuidad
del negocio, asi como la informacién, aplicativos que hacen parte de las unidades
organizativas de la empresa.

6.1.2.2 Andlisis de Riesgos. Por medio de la metodologia Magerit se identificaran
los riesgos y vulnerabilidades presentes en los activos, para determinar el estado y
las recomendaciones para su seguridad, integridad y confiabilidad.
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6.1.3 Declaracion De Aplicabilidad SoA. Se propuso el SGSI en referencia a la
ISO 27001*® y especificamente en la ISO/IEC 27006:2015%, gue permitié
seleccionar las politicas, controles y procesos del anexo A mas acordes con los
procesos de la empresa y su aplicabilidad en cada entorno.

Al ejecutarse el diagndstico y la identificacion de activos y a su vez los riesgos
asociados se seleccionaran los controles para su reduccion y mitigacion de las
vulnerabilidades encontradas en el analisis previo.

A través de la generacién de un cronograma de actividades que involucren las areas
y sus directos responsables se establecera un plan de seguridad donde intervengan
los siguientes parametros.

e Politica de seguridad.
e Objetivos estratégicos.
¢ Resultado del diagndstico: Analisis de riesgos.

6.1.4 Disefio de Politicas y Controles. De acuerdo con los resultados obtenidos
en las fases anteriores y segun las necesidades de la empresa, se socializa el
disefio del SGSI en sus fases planear y hacer ante la gerencia de la empresa Grupo
Confeccionistas, para su analisis y su eventual implementacion teniendo en cuenta
las recomendaciones realizadas para la seguridad en los activos y actividades que
desarrollan, ademas de seleccionar el de equipo para su disefio, asignar
responsabilidades y verificar que los requisitos de la ISO/IEC 27001:2013 se alineen
con la gestion de la informacion en base a las metodologias empleadas para cumplir
los requisitos de su implementacion.

48 NTC-ISO-IEC 27001:2013. Op. cit., p. 12.

491SO / IEC 27006: 2015. Tecnologia de la informacién — Técnicas de seguridad — Requisitos para
los organismos que realizan auditorias y certificaciones de sistemas de gestion de Seguridad de la
Informacién. [en linea]. 2015. [Sitio web]. [Consulta: 5 noviembre 2021]. Disponible en:
https://www.iso.org/standard/62313.html|
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6.1.5 Cronograma

llustracién 4. Cronograma SGSI

Disefio de Politicas ¥ Controles de las fases Planear y Hacer de un Sistema de Gestion de seguridad en base a la norma ISO/EC
27001:2013 para el fortalecimiento de la seguridad de la informacion de la empresa Grupo confeccionistas.

Actividad Fecha Inicio Fecha Fin
Planteamiento y Disefio de la Propuesta 26-abr.-21 42 7-jun.-21
Diagnaostico actual de la empresa 7-jun.-21 8 154un.-21
Identificacion de Riesgos en los activos de informacion 16-jun.-21 9 25-un.-21
Ejecucion Metodologia Magerit 24-jun.-21 8 4-jul.-21
Tratamiento de Riesgos S-jul.-21 4 2-jul.-21
Elaboracion Plan de Riesgos 10-jul.-21 8 18-jul.-21
Definir controles del SoA 19-jul.-21 85 12-0ct.-21
Definir Politicas v Alcance 13-o0ct.-21 31 13-nov.-21
Presentacion del G5l a la Direccion 14-nov.-21 29 13-dic.-21
Entrega propuesta final 14-dic.-21 8 22-dic.-21

Planteamiento y Disefio de la Propuesta SGSI
Tn-1 ejul-2 Gesep. 21 Boct-21 18dic-21 Efeh 21

Planteamientoy Disefio delaPropussts mem
Dignosticoactual delzempresz
Identificacian de Riesgas en los activos de infarmecion [ |
ecuion Metodoloz Magert -
Tratzmiento de Rissgos |
Hlaboracion Plan d Riesgas -
Definir controles del 5a4 |
Defnir Polticzs y Alcance —
Presentacion del 3651 2z Direcian I

Enitrega propuests final -

Fuente: Autoria propia.
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Como se menciono anteriormente la empresa es del sector de la industria textil, se
ha centrado en sus actividades y continuidad del negocio que, en proteger sus
activos e informacion, la situacion actual en cuanto a seguridad se describe a
continuacion:

¢ No se ha inculcado la gestiébn adecuada para garantizar la seguridad y los
riesgos asociados a las vulnerabilidades presentes en la informacién y su
tratamiento.

¢ No se han definido responsabilidades para el tratamiento de la informacion,
tampoco una debida clasificacion para determinar su criticidad.

e El inventario de activos se encuentra desactualizado y no se precisa el uso
gue representa ni el responsable de su utilizacion.

e No se ha delimitado para cada usuario los accesos de informacion y su
tratamiento.

e No se presenta un continuo monitoreo en los equipos de cémputo, para
reducir los riesgos que se pueden asociar con su prestacion.

e No se han definido planes de remediacion ante posibles a taques o
vulnerabilidades a los sistemas de la empresa Grupo Confeccionistas.

En el anexo F, se detallan las condiciones y la valoracion a partir de la
documentacion actual de la empresa grupo confeccionistas en base a su
constitucién (mision, vision), politicas de seguridad en el trabajo, seguridad actual
de cada una de las areas de la empresa.
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6.1.6 Fase 1 PLANEAR. Evaluar los activos de informacion mediante la
aplicacion de una metodologia para el analisis y gestion de riesgos de la empresa
grupo confeccionistas, que permita identificar vulnerabilidades y amenazas
presentes.

En primer lugar, para el desarrollo del objetivo 1 y después de analizar el estado
actual de la empresa Grupo Confeccionista, se ejecutar la fase 1, del SGSI para
determinar sus riesgos, vulnerabilidades e identificacion de activos de informacion.

6.1.7 Disefo del Sistema de Gestion de Seguridad de la informacion, en base al
marco normativo, UNEISO/IEC 27001:2013%° .

6.1.8 Organizacion.

llustracién 5. Estructura de Grupo Confeccionistas.

I—
|
N

cCoNTABILIDAD

ESTAMPADO

Fuente: Autoria propia.

6.1.9 Definir el alcance del SGSI en la empresa Grupo Confeccionistas. Se
definié el alcance, a partir de lo que se va a proteger y como se va a proteger.
Actualmente en la empresa, se cuenta con los siguientes activos y servicios:

e Lapaginaweb como medio para dinamizar la venta por catalogo en linea con
facilidad de manejo para los clientes.

e Los activos de informacion como eje fundamental para el desarrollo de
actividades y procesos de las diferentes areas de la empresa Grupo
Confeccionistas.

50 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Tecnologia de la
informacidn, técnicas de seguridad, sistemas de gestién de la seguridad de la informacion. NTC-1SO-
IEC 27001:2013. Bogoté D.C.: El Instituto, 2015. 33 p.
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e Gestion y aprovisionamiento de cada uno de los dispositivos de la empresa
Grupo Confeccionistas.

6.1.10 Objetivos. Alcance respecto a la seguridad de la informacién, en base a los
siguientes parametros.

e Uso del SGSI para la empresa, para delegar funciones y tener control sobre
las partes interesadas con la finalidad de que acojan los lineamientos aqui
plasmados.

e Aseguramiento eficaz en los diferentes dispositivos para gestionar y el 6ptimo
desarrollo de las actividades propias de la empresa.

e Proyeccion de los activos para alcanzar y contribuir con la continuidad de los
procesos de la empresa.

6.1.11 Compromiso de la direccién. Daza, Ostos y Joya®!, comentan que se debe
asumir por parte del Gobierno Corporativo el control y compromiso de acatamiento
de los parametros que se han establecido para evitar que la informacion sea
alterada por parte de los miembros de la empresa ya sean internos o externos, o
tengan laguna vinculo comercial que genere riesgo e integridad de la informacion y
procesos.

Ejercer un control de cada uno de los procesos que se ejecuten, a partir de las
funciones de los colaboradores para un ambiente seguro y evitando el
inconvenientes que afecten la seguridad de la informacion.

6.1.12 Inventario de los activos. En latabla 6 y 7, se describen e identifican los
activos de informacion, asi como los criterios de evaluacion en base a la integridad,
disponibilidad y confiabilidad de la informacion, aplicaciones y procesos que se
ejecutan en la empresa para su correspondiente, en base a la tabla 2, del apartado
de la metodologia Magerit para detallar su informacion.

51 DAZA, Alejandro, OSTOS Cristian y JOYA SANTANA, Gonzalo. Politica General de Seguridad de
la informacion. [Sitio Web]. Teveandina. 2018. [Consulta:; el 22 de mayo de 2021]. Disponible en:
https://canaltrece.com.co/uploads/file_uploads/POLITICA DE SEGURIDAD DE LA INFORMACI
ON_DE TEVEANDINA LTDA V1.10 11.pdf
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Tabla 5. Tipo y activos de contenedor

TIPO DE CONTENEDOR

CONTENEDOR

Servidor

Cuentas de Usuario
Correo Electronico
Aplicacién SIIGO Némina
Aplicacion SIIGO Contabilidad
Pagina WEB
PCP
Akkumark

Comunicaciones

Antivirus
Router con funciones de cortafuego
UPS

Equipos de Computo

Estacion De trabajo

Medios de Almacenamiento

Equipos de computo locales
Disco Externo

Espacio Fisico Oficinas
Bodega
Centro de Computo6
Personal
Transporte Documentacion Vehiculo

Procesos de negocio

Confeccion y venta
Dpto. Financiero
Recursos Humanos
Dpto. Técnico

Fuente: Autoria propia. Basado en: JARA PEREZ, Op. cit., p. 12.
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Tabla 6. Criterios de clasificacion

DIMENSIONES VALOR DESCRIPCION

DISPONIBILIDAD 3 e Informacion muy sensible,
causaria un muy alto impacto
en la compaiia.

e Riesgo de continuidad del
negocio

e Solo un grupo minimo
autorizado y muy especifico.

INTEGRIDAD 2 e Informacion sensible, causaria
un leve impacto en la
compaifia.

e Solo personal autorizado vy
especifico.

CONFIDENCIALIDAD 1 ¢ Informacion para los procesos
internos.

e Solo de conocimiento interno si
se va a exteriorizar contar con
la justificacién necesaria.

¢ No causaria ningan impacto en
la compaiiia

No aplicable 0 e Informacion para terceros.

e No hay restricciones.

Fuente: Autoria propia. Basado en: JARA PEREZ, Op. cit., p. 12.

En el anexo B, se incluye detalladamente cada uno de los activos descritos en la
tabla 6, a modo de ejemplo se presenta el siguiente activo aplicaciones identificado,
con cada una de sus caracteristicas y la respectiva clasificacion del activo de
informacion, de esta manera se detallado cada activo que se encuentra en la
empresa Grupo Confeccionistas.
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Cuadro 1. Activo de Informacion Aplicaciones.

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-01 Area Admoén.,
Gestion
Humana,
Contabilid
ad,
Sistemas.
Activo de Informacion Soportes, libros contables,
documentos, memorandos, notas
crédito, manuales, contratos,
autorizaciones.

Descripcién

Hacen partes los sistemas operativos WIN10 de cada estacion de trabajo, el paquete
ofimético para la realizacién de informes, documentos, etc., software libre, JAVA, PDF,
Firmware de Impresoras,

Producto Tipo de activo Tipo Digital
[SW] Software
TYPE CONTAINER Servidores CONTAINER Estaciones
Equipos de Computo de trabajo,
red
corporativa,
correos

electronicos.

Responsable

Departamento Sistemas

Custodio Directores, Usuarios Asistentes,
supervisores y jefes de secretarias,
areasy ejecutivos,
Departamentos, guien haga

uso de una
estacion de
trabajo.
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD TOTAL
1 2 2 5

Fuente: Autoria propia.
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6.1.13 Analizar los riesgos de los activos. Debido a que la empresa Grupo
Confeccionistas maneja la informacion de sus procesos y de los clientes, se
identificaron los riesgos que se generan por la degradacion de una serie de eventos
gue pueden ser internos o externos, también sefialar que, al existir el riesgo, la
amenaza también se hace presente causando un dafio sobre los activos, teniendo
en cuenta la siguiente regla.

RIESGO = AMENAZA X VULNERABILIDAD

A continuacion, se describen una serie de riesgos que podrian afectar la continuidad
de las actividades en base a los siguientes parametros.

Tabla 7. Parametros Valoracion de riesgos

Escala Probabilidad Escala Impacto Criterios de seguridad
afectados

Alta: A Catastrofico: C Confidencialidad

Media: M Moderado: M Integridad

Baja: B Leve: L Disponibilidad

Fuente: Autoria propia.
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Tabla 8. Valoracion de riesgos.

Probabilidad Impacto
Riesgo
Ne. / Valoracion A M B L M C
R1 | Dafos en equipos tecnologicos X X
(Serversy PCs) y &reas por exposicion
al polvo.
R2 | Dafos en equipos tecnologicos X X
(Servers y PCs) y &reas por exposicion
a temperaturas altas.
R3 | Daflos en equipos tecnholdgicos X X
(Serversy PCs) y areas por exposicion
al fuego
R4 | Dafios en equipos tecnolédgicos X X
(Serversy PCs) y areas por exposicion
a inundacion.
R5 | Obsolescencia de repuestos X X
informaticos
R6 | Acceso no autorizado a personal a X X
areas restringidas
R7 | Falta de soporte pagina Web X X
R8 | Falta de soporte Aplicativos SIIGO, X X
PCP, ACKKUMARK.
R9 | Infeccidn de virus por actualizacion del X X
antivirus
R10 | Acceso no autorizado a los aplicativos | X X
y bases de datos
R11 | Almacenamiento no seguro de copias
de seguridad y Backup del sistema ------
R12 | Los puertos USB no estan X X
desactivados en los PC
R13 | Robo de informacion confidencial X X
R14 | Modificacion de informacion personal X X
R15 | Indisponibilidad del sistema por dafios ------
ajenos
R16 @ Falta de competencias y aptitudes de X X
los usuarios finales
R17 @ Falla en las politicas de seguridad X X
implementadas
R18  Intrusién y ataques externos X 0 rx
R19  Ataques por ingenieria  social X X

(Phishing, Vishing,)

Fuente: Autoria propia. Basado en: ROJAS PENA, Hernan Mauricio. Aplicacion de la metodologia
Margarit para el andlisis de riesgos de los sistemas de control en la estacion Tenay del oleoducto.
[en linea). Trabajo de grado. Universidad Abierta y a Distancia, 2019. [Consultado el 31 de mayo
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de 2021]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/27758/1075211684.pdf?sequence=1&isAllo
wed=y

En el Anexo C, se detallaran los riesgos asociados a cada uno de los activos de
informacion identificados y su respectiva valoracion frente a las vulnerabilidades
identificadas. A continuacion, se describen en un resumen ejecutivo la clasificacion
general de cada uno de los activos.
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Cuadro 2. Clasificacion general de activos

ID RIESGO

Tipoy
nombre de
activo

Escala Probabilidad:

Escala Impacto:

Catastrofico,

moderado, leve

Criterios de seguridad

afectados: Confidencialidad,
Integridad, Disponibilidad.

Ubicacion

Alto

Medio

Bajo

C

M

L

C

I D

Digital

R14

[SW]
Aplicaciones

X

X

X

X

R7

[SW]
Aplicaciones
Web

X

R13, R19

[S]

Sistemas de
correo
electrénico.

R8

[SW] SIIGO
Dpto.
Contabilidad.

R8

[SW]
Aplicativo
PCP
Sistemas

R8

[SW]
Aplicativo
Akkumark
Disefio

R8

[SW] SIIGO
Dpto. RRHH.

R1,R2,R3,R4
,R15

[COM]
Sistemas de
Red

R9, R18

[SW]
Antivirus

R17,
R19

R18,

[HW] Router
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R1,R2,R3,R4 | [HW] PC X

,R5,R12,R15 | Usuarios

R1,R2,R3,R4 | [SW]

,R5,R12,R13 | Servidor

,R15

R15 [AUX] UPS

R11,R13 [MEDIA] X
Disco
Extraible

R1,R2,R3,R4 | [L] Oficinas X

R1,R2,R3,R4 | [L] Centro de

,R6 Computo

R6,R16 [P] Personal X

Fuente: Autoria propia.
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Cuadro 3. Clasificacion de activos segun su valor.

Cantidad de activos que se
deben protegerse de clientes o 1
terceros

Activos de acceso a un

; . 6
numero limitado de empleados
Activos de acceso a un
namero limitado de persona 9
externas.
Activos que pueden ser 3

alterados para fraudes.

Cantidad de activos que son
muy criticos para el desarrollo 5
de procesos internos.

Cantidad de activos que son
muy criticos para la prestacion 3
de servicios a terceros.

Fuente: Autoria propia.

59



6.2 DESARROLLO DEL OBJETIVO 2

e Proponer un documento de declaracion de aplicabilidad a partir del informe
de andlisis de riesgos para establecer los dominios y controles de seguridad
que se deben aplicar en la empresa.

6.2.1 Generar un SoA — Declaracién de aplicabilidad. Segin Berrios y Rocha®?,
para los controles del documento de aplicabilidad se realiz6 una evaluacion y
tratamiento sobre los riesgos identificados.

En base a la norma ISO/IEC 27001:2013, se seleccionaran los controles mas
pertinentes para su implementacion en la empresa Grupo Confeccionista.

En la identificacion de controles, se tuvo en cuenta las politicas y procesos que
actualmente se encuentran establecidos en la empresa.

El contenido de los controles atiende a los 14 dominios, 35 objetivos de control y
114 controles de ISO/IEC 27002:2013, a continuacién, se relacionan los dominios.

Politicas de Seguridad

Organizacion de la Seguridad de la Informacion.
Seguridad en los Recursos Humanos

Gestion de Activos.

Control de Accesos.

Criptografia.

Seguridad Fisica y del Entorno.

Seguridad en las Operaciones.

Seguridad en las Comunicaciones

Adquisicion, Desarrollo y Mantenimiento de Sistemas.
Relaciones con Proveedores.

Gestion de Incidentes de Seguridad de la Informacién.
Aspectos de Seguridad de la Informacion
Cumplimiento

En el anexo D, se especifican todos los controles del anexo A y cuales se
implementan en la empresa, cuales no y sus respectivas politicas asociadas. que
se ajustan a la empresa Grupo confeccionistas.

52 BERRIOS MESIA, César Augusto y ROCHA CAM, Martin Augusto. [en linea]. Propuesta de un
modelo de sistema de gestion de la seguridad de la informacién en una pyme basado en la norma
ISO/IEC 27001. [Consultado el 9 de junio de 2021]. Disponible en: http://hdl.handle.net/10757/581891
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En la ilustracion 6, se refleja el comportamiento actual sobre los controles, a donde
se quiere llegar y cual es el resultado 6ptimo, con las siguientes connotaciones:

e Linearoja representa el cumplimiento actual.
e Linea azul cumplimiento a mediano plazo.
e Linea naranja nivel de cumplimiento 6ptimo

llustracion 6. Resultado de evaluacion actual, esperado y 6ptimo de los controles
del SoA

RESULTADO DE LA EVALUACION

e CLIWP LIMIENTO ACTUAL e CLIMP LIMINETO MED IAMOD PLAZC

s CLIMP LIMIENTO RECOMENDADO

A5, POLITICAS DE LA
SEGURIDAD DE LA

A6 ORGANIZACION DE LA
SEGURIDAD DE LA...

A18 SEGURIDAD DE LAS
COMUMNICACIOMNES

AT SEGURIDAD DE LOS
RECURS0S HUMANOS

A 17 ASPECTOS DE
SEGURIDAD DE LA

Ale GESTION DE
INCIDENTES DE...

AB GESTIOM DE EACTIVOS

A15 RELACIOMNES CON LOS
PROVEEDORES

AS CONTROL DE ACCESO

414 ADQUISICION]
DESARROLLOY...

A10 CRIPTOGRAFIA

K11 SEGURIDAD FISICA Y
DEL ENTORMNO

A13 SEGURIDAD DE LA
COMUNICACIONES

A12 SEGURIDAD DE LAS
OPERACIONES

Fuente: Autoria propia en base a: INCIBE. Instituto Nacional de Ciberseguridad.
Plan Director de Seguridad (PDS). Tecnologia de la Informacion. Técnicas de
Seguridad. Andlisis de cumplimiento. [en linea]. 2020. [Consulta: 8 noviembre 2021].
Disponible en:
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad _plan-director-
seguridad.pdf
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llustracion 7. Resultado de evaluacién de controles actual

RESULTADO DE EVALUACION DE CONTROLES

WAS. POLITICAS DE LA SEGURIDAD DE LA INFORMACION

WA G ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

W A7 SEGURIDAD DE LOS RECURSOS HUMANOS

WAE GESTION DE EACTIVOS

WA CONTROL DE ACCESD

W AL0 CRIPTOG RAFIA

W41l SEGURIDAD FISICA ¥ DEL ENTORNG

W12 SEGURIDAD DE LAS OPERACIONES

WA13 SEGURIDAD DE LAS COMUNICACICHES

WA14 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS
WA15 RELACIOMES CON LOS PROVEEDORES

W416 GESTION DE INCIDEMTES DE SEGURIDAD DE LA INFORMACION
WA 17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD

WALE SEEGURIDAD DE LAS COMUMNICACIONES

Fuente: Autoria propia.

En la anterior ilustracion se muestra la evaluacion de controles a partir de
documento de declaracion de aplicabilidad, donde se analiz6 cada control y se logré
establecer cuales se estan ejecutando actualmente, cuales aln no se ejecutan y
cuales son los 6ptimos para seleccionarlo en un futuro y realizar su implementacion.

Para definir los controles que actualmente estan presentes en la empresa grupo
Confeccionistas, se empled las técnicas de investigacion que se detallan en el
apartado 5.2, técnicas de recoleccion de informacién, donde principalmente por ser
parte del area de sistemas, a través del seguimiento, observacién e interaccién con
los activos de informacion, se logra su respectiva identificacion y en base al anexo
A de la norma ISO/IEC 27001:2013, se describen detalladamente en el anexo D.
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6.3 DESARROLLO DEL OBJETIVO 3

e Disefiar las politicas y controles de seguridad mediante la adopcion de
buenas practicas que permitan reducir los riesgos en los activos de
informacion.

6.3.1 Implementar controles seleccionados. Se toma como base los controles de
la norma ISO/IEC 27002:2013, para acoger los siguientes controles.

De acuerdo con Incibe®3, después de que se analizé los controles, se elabor6 el
siguiente documento con las medidas y controles que aplican en la empresa grupo
confeccionistas, asi como su respectivo grado de madurez, si estdn implantados y
como se encuentran, en base al siguiente criterio:

1 control no existe.

2 control existe, pero no es efectivo.

3 control Efectivo, pero no documentado
4 efectivo y documento

En base al analisis realizado, en el desarrollo del objetivo 2 y en cada uno de los
controles del anexo A de la norma, ISO/IEC 27001:2013, que incluyen 14 dominios,
35 objetivos de control y 114 controles, se determiné a través de la documentacién
existente en la empresa, que se concentra en el control de inventarios de los activos
de informacién pertenecientes al hardware y software, licenciamiento y el contacto
directo que se generan a través de los riesgos y vulnerabilidades que se presentan
entorno a los activos de informacion, los siguientes controles seleccionados
representan como generar un tratamiento efectivo para reducir los riesgos que
actualmente se presentan en a empresa, cuya finalidad es la mitigacion de estas
vulnerabilidades que potencialmente pueden afectar las condiciones y continuidad
del negocio de la empresa, generando retraso en las operaciones, desarrollo de
actividades y menores brechas de seguridad para contrarrestar los ataques
ocasionados por partes de delincuentes informéticos ya sean internos o externos.

53 INCIBE. Instituto Nacional de Ciberseguridad. UNE-ISO/IEC 27002:2015. Tecnologia de la
Informacién. Técnicas de Seguridad. Cédigo de practicas para los controles de seguridad de la
informacion. [en linea]. 2020. [Consulta: 8 noviembre 2021]. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad plan-director-seguridad.pdf
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Cuadro 4. Controles seleccionados.

Identificacién Controles — ISO/IEC 27001:2013

Control Implementado Descripcion Control Estado del control
SI/NO 1 control no 2 existe, 3 existe es 4 existe es
existe pero no es | efectivo, pero efectivo y
efectivo no esta esta
documentado | documentado
A5. POLITICAS DE LA SEGURIDAD DE LA INFORMACION
Orientacion de la direccion NO La politica de Seguridad de la 51.1 X
para la gestion de la Informacion debe ser definida
seguridad de la informacion
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Roles y responsabilidades NO Todas las responsabilidades 6.1.1 X
para la seguridad de la de la Seguridad de la
informacion Informacion
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
Sl Revisar los antecedentes de 7.1.1 X X
todos los candidatos a
Seleccion empleados, contratistas.
Responsabilidades de la SI La gerencia debe requerir 7.2.1 X
direccién politicas y procedimientos
establecidos.
Toma de conciencia, NO Toma de conciencia, 7.2.2 X
educacion y formacion educacioén y formacion en la
en la seguridad de la seguridad de la informacién.
informacion.
A8 GESTION DE ACTIVOS
Sl Elaborar y mantener un 8.1.1 X
inventario para su respectiva
evaluacion de
Inventario de activos vulnerabilidades.
NO Clasificacién en términos de 8.2.1 X
Clasificacién de la su valor de la Informacién
informacién
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A9 CONTROL DE ACCESO

Registro y cancelacién del Sl Deshabilitar de usuarios 9.2.1
registro de usuarios
Restriccion de acceso a la Sl Denegacion de acceso a la 9.4.1
informacion informacion
Procedimiento de ingreso Sl controlados de registro de 9.4.2
seguro accesos.
Sistema de gestion de SI Administracion de contrasefias 9.4.3
contrasefas
A10 CRIPTOGRAFIA
Politica sobre el uso de NO Politica de controles 10.11 X
controles criptograficos
Gestion de llaves NO Administracion de contrasefias | 10.1.2 X
A1l SEGURIDAD FISICA Y DEL ENTORNO
Ubicacién y proteccién de Sl Proteccion PC 11.2.1
los equipos tecnolégicos
Mantenimiento de los Sl Mantenimiento de preventivo 11.2.4
equipos. de Equipos
A12 SEGURIDAD DE LAS OPERACIONES
Gestion de capacidad Sl Administracion de 12.1.3 X
capacidades
Instalacion de software en Sl Instalacion de programas 125.1
sistemas operativos
A13 SEGURIDAD DE LAS COMUNICACIONES
Separacion en las redes Sl Division de las redes 13.1.3
Mensajeria Electrénica Sl Correos Electronicos 13.2.3

Al14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Revision técnica de las
aplicaciones después de
cambios en la plataforma

de operacion

Sl

Revision tras los cambios en el
sistema

14.2.3
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A15 RELACIONES CON LOS PROVEEDORES
Tratamiento de la seguridad NO Clausulas en contratos con 15.1.2 X
dentro de los acuerdos con terceros
proveedores
Gestion del cambio en los NO Requisitos de seguridad con 15.2.2 X
servicios de los cada proveedor que tenga
proveedores acceso a la empresa
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Reporte de debilidades de Sl Alerta de vulnerabilidades de 16.1.3 X
seguridad de la informacion seguridad.
A 17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD
Disponibilidad de SI Actualizar de plan de | 17.2.1 X
instalaciones de contingencia
procesamiento de
informacion
A18 SEGURIDAD DE LAS COMUNICACIONES
Revision independiente de NO Revision dedicada a la | 18.2.1 X
la seguridad de la Seguridad de la Informacion
informacién

Fuente: Autoria propia. Basado en: BERRIOS MESIA, César Augusto y ROCHA CAM, Martin Augusto. [en linea]. Propuesta de un modelo
de sistema de gestion de la seguridad de la informacién en una pyme basado en la norma ISO/IEC 27001. [Consultado el 9 de junio de 2021].
Disponible en: http://hdl.handle.net/10757/581891. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Tecnologia de
la informacién, técnicas de seguridad, sistemas de gestion de la seguridad de la informacién. Requisitos. NTC-ISO-IEC 27001:2013. Bogota
D.C.: ICONTEC, 2013. 35 p.
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6.3.2 Disefio de politicas. Segiin Fernandez®*y el INCIBE®®, las politicas definen
criterios especificos para la seguridad de la informacion que se deben acoger y
aplicar por cada colaborador o personal tanto interno como externo de la empresa.

A continuacion, se muestran las politicas que se propusieron de acuerdo con los
controles identificados, seleccionados y reevaluados al interior de la empresa Grupo
Confeccionistas.

6.3.2.1 Politica de Almacenamiento Seguro de la Informacion. De acuerdo con
Incibe®®, para gestionar un modo seguro y 6ptimo en cada uno de los sistemas de
informacion de la empresa Grupo Confeccionistas, es necesario, que tanto los
colaboradores, como personal externo de la empresa, adopten las siguientes reglas,
criterios y procedimientos, con el fin de mitigar las vulnerabilidades que se pueden
filtrar por estos medios.

e Es responsabilidad del area de sistemas y el personal técnico y de soporte
de infraestructura, garantizar el acceso a los recursos de informacion o
software que previamente haya sido autorizado para cada funcionario, de
acuerdo con su rol y permisos concedidos.

e Evitar que la informacion sea de conocimiento comun y que sea extraviada.

e Evitar que la informacién se deteriore en sus dispositivos de almacenamiento
o donde sea conservada.

e Evitar hacer uso de dispositivos que no sean autorizados por parte del area
de sistemas para el almacenamiento de la informacion.

e Suministrar alternativas para poder recuperar la informacion en caso de que
se presenten sucesos inesperados de tipo técnico, natural, accidental o
provocado.

e Garantizar que al ser obsoletos los dispositivos de almacenamiento, sean
desechados correctamente.

e Disponer de soluciones en caso de fugas de informacién, contingencias o
desastres relacionados con la pérdida de la informacion.

54 GOMEZ FERNANDEZ Y FERNANDEZ RIVERO. Op. cit., p. 86.

55 INCIBE. Instituto Nacional de Ciberseguridad. Politicas de Seguridad para la Pyme. [en lineal].
2020. [Consulta: 7 noviembre 2021]. Disponible en: https://www.incibe.es/protege-tu-
empresa/herramientas/politicas

56 INCIBE. Instituto Nacional de Ciberseguridad. Guia de almacenamiento seguro de la informacion.

[en linea]. 2020. [Consulta: 7 noviembre 2021]. Disponible en:

https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_ciberseguridad almacenamiento
seqguro_metad 0.pdf
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De la anterior politica se desprenden las siguientes con el fin de tener un mayor
control sobre las disposiciones y tratamiento para que sean de conocimiento entre
los usuarios y que haya control por parte del personal especializado de sistemas.

6.3.2.2 Politica de almacenamiento local en las estaciones de trabajo. La empresa
Grupo Confeccionistas debera establecer las siguientes normas de almacenamiento
desde el area de sistemas y avaladas por la gerencia, para los computadores y cada
uno de los dispositivos que sean utilizados para desarrollar las actividades al interior
de la empresa.

e La informacion que se almacenard sera estrictamente laboral y que haga
parte de las actividades del colaborador que se encuentra ejecutando una
tarea especifica.

e La informacion que se maneja debera permanecer por el tiempo que
disponga el subgerente de servicios cuya duracién no podra exceder al afio
debido a que se realiza cierre y se almacena la informacion del transcurso
del afio en soportes externos para su posterior consulta.

e Eltiempo que permanecera la informacién en la red LAN y que es transmitida
al servidor principal de la empresa no podra superar el afio para realizar una
copia de seguridad general y reducir los riesgos de pérdida o cambio.

e Los documentos en red podran contener contrasefias secretas que seran de
conocimiento solo de los jefes de area que podran compartirlas con los
colaboradores que consideren necesario.

e En cada computador y sitio de trabajo, se vinculara la conexion a la red local
para el almacenamiento de la informacion de acuerdo con el perfil, rol y
permisos de usuario establecidos previamente para un area especifica.

e Los funcionarios y colaboradores no podran almacenar en sus computadores
ningun tipo de informacion personal, mas aun aquella que sea musical o
imagenes con el fin de no patrocinar la falta y violacion de derecho de autor
gue exponen las leyes regulatorias.

6.3.2.3 Politica de almacenamiento en la red corporativa. En el caso de la politica
para la red corporativa es necesario distinguir entre la informacion general y la
puntual de cada colaborador para el desarrollo de sus actividades y que se
almacena en la red corporativa.

e EIl servidor principal deberd estar siempre disponible en la red para el
almacenamiento y compatrtir los recursos para el acceso de los empleados.

e Los controles de acceso seran definidos por parte del area de sistemas y en
concordancia con el gobierno corporativo para asignar y proporcionar acceso
y a que contendor puede acceder el usuario para el desarrollo de sus
actividades.
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e La informacion almacenada debera ser laboral y esta se almacenara de
acuerdo con el cargo que desemperie el usuario y el respectivo permiso que
tenga sobre las carpetas, preferiblemente constantemente para que se
guarde por si ocurre algun suceso inesperado.

e Las personas que actualizaran la informacion son aquellas que tengan el
privilegio de lectura y escritura sobre el archivo, carpeta o recursos
especifico.

e Para los jefes de area se dispondra de una carpeta con su nombre donde
podra almacenar informacion concerniente a sus funciones pero que no es
de acceso publico.

e La informacion que se almacene debera tener un valor justificado y que sea
importante para el desarrollo de las actividades, de lo contrario sera removida
para no ocupar espacio innecesario.

e Para el manejo de las carpetas compartidas la responsabilidad sera atribuida
al colaborador con previa autorizacion por el area de sistemas y el Gobierno
Corporativo.

e La informacién almacenada en la red corporativa es de propiedad de la
empresa Grupo Confecciones, por lo que no esta permitido su modificacion
sin previa autorizacion, asi mismo se podré auditar en cualquier momento sin
la aprobacion de los colaboradores.

e Las diferentes areas de la empresa estan obligadas a informas si la cuota de
su almacenamiento esta por quedarse sin espacio para ampliar o verificar su
contenido.

6.3.2.4 Politica de manejo de dispositivos externos. Al area de sistemas y el
Gobierno corporativo seran los encargados de establecer los requisitos, permisos,
cambio ymodificaciones sobre el uso de dispositivos externos y de
almacenamiento.

e El uso de dispositivos esta restringido por medio de la consola de antivirus
corporativo para evitar que sea extraida la informacion sin previa autorizacion
del gobierno corporativo o el personal de sistemas.

e Los colaboradores, funcionarios y personal externo no se encuentran
autorizados para realizar ningun tipo de cambio en los lineamientos y
permisos de la configuracion del manejo de dispositivos externos que ha
generalizado el area de sistemas y el Gobierno Corporativo.

6.3.2.5 Politica de copias de Seguridad. Para la empresa Grupo Confeccionistas es
necesario realizar un plan de contingencia con el fin de planificar adecuadamente la
ejecucion de copias de seguridad, debido a que la perdida de la informacién pude
generar retrasos en las actividades cotidianas de la empresa y exponer la
continuidad de la empresa.
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e Realizar una previa identificacion y seleccion de los datos que se van a
resguardar, teniendo en cuenta su perjuicio en caso de pérdida para la
continuad de las actividades de la empresa.

e Las copias de seguridad se realizaran con una frecuencia diaria para las
carpetas y archivos frecuentes, asi mismo para las aplicaciones de ndmina,
disefio y planeacion de la produccion.

e Después de realizada la copia de seguridad se resguardara en el area de
sistemas bajo la supervision del jefe de sistemas quién controlard su
preservacion.

e Se debe verificar periodicamente el estado del disco extraible donde se
realizan los Backup para comprobar su estado, vida util, disponibilidad y
confiabilidad para asegurar el resguardo de informacion.

e Se debe planificar la restauracion de las copias de seguridad con el personal
idéneo y capacitado para ejecutar esta accion.

e Disponer de ambientes de pruebas para comprobar la restauracion de las
copias de seguridad y verificar que sea exitoso el proceso.

e Contar con dispositivos de redundancia en caso de que el principal presente
fallas para la recuperacion en el menor tiempo posible.

e Ejecutar pruebas para comprobar la eficacia de los medios dispuestos para
la ejecucion de procesos de copia y restauracion.

¢ Definir el periodo de validez de la copia de seguridad para reemplazarla por
una actualizada.

e Realizar un proceso de borrado seguro en caso de desechar un dispositivo
dispuesto para copias de seguridad y que ha quedado obsoleto o presenta
fallas de funcionamiento.

6.3.2.6 Politica de Criptografia. Para la empresa Grupo Confeccionista es
importante el cifrado de la informacién sensible cuando se ejecute una copia de
seguridad.

e El area de sistemas debe garantizar la encriptacion en los aplicativos y
sistemas para evitar la manipulacion de la informacion por terceros no
autorizados.

e El area de sistemas es el encarado del disefio y gestidon de llaves de cifrado.

e Sistema deberd acoger sistemas y herramientas criptograficas para la
aplicacion de controles de seguridad de la informacion.

e Garantizar el acogimiento por parte del personal técnico de sistemas para
ejecutar siempre estos procesos de cifrado para preservar la integridad de la
informacion.

e Capacitar a los integrantes del area de sistemas en ejecutar los controles
criptograficos establecidos.
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6.3.2.7 Politica de Relacién con Proveedores. Para la empresa Grupo
Confeccionistas es fundamental la relacién estrecha con proveedores, de acuerdo
con Incibe®>’donde deben existir acuerdos y contratos sobre sus servicios, alcances,
gue se deben contemplar durante y después de la relacién contractual asegurando
gue se encuentren definidos en los requisitos de seguridad de la empresa.

e Definir los requisitos de ciberseguridad que deben tener los productos y
servicios que se adquieren por parte de los proveedores.

e Definir cldusulas contractuales con la relacion entre los proveedores y la
empresa para mantener una adecuada gestion de la seguridad de la
informacion.

e Definir las responsabilidades exclusivas a cargo de las partes interesadas,
cliente-proveedor-cliente.

e Definir los Acuerdos de Nivel de Servicios (ANS), donde se contemple las
responsabilidades de las partes, duracion del acuerdo, detalle del nivel del
servicio en atencion a los horarios de disponibilidad, tiempo de respuesta y
solucion y personal que se encargara del servicio.

e Definir los servicios y recursos a los cuales tendra acceso el proveedor para
la ejecucién y prestacion de sus servicios.

e Solicitar a proveedores especiales de servicios, certificaciones de calidad en
la gestidbn de la seguridad (ISO/IEC 27001:2013) cunado sus servicios
contemplen manejo de informacion sensible catalogada como confidencial.

e Acordar la terminacion de la relacion contractual, donde se establezca la
devolucion de elementos empleados durante el desarrollo de las actividades,
eliminar permisos provisionales y cuentas creadas, suprimir la informacion
sensible alojada en los recursos tecnoldgicos del proveedor de servicios
cuando ejecuto sus funciones

6.3.2.8 Politica de utilizacién de la red Internet. Se dispone del uso Internet
exclusivamente para actividades laborales y el desarrollo de sus funciones propias
del cargo que asi ameriten las consultas por este medio.

e Esta prohibido el acceso a sitos no autorizados por la empresa y que no
hacen parte de la ejecucién de sus funciones como lo son: de dudosa
reputacion (ilegales, amenazas, estafas), uso personal (redes sociales,
recreacion) y atagues informaticos a través de la red empresarial.

57 INCIBE. Instituto Nacional de Ciberseguridad. UNE-ISO/IEC 27002:2015. Tecnologia de la
Informacién. Herramientas de Ciberseguridad. Politicas de seguridad para la PYME. Relacion con
proveedores. [en linea]. 2020. [Consulta: 8 noviembre 2021]. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/relacion-proveedores.pdf
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Es ilegal compartir datos e informacion de la empresa, sin previa autorizacion
gue atente con la integridad de la misma y genere riesgo a sus cometidos.
Evadir los controles y medidas de seguridad que permiten la navegacion a
pagina y portales con un alto nivel de riesgo que afecten directamente la
seguridad de la empresa y su informacion.

Los funcionarios y colaboradores de la empresa Grupo Confeccionistas
acogen la politica antispam de la empresa para evitar vulnerabilidades
asociadas a la ingenieria social.
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7 CONCLUSIONES

Se establece el alcance del disefio del SGSI para la empresa Grupo
Confeccionistas, en base a ello se definen los objetivos, las normas juridicas que
debe tener en cuenta para su implementacion y también los procesos que realiza
la empresa desde cada departamento, identificando los aspectos principales y
falencias para crear las politicas de seguridad que se ajusten con los objetivos
planteados.

Se realiza el reconocimiento de cada uno de los activos de informacion de la
empresa Grupo Confeccionistas, identificando las vulnerabilidades y amenazas
existentes después de analizar los controles que se ejecutan y los que no,
realizando un analisis de riesgos concreto, a partir de las dimensiones de la
seguridad que permite evaluar las condiciones actuales y los procesos de la
empresa en base al desarrollo y ejecucion de sus actividades.

Tomando como base la ISO/IEC 27001:2013, se logré realizar una valoracion de
las amenazas de la empresa y aplicando la metodologia Magerit se logro la
respectiva identificacion, para determinar las condiciones que se estaban
cumpliendo dentro de la empresa y cuales no se ejecutaban, a partir de este
analisis y evaluacion para la continuacién del trabajo.

Se propone un cambio a partir de los controles seleccionados para proporcionar
de manera integra la seguridad en los procesos y dispositivos que forman parte
de la continuidad del negocio de la empresa Grupo Confeccionistas, permitiendo
el andlisis por parte de los directivos y asi establecer los mecanismos mas
adecuados que mitiguen los riesgos y las vulnerabilidades y proporcionen la
debida seguridad de la informacién.

Se disefian las politicas de seguridad de la informacién, a partir de la evaluacion
y seleccién de controles, donde se tienen en cuenta las diferentes afectaciones
y procesos que no se ejecutan adecuadamente por no estar establecido un
Sistema de Seguridad de la Informacion que establezca un control optimo, sobe
el tratamiento de los activos y la informacién para establecer proceso efectivos
y 6ptimos en base a la norma ISO/IEC 27001:2013 y la ISO/IEC 27002:2007
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8 RECOMENDACIONES

Debido a que la empresa Grupo Confeccionistas, cuenta con un plan estandarizado
para el andlisis y tratamiento de riesgo a partir de la identificacion de activos de
informacion con los que se cuentan, es contemplar la ejecucion del disefio
presentado con la finalidad de establecer un mayor control de las actividades que
suponen un riesgo en la informacion

Al ejecutar un Sistema de Gestion de Seguridad de la informacion s e contaran con
las herramientas que permitan un mayor control sobre los activos, ademas de
mantener y definir el comportamiento de los usuarios respecto con la seguridad de
la informacion, adaptando medidas que mitiguen los riesgos y el seguimiento de
buenas practicas para el manejo de informacion, el levantamiento de informacién y
asignar responsabilidades a los colaboradores.

Manejo de los dispositivos a cargo generando un acta de compromiso con su
utilizacioén, siguiendo y aplicando las recomendaciones por parte del departamento
del &rea de sistemas de la empresa.

Finalmente, al realizar los respectivos cambios después del disefio del SGSI se
presentara a la direccidén para su analisis y se podra acordar futuras modificaciones
que permitan llevar a cabo una auditoria interna para la mejora continua de la
seguridad.
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ANEXOS

Anexo A

A continuacion, se presentan los planos del cableado estructurado en las
instalaciones del grupo confeccionistas. Se usan las siguientes convenciones:

Tubo PVC por cielo raso

Tubo EMT por cielo raso

Canaleta por cielo raso ]

Canaleta por muro |

Toma de voz y datos A23

Toma de corriente regulada

Toma de corriente 220 L6-30

Caja de paso.

Canaleta vertical en muro.

Gabinete.
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llustracion 8. Plano Cableado Piso 1.

PISO 1°

Rursexly

Fuente: Autoria propia.

llustracion 9. Plano Cableado Piso 2.

Dizufiu

Dissfic v
Berdades

Fuente: Autoria propia.
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llustracion 10. Plano Cableado Piso 3.
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Fuente: Autoria Propia.
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Anexo B

Cuadro 5. Activo de Informacion Aplicaciones.

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-01 Area Admon.,
Gestion
Humana,
Contabilid
ad,
Sistemas.
Activo de Informacion Soportes, libros contables,
documentos, memorandos, notas
crédito, manuales, contratos,
autorizaciones.

Descripcién

Hacen partes los sistemas operativos WIN10 de cada estacion de trabajo, el paquete
ofimético para la realizacién de informes, documentos, etc., software libre, JAVA, PDF,
Firmware de Impresoras,

Producto Tipo de activo Tipo Digital
[SW ]Software
TYPE CONTAINER Servidores CONTAINER Estaciones
Equipos de Computo de trabajo,
red
corporativa,
correos

electrénicos.

Responsable

Departamento Sistemas

Custodio Directores, Usuarios Asistentes,
supervisores y jefes de secretarias,
areasy ejecutivos,
Departamentos, guien haga

uso de una
estacion de
trabajo.
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD TOTAL
1 2 2 5

Fuente: Autoria propia.
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Cuadro 6. Activo de Informacion Aplicaciones Web.

INVENTARIO DE ACTIVOS DE INFORMACION

REF. ACTIVO | GC-02 | Area | Admén.

Activo de Informacion Pagina Web, servicios, aplicativos,
gestion

Descripcién

A través de la pagina web los clientes pueden realizar compras, auto gestionando todo
el procedimiento.

Producto Tipo de activo Tipo Digital
[SW] Software
TYPE Servidor CONTAINER Pagina Web
CONTAINER

Responsable

Admoén., Departamento Sistemas

Custodio Jefe de area Admén. | Usuarios Clientes
y Disefio. Personal externo
Proveedores
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD CONFIDENCIALIDAD | DISPONIBILIDAD TOTAL
1 1 0 2

Fuente: Autoria propia.

Cuadro 7. Activo de Informacioén. Sistemas de correo electrénico.

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-03 Area Gerente,

Subgerente,
Admon., Gestion
Humana,
Contabilidad,
Sistemas.

Activo de Informacién | Correo Electrénico

Descripcién

Envio y recepcién de correos electronicos a cada una de las areas y usuarios que dispongan de
una cuenta empresarial.

Producto Tipo de Tipo Digital
activo
[S]Servicio
TYPE CONTAINER Servidor CONTAINER Correo Electrénico

Responsable

Dpto. Sistemas

Custodio Jefes de areas | Usuarios Asistentes,
Admon., secretarias,
Gestion ejecutivos, quien
Humana, tenga asignado un

Contabilidad, correo empresarial.
Sistemas.
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD ] CONFIDENCIALIDAD | DISPONIBILIDAD | TOTAL
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| 2 | 2 1 5

Fuente: Autoria propia.

Cuadro 8. Activo de Informacion. Aplicativo SIIGO Dpto. Contabilidad.

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-04 | Area | Contabilidad

Activo de Informacion | Aplicacion SIIGO

Descripcién

A través de esta aplicacion se lleva a cabo la contabilidad de la empresa y las obligaciones
fiscales y societarias.

Producto Tipo de activo Tipo (Digital o Digital
[SW] Software Fisica)
TYPE CONTAINER Servidor CONTAINER Aplicacion SIIGO
Contabilidad

Responsable

Jefe Dpto. Sistemas

Custodio Jefe Dpto. Usuarios Auxiliares de
Contabilidad Contabilidad
Asistentes,

secretarias,
ejecutivos, quien
forme parte del area

Financiera.
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD TOTAL
2 2 2 6

Fuente: Autoria propia.

Cuadro 9. Activo de Informacion. Aplicativo PCP Sistemas

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-05 | Area | Sistemas

Activo de Informacion | Aplicacion PCP

Descripcién

A través de esta aplicacién se lleva a cabo la elaboracién de 6rdenes, y planeacién de trabajo de
confecciones.

Producto Tipo de activo Tipo (Digital o Digital
[SW] Software Fisica)
TYPE CONTAINER Servidor CONTAINER Aplicacion PCP

Responsable

Jefe Dpto. Sistemas

Custodio Jefe Dpto. Sistemas Usuarios Aucxiliares de
Sistemas
Asistentes,
secretarias,
ejecutivos, quien
forme parte del area
de sistemas.

CLASIFICACION DE ACTIVOS DE INFO
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INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD TOTAL

2 2 2 6

Fuente: Autoria propia.

Cuadro 10. Activo de Informacion. Aplicativo Akkumark Disefio

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-06 | Area | Disefio

Activo de Informacion | Aplicacion Akkumark

Descripcién

A través de esta aplicacion se lleva a cabo la elaboracion bocetos, disefios de prendas, trazos
para la elaboracion de prendas

Producto Tipo de activo Tipo (Digital o Digital
[SW] Software Fisica)
TYPE CONTAINER Servidor CONTAINER Aplicacion Akkumark

Responsable

Jefe Dpto. Sistemas

Custodio Jefe Dpto. Disefio Usuarios Auxiliares de Disefio
Asistentes,
secretarias,
ejecutivos, quien
forme parte del area

de disefio.
CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD TOTAL
2 2 2 6

Fuente: Autoria propia.

Cuadro 11. Activo de Informacion. Aplicativo SIIGO Dpto. RRHH.

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-07 | Area |  Gestién Humana
Activo de Informacion | Aplicacion SIIGO Noémina
Descripcién
A través de esta aplicacién se gestiona las ndminas y contratos del personal
Producto Tipo de activo Tipo Digital
[SW] Software
TYPE CONTAINER Servidor CONTAINER Aplicacién SIIGO
RRHH

Responsable

Jefe Dpto. Sistemas

Custodio Jefe Dpto. Gestién Usuarios Auxiliares de Nomina
Humana Asistentes,
secretarias,

ejecutivos, quien
forme parte del area

RRHH.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL
1 1 2 4
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Fuente: Autoria propia.

Cuadro 12. Activo de Informacion. Sistemas de Red.

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-08 | Area |  Dpto. Sistemas

Activo de Informacion Sistemas de red (LAN, Por parte del proveedor
ISP Fibra 6ptica de 50mb, para la red local
cable de cobre, topologia en estrella simple,
tipo de transmision mixta, 100mbps, full
daplex)

Descripcién

Hacen parte todos los recursos de infraestructura de la empresa destacando el cableado
estructurado, puntos de red, dispositivos de comunicaciones

Producto Tipo de activo Tipo (Digital o Fisica
[COM]Redes de Fisica)
Comunicaciones
TYPE CONTAINER Espacio Fisico CONTAINER Oficinas, bodegas,

centros de Computo

Responsable

Jefe Dpto. Sistemas

Custodio Gerente, Subgerente, | Usuarios Asistentes,
Admon., Gestion secretarias,
Humana, ejecutivos, quien
Contabilidad, haga usos de las
Sistemas. comunicaciones y el

entorno empresarial.

CLASIFICACION DE ACTIVOS DE INFO

CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL

2 2 3 7

Fuente: Autoria propia.

Cuadro 13. Activo de Informacién. Antivirus.

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-09 | Area | Equipos de Comput6
Activo de Informacion | Antivirus
Descripcién
Todos los equipos disponen de un sistema antivirus que se actualiza periédicamente de manera
automatica.
Producto Tipo de activo Tipo Digital
[SW] Software
TYPE CONTAINER Comunicaciones CONTAINER Antivirus

Responsable

Jefe Dpto. Sistemas

Custodio Gerente, Subgerente, | Usuarios Asistentes,
Admon., Gestion secretarias,
Humana, ejecutivos, quien
Contabilidad, haga usos de las
Sistemas. comunicaciones y el

entorno empresarial.
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CLASIFICACION DE ACTIVOS DE INFO

CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL

1 1 2 4

Fuente: Autoria propia.

Cuadro 14. Activo de Informacion. Router.

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-10 Area Equipos de
Computé
Activo de Informacion | Router
Descripcioén
Conexién ADSL con un Router que realiza y ejecuta funciones de un Firewall.
Producto Tipo de activo Tipo Fisico
[HW] Hardware
TYPE CONTAINER Comunicaciones CONTAINER Router
Responsable
Jefe Dpto. Técnico
Custodio Gerente, Usuarios Asistentes,
Subgerente, secretarias,
Admoén., Gestion ejecutivos, quien
Humana, haga usos de las
Contabilidad, comunicaciones Yy el
Sistemas. entorno empresarial.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL
1 1 2 4

Fuente: Autoria propia.

Cuadro 15. Activo de Informaciéon. PC Usuarios

INVENTARIO DE ACTIVOS

REF. ACTIVO | GC-11 | Area | Equipos de Computd

Activo de Informacion | Estaciones de Trabajo

Descripcién

La red local esta conformada por 25 ordenadores personales de usuario, los que permiten la
ejecucion de tareas, informes, manejo de aplicativos, programaciones, entre otros.

Producto Tipo de activo Tipo Digital y Fisico
[HW] Hardware
TYPE CONTAINER Equipos de computo CONTAINER Estaciones de trabajo

Responsable

Jefe Dpto. Sistemas

Custodio Gerente, Subgerente, | Usuarios Asistentes,
Admon., Gestién secretarias,
Humana, ejecutivos, quien haga
Contabilidad, usos de ordenadores
Sistemas. personales en el

entorno empresarial.

CLASIFICACION DE ACTIVOS DE INFO

CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL

1 1 2 4
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Fuente: Autoria propia.

Cuadro 16. Activo de Informacioén. Servidor

INVENTARIO DE ACTIVOS
Pagina web

REF. ACTIVO GC-12 Area
SIIGO
PCP
Akkumark
Gestion Sistemas
Cuentas de
usuario
Correo electrénico
Antivirus

Servidor

Descripcién
Centralizacién de la informacién, aplicaciones (PCP, SIIGO, Akkumark) para el
desarrollo de actividades, accesos de red.

Tipo de activo Tipo (Digital o Digital
[SW] Software Fisica)
TYPE CONTAINER Servidor CONTAINER Pagina web

Activo de Informacioén

Producto

SIIGO

PCP
Akkumark
Gestion Sistemas
Cuentas de

usuario
Correo electronico
Antivirus

Responsable
Jefe Dpto. Sistemas
Asistentes,

Jefe Dpto. Usuarios
Sistemas secretarias,
ejecutivos, quien
haga usos de los
recursos de red y
aplicaciones en el

entorno

empresarial.

Custodio

CLASIFICACION DE ACTIVOS DE INFO
INTEGRIDAD DISPONBILIDAD TOTAL
9

3 3

CONFIDENCIALIDAD
3

Fuente: Autoria propia.
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Cuadro 17. Activo de Informacion.

INVENTARIO

DE ACTIVOS

REF. ACTIVO |

GC-13 [

Area

| Funcién servidor

Activo de Informacién |

UPS

Descripcién

Sistemas de alimentacion ininterrumpida

Producto

Tipo de activo
[AUX] Equipamiento
Auxiliar

Tipo

Fisico

TYPE CONTAINER

Equipos de computo

CONTAINER

UPS

Responsable

Jefe Dpto.

Sistemas

Custodio

Jefe Dpto. Sistemas

Usuarios

Asistentes,
secretarias,
ejecutivos, quien
haga usos de los
recursos de red y
aplicaciones en el
entorno empresarial.

CLASIFICACION DE ACTIVOS DE INFO

CONFIDENCIALIDAD

INTEGRIDAD

DISPONBILIDAD

TOTAL

1

2

2

5

Fuente: Autoria propia.

Cuadro 18. Activo de Informacion. Disco Extraible

INVENTARIO DE ACTIVOS
REF. ACTIVO GC-14 Area Copias de seguridad
semanalmente en un
disco extraible de 1
B
Activo de Informacién | Cintas magnéticas
Descripcién

almacenan digitalmente.

Almacenamiento de los datos del servidor y aplicativos para el desarrollo de actividades que se

Producto Tipo de activo Tipo Fisico
[Media] Soportes de
informacion
TYPE CONTAINER Medios de CONTAINER Disco Extraible
almacenamiento
Responsable
Jefe Dpto. Sistemas.
Custodio Jefe Dpto. Sistemas Usuarios Auxiliares de soporte

técnico, Ingenieros de
soporte, personal de

tecnologia.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL
2 2 2 6

Fuente: Autoria propia.
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Cuadro 19. Activo de Informacion. Oficinas

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-15 Area Instalaciones
donde se
desarrollan las
actividades de
gestion de la
empresa.

Activo de Informacion | Oficinas

Descripcién

Instalaciones donde se desarrollan todas las actividades y se concentran todas las
areas de negocio.

Producto Tipo de activo Tipo Fisica
[L] Instalaciones
TYPE CONTAINER Espacio Fisico CONTAINER Oficinas
Bodegas

Centro de comput6

Responsable

Gerencia

Custodio Gerencia Usuarios Asistentes,
secretarias,
ejecutivos, quien
haga usos de las
instalaciones en el

entorno
empresarial.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL
1 2 2 5

Fuente: Autoria propia.
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Cuadro 20. Activo de Informacion. Centro de Computo.

INVENTARIO DE ACTIVOS

REF. ACTIVO GC-16 Area Instalaciones donde
se gestionan las
comunicaciones,

servicios y
aplicaciones de la
empresa.

Activo de Informacion | Centro de computo

Descripcién

Instalaciones donde se gestionan las comunicaciones, servicios y aplicaciones de la empresa.
Se encuentran todos los dispositivos de comunicaciones y se administran los servidores y

dispositivos.
Producto Tipo de activo Tipo Fisico
[L] Instalaciones
TYPE CONTAINER Espacio fisico CONTAINER Centro de comput6
Responsable
Direccion
Custodio Jefe Dpto. Sistemas | Usuarios Auxiliares de soporte

técnico, Ingenieros de
soporte, personal de

tecnologia.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD INTEGRIDAD DISPONBILIDAD TOTAL
3 3 3 9

Fuente: Autoria propia.

Cuadro 21. Activo de Informacién. Personal

INVENTARIO DE ACTIVOS

REF. ACTVO | RTT-17 | Area | Personal

Activo de Informacion | Personal

Descripcién

Funcionarios y directivos que hacen parte de la empresa y que desarrollan sus actividades en
las instalaciones de la empresa.

Producto Tipo de activo Tipo Fisico
[P] Personal
TYPE CONTAINER Espacio fisico CONTAINER Personal
Responsable
Direccion
Custodio Gerente, Subgerente, | Usuarios Asistentes, secretarias,
Admon., Gestion ejecutivos, quien haga
Humana, usos de las
Contabilidad, instalaciones en el
Sistemas. entorno empresarial.
Auxiliares de soporte
técnico, Ingenieros de
soporte, personal de
tecnologia.
CLASIFICACION DE ACTIVOS DE INFO
CONFIDENCIALIDAD | INTEGRIDAD [ DISPONBILIDAD | TOTAL
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| 1 [ 1 1 3

Fuente: Autoria propia.

Anexo C
Cuadro 22. Aplicaciones.
ANALISIS DE RIESGOS
ID RIESGO R14 Modificacion Proceso/Subproceso Admaon., Gestion

de informacion Humana,
persona| COUtabl'ldad,

Sistemas.
Activo de Informacion Soportes, libros contables, documentos,

memorandos, notas crédito, manuales,
contratos, autorizaciones.

Descripcién del riesgo

Acceso no contralado a la informacién generando manipulacion sin la debida autorizacion.

Fuente del riesgo
(Interno — Externo

Interno y externo

Propietario del riesgo

Asistentes, secretarias, ejecutivos, quien haga uso de una estacion de trabajo

Falta de controles Consecuencias del Perdida de
de acceso riesgo informacion,
establecidos, alteracion de estados
Causa del riesgo politicas de financieros, contratos
autenticacion. manuales.
ANALISIS DE RIESGOS
Probabilidad | Alta | Impacto | Catastréfico
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X

Fuente: Autoria propia.
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Cuadro 23. Aplicaciones web.

ANALISIS DE RIESGOS

ID RIESGO | R7 | Proceso/Subproceso | Admén.

Activo de Informacion | Pagina Web, servicios, aplicativos, gestidon

Descripcién del riesgo

Falta de soporte pagina Web

Fuente del riesgo
(Interno — Externo

Externo

Propietario del riesgo

Admon., Departamento Sistemas

Falta de Consecuencias
mantenimientos del riesgo
programados para
Causa del riesgo la pagina web y
personal interno
para su
administracion.

Afectacion en el
cliente porque no
podria gestionar la
venta, alquiler de
vehiculos y mas
procesos auto
gestionables.

ANALISIS DE RIESGOS

Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X

Fuente: Autoria propia.
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Cuadro 24. Sistemas de correo electronico

ANALISIS DE RIESGOS

ID RIESGO R13 Proceso/Subproceso Gerente,
R19 Subgerente,
Admon., Gestidn
Humana,
Contabilidad,
Sistemas.

Activo de Informacion | Correo Electronico

Descripcién del riesgo

Robo de informacion confidencial, Ataques por Ing., Social.

Fuente del riesgo
(Interno — Externo

Interno, externo

Propietario del riesgo

Asistentes, secretarias, ejecutivos, quien tenga asignado un correo empresarial.

Falta de previsiony | Consecuencias Filtracion de
aseguramiento del del riesgo informacion,
servidor, control de expansion de virus
Causa del riesgo acceso y politicas malicioso,
de seguridad del Ransonware,
servidor de correo. secuestre de
informacion.

ANALISIS DE RIESGOS

Probabilidad | Alta | Impacto | Catastrofico
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X

Fuente: Autoria propia.
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Cuadro 25. Aplicativo SIIGO Dpto. Contabilidad.

ANALISIS DE RIESGOS

ID RIESGO | RS |

Proceso/Subproceso

| Contabilidad

Activo de Informacién |

Aplicacion SIIGO

Descripcién del riesgo

Falta de soporte aplicativo SIIGO

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas, Jefe Dpto. Contabilidad

Mantenimiento y Consecuencias del
mejoras al aplicativo riesgo
SIIGO para gestién de

Causa del riesgo contabilidad.

Paralisis en pagos y
obligaciones
financieras, fiscales y
societarias, que
repercutirian en

acciones legales.

ANALISIS DE RIESGOS

Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X
Fuente: Autoria propia.
Cuadro 26. Aplicativo PCP Sistemas
ANALISIS DE RIESGOS
ID RIESGO | R8 | Proceso/Subproceso | Sistemas

Activo de Informacion |

Aplicacién PCP

Descripcién del riesgo

Falta de soporte aplicativo PCP

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas

Mantenimiento y Consecuencias del
mejoras al aplicativo riesgo
PCP para gestion de

Paralisis en pedidos,
ordenes de trabajo,
confeccién de

Causa del riesgo ordenes y planeacion prendas.
de produccion
ANALISIS DE RIESGOS
Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X
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Fuente: Autoria propia.

Cuadro 27. Aplicativo Akkumark Disefio

ANALISIS DE RIESGOS

ID RIESGO | R8 | Proceso/Subproceso

| Recursos Humanos

Activo de Informacion | Aplicacion

Akkumark

Descripcién del riesgo

Falta de soporte aplicativo Akkumark

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas, Jefe Dpto. Disefio

Mantenimiento y Consecuencias del
mejoras al aplicativo riesgo
Akkumark para

Causa del riesgo gestion de contratos y

Atraso en disefios,
trazos y patronaje de
prendas.

néminas
ANALISIS DE RIESGOS
Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X

Fuente: Autoria propia.

Cuadro 28. Aplicativo SIIGO Dpto. RRHH.

ANALISIS DE RIESGOS

ID RIESGO | R8 | Proceso/Subproceso

| Gestién Humana

Activo de Informacién

Aplicacion SIIGO

Descripcién del riesgo

Falta de soporte aplicativo SIIGO

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas, Jefe Dpto. Gestién Humana

Mantenimiento y Consecuencias del

Paralisis en néminas,

mejoras al aplicativo riesgo contratos, afiliaciones,

SIIGO para Gestion parafiscales.
Causa del riesgo Humana.

ANALISIS DE RIESGOS
Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X
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Fuente: Autoria propia.

Cuadro 29. Sistemas de Red.

ANALISIS DE RIESGOS

ID RIESGO R1, R2, R3, R4, Proceso/Subproceso Dpto. Sistemas
R15
Activo de Informacién | Sistemas de red

Descripcién del riesgo

Dafios en equipos informaticos (servidores y estaciones de trabajo) y areas comunes
por exposicion al polvo, temperaturas altas, fuego, inundacién y por indisponibilidad del
sistema por dafos ajenos.

Fuente del riesgo
(Interno — Externo

Interno y externo

Propietario del riesgo

Gerente, Subgerente, Admoén., Gestion Humana, Contabilidad, Sistemas.

Exposicion Consecuencias Indisponibilidad de
frecuente a eventos | del riesgo la red local,
locativos y de estaciones de

Causa del riesgo ambiente que trabajo y aplicativos
ocasionen dafios en gue permitan la
las &reas y equipos ejecucion normal de
informaticos. las labores.

ANALISIS DE RIESGOS
Probabilidad | Baja | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X X

Fuente: Autoria propia.
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Cuadro 30. Antivirus

ANALISIS DE RIESGOS

ID RIESGO R9, R18

Proceso/Subproceso

Equipos de
Computoé

Activo de Informacion

| Antivirus

Descripcién del riesgo

Infeccion de virus por actualizacion del antivirus, Intrusion y ataques externos

Fuente del riesgo
(Interno — Externo

Interno, externo

Propietario del riesgo

Jefe Dpto. Sistemas

Propagacion de
virus maliciosos,
filtraciones de
informacion,
accesibilidad no
autorizada de la
informacion

Causa del riesgo

Consecuencias
del riesgo

Perjudicar las areas
de la empresa en la
ejecucion de sus
actividades
habituales por
afectacion de las
estaciones de
trabajo, servidor,
recursos y sistemas

de red.

ANALISIS DE RIESGOS

Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X

Fuente: Autoria propia.
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Cuadro 31. ROUTER

ANALISIS DE RIESGOS

ID RIESGO R17,R18 y R19 Proceso/Subproceso Equipos de
Computoé

Activo de Informacion | Router

Descripcién del riesgo

Falla en las politicas de seguridad implementadas, intrusion y ataques externos,
ataques por Ingenieria social.

Fuente del riesgo
(Interno — Externo

Interno, externo

Propietario del riesgo

Jefe Dpto. Sistemas

Propagacion de Consecuencias del | Perjudicar las areas
virus maliciosos, riesgo de la empresa en la
filtraciones de ejecucion de sus
Causa del riesgo informacion, actividades
accesibilidad no habituales por
autorizada de la afectacion de las
informacion estaciones de
trabajo, servidor,
recursos y sistemas
de red.
ANALISIS DE RIESGOS
Probabilidad | Alta | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X

Fuente: Autoria propia.
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Cuadro 32. PC usuario

ANALISIS DE RIESGOS

Dpto. Técnico

ID RIESGO R1, R2, R3, R4, Proceso/Subproceso

R5, R12, R15

Activo de Informacion | Estaciones de trabajo

Descripcién del riesgo

Dafios en equipos informaticos (servidores y estaciones de trabajo) y areas comunes
por exposicion al polvo, temperaturas altas, fuego, inundacién y por indisponibilidad del
sistema por dafos ajenos, obsolescencia de repuestos informéticos puertos USB no
estan desactivados.

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Gerente, Subgerente, Admon., Gestion Humana, Contabilidad, Sistemas.

Indisponibilidad de | Consecuencias del | Paralisis parcial de
las estaciones de riesgo la continuidad del

Causa del riesgo

trabajo para que los
funcionarios

negocio afectando
la prestacion del

realicen sus servicio a los
actividades clientes habituales y
habituales. generales.
ANALISIS DE RIESGOS
Probabilidad | Baja | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X

Fuente: Autoria propia
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Cuadro 33. Servidor

ANALISIS DE RIESGOS

ID RIESGO R1, R2, R3, R4, Proceso/Subproceso Dpto. Sistemas
R5, R12, R13, R15
Activo de Informacion | Servidor

Descripcién del riesgo

Dafios en equipos informaticos (servidores y estaciones de trabajo) y areas comunes
por exposicién al polvo, temperaturas altas, fuego, inundacion y por indisponibilidad del
sistema por dafos ajenos, obsolescencia de repuestos informaticos, robo de
informacion confidencial, puertos USB no estan desactivados

Fuente del riesgo
(Interno — Externo

Interno y externo

Propietario del riesgo

Gerente, Subgerente, Admédn., Gestion Humana, Contabilidad, Sistemas

Indisponibilidad de | Consecuencias Pardlisis total de la
las aplicaciones, del riesgo continuidad del
Servicios y recursos negocio afectando
Causa del riesgo de red para que los la prestacion del
funcionarios servicio a los
realicen sus clientes habituales y
actividades generales
habituales.
ANALISIS DE RIESGOS
Probabilidad | Media | Impacto | Catastrofico
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X X

Fuente: Autoria propia.
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Cuadro 34. UPS

ANALISIS DE RIESGOS

ID RIESGO | R15

| Proceso/Subproceso | Funcién servidor

Activo de Informacion

| Sistemas de alimentacién ininterrumpida

Descripcién del riesgo

Indisponibilidad del sistema por dafios ajenos

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas

Deteccion del
servidor por falla
eléctricas o cortes
Causa del riesgo de energia
ocasionado su
apagado.

Consecuencias
del riesgo

No realizar
mantenimiento
adecuado a las
UPS genera
apagado del
servidor por no
existir un canal de
energia redundante
para su normal

apagado
ANALISIS DE RIESGOS
Probabilidad | Bajo | Impacto | Catastrofico
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X

Fuente: Autoria propia.
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Cuadro 35. Analisis de Riesgos

ANALISIS DE RIESGOS

ID RIESGO R11, R13 Proceso/Subproceso Copias de
seguridad
diariamente en
disco externo
Activo de Informacién | Disco Externo

Descripcién del riesgo

Almacenamiento no seguro de copias de seguridad y Backup del sistema

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas

Sistemas sin Consecuencias Alteracién de las
proteccion para del riesgo copias de
realizar las copias seguridad, dafio o
Causa del riesgo de seguridad. perdida de
informacion,

destruccioén natural
del medio digital.

ANALISIS DE RIESGOS

Probabilidad | Alta | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X X

Fuente: Autoria propia.
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Cuadro 36. Oficinas

ANALISIS DE RIESGOS

ID RIESGO R1, R2, R3, R4 Proceso/Subproceso Instalaciones
donde se prestan
los servicios de
alquiler y venta de
vehiculos
Activo de Informacion | Oficinas

Descripcién del riesgo

Dafos en &reas comunes por exposicion al polvo, temperaturas altas, fuego e
inundaciones

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Gerencia

Destruccion total o

Eventos naturales o
provocados por la
interaccioén con el

Consecuencias del
riesgo

parcial de las
instalaciones de la

Causa del riesgo funcionario empresa.
ANALISIS DE RIESGOS
Probabilidad | Baja | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X

Fuente: Autoria propia.
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Cuadro 37. Centro de computo

ANALISIS DE RIESGOS

ID RIESGO R1, R2, R3, R4, Proceso/Subproceso Instalaciones
R6, donde se
gestionan las
comunicaciones,
servicios y
aplicaciones de la
empresa

Activo de Informacién | Centro de computo

Descripcién del riesgo

Dafios en equipos informaticos (servidores y estaciones de trabajo) y areas comunes
por exposicion al polvo, temperaturas altas, fuego, inundaciones, acceso no autorizado
a personal a areas restringidas

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Jefe Dpto. Sistemas

Exposicion sin Consecuencias del | Dafos en
proteccion de los riesgo dispositivos de
dispositivos comunicacion,
Causa del riesgo informaticos, alteracion de la
sistemas de control configuracion del
de acceso sistema por
inexistentes, personal no
politicas de riesgos autorizado, robo y
no definidas. secuestre de
informacion
ANALISIS DE RIESGOS
Probabilidad | Alta | Impacto | Catastrofico
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X X X

Fuente: Autoria propia.
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Cuadro 38. Personal

ANALISIS DE RIESGOS

ID RIESGO | R6, R16 | Proceso/Subproceso | Personal

Activo de Informacion | Personal

Descripcién del riesgo

Acceso no autorizado a personal a &reas restringidas, falta de competencias y aptitudes
de los usuarios finales.

Fuente del riesgo
(Interno — Externo

Interno

Propietario del riesgo

Gerente, Subgerente, Admén., Gestibn Humana, Contabilidad, Sistemas.

Errores de usuario Consecuencias Dafio total, parcial o
en la manipulacién | del riesgo des configuracion
de estaciones de en equipos de
Causa del riesgo trabajo e ingreso a cdmputo e
zonas prohibidas. intrusiones de virus
malicioso o
ingenieria social por
falta de
capacitaciones y
orientaciones
tecnoldgicas a los
usuarios de la
empresa.
ANALISIS DE RIESGOS
Probabilidad | Media | Impacto | Moderado
Criterios de Seguridad afectados
Confidencialidad Integridad Disponibilidad
X

Fuente: Autoria propia.
La clasificacion de riesgos una efectuada se presenta de la siguiente forma:

Tabla 9. Matriz clasificacion

Leve Moderado Catastrofico
Alto R16,R17,R18
Medio R14 R6,R7,R11
Bajo R8,R9,R10 R1,R2,R3,R4

Fuente: Autoria propia. Basado en: ROJAS PENA, Hernan Mauricio. Aplicacion de la metodologia
Margarit para el analisis de riesgos de los sistemas de control en la estacion Tenay del oleoducto.
[en linea]. Trabajo de grado. Universidad Abierta y a Distancia, 2019. [Consultado el 31 de mayo
de 2021]. Disponible en:
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https://repository.unad.edu.co/bitstream/handle/10596/27758/1075211684.pdf?sequence=1&isAllo
wed=y
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Anexo D

Cuadro 39. Identificacién de controles ISO 27001

Identificacion Controles - 1ISO 27001:2013 Sistema de control interno Niveles de
informéatico aceptacion del
riesgo
—|
S| g 8
9| ® )
2| 2|38 |2 s
Control Descripcién Control Justificacién Tipo de requerimiento 5|1 818 2 '8
Elc|E |al 2
| c|E |2 O
S| 8| EOl®
s
[nd (@)
Clgd
Aplica Politica Tratada Control Control para
SI/NO Implementado implementar
5.1
Orientacion de la
direccion para la
) gestién de la
A5. POLITICAS D Seguridad de la
SEGUR|DAD,DE informacién
INFORMACION S| 5.1.1 La politica de Politica de Actualizar la X
Politicas para la Seguridad de | Seguridad de politica en
seguridad de la Informacién la informacién | base a la NTC-
informacion debe ser ISO
definida 27001:2013
Si 5.1.2 La politica de Politica de Actualizar la X
Revision de las seguridad de | Seguridad da politica en
politicas para la la. la informacién | base ala NTC-
seguridad de la Informacién ISO
informacion. debe ser 27001:2013
revisada.
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A.6 ORGANIZACION DE
LA SEGURIDAD DE LA

INFORMACION
Sl 6.1.1 Todas las Roles y Verificacion de
Roles y responsabilid | responsabilida | responsabilida
responsabilidades ades de la des des y roles
para la seguridad Seguridad de
de la informacion la
Informacién.
Sl 6.1.2 Asignacion de Roles y Verificacion de
Separacion de tareas responsabilida | responsabilida
deberes des des y roles
NO 6.1.3 Acudir a la No es viable No es viable
Contacto con las autoridad porque no
A.6 Gestion de un autoridades contribuye a
marco interno de mitigar los
Seguridad de la riesgos de los
informacion activos
analizados
anteriormente.
Sl Contacto con 6.1.4 Acudir a Contactos Crear plan de
grupos de interés grupos especiales en contingencias
especial especiales foros, correo,
folletos.
Si 6.1.5 Tratamiento Buscar en los Crear el PETI
Seguridad de la independiente | proyectos los
informacion en la del tipo de riesgos.
gestién de proyectos
proyectos.
NO Politica para 6.2.1 politica para No se No es viable
dispositivos gestionar emplean para
A.6.2 La empresa moviles dispositivos la continuidad
utiliza moéviles o moviles. del negocio y
de teletrabajo el manejo de
la Inf. segura.
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NO

Teletrabajo 6.2.2 Procesa o No se presta a
almacena en través de
los lugares de teletrabajos

teletrabajo. servicios en
Grupo
Confeccionista
s
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
Sl Seleccién 7.11 Revisar los De acuerdo
antecedentes con las
de todos los normas
candidatos a | nacionales se
A7.1 Antes de empleados, hace la
asumir el trabajo contratistas. consulta de
habeas data y
confirmacione
Asegurar que los S.
empleados y Sl Términos y 7.1.2 Aceptar y Se elaboran
contratistas condiciones del firmar los las clausulas
comprenden sus empleo términos y del contrato.
responsabilidade condiciones
S y son idéneos del contrato.
en los roles para
los que se
consideran.
Sl Responsabilidade 7.2.1 La gerencia Se aclaran las
s de la direccién debe requerir funciones
politicas y antes de las
procedimiento | capacitaciones
A7.2 Durante la S al nuevo
ejecucion del establecidos. personal.
empleo SI Toma de 7.2.2 los Se educa Camparias de
conciencia, empleados sobre Seguridad de
educacion y reciben el Seguridad de | laInformacion
formacion en la apropiado la Informacién
seguridad de la conocimiento, alos
informacion. capacitacion empleados
sobre S. | para mitigar
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las
vulnerabilidad
es frecuentes

de usuario.
Sl Proceso 7.2.3 Disciplina con Se informa Politica de la
Disciplinario respecto a la acerca del empresa
politica de incumplimiento
Seguridad de de las
la politicas.
Informacion.
Sl Terminacion o 7.3.1 Las Al finalizar el Obligaciones
A7.3 Terminacion cambio de responsabilid trabajo se contractuales
0 cambio de responsabilidades ades de aclara que la
trabajo de empleo cambio de S.1nose
empleo se puede ver
deben definir | comprometida.
y comunicar.
A8 GESTION DE ACTIVOS
Sl Inventario de 8.1.1 Inventario de Elaborar y Actualizar
activos Activos mantener un activos de T.I
inventario para
Su respectiva
A8.1 evaluacion de
Responsabilidad vulnerabilidad
por los activos es.
Si Propiedad de los 8.1.2 Propiedad de Asignacién e Actualizar
activos los Activos identificacion a | activosde T.I
encargado
para la
Seguridad de
la. Informacion
Sl Uso aceptable de 8.1.3 Empleo de los | Pardmetros de Actualizar
los activos Activos utilizacion activos de T.I
Sl Devolucién de 8.1.4 Entrega de Al retirarse el Crear
activos Activos funcionario formulario de
entrega los paz y salvo.
activos a su
cargo.
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Sl Clasificacion de la 8.2.1 Clasificacion | Criticidad de la
informacion en términos Inf para su
A8.2 Clasificacion de su valor de | tratamiento.
de la informacion la Inf.
Sl Etiquetado de la 8.2.2 Etiquetar y Proteccion a Actualizar
informacion manejar la Inf. los Activos activosde T.I
identificados.
NO Manejo de activos 8.2.3 Manejo de la | Seguridad en Politica de
Inf. funcién de su salvaguarda
estado. de la
informacion
A8.3 Manejo de Sl Gestion de medio 8.3.1 Administracio Extraccion
medios removibles n de medios adecuada de
removibles. USB
Sl Disposicién de los 8.3.2 Suprimir Destruccion
medios soportes fisica de
medios.
NO Transferencia de 8.3.3 Proteccion de | Verificar que
medios fisicos medios de no almacene
accesos no informacion
autorizados, interna de los
procesos y
sean
divulgados
exteriormente.
A9 CONTROL DE ACCESO
NO Politica de control 9.1.1 Politica de A cada usuario Actualizar y
de acceso accesos y se le asignan socializaciéon
A9.1 Requisitos control. los permisos de la politica
del negocio para necesarios de seguridad
el control de para el ingreso
acceso determinadas
secciones.
Sl Acceso a redes y 9.1.2 Accesos a los Se asignan Actualizar y
a servicios en red servicios determinados socializacion
interconectad accesos en de la politica
0s. red de seguridad
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dependiendo
de la actividad
a realizar.

A9.2 Gestién de
acceso de
usuarios

Sl Registro y 9.2.1 Des Alta o baja de Actualizar y
cancelacion del habilitacién usuarios para | socializacion
registro de de usuarios un control de la politica
usuarios ordenado y de seguridad
dinamico
Sl Suministro de 9.2.2 Aprovisionami Control y Actualizar y
acceso de ento de restriccion de socializacion
usuarios acceso permisos de de la politica
usuario de de seguridad
acuerdo con
su funcion.
SI Gestion de 9.2.3 Proceso de Permisos y Actualizar y
derechos de gestiéon rolesen O.S socializacién
acceso formal. de la politica
privilegiado de seguridad
Sl Gestion de 9.24 Administracio Segun el Actualizar y
informacion de ny login de riesgo socializacion
autenticacion usuario para evaluado se de la politica
secreta de la Seguridad determina de seguridad
usuarios de la ejecutar el
Informacion control.
Sl Revisién de los 9.25 Derechos de Se gestiona Actualizar y
derechos de acceso de directamente socializaciéon
acceso de usuario con el de la politica
usuarios encargado del | de seguridad
usuario.
Sl Retiro o ajuste de 9.2.6 Modificacion | Desactivacion Actualizar y
los derechos de de acceso de | yreasignacion | socializacion
acceso usuario de accesos de la politica
segun el de seguridad
estado de
usuario.
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A9.3 Sl Uso de 9.3.1 Uso Primordial
Responsabilidade informacion de Informacién para proteger
s de los usuarios autenticacion privada la Seguridad
secreta dela
Informacion
Sl Restriccion de 9.4.1 Denegacién Solo se
acceso a la de acceso de asignan los
informacion informacion permisos a
determinada
Informacién.
Seguln la
funcién del
A9.4 Control de usuario
acceso a Sl Procedimiento de 9.4.2 controlados Es necesario Reforzar la
sistemas y ingreso seguro de registro de | establecer un autenticacion
aplicaciones accesos. login y en los
password de dispositivos
usuario para
inicio de
sesion.

Sl Sistema de 9.4.3 Administracio Reforzar el Actualizar el
gestibn de n de establecimient | controlador de
contrasefas contrasefias ode dominio que

contrasefas existe
para que no se | actualmente.
presenten
vulnerabilidad
es en este
sentido.
Sl Uso de programas 9.4.4 Privilegios del | Los usuarios
utilitarios sistema estandar
privilegiados tienen
restricciones
evitando para
evitar
incidentes.
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NO Control de acceso 9.4.5 El acceso al La empresa
a codigos fuente c6digo Grupo
de programas Confeccionista
s tiene el
servicio
tercerizado
para la
administracion
y
mantenimiento
de la pagina
web.
A10 CRIPTOGRAFIA
NO Politica sobre el 10.1.1 Politica de No estan Crear politica
A10.1 Controles uso de controles controles presentes donde se
criptogréficos. criptograficos ningan tipo de incluyan
herramienta o controles
software que criptograficos
genere un
cifrado de la
Inf.
NO Gestion de llaves 10.1.2 Administracio No estan Crear politica
n de presentes donde se
contrasefias | ningudn tipo de incluyan
herramienta o controles
software que criptograficos
genere un
cifrado de la
Inf.
All SEGURIDAD FISICA Y DEL ENTORNO
Sl Perimetro de 1112 perimetros Restriccién de
seguridad fisica seguros usuarios a
(paredes, areas
puertas, etc.) restringidas
A11.1 Areas Sl Controles de 11.1.2 Controles Se gestionan Implementar
seguras acceso fisicos fisicos. cambios en control de
orden de los acceso
mediante
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Al11.2 Equipos

ambientes autenticacion,
empresariales. | como tarjetas
de acceso o

huellas.

NO Seguridad de 11.1.3 Seguridad en aplicar

oficinas, recintos e areas seguridad
instalaciones comunes. fisica en las
areas
comunes.

NO Proteccidn contra 11.14 Proteccion de | No aplica para | Disefiar control
amenazas eventos disminucién de de impactos
externas y naturales los riesgos ambientales

ambientales. evaluados.

NO Trabajo en areas 11.1.5 Trabajo en Los equipos y

seguras areas dispositivos no
comunes cuentan con la
suficiente
proteccioén que
minimice los
riesgos a los
gue estan
expuestos
NO Areas de carga, 11.1.6 Controlar Controlar Revision de
despacho y puntos de puntos de ingreso y
acceso publico acceso acceso salida de
elementos.
Sl Ubicacion y 11.2.1 Proteccion Deben estar | Actualizar plan
proteccion de los PC resguardados de
equipos y solo emergencias y
tecnoldgicos accesibles a contingencias
las personas | de la empresa
autorizadas.

SI Seguridad en el 11.2.2 Fuentes de Se cuenta con | Actualizar los

suministro de suministro una UPS para | mantenimiento

electricidad y
servicios

el Servidor

s de la UPS
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Sl Seguridad en el 11.2.3 .Cableado Los servicios Revisar
cableado seguro de Informacion equipos
deben ser activos en red.
protegidos
ante
eventuales
fallas y
vulnerabilidad
es.
SI Mantenimiento de 11.2.4 Mantenimient Se realiza
los equipos. ode limpieza
preventivo de preventiva y
Equipos correctiva de
los sistemas
de computo
Sl Retiro de activos 11.2.5 Expulsion de | Al retirarse el
residuos activo no se
electrénicos deja
de empresas almacenada
informacion
sensible.
Sl Seguridad de 11.2.6 Seguridad Se retira
equipos y activos externa de los | adecuadament
fuera de las equipos. e de las
instalaciones oficinas los
desechos
electrénicos.
SI Disposicion 11.2.7 Reempleo y Se reinstala Implementar
segura o desecho de los equipos politica de
reutilizacion de equipos para entrar borrado
equipos nuevamente seguro
en operacion.
Si Equipos de 11.2.8 Equipos sin Es Sistema de
usuario administracio fundamental blogueo
desatendido n para seguro
alteraciones
en los
equipos.

118




Sl Politica de 11.2.9 Puesto y Se procura Falta bloqueo
escritorio y pantalla tergiversacion de sesiones
pantalla limpios limpia dela
Informacion
A12 SEGURIDAD DE LAS OPERACIONES
Sl Procedimientos de 1211 Documentaci Documentar Documentar
operacion on los con copias de
documentados procedimiento seguridad,
s de infraestructura
operacion, y conectividad
Al2.1 Sl Gestion de 12.1.2 Administracio Controlar los Registro vy
Procedimientos cambios n de cambios | cambios para manejo de
operacionales y sistemas eventos logs
responsabilidade Informacién
S NO Gestion de 12.1.3 Administracio Coste =
capacidad n de Beneficio X
capacidades aplicacién de
control
NO Separacion de los 12.1.4 Segmentacié | La empresa en
ambientes de n de unidades | sus unidades
desarrollo, de trabajo, de trabajo n
pruebas y programacién | cuenta con un
operacion , testing y equipo
operacion. desarrollador.
Sl Controles contra 12.2.1 Controles de | Se cuenta con Verificar
Al12.2 Proteccion codigos virus un sistema consola de
contra codigos maliciosos malicioso. antivirus que antivirus
maliciosos se actualiza
frecuentement
e ofreciendo
proteccion
continua los
equipos de
cémputo.
A12.3 Backup de NO Respaldo de Ia 12.3.1 Almacenamie Gestion de Realizar
proteccion informacion nto seguro de copias en prueba de
la disco restauracion
Informacién. extraible.
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Sl Registro de 124.1 Informe de Permite Implementar
eventos sucesos verificar el herramientas
cumplimiento para manejos
Al12.4 Registro y de seguridad de eventos.
seguimiento dela
actividades sin Informacién
autorizacion de por los
procesamiento de colaboradores.
informacion Sl Proteccion de la 12.4.2 Seguridad de | Controles para | Implementar
informacion de la Informacion accesos herramientas
registro registrada detallados para manejos
protegiendo su de eventos
integridad.

NO Registros del 12.4.3 Informes de Al ser Grupo Implementar
administrador vy Admon. y Confeccionista | herramientas
del operador operacion s una PYME para manejos

no es de eventos
necesario
ejecutar este
control.
Si Sincronizacién de 12.4.4 Sincronia del Deben estar Implementar
relojes reloj sincronizados herramientas
exactamente para manejos
para que los de eventos
registros sean
integros.
A12.5 Control de Sl Instalacion de 1251 Instalacion de Previa
software software en programas autorizacién
operacional sistemas para
operativos instalacion de
programas por
expertos en
los PC.
Al12.6 Gestion de SI Gestion de las 12.6.1 Vulnerabilidad Instalacién Plan de
la vulnerabilidad vulnerabilidades en aspectos oportuna de remediacion
técnica. técnicas técnicos. actualizacione de
s en equipos | vulnerabilidade
informaticos S.
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Sl Restricciones 12.6.2 Denegacion Los usuarios Implementar
sobre la enla estandar no herramientas
instalacion de instalacién de | cuentan con | de monitorioy
software programas privilegios de | administracion

administrador de software
para realizar
instalaciones.

Al12.7 Sl Controles de 12.7.1 Auditorias en | No aplica para Auditorias
Consideraciones auditorias de los Sistemas | disminucién de SGSI
sobre auditorias sistemas de de los riesgos
de sistemas de informacion informacion evaluados.

informacion
A13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 Gestion de Si Controles de 13.1.1 Operatividad La empresa Reforzar los
la seguridad de redes de lared entre sus controles de
las redes. dispositivos de seguridad
comunicacion
cuenta con un
firewall que
tiene
funciones de
Router para
las
comunicacione
S.
Si Seguridad de los 13.1.2 Proteccion de Se incluyen Reforzar los
servicios de red la red los parametros controles de
en cualquier seguridad
contrato con
externos de
los niveles de
servicio.

Sl Separacion en las 13.1.3 Divisién de Separacion de Reforzar los

redes las redes los servicios a controles de

nivel de
servidor para
gue no causen

seguridad
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afectaciéon a la

red.
Al13.2 NO Politicas y 13.21 Politicas y Politicas de Implementar
Transferencia de procedimientos de procedimiento | Seguridad de | procedimiento
informacion transferencia de s de la Informacion s del SGSI
informacion alteracion de
la Informacion
Sl Acuerdos  sobre 13.2.2 Lineamientos Entre la Establecer
transferencia de de empresa procedimiento
informacion intercambio Grupo S para
de Confeccionista asegurar
Informacién sTylos trazabilidad y
proveedores no repudio.
se establecen
acuerdos de
confidencialida
d.
Sl Mensajeria 13.2.3 Correos Los aplicativos
Electrénica Electrénicos y dispositivos
de seguridad
proporcionan
una adecuada
seguridad en
los correos
electrénicos.
Sl Acuerdos de 13.2.4 Lineamientos | Se establecen
confidencialidad o de no acuerdos de
de no divulgacion divulgacién privacidad con
los
proveedores.
Al14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Sl Analisis y 141.1 Requisitos y Especificar
especificacion de andlisis de los | controles de
requisitos de Seguridad de | seguridad. Por
Al14.1 Requisitos seguridad de la la Informacion parte de los
de seguridad de informacion proveedores
los sistemas de en el software
informacion realizado.
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Sl Seguridad de 14.1.2 Proteccion de Especificar
servicios de las servicios en controles de
aplicaciones  en redes seguridad. Por
redes publicas parte de los

proveedores
en la pagina
realizada.

Sl Proteccion de 14.1.3 Proteccion de Especificar
transacciones de servicios de controles de
los servicios de las aplicaciones. | seguridad. Por
aplicaciones. parte de los

proveedores
en los ataques
web.

NO Politica de 1421 Politica de La empresa
desarrollo seguro disefio Grupo

protegido Confeccionista
s no dispone
de un equipo
desarrollador

Si Procedimientos de 14.2.2 Cambios de Se ha
control de cambios control en el acordado con
en sistemas sistema los

proveedores
politicas de
cambio.

Al4.2 Seguridad Sl Revisi6bn  técnica 14.2.3 Revision tras Revision Pruebas
en los procesos de las los cambios continua de después de
de Desarrollo y aplicaciones en el sistema las cambios o

de Soporte después de aplicaciones actualizacione
cambios en la para que no S.
plataforma de afecte tras el
operacion cambio al
sistema O.
NO Restricciones en 14.2.4 Bloqueo a los Las

los cambios o los
paquetes de
software

cambios de
software

modificaciones
son nulas en
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los paquetes

instalados
NO Principio de 14.2.5 Principios de La empresa
Construccion de Ing., en S. Grupo
los Sistemas Seguros Confeccionista
Seguros s no dispone
de un equipo
desarrollador
NO Ambiente de 14.2.6 Entorno La empresa
desarrollo seguro seguro Grupo
Confeccionista
s no dispone
de un equipo
desarrollador
Sl Desarrollo 14.2.7 Tercerizacion Proveedor
contratado del software | externo que se
externamente encarga de
efectuar el
desarrollo de
aplicaciones.
NO Pruebas de 14.2.8 Prueba de La empresa
seguridad de seguridad de Grupo
sistemas sistemas Confeccionista
s no dispone
de un equipo
desarrollador,
el proveedor
se encarga de
hacer las
pruebas.
Sl Prueba de 14.2.9 Prueba de Se verifica el
aceptacion de aceptacion producto de
sistemas acuerdo con

los parametros
definidos para
su aceptacion.
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A15 RELACIONES CON LOS PROVEEDORES

NO Politica de 15.1.1 Politica de El coste de Verificar que
A15.1 Gestion de seguridad de la relacion con | implementacio los
la seguridad de informacién para proveedores. | n excederia el proveedores
las redes las relaciones con beneficio tengan en
proveedores obtenido. cuenta los
riesgos de Sl
asociados a la
cadena de
suministro,
Sl Tratamiento de la 15.1.2 Clausulas en | Se establecen
seguridad dentro contratos con los controles
de los acuerdos terceros de
con proveedores aseguramiento
de la
Informacién.
NO Cadena de 15.1.3 Suministro de El coste de
suministro de TICS implementacio
tecnologia de n excederia el
informacion y beneficio
comunicacion obtenido.
A15.2 Gestion de Sl Seguimiento y 15.2.1 Mitigacién de
la prestacion de revision de los riesgo con el
servicios de servicios de los acceso de
proveedores proveedores proveedores
a los activos
de
informacion
Sl Gestion del 15.2.2 Requisitos de Crear politica
cambio en los seguridad con de seguridad
servicios de los cada relacionada
proveedores proveedor con el
que tenga tratamiento de
acceso ala los
empresa proveedores
de servicios.
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A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A16 Gestion de
incidentes y
mejoras en la
seguridad de la
informacion

Sl Responsabilidade 16.1.1 Responsa, y Involucrar a Plany
sy procedimientos Procede, los procedimiento
colaboradores s de gestion
en las de incidentes
incidencias de seguridad
gue se puedan dela
generar. informacion
Sl Reporte de 16.1.2 Alerta en los | Conveniente Plany
eventos de eventos de la | parainiciarla | procedimiento
seguridad de la Seguridad de | administracién s de gestion
informacion la Informacion del evento. de incidentes
de seguridad
dela
informacion
Sl Reporte de 16.1.3 Alerta de Prevencion Plany
debilidades de vulnerabilidad | ante posibles procedimiento
seguridad de la es de ataques que s de gestion
informacion seguridad. pongan en de incidentes
riesgo la de seguridad
seguridad. de la
informacion
Sl Evaluacion de 16.1.4 Seleccion de Definicién de Plany
eventos de eventos de términos en procedimiento
seguridad de la Seguridad de cada accion s de gestion
informacion y la Informacién | que involucre de incidentes
decisiones sobre un evento. de seguridad
ellos dela
informacion
Si Respuesta a 16.1.5 Resultado a Es Plany
incidentes de incidentes de | recomendable | procedimiento
seguridad de la la Seguridad para la s de gestion
informacion de la oportuna de incidentes
Informacién resolucién de de seguridad
incidencias. de la
informacion
SI Aprendizaje 16.1.6 Conocimiento Revision Plany

obtenido de los

de los

regularmente

procedimiento
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incidentes de

incidentes de

para anticipar

s de gestion

seguridad de la Seguridad de | consecuencias | de incidentes

informacion la Informacién | generadas por | de seguridad
los eventos. dela

informacion

Sl Recoleccion  de 16.1.7 Resumen de Se efectlia el Plan y
evidencia evidencias respectivo procedimiento

registro a s de gestion
causa de las de incidentes
evidencias de seguridad
presentadas de la
en las informacion
actividades.
A 17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD

Sl Planificacion de la 1711 Preparacion Primordial Actualizar de
continuidad de la dela para detectar plan de
seguridad de la continuidad vulnerabilidad contingencia

Al7.1 informacion dela es en las
Continuidad de Seguridad de | operaciones.
Seguridad de la la Informacion
informacion Sl Implementacion 17.1.2 Ejecucion de Primordial Actualizar de
de la continuidad la continuidad | para mantener plan de
de la seguridad de de la la continuidad contingencia
la informacién Seguridad de de las
la Informacion actividades.

Sl Verificacion, 17.1.3 Comprobacio Primordial Actualizar de
revision y n, para identificar plan de
evaluacion de la identificacién | la continuidad contingencia
continuidad de la y evaluacion de las
seguridad de la dela actividades
informacion continuidad

dela
Seguridad de
la Informacion
Al17.2 NO Disponibilidad de 17.2.1 Disponibilidad El coste de Actualizar de

Continuidad de
Seguridad de la
informacién

instalaciones de
procesamiento de
informacién

de recursos

implementacio
n excederia el

plan de
contingencia
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beneficio
obtenido.

A18 SEGURIDAD

DE LAS COMUNICACIONES

A18.1 Gestion de
la seguridad de
las redes

Sl Identificacion de la 18.1.1 Identificacion | Se identifican
legislacion de la las leyes que
aplicable legislacion son

consideradas
en la empresa.

Sl Derechos 18.1.2 Procedimient Licencias y
propiedad 0s adecuados | acuerdos de
intelectual (DPI) para el las

cumplimiento | aplicaciones.
de requisitos
legislativos.

Sl Proteccion de 18.1.3 Aseguramient | Proteccion a

registros o de los nivel fisico y
registros. I6gico para

mantener
seguros los

registros.

Sl Privacidad y 18.1.4 Aseguramient Serigen las
proteccion de oy privacidad | leyes actuales
informacion de de contacto en
datos personales personal concordancia

con la
proteccidn de
informacion
personal.

NO Reglamentacion 18.1.5 Inspeccion de | La empresa no
de controles los controles cuenta con
criptograficos criptogréaficos | herramientas o

software para
generar
encriptacion
de la
informacion.

Sl Revision 18.2.1 Revision Practica de Personal

independiente de dedica a la auditorias experto en
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la seguridad de la Seguridad de | internas para auditorias,
informacion la Informacion encontrar norma
vulnerabilidad ISO/IEC
A18.2 es. 27001:2013
Continuidad de para SGSI
Seguridad de la
informacion Sl Cumplimiento con 18.2.2 Culminacion Cuando se Personal
las politicas vy de las realizan las experto en
normas de politicas y auditorias se auditorias,
seguridad normas verifica que se norma
cumpla las ISO/IEC
respectivas 27001:2013
politicas y para SGSI
normas
Sl Revision del 18.2.3 Afirmacion del Revision
cumplimiento cumplimiento | periédica para
técnico técnico verificar el
cumplimiento
de politicas y
normas de
seguridad de
informacion.

Fuente: Autor de la propuesta. Basado en: BERRIOS MESIA, César Augusto y ROCHA CAM, Martin Augusto. [en linea]. Propuesta de un
modelo de sistema de gestién de la seguridad de la informacién en una pyme basado en la norma ISO/IEC 27001. [Consultado el 9 de junio
de 2021]. Disponible en: http://hdl.handle.net/10757/581891, y INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Cédigo de précticas para controles de seguridad de la informacion. GTC-ISO-IEC 27002:2015. Bogota D.C.: ICONTEC, 2015. 107 p
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Anexo E

QUIENES SOMOS

Empresa colombiana dedicada a la confeccion de ropa para bebe, ropa infantil y
ropa para dama en TEJIDO DE PUNTO. Contamos con 20 afios de experiencia en
la confeccion de alta calidad para satisfacer las necesidades del mercado nacional.
La produccién diaria de Grupo Confeccionistas es de 8.000 prendas (con capacidad
de producir un total de 18.000 prendas diarias), las cuales son elaboradas y
supervisadas por personal altamente calificado —alrededor de 120 personas- en un
turno de trabajo.

MISION

Ser una organizacion que satisfaga oportunamente los gustos y necesidades y
expectativas de comodidad y bienestar de los consumidores, a través de las
acciones de eficiencia, calidad, innovacion de disefio, servicio y con responsabilidad
frente a los accionistas y colaboradores.

VISION

Ser una empresa reconocida por su competitividad, tecnologia e innovacién
llegando a consolidarse como una de las mas rentables y eficientes d

el sector, cuyas confecciones sean unas de las opciones preferidas por el
consumidor colombiano y participando destacadamente en los mercados
internacionales.

Adicionalmente la empresa cuenta con politicas de seguridad y salud en el trabajo,
destacando el talento humano, la proteccion del medio ambiente y las pautas para
un buen clima laboral.
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llustracion 11. Politicas SGS

POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

GICO LTDA CONFECCIONES S.A.S. en sus actvidades dianas reconace |3 importancia del
capfal humano, Ecmico, financiere y se comgeomele a nivel gerencis con el disefio,
planficacion, implementacion y mejora contnua de! Sistema de Gestidn de Seguridad y Salud
en el Trabajp El cual va encaminadn a promover y mantener el ienestar fisico, mental y socia
de los trabsjadores, cortratistas. subcontratistas y demas partes interesadas ofreciendo lugares
de trabzo seguras y adecuados

En concordancia con lo anteénar, contempla 10s siguentes objetivos

< Cumplir la normatividad Nacional vigente aplicable en materia de riesgos laborales

< Identificar los poligros, cvaluar y valorar los nesgos y cstablecer los respectvos
controles.

< Proteger la segundad y saud de ledos os rabajadores, mediante la mepea continua gl
SG SST.

<+ Responder oportunamente las siquieludes gue provengan de [as partes inleresadas

4 FPrevenir us accidentes de trabao v 123 enfermedades laborales

< Destings ©S recrsos humanos., fisicos y inanceros necesanos para el 5g-551

La presente politica serd divulgada a todos los niveles jerarguicos de s Empresa y debera ser
actualizada, de acuerdo & los requenmentos o cambos en matena de sequndad y salud en &
trabajo, minimo se revisard una vez al afio y el cumplimeento es obligatorio, para todos los
trabajadores confratistas, subcontratistas, vistantes y demas partes interesadas

Comuniquese, publiquese y ciamplase
Bogotd. Agosto 17 d= 2018

DESPLIEGUE DEL INDICADOR PERIODICIDAD DE LA |
T
P CA OBJETIVO DE SST SLAN ——— META EICION

No Confarmidadas sn

Cumglir efectivamenie con los requisitos Aucifona del SGSET:
de ley estoblecides y dermas disposiciones  |Plan Acgal 0% x Ciclo o= Audilona
ol $G-35T No de NC/No de lems

del 5G357 "100

GO LTDA CONFEOTIONES 5435, 80 sus actividedes

o

Impro\:r yproventios | M o peligrs. ISF:‘C::’Y 0.50% Mensual

b

a do lugares de frooge  ISsnfificar, avoliar @ intervenir los rie
58qUros ¥ odecLacas ) presentes en jas actividodes laborales. que |Maliiz de Peligros
puaden generar cceidenies e frabajo

4n y mejorc
tema de Gesticn de segunidac y Sall
al va enceminode a pro

nestor fi 3

Cumplimiento del Plon
de Trobejo!

Mo de Actividades 0,00% Mensual
Ejeculedes/No de
Aclivicoces
Progromacas

Garanfizar condicianas optimas de zalud

Plan Anval
d Ioz colaberodares =n =l embite loboral |- ol-0=S

Cumglimiento a ios
octividades del Plan de
Proragsr la integridad de los clientss, Emsrgencios
colabordomcanss, contratitas y

visitanies duran‘e la: stuosones de “ian oe kmeargensia: No de Acfividades it it
emergenca Ejecuicdos/Mo de

Actwidades

Progromacas

Fuente: Autoria propia.
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En cuanto a la GSI, se presenta un manual del area de sistemas del afio 2018 que
esta desactualizado, donde algunas aplicaciones y procedimientos ya no se
ejecutan, el inventario de equipos se realizé por ultima en el afio 2016 y no se han
tenido en cuenta nueva incorporaciones y actualizaciones, tampoco se ha definido
una estandarizacion o SGSI que permita un mayor control sobre los riesgos ligados
a los activos e informacion presentes.

llustracion 12. Manual de Sistemas 2018 empresa Grupo Confeccionistas.

CONTENIDO

MANUAL DE PROCEDIMIENTOS

USUARIOS Y EQUIPOS DEL DOMINIO.

BACKUPS
. CLONAR TAREA DE RELOJ
. Unidad NAS2000
UNIDAD EXTRATBLE TRANSCEND
PERMISOLOGIA DE RED.
LICENCIAMIENTO GENERAL GICO LTDA.
LICENCIAMIENTO MICROSOFT.
PLANO GENERAL DE CABLEADO ESTRUCTURADO GICO LTDA.
APLICATIVOS
. AKKUMARKS59
SIIGO

WN R

N

PCP PLANEACION Y CONTROL DE LA PRODUCCION

. ARGOSOFT YA NO APLICA

CONSULTA Y ADMINISTRACION DE CORREO EXTERNO.
ANTIVIRUS SYMANTEC.

ESTRUCTURA DE SERVIDORES

Estructura Servidor W2008S.

Estructura Servidor W2003S.

ESTRUCTURA SERVIDOR W2003A.

. FILE SERVER.

ISA SERVER 2006

CONEXION ACCESO REMOTO

PROGRAMACION DE MANTENIMIENTOS PREVENTIVO.
10. EVALUACION GENERAL DE EXCEL.

11. PROCEDIMIENTO DE KARDEX.

12. PROCEDI”IENTDS DE SOPORTE.

13. IMPRESION DE ORDENES SUBGERENCIA.

14. INSTALACION APLICATIVO KSM

14.1. CONFIGURACION DEL PUERTO KSM

14.2. MANEJO APLICATIVO KSM

15. CONFIGURACION IMPRESORA ZEBRA (Tickets)

PENNNNNNOGO00ANANARWNNNN L
bhbbE aba bR

DEPARTAMENTO DE SISTEMAS

16. RESTAURACION DE ARCHIVOS ACUMARCK
17. PAGINA WEB GICO.COM
18. OTROS DEL DEPARTAMENTO DE SISTEMAS
19. PERMISOLOGIA DE RED

Fuente: Autoria propia.

Seguridad en instalaciones.

La empresa tiene un sistema de camaras CCVT para vigilancia, donde el DVR
principal se encuentra en la oficina de gerencia donde se pueden observar las
diferentes areas de la empresa como lo son:

Camara de vigilancia area de parqueaderos.

Camara de vigilancia area de bordado.

Céamara de vigilancia area de bodega pasillo.

Camara de vigilancia area disefio.

Camara de vigilancia area de produccion.

Céamara de vigilancia area externa de la empresa control vehicular y puerta
de ingreso.

132



llustracion 13. Camara de vigilancia area de parqueadero.

Fuente: Autoria propia.

Para ingresar a las instalaciones de la empresa, se realiza de la siguiente manera:

A través de citéfono donde se anuncia la llegada a la recepcionista.
Inmediatamente verifica que el visitante tenga acceso o haga parte de los
operadores y funcionarios de la empresa.

Anuncia la vigilante para que realice apertura de la puerta principal y permita
Su ingreso.

Al ingresar se debe autenticar con la tarjeta asignada de ingreso para marca
su entrada.

Para visitas técnicas o proveedores, se debe programar con antelacion para
disponer de los recursos y personal para su atencion.

llustracion 14. Puerta principal y sistema Biométrico.

Fuente: Autoria propia.
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Seguridad activos tecnoldgicos.

o Seguridad empresarial.

Teniendo en cuenta que no se dispone de una politica definida ni un SGSI para
formalizar la seguridad en los activos al ingresar un funcionario, Recursos Humanos
informa al area de sistemas la incorporacion y se realiza el siguiente procedimiento:

Se realiza una breve induccién al usuario sobre el manejo de la red,
impresoras y equipo de computo asignado.

Se asignha un usuario y contrasefia con el respectivo rol de acuerdo con sus
funciones y accesos a la red que se entrega impresa para su conocimiento y
la cual debe firmar para ser archivada.

Se le indica al usuario donde quedan las impresoras y areas comunes,
también en caso de presentar fallas la extensidén de sistemas o la ubicacion
de la oficina para que se acerque personalmente e informe los
inconvenientes.

Se le asigha un usuario de correo que se gestiona a través del navegador
web, se le indica como ingresar y su contrasefa, que generalmente es la
misma del usuario para iniciar sesion en su computador.

Al retirarse el funcionario Recursos Humanos informa al area de sistemas y
desde alli se da de baja al usuario y se cambia su contrasefa, también se
verifica que los elementos informaticos se encuentren completos y en buen
estado.

Seguridad en areas de trabajo

Grupo Confeccionista su mayor parte de gestién en sus sistemas son de Windows
por lo que a través del server Windows 2008 R2, establece politicas locales a nivel
de red y por dominio en cada estacion de trabajo teniendo en cuenta:

Incluir las maquinas en el dominio gicoltda.com.

Sincronizar el reloj de manera automatica.

Gestion de contrasefias a través del Directorio Activo.

Bloquear las cuentas de usuario desde el servidor.

Establecimiento de tiempo para bloqueos de sesion automaticos.

Registro de eventos en los logs del servidor.

Servicios de red y recursos compartidos.

Autorizacion de una cuenta administradora para instalacion y cambios del
sistema.

Comunicacion entre cliente y server.
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Para el caso de la seguridad en el Datacenter es minima, su acceso no esta
restringido y establecido un control de acceso, por lo que existe un riesgo de
manipulacion por personal a parte del area de sistemas.

El rack de sistemas su chapa se encuentra averiada, los servidores estan en un
mueble que no posee seguridad.

Las demas estaciones de trabajo tampoco cuentan con un sistema de seguridad
adecuada, no poseen guayas 0 algun mecanismo de proteccion ante eventuales
pérdidas, solo se monitorea esporadicamente a través de las camaras de vigilancia
y en las areas donde estén presentes.

llustracién 15. Seguridad en Datacenter.

Pl
e

Fuente: Autoria propia.
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llustracion 16. Seguridad en estaciones de trabajo.

Fuente: Autoria propia.

e Entradas o salidas de equipos

En el caso de requerirse enviar un equipo a soporte especializado se realiza a través
de un acta sencilla para su salida en porteria y conocimiento de la administradora
de la empresa, donde se informa el serial del equipo, su modelo y la descripcion de
la falla, igual a donde requiere enviarse.

o Seguridad de las estaciones de energia

o Se cuenta con una UPS que garantiza que, al ocasionarse fallas de luz, se
disponga del tiempo necesario para apagar correctamente los equipos de
computo y servidores.

o Se verifica continua por parte del personal del area de mecanica de la
empresa los servicios de electricidad, tomas corrientes, tension eléctrica.

» Seguridad del cableado.

La empresa cuenta con un sistema distribuido de canaletas aéreas y de pared,
algunos sitios no cuentan con la debida proteccion, al estar expuesto el cableado.

» Mantenimiento de equipos.
La empresa tiene contratado por prestacion de servicios al Ing. John Suéarez que el

realiza el mantenimiento preventivo y correctivo en los computadores de la siguiente
manera:
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@)
©)
©)

Computadores de escritorio cada 4 meses.
Servidores cada 6 meses.
Impresoras se envian a proveedor externo para mantenimiento y reparacion.

Al finalizar se registrar en un archivo cual fue le procedimiento realizado, la fecha
de ejecucion y la proxima fecha de mantenimiento.

» Dispositivos extraibles

No hay politica definida para su tratamiento, solamente a través del servidor de
correo Symantec, se controla el bloqueo de los dispositivos en algunas areas y
computadores por solicitud de los funcionarios.

» Sistemas de informacion

La empresa grupo confeccionistas cuenta con los siguientes aplicativos para la
ejecucion de actividades de produccion:

o

PCP. Planeacion y Control, tiene usuarios predefinidos y con una Unica
contrasefa, no se cuenta con soporte por parte del fabricante debido a que
el programa es de una version muy anterior (afio 2002).

SIIGO: Se empela en contabilidad y Gestion Humana para registros
financieros e informacion de pedidos y proveedores y gestionar la némina,
tienen asignados tres usuarios para la contadora, auxiliar contable y jefe de
recursos humanos, su version es actual y en caso de inconvenientes y falla
se contacta a soporte de SIIGO y a través de team viewer se conecta y
resuelven las incidencias y requerimientos.

Akkumark: Es un aplicativo con el que se realizan los disefios de las prendas
gue confecciona Grupo Confeccionistas. En el Aplicativo Akkumark se cuenta
con llaves Unicas de registro para cada computador, se disponen de tres
licencias y en caso de fallas o soporte se contacta con el proveedor para que
solucionen a través de linea telefénica o presencialmente.

Pagina web: Anteriormente se realizaban ventas por internet, pero ha estado
sin administracion y tampoco se realizan ventas por medio de ellas, se
encuentra desactualizada y sin ningun tipo de soporte.

Correo electrénico: Se gestiona a través de un hosting del proveedor
GoDaddy, donde estan alojadas las cuentas de correo, desde alli se
administran los usuarios se crean, eliminan y se amplian los buzones de
correo.
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» Seguridad en redes y comunicaciones.

La empresa no cuenta un equipo de desarrollo de aplicaciones, por ende, la red solo
esta configurada a nivel basico para operar con recursos compartidos de archivos,
impresoras y usuarios.

Algunas opciones de seguridad con las que cuenta son:

o Los roles de usuarios se encuentran agrupados por areas.

o Se asignan permisos a las carpetas dependiendo del usuario.

o Los Backup se almacenan es un disco extraible que se conecta al servidor
principal, se ejecuta todos los dias y no cuenta con proteccién ni resguardo.

o Las claves de usuario se cambian manualmente desde el directorio activo y
se realiza cuando el jefe de recursos humanos lo cree conveniente.

En el anexo A se presentan los planos del cableado estructurado en las
instalaciones de Grupo Confeccionistas.
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Cuadro 40. RAE

Fecha de | 15/10/2021

Realizacion:

Programa: Especializacion en Seguridad Informética
Linea de | Gestion de Sistemas

Investigacion:

Titulo:

Disefio de la fase de planeacion para el Sistema de
Gestion de Seguridad de la Informacion a partir de la
norma ISO/IEC 27001:2013 para la empresa Grupo
Confeccionistas.

Autor(es):

SUAREZ CASTRO, John Edwin

Palabras Claves:

Activos de informacion, Sistema de Gestion de Seguridad
de la informacién, Riesgos, Vulnerabilidades

Descripcion:

En la actualidad la empresa Grupo confeccionistas no
tiene un andlisis de los procesos que administra
destacandose los aplicativos de SIGO, PCP,
AKKUMARK. No ha definido un alcance en la gestion de
Tl, las politicas de seguridad son escasas y no
proporcionan confiabilidad en la seguridad y andlisis de la
informacion, el inventario de activos se encuentra
incompleto, desactualizado y carece de una asignacion,
no se ha identificado y realizado plenamente una gestion
de riesgos que estan presentes en la empresa.

Al disefiar un SGSI (Sistemas de Gestién de Seguridad
de la Informacién) se pretende un monitoreo, gestion y
administracion de los objetivos propuestos de la empresa,
de modo que se evitaron los riesgos en los activos de
informacion que se presentan en la empresa Grupo
Confeccionistas.

Por medio del ciclo de gestion PHVA, se analiza el
contexto de la organizacion que permita determinar los
requisitos tanto internos como externos para el disefio de
la fase planear del SGSI, a partir de las politicas y
controles que se establecen para dar continuidad a
posteriores fases del disefio.

Fuentes bibliograficas destacadas:

Se referencian 50 fuentes bibliograficas, entre las cuales destacan:

MAGERIT — version 3.0. Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion. Libro | — Método. 2012. [en linea]. Madrid. Direccién
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General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electrdnica. Disponible en: https://www.ccn-
cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodof/file.html

ROJAS PENA, Hernan Mauricio. Aplicacion de la metodologia Margarit para el
analisis de riesgos de los sistemas de control en la estacion Tenay del oleoducto.
[en linea]. Trabajo de grado. Universidad Abierta y a Distancia, 2019. Disponible
en:
https://repository.unad.edu.co/bitstream/handle/10596/27758/1075211684.pdf?s
equence=1&isAllowed=y

ISO 27001. Objeto y campo de aplicacién definicion del alcance del SGSI. [Sitio web].
2021. Espafia. Disponible en: https://normaiso27001.es/objeto-y-campo-de-aplicacion/

DEPARTAMENTO NACIONAL DE PLANEACION. [Sitio web]. Bogota: Alta Consejeria
Distrital, Lineamientos de politicas para ciberseguridad y ciberdefensa, CONPES 3701

de 2011. Disponible  en: https://tic.bogota.gov.col/transparencia/marco-
legal/normatividad/conpes-3701-2011

Contenido del

documento:

El proyecto aplicado que consiste en la presentacion de
un Sistema de Gestion de la Seguridad de la Informacion,
donde se evaluardn los sistemas y procesos de la
empresa grupo confeccionistas. Tiene una metodologia
basada en pruebas y experimentos porque se
inspeccionar4d  exhaustivamente los sistemas de
informacion, se revisara la documentacion existente en la
Marco empresa para determinar sobre los métodos de seguridad
Metodolégico: empleados y se definiran planes de educacion cibernética
para asegurar el cumplimiento de las politicas de
seguridad establecidas.

TIPOS DE INVESTIGACION

Investigacion Exploratoria

Por medio de entrevistas Yy observando el

comportamiento dentro de la empresa, se realizara un

levantamiento de datos.

TECNICAS E INSTRUMENTOS DEREOLCECCION
DEINFORMACION

Las técnicas seleccionadas en este proyecto son:
Observacion, cuestionario.
POBLACION Y MUESTRA
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https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
https://repository.unad.edu.co/bitstream/handle/10596/27758/1075211684.pdf?sequence=1&isAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/27758/1075211684.pdf?sequence=1&isAllowed=y
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https://tic.bogota.gov.co/transparencia/marco-legal/normatividad/conpes-3701-2011
https://tic.bogota.gov.co/transparencia/marco-legal/normatividad/conpes-3701-2011

Paoblacion: El proyecto se disefia para la empresa Grupo
Confeccionistas S.A.S, ubicado en la ciudad de Bogota,
localidad Engativ4, donde se encuentra su sede, se desarrollan
todas las actividades de las areas de produccion, disefio,
administrativa, etc.

Muestra: Se involucran de 15 a 20 personas que laboran
en la empresa y que utilizan diariamente equipos de
computo, aplicaciones, red, recursos compartidos, etc.,
para aplicar el cuestionario online y reconocer diferentes
aspectos, ademas de los procesos administrativos y
operativos de la empresa.

Conceptos
adquiridos :

Al realizar una adecuada gestion para evaluar e identificar
los activos que hacen parte de la empresa Grupo
Confeccionistas, también se puede encontrar los riegos
gue se asocian a cada activo y como su afectacion
supondria un alto en las actividades.

Levantamiento de informacion y relacionar los activos con
sus directamente responsables, esto con el fin de crear
politicas de seguridad para el adecuado uso y manejo de
los dispositivos a cargo generando un compromiso con su
utilizacion.

Finalmente, al realizar los respectivos cambios después
del disefio del SGSI se presentard a la direccién para su
analisis y se podra acordar futuras modificaciones que
permitan llevar a cabo una auditoria interna para la
mejora continua de la seguridad.

Conclusiones:

e Se establece el alcance del disefio del SGSI para
la empresa Grupo Confeccionistas, en base a ello
se definen los objetivos, las normas juridicas que
debe tener en cuenta para su implementaciéon y
también los procesos que realiza la empresa
desde cada departamento, identificando los
aspectos principales y falencias para crear las
politicas de seguridad que se ajusten con los
objetivos planteados.

e Se realiza el reconocimiento de cada uno de los
activos de informacion de la empresa Grupo
Confeccionistas, identificando las vulnerabilidades
y amenazas existentes después de analizar los
controles que se ejecutan y los que no, realizando
un analisis de riesgos concreto, a partir de las
dimensiones de la seguridad que permite evaluar
las condiciones actuales y los procesos de la
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empresa en base al desarrollo y ejecucion de sus
actividades.

Tomando como base la ISO/IEC 27001:2013, se
logro realizar una valoracion de las amenazas de
la empresa y aplicando la metodologia Magerit se
logro la respectiva identificacion, para determinar
las condiciones que se estaban cumpliendo dentro
de la empresa y cuales no se ejecutaban, a partir
de este analisis y evaluacion para la continuacién
del trabajo.

Se propone un cambio a partir de los controles
seleccionados para proporcionar de manera
integra la seguridad en los procesos y dispositivos
gue forman parte de la continuidad del negocio de
la empresa Grupo Confeccionistas, permitiendo el
andlisis por parte de los directivos y asi establecer
los mecanismos mas adecuados que mitiguen los
riesgos y las vulnerabilidades y proporcionen la
debida seguridad de la informacion.

Se disefian las politicas de seguridad de la
informacion, a partir de la evaluacion y seleccion
de controles, donde se tienen en cuenta las
diferentes afectaciones y procesos que no se
ejecutan adecuadamente por no estar establecido
un Sistema de Seguridad de la Informacion que
establezca un control optimo, sobe el tratamiento
de los activos y la informacion para establecer
proceso efectivos y éptimos en base a la norma
ISO/IEC 27001:2013 y la ISO/IEC 27002:2007
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10 AUTORIZACIONES EMPRESA GICO LTDA

10.1 AUTORIZACION JEFE INMEDIATO

Bogot4, 26 de Julio de 2021

Sefor(a):
Beyanire Sanchez Espejo
Administradora en jefe

Asunto: Autorizacion para la ejecucion del
proyecto titulado: Disefio de Politicas y
Controles de las fases Planear y Hacer de
un sistema de Gestion de Seguridad en
base a la norma ISO/IEC 27001:2013 para
el fortalecimiento de la seguridad de la
informacion de la empresa GICO LTDA
Confecciones S.A.S

Cordial saludo estimado Gerente,

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacion en Seguridad Informatica
ofertado por la Universidad Nacional Abierta y a Distancia “UNAD”. Para
finalizar mi proceso académico es mi objetivo desarrollar un trabajo de
grado aplicado a nombre de GICO LTDA Confecciones S.A.S, de
manera que pueda aportar mis conocimientos adquiridos y generar un
impacto positivo en la empresa, relacionado con los temas de Seguridad
Informatica, motivo por el cual, muy comedidamente solicito su
autorizacion y aprobacién para la ejecucion del proyecto titulado: Disefio
de Politicas y Controles de las fases Planear y Hacer de un sistema de
Gestion de Seguridad en base a la norma ISO/IEC 27001:2013 para el
fortalecimiento de la seguridad de la informacién de la empresa GICO
LTDA Confecciones S.A.S el cual se encuentra avalado por parte la
Institucion de educacion superior “UNAD”.
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El proyecto en su objetivo general describe lo siguiente: Disefar un
Sistema de Gestion de Seguridad en sus fases planear y hacer en base
a la norma ISO/IEC 27001:2013, que garantice la proteccion de los
activos y la informaciéon de la empresa GICO LTDA Confecciones
S.A.S”; al mismo tiempo sera apoyado por los objetivos especificos:

e Valorar el estado actual de la empresa grupo confeccionistas a
partir de informes y lectura de documentos para conocer la
integridad, disponibilidad y confiabilidad de la informacién.

e Evaluar los activos de informacion mediante la aplicacion de una
metodologia que permita el analisis y gestion de riesgos de la
empresa grupo confeccionistas.

e Proponer un documento de declaracion de aplicabilidad a partir
del informe de analisis de riesgos para establecer los dominios y
controles de seguridad que se deben aplicar en la empresa.

e Disefar las politicas y controles de seguridad mediante la
adopcion de buenas practicas que permitan reducir los riesgos en
los activos de informacion.

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
informacion; a su vez se destacan los siguientes procesos para ser
garantes en la transaparencia de la ejecucion del proyecto:

- Se prohibe la ejecucion de cualquier tipo de pruebas de seguridad
gue no estén autorizadas expresamente por GICO LTDA
Confecciones S.A.S

- La empresa GICO LTDA Confecciones S.A.S debera establecer
qué tipo de informacion es privada y cual es publica para
delimintar el acceso de pruebas en la ejecucion del proyecto.

- La solicitud de informacion al igual que ejecucion de pruebas
deben quedar por escrito y se genera un informe de resultados
semanalmente el cual sera compartido con el gerente de la
organizacion o empresa.

144



- La persona autorizada siempre debe operar dentro de la ley 1273
de 2009 y de las demés regulaciones establecidas en la empresa.

- Respetar la privacidad de todos los individuos y mantener su
privacidad en los reportes. Se encuentra prohibida la divulgacion
de informacién personal en tales reportes.

El resultado del proyecto se vera reflejado en un documento el cual sera
cargado al repositorio institucional de la Universidad Nacional Abierta y
a Distancia “UNAD”. El documento ampara la confidencialidad y
anonimato de la empresa, estos aspectos se encuentran estipulados en
el acuerdo de confidencialidad; agradezco el apoyo prestado en esta
etapa de mi carrera profesional.

Firman en Bogota D.C., a los (26) dias del mes de (julio) de 2021

Cordialmente,

John Edwin Suarez
Estudiante UNAD

— 5 T RN 8 g
// /}
(’ BEYANIR ancuszs Efo

Beyanlre Sanchez Espejo
Administradora

\
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10.2 ACUERDO DE CONFIDENCIALIDAD ENTRE EMPRESA'Y ESTUDIANTE.

ACUERDO DE CONFIDENCIALIDAD ENTRE John Edwin Suéarez
Castro y Gico LTDA Confecciones S.A.S

Por la parte reveladora

Nombre: GICO LTDA Confecciones S.A.S
Direccion: Calle 712 N°. 732 - 53

Teléfono: 390 29 37

E-mail: bsanchez@aqgicoltda.com

Por la parte receptora de lainformacién
Nombre: John Edwin Suarez Castro
Direccion: Carrera95 J Bis# 91 A - 56
Teléfono: 300 717 67 99

E-mail: john.suarez49@agmail.com

Identificacion del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en
celebrar el presente acuerdo de confidencialidad previa las siguientes
CONSIDERACIONES

1. Que la informacion compartida en virtud del presente acuerdo
pertenece a la GICO LTDA Confecciones S.A.S, y la misma es
considerada sensible y de caracter restringido en su divulgacion,
manejo y utilizacion. Dicha informacion es compartida en virtud del
desarrollo del proyecto aplicado Disefio de un Sistema de Gestion
de la Seguridad de la Informacién, donde se evaluaran y se
trataran los riesgos de los sistemas y procesos de la empresa
GICO LTDA Confecciones S.A.S
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2. Que la informacion de propiedad de GICO LTDA Confecciones
S.A.S ha sido desarrollada u obtenido legalmente, como resultado
de sus procesos, programas 0 proyectos y, en consecuencias
abarca documentos, datos, tecnologia y/o material que considera

unico y confidencial, o que es objeto de proteccion a titulo de
secreto industrial.

Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacion como integrante del proyecto de
investigacion Disefio de Politicas Y Controles de las Fases
Planear Y Hacer de un Sistema de Gestion de seguridad en base
a la norma ISO/IEC 27001:2013 para el fortalecimiento de la
seguridad de la informacion de la empresa GICO LTDA
Confecciones S.A.S.

3. GICO LTDA Confecciones S.A.S, John Edwin Suarez que para el
presente caso actual como revelador, guarda y administrados
de la informacion de propiedad de GICO LTDA Confecciones
S.AS.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad,
la parte receptora, se obliga a no divulgar directa, indirecta, préxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos
o funcionarios, asesores o cualquier persona relacionada con ella, la
informacion confidencial perteneciente al GICO LTDA Confecciones
S.A.S, asi como también a no utilizar dicha

informacion en beneficio propio ni de terceros, so6lo con fines
estadisticos y de mejoramiento de la GICO LTDA Confecciones S.A.S.

Segunda. Definicion de informacion confidencial: se entiende como
Informacién Confidencial, para los efectos del presente acuerdo:
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1. La informacién que no sea publica y sea conocida por la parte
receptora con ocasion de del proyecto de investigacion y/
extension.

2. Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
modelos de negocios, informacion del personal de la organizacion
y/o cualquier otra relacionada con el proyecto Disefio de Politicas
Y Controles de las Fases Planear Y Hacer de un Sistema de
Gestion de seguridad en base a la norma ISO/IEC 27001:2013
para el fortalecimiento de la seguridad de la informacioén de la
empresa GICO LTDA Confecciones S.A.S. lograr tales fines, y/o
cualquier otro ente relacionado con la estructura organizacional,
bien sea que la misma sea escrita, oral o visual, o en cualquier
forma tangible o no, incluidos los mensajes de datos (en la forma
definida en la ley), de la cual, la parte receptora tenga
conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas Yy/o
documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar
el derecho constitucional a la intimidad, la honra y el buen nombre
de las personas y deba guardarse la debida diligencia en su
discreciéon y manejo en el desemperio de sus funciones.

Tercera. Origen de la informacion confidencial: provendra de
documentos suministrados en el desarrollo del proyecto y que tiene que
ver con las creaciones del intelecto, a la naturaleza, medios, formas de
distribucion, comercializacién de productos o de prestacion de servicios,
transmitida verbal, visual o materialmente, por escrito en los
documentos, medios electronicos, discos Opticos, microfilmes,
peliculas, e-mail u otros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.
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Cuarta. Obligaciones de la parte receptora: Se considerard como
parte receptora de la informacioén confidencial a la persona que
recibe la informacion, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario 0 conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:

1.

Mantener la informacion confidencial segura, usarla solamente
para los propositos relacionados con €él, en caso de ser solicitada,
devolverla toda (incluyendo copias de esta) en el momento en que
ya no requiera hacer uso de esta o cuando termine la relacion,
caso en el cual, debera entregar dicha informacion antes de la
terminacion de la vinculacion.

Proteger la informacion confidencial, sea verbal, escrita, visual,
tangible, intangible o que por cualquier otro medio reciba, siendo
legitima poseedora de la misma GICO LTDA Confecciones S.A.S,
restringiendo su uso exclusivamente a las personas que tengan
absoluta necesidad de conocerla.

. Abstenerse de publicar la informacion confidencial que

conozca, reciba o intercambie con ocasion de las reuniones
sostenidas.

Usar la informacién confidencial que se le entregue,
Unicamente para los efectos sefialados al momento de la entrega
de dicha informacion.

. Mantener la informacion confidencial en reserva hasta tanto

adquiera el caracter de publica.

. Responder por el mal uso que le den sus representantes a la

informacion confidencial.
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7. Guardar lareserva de la informacion confidencial como minimo,
con el mismo cuidado con la que protege la informacion
confidencial.

8. La parte receptora se obliga a no transmitir, comunicar revelar o
de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacion confidencial sin el previo
consentimiento por escrito por parte de la empresa GICO LTDA
Confecciones S.A.S.

9. La parte receptora se compromete a establecer que los datos a
utilizar son: Topologia de la red, sistemas actuales de informacion,
pool de direcciones IP para simulaciones.

10. La informacion capturada por la parte receptora se observara
como cifras para estudio estadistico, comparativo, informacion
cualitativa..., no existira ningun tipo de ganancia economica, es
netamente educativo.

11. La identidad toda la persona GICO LTDA Confecciones
S.A.S. no sera revelada, dado que no se capturara sus nombres
completos ni algun otro tipo de informacion que revele su identidad
fisica o digital.

12. Las pruebas realizadas por la parte receptora nunca
pondran en peligro los activos tecnoldgicos de GICO LTDA
Confecciones S.A.S, ni violentara la ley de delitos informaticos
Colombiana 1273 de 2009 estando en el margen de las buenas
practicas y los procesos legales pertinentes.

13. El estudiante John Edwin Suarez Castro se compromete a
difuminar, bloquear y ocultar toda informacion que revele la
identidad de la empresa GICO LTDA Confecciones S.A.S para
salvaguardar la confidencialidad e identidad de la empresa en el
documento final del proyecto el cual serad publicado en el
repositorio institucional y de acceso publico.
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14. El titulo del proyecto no podra contener el nombre de la empresa
u organizacion con la que se firma el presente acuerdo de
confidencialidad, este nombre debera ser reemplazado.

Paragrafo: Cualquier divulgacién autorizada de la informacion
confidencial a terceras personas estard sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo vy la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacion cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la
parte reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto
adquiera el caracter de publica.

2. Documentar toda la informacion confidencial  que transmita
de manera escrita, oral o visual, mediante documentos, medios
electronicos, discos opticos, microfilmes, peliculas, e-mails u otros
elementos similares o en cualquier forma tangible o no, incluidos
los mensajes de datos, como registro de esta para la
determinacién de sus alcances, e indicar especificamente y de
manera clara e inequivoca el caracter confidencia de la
informacion suministrada de la parte receptora.

Sexta. Exclusiones a la confidencialidad: La parte receptora queda
relevada o eximida de la obligacion de confidencialidad, inicamente en
los siguientes casos:

1. Cuando lainformacion confidencial haya sido o sea de dominio
publico. Si la informacion se hace de dominio publico durante el
plazo del presente acuerdo, por un hecho ajeno a la parte
receptora, esta conservara su deber de reserva sobre la
informacion que no haya sido afectada.

2. Cuando la informacion confidencial deba ser revelada por
sentencia en firme de un tribunal o autoridades competentes en
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desarrollo de sus funciones que ordenen el levantamiento de la
reserva y soliciten el suministro de esta informacion. No obstante,
en este caso la parte reveladora sera la encargada de dar
cumplimiento a la orden, restringiendo la divulgacion a la
informacion estrictamente necesaria, y en el evento de que la
confidencialidad se mantenga, no eximira a la parte receptora del
deber de reserva.

3. Cuando la parte receptora pruebe que la informacion
confidencial ha sido obtenida por otras fuentes.

4. Cuando la informacion confidencial ya la tenia en su poder la
parte receptora antes de la entrega de la informacion reservada.

Séptima. Responsabilidad: la parte que contravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre los
cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Octava. Solucién de controversias: Las partes (John Edwin Suarez
Castro — GICO LTDA Confecciones S.A.S) se comprometen a
esforzarse en resolver mediante los mecanismos alternativos de
solucién de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso de no llegar a una solucién
directa para la controversia planteada, someteran la cuestidon
controvertida a las leyes colombianas y a la jurisdiccion competente en
el momento de presentarse la diferencia. La Universidad Nacional
Abierta y a Distancia como institucion educativa no se hace responsable
del no cumplimiento de las clausulas del presente acuerdo de
confidencialidad por parte de John Edwin Suarez Castro.
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Novena. Legislacion aplicable: Este acuerdo se regira por las leyes
de la Republica de Colombia y se interpretara de acuerdo con las
mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado de
manera detenida los términos y el contenido del presente Acuerdo y
por tanto manifiestan estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (8) dias del mes de (julio) de 2021

Como Parte Receptora: Por la parte reveladora:
/,/‘""’“f‘\\ VL ;-.425.
| /_ ') /{) ,'-—- i
@y&%ﬁ%ﬁ%&zs pefd
John Edwin Suarez Castro Beyanire Sanchez Espejo
Estudiante UNAD. GICO LTDA Confecciones S.A.S

C.C. N0.1.026.255.575 de Bogota NIT: 900.808.474-1
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