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RESUMEN

Para las organizaciones es de suma importancia que todas las actividades que se
realicen en su interior sean confidenciales, no por el hecho de querer ocultar o
desviar informacion sino para prevenir posibles alteraciones, robos, copias u otros
tipos de acciones que perjudiquen el buen funcionamiento de una empresa.
Principalmente si se encuentran guardados en equipos tecnolégicos siendo este el
recurso mas utilizado en la actualidad el cual ha permitido optimizar el manejo de
Sus operaciones.

Entre las herramientas mas populares para un analisis forense digital aplicables en
investigaciones de delitos informéticos estan las herramientas de analisis de red
como el Snort, Nmap, Wireshark, Xplico. También estan las herramientas para
tratamiento de discos: el Dcdd3, Mount Manager, Guymager. Herramientas para
tratamiento de memoria como el Volatility, Memoryze, RedLine. Asi mismo las
herramientas para el analisis de aplicaciones OllyDbg, OfficeMalScanner, Radare,
Process explorer, PDFStreamDumper. Y las Suites de aplicaciones como DEFT,
EnCase, ForLEx, CAINE (Computer Aided Investigate Environment), Autopsy.

Estos instrumentos muestran los efectos de las situaciones generadas por las
violaciones a los sistemas, proporcionan el conocimiento a las personas
encargadas para que sepan como actuar ante un delito informético, las
herramientas a utilizar para mejorar la seguridad de la informacion, logrando
reducir el riesgo de los delitos informaticos.

Palabras Clave: Analisis Forense Digital, Delitos informaticos, Herramientas

Forenses, Informatica Forense, Informacién, Investigacion, Seguridad Informatica,
Tecnologia.
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ABSTRACT

For organizations it is of the utmost importance that all activities carried out within
them are confidential, not because they want to hide or divert information but to
prevent possible alterations, theft, copies or other types of actions that may impair
the proper functioning of a company. Mainly if they are stored in technological
equipment, this being the most used resource today which has allowed to optimize
the management of its operations.

Among the most popular tools for a digital forensic analysis applicable in computer
crime investigations are network analysis tools such as Snort, Nmap, Wireshark,
Xplico.

There are also the tools for disk handling: the Dcdd3, Mount Manager, Guymager.
Tools for memory treatment such as Volatility, Memoryze, RedLine.

Also, the tools for the analysis of OllyDbg, OfficeMalScanner, Radare, Process
explorer, PDFStreamDumper applications.

And the Suites of applications like DEFT, ForLEx, CAINE (Computer Aided
Investigate Environment), Autopsy.

These instruments show the effects of the situations generated by the violations of
the systems, provide the knowledge to the people in charge so that they know how
to act before a computer crime, the tools to be used to improve the security of the
information, managing to reduce the risk of computer crimes.

KEYWORDS: Cybercrime, Computer Forensic Tools, Digital Forensic Analysis,
Computer Crimes, Investigation, Computer Security, IT Security, Technology,
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INTRODUCCION

A medida que se tiene acceso a los datos corporativos fuera de las instalaciones y
redes tradicionales de las organizaciones, la proteccion de los datos se ha
convertido en una preocupacion primordial para contrarrestar los incidentes
informaticos debido a que las estrategias tradicionales de seguridad informética ya
no son suficientes. La existencia de debilidades y/o vulnerabilidades en todas las
organizaciones pueden ser explotadas de forma intencional o de manera no
intencionada causando muchas veces dafios y pérdidas significativas en la
informacion por lo que se hace necesario la implementacion de herramientas para
la deteccion de posibles incidentes de seguridad y hallazgos de patrones
anomalos que afectan a las infraestructuras TI.

En esta monografia se ha de tratar la importancia que hay en la utilizacion de las
herramientas tecnoldgicas de analisis forense digital en las investigaciones de
delitos informéticos, mostrando un apoyo relevante a la seguridad informética en
las organizaciones publicas y privadas.

También se tendrd en cuenta las etapas o pasos para la ejecucion de las
investigaciones a las tecnologias de la informacion, éstas siendo componentes
fundamentales en las operaciones o actividades de las compaifias en la
actualidad.

Considerando ademas la parte legal con respecto a la seguridad y a los
colaboradores internos de las areas en general que respalden y contribuyan con
las investigaciones que puedan realizarse en los casos que se presenten
violaciones a los dispositivos y equipos con conexiones directas e indirectas
dentro y fuera en las instalaciones de las empresas.
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1 DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La seguridad de la informacion se ha convertido en un tema de importancia tanto
para las personas como para las empresas, ya que interactian en todo tipo de
ambitos como lo social, comercial, financiera, politica, etc.

Anteriormente cualquier informacion se encontraba plasmada sobre papel, es
decir, documentos que contenian un sin numero de actividades registradas de
gran valor personal o corporativo; a pesar de encontrarse archivados en gavetas
bien custodiados bajo llave, contaban con un riesgo que para algunos era muy alto
y para otros no lo suficiente como para ser expuestos por terceros a la luz publica.
Con el paso del tiempo la situacion cambio, con el incremento de la poblacion
aumentaron las necesidades de las personas, permitiendo el nacimiento y
expansion de muchas empresas que enfrentarian los retos y desafios posteriores,
por lo tanto, se verian obligados a utilizar mejores herramientas como lo son las
computadoras y maquinarias modernas mas especializadas.

Debido a la expansién de las computadoras para el uso profesional y personal?,
crecimiento de la informatica, omnipresencia y uso de las redes? de
comunicaciones y el aumento de sistematizacion de la gestién de los procesos en
las empresas en Colombia a partir del afio 1980° hasta el dia de hoy, las
organizaciones colombianas no han estado exentas de incidentes de seguridad
sino que, ademas tendrian que resistir otros factores como la supervivencia en el
mercado nacional e internacional, mantenerse a la vanguardia, superar
obstaculos como la competencia desleal y la felonia de los empleados, siendo
este Ultimo un aspecto que provocaria incertidumbre a las empresas por el temor a
que sus “secretos” sean revelados, es decir, la participacion directa e indirecta de
estos agentes conocedores de la informacion divulguen las estrategias, técnicas,
férmulas y demas intimidades de las empresas; pero no solo se debe tener en
cuenta al personal interno sino también a los externos aun mas si poseen altos
conocimientos en el manejo de las tecnologias de la informacion.

“Es practicamente imposible para una organizacion no estar sistematizada y por
ende dejar de preocuparse por la seguridad de sus activos de informacion, los
cuales se ven enfrentados a unas amenazas latentes generadas principalmente
por la interconexion de su red interna con redes externas gracias al enlace

1 KENT Karen, et al. SP 800-86. Guide to Integrating Forensic Techniques into Incident Response. 2006. [En linea].
Disponible en : https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=50875

2 |bid., p.17.

3 Publicaciones SEMANA S.A. Marzo 3 de 1957. La maquina que cambié al pais. 2022. [En linea]. Disponible en :
https://www.semana.com/especiales/articulo/marzo-1957-brla-maquina-cambio-pais/65917-3/
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proporcionado por el proveedor que le da salida a internet (ARNEDO BLANCO,
2014) . He aqui uno de los principales indicios que suscitan la incertidumbre en la
seguridad informatica, situacion aprovechada por los delincuentes cibernéticos
para obtener la informacion deseada, en muchas ocasiones sin ser detectados
violan los sistemas, dafiandolos con algun virus causando detrimento
organizacional puesto que lo robado suele ser analizado y aprovechado por la
competencia.

1.2 FORMULACION DEL PROBLEMA

A causa de la necesidad de las organizaciones de resolver efectivamente las
investigaciones ante incidentes de seguridad y como actuar ante los ataques
cibernéticos para evitar pérdidas econémicas surge la necesidad de responder el
siguiente interrogante: ¢Como las Herramientas de Analisis Forense Digital
pueden contribuir al aseguramiento de las infraestructuras Tl en relacion con la
identificacion de incidentes, busqueda y recopilacién de evidencias?
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2 JUSTIFICACION

En el siguiente trabajo se ha de resaltar la importancia que tiene la utilizacion de
herramientas de andlisis forense digital como mecanismos de identificacion de
incidentes, busqueda y recopilacion de evidencias que ayudan a las
organizaciones a las investigaciones de delitos informaticos e instrumentos de
aseguramiento de las infraestructuras Tl para implementar barreras de acceso a
la informacion a personal externo y criminales cibernéticos, quienes al utilizar sus
capacidades y habilidades sistémicas al manipular cddigos y equipos a su
voluntad para extraer, dafiar y atentar contra la privacidad de la informacién en los
diferentes dispositivos de almacenamiento de datos informéticos de los que
disponen las organizaciones cuando estas no han ejecutado acciones necesarias
de seguridad a tiempo.

Desde la aceleracion del niumero de personas que trabajan desde casa que
acceden los recursos de la organizacion desde cualquier dispositivo y en
cualquier lugar, la colaboracion digital y la seguridad empresarial ha cambiado.
Las organizaciones han tenido que adaptarse a esta nueva realidad para no
afectar la productividad, extendiendo el perimetro de seguridad no solo a la red
local sino también a las aplicaciones utilizadas para el trabajo critico del negocio
alojadas fuera de la red corporativa, a los dispositivos de la red corporativa que
trabajan en la ubicaciéon fisica de los teletrabajadores y a los dispositivos
personales de los teletrabajadores que acceden a los recursos del negocio, de
esta manera con el propésito de proteger los activos .

A través de las herramientas de andlisis forense digital se logra realizar
investigaciones con profundidad, en la mayoria de los casos detectando la
ubicacion del cibercriminal, porque en la actualidad para toda persona u
organizacion es recomendable estar alerta a cualquier movimiento o sefial
sospechosa relacionada a la informacién, en especial si se encuentra almacenada
en algun dispositivo tecnoldgico siendo la actividad mas comuin en esta época.

Este escrito se elabora para crear conciencia y persistencia en la seguridad
informatica que deben establecer la comunidad en general y en especial las
empresas, quienes en algiin momento pueden padecer del robo de informacién a
través de equipos tecnoldgicos y puedan verse afectados drasticamente. Toda
compafia debe contar con personal capacitado en sistemas, facultados para
prevenir, analizar, controlar situaciones de riesgo cibernéticos, contando ademas
con los programas necesarios al momento de realizar investigaciones por delitos
informaticos.

Los dafios y pérdidas econdmicas a la sociedad por la vulneracion de la

seguridad, delitos informéticos, terrorismo informatico y otras ciberamenazas ha
generado la necesidad a los gobiernos de crear y actualizar la legislacion en

19



temas de seguridad de la informacién y ciberseguridad para los ciudadanos y las
organizaciones.

En la region de América Latina y el Caribe, el avance normativo en la penalizacion
del uso de las TIC Yy la creacién de grupos especializados para la lucha contra los
delitos informaticos tales como departamentos o secciones dedicados a delitos
informaticos en entidades policiales, los equipos de respuesta ante emergencias
informaticas CERT/CSIRT ha proporcionado una visibn global de la
ciberseguridad y aspectos importantes que facilitan la labor del analista forense
informatico en las investigaciones para la recoleccion de informacién, evidencia,
identificacion de activos, anomalias, técnicas de ataques, tipos de incidentes y
tacticas empleadas por los delincuentes informaticos.

En Colombia existen leyes o normativas que prohiben la delincuencia informéatica y
protegen la seguridad de la informacion estableciendo como delitos acceso
abusivo a un sistema informéatico, obstaculizacion ilegitima de sistema informatico
o red de telecomunicacion, interceptacion de datos informéticos, dafio Informético,
uso de software malicioso, violacion de datos personales, suplantacién de sitios
web para capturar datos personales, circunstancias de agravacion punitiva, hurto
por medios informaticos y semejantes, transferencia no consentida de activos®.
Todos estos atentados afectan la estabilidad organizacional.

La efectividad en las investigaciones realizadas por los analistas forenses de la
informatica depende principalmente de una serie de técnicas, procesos y
conocimientos de aplicabilidad que permiten encontrar la causa del problema y
sus atacantes; es por eso, que las compaiiias evitan las denuncias publicas sobre
el quebrantamiento de su seguridad informatica para no fomentar la desconfianza
de los clientes y/o usuarios.

Por consiguiente, vale la pena destacar la importancia e implementacion de estas
herramientas de seguridad como soluciones para el rendimiento de la
infraestructura de seguridad organizacional, disminucion de costos ante incidentes
de seguridad por toma de acciones necesarias en seguridad y fortalecimiento en
las investigaciones de delitos informaticos para que no se presente impunidad
desde ambito legal.

4COLOMBIA. CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273. (5,ener0,2009). Por medio de la cual se
modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado — denominado “de la proteccién de la informacién y de los
datos”. [En linea]. En: Diario Oficial. Enero, 2009. Nro.47.223. Disponible en:
http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273 2009.html
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL
Categorizar ocho herramientas de Analisis Forense Digital como mecanismo de

identificacion de incidentes.

3.2 OBJETIVOS ESPECIFICOS
e Definir el Estado del arte de los delitos informéticos en la infraestructura Tl y el
papel de la informatica forense como mecanismo de prevencién y defensa.

e Establecer las fases de Analisis Forense Digital manejadas en las
investigaciones de delitos informéticos en infraestructuras Tl en Colombia.

¢ Identificar ocho tipos de herramientas de software teniendo en cuenta su
funcién, caracteristicas y finalidad dentro del analisis forense para tratar los
incidentes de seguridad y/o delitos informaticos en las organizaciones.

e Realizar una prueba de concepto a las ocho herramientas de software forense
consultadas para la elaboracion de documento tipo manual.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Informatica Forense. Ante la presencia de un incidente informatico, la
informatica forense tiene como propdsito explicar la forma como sucedié el
incidente, recolectar informacion y elementos responsables del incidente. Para
realizar el trabajo de analisis forense digital, los investigadores forenses
informaticos deberan contar con conocimientos y habilidades necesarios para
cada una de las fases de los analisis forenses en diversas fuentes de datos.
Asimismo, los analistas forenses deben disponer de medios, herramientas de
software y hardware y la de definicion de los procedimientos, metodologias,
mejores practicas para la recoleccion de evidencias digitales.

Los autores Brian Carrier y Eugene Spafford define la informética forense como el
proceso que utiliza la ciencia y la tecnologia con el propésito de desarrollar y
probar hipétesis que permitan responder preguntas sobre lo ocurrido en un
incidente de seguridad o delito informatico a través de la evidencia digital®.
Asimismo, la Guia para la Integracion de técnicas forenses en la respuesta a
incidentes NIST SP 800-86 considera apropiada la definicién del andlisis forense
digital como la aplicacién de la ciencia a la identificacion, recoleccion examen y
analisis de datos mientras se preservan la integridad de la informacién que
requiere mantener una estricta cadena de custodia de los datos®. De la misma
manera, la Organizacion Internacional de Policia Criminal INTERPOL reconoce
que el andlisis forense digital es fundamental para las investigaciones de
incidentes, ataques y delitos informaticos en las organizaciones de los paises que
implementan esta disciplina, ya que el analisis forense digital se encarga de la
deteccion, adquisicién, tratamiento, andlisis y comunicacion de datos almacenados
en medios electrénicos’, que debe cumplir unas fases dentro del proceso de
investigacion, utilizar directrices técnicas, métodos, técnicas avanzadas forenses y
herramientas especializadas para garantizar la integridad de los datos en la
recoleccion de pruebas electronicas o evidencia digital que apoyen las
conclusiones de la investigacion realizada siendo estas admisibles ante un
tribunal.

Con el aumento del almacenamiento, uso y transferencia de la informacion digital
y la variedad de las fuentes de datos de las que puede disponer las
organizaciones, se hace necesario establecer y fortalecer la capacidad de realizar

5 CARRIER B, SPAFFORD E. An Event-Based Digital Forensic Investigation Framework. 2004. [En linea]. Disponible en:
https://digital-evidence.org/papers/dfrws_event.pdf

6 KENT, K. Op. cit, p. 17.

7INTERPOL. Andlisis Forense Digital. s.f. [En linea]. Disponible en: https://www.interpol.int/es/Como-trabajamos/Innovacion/
Analisis-forense-digital
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andlisis forense digital dentro de las organizaciones®, de tal forma que los
profesionales relacionados con la seguridad Tl en las organizaciones puedan
encontrar y utilizar herramientas y técnicas del andlisis forense digital para
satisfacer necesidades técnicas especificas® y cumplir  propésitos como la
deteccidn de brechas de seguridad, servir de respuesta a incidentes de seguridad
informatica, reconstruccion de incidentes, investigaciéon de delitos cibernéticos,
recuperacion de dafos en los sistemas de informacion y redes, investigacion de
violaciones a politicas internas, solucion y esclarecimiento de problemas
operativos en los sistemas informaticos.

Muchas de las investigaciones de incidentes de seguridad y delitos informaticos
son realizadas en las organizaciones cuando se sospecha que el empleado ha
realizado acciones no autorizadas en los sistemas informaticos. La autora Ester
Chicano Tejada sefiala en su obra llamada Gestion de incidentes de seguridad
informatica que el andlisis forense informatico es una parte fundamental dentro del
procedimiento de gestion de incidentes de seguridad'® porque tiene como finalidad
averiguar como, quién y qué dafos ha causado cualquier tipo de intrusion o
atagquell. Para garantizar que las investigaciones de delitos e incidentes
informaticos se realicen adecuadamente se deben emplear una variedad de
equipos y herramientas forenses especializadas en la recopilacion y tratamiento
de evidencia digital*? , de esta manera, se espera proteger la evidencia digital,
disminuir la pérdida de informacion y minimizar los errores en la recoleccion de
evidencias.

Para ayudar a mejorar las actividades de la seguridad informética en las
infraestructuras criticas de las empresas tales como las de tecnologia de la
Informacion (TI), implica que las organizaciones comprendan la probabilidad de
ocurrencia de un evento o incidente y los posibles impactos resultantes®® y se
reconozca que la aplicacion de las buenas practicas en el analisis forense digital
e implementar técnicas, procedimientos y herramientas de software y hardware
forenses validas son apropiadas para resolver los incidentes de la seguridad
informatica dentro de la organizacion.

8 KENT, K. Op. cit, p. 22.

9 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY NIST. Computer Forensic Tools & Techniques Catalog.
2022. [En linea]. Disponible en: https://toolcatalog.nist.gov/

10CHICANO TEJADA, Esther. Gestién de incidentes de seguridad informéatica (MF0488_3). Antequera, Malaga. IC Editorial.

2015. 270 p. Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/44101?page=276.
ISBN: 978-84-16207-15-2

11 1y,
Ibid., p.23

12 yYANA Ménica, Escobar Milton. Propuesta de Disefio de un Area Informatica Forense para un Equipo de Respuestas

ante Incidentes de Seguridad Informéticos (CSIRT). s.f. [En linea]. Disponible en:

http://repositorio.espe.edu.ec:8080/bitstream/21000/8123/1/AC-GSR-ESPE-047639.pdf

13 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY NIST. Framework for Improving Critical Infrastructure
Cybersecurity. V1.1. 2018. [En linea]. Disponible en : https://www.nist.gov/system/files/documents/2018/12/10/framework
esmellrev_20181102mn_clean.pdf
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Las amenazas cibernéticas y las formas de ataques por la explotacion de
vulnerabilidades a los sistemas informaticos de las organizaciones en tiempo de la
pandemia mundial de la covid-19 afect6 considerablemente a sectores como el
financiero, manufactura, energia, atencidn meédica, fabricacion de insumos y
farmacéuticos!* de todas las regiones del mundo. Debido a esto, las estrategias
de seguridad han tenido que cambiar para proteger la informacién, detectar y
tratar las vulnerabilidades que coloquen en riesgo a los sistemas de informacion
organizacionales para mitigar los impactos y afectaciones a nivel empresarial.

4.1.2 Guias y mejores practicas del Andlisis Forense Digital. En cuanto a las
recomendaciones, guias y mejores practicas relacionados con el analisis forense
digital se encuentran:

NIST SP 800-86'°: Guia para la integracion de técnicas forenses en la respuesta a
incidentes (2006). Esta guia tiene como propoésito presentar el andlisis forense
desde una perspectiva de TI'*®. Describe los procesos para realizar actividades
forenses efectivas a sistemas informaticos y redes, informa sobre las tecnologias
y forma de uso para actividades de respuesta de incidente.

NIST SP 800-44 version 2'7: Directrices sobre la proteccion de servidores web
publicos (2007). Describe las practicas para la eleccion de plataformas y software
del servidor web, instalacion configuraciébn y mantenimiento de servidores web
publicos seguros. Configuraciones de parches y actualizaciones, pruebas de
seguridad entre otros.

RFC 3227 Guidelines for Evidence Collection and Archiving®: Directrices para la
recoleccion de evidencias y su almacenamiento. Sirve como estandar para la
recoleccion de informacion en los incidentes de seguridad debido a que la guia
RFC 3227 incluye los principios a seguir durante la recopilacion y archivos de
pruebas, las consideraciones de factores como la volatilidad de la evidencia,
privacidad de la informacién recopilada, aspectos legales de la evidencia,
transparencia en el proceso de recoleccion de la evidencia y métodos utilizados,
aspectos que se ha de tener cuenta al realizar documentacion en el
procedimiento de almacenamiento que permita garantizar la cadena de custodia

14pORTAFOLIO. Se duplicaron los ciberatagues en 2020. 2021. [En linea]. [Fecha de consulta: marzo, 2022]. Disponible
en: https://www.portafolio.co/economia/se-duplicaron-los-ciberataques-en-2020-549548

15 NIST. SP 800-86, Guide to Integrating Forensic Techniques into Incident Response.2006. [En linea]. [Fecha de Consulta:
septiembre 2021]. Disponible en: https://csrc.nist.gov/publications/detail/sp/800-86/final

16 |bid., p.24.

17 NIST. SP 800-44 version 2, Guideline on Securing Public Web Servers. 2007. [En linea]. [Fecha de Consulta: septiembre
2021]. Disponible en : https://csrc.nist.gov/publications/detail/sp/800-44/version-2/final

18 BREZINKI, D. y KILLALEA T. Guideline for Evidence Collection and Archiving. RFC3227. 2002. [En linea]. [Fecha de
Consulta: septiembre 2021]. Disponible en: https://www.ietf.org/rfc/rfc3227.txt
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de la evidencia y herramientas necesarias para llevar a cabo la recoleccién de
evidencias.

ENFSI-BPM-FIT-01 Best Practice Manual for the Forensic Examination of Digital
Technology'® (2015): El manual de las mejores practicas para el examen
Forense de la tecnologia digital tiene como objetivo definir las mejores practicas
europeas en el campo de la informatica forense, destaca la importancia de la
utilizacion de una metodologia coherente para el analisis forense de equipos
informaticos y teléfonos. Este documento incluye la recomendacion formal al
grupo de trabajo de informética forense para solo considerar la validacion de
procesos mas que las herramientas de validacion.

Good Practice Guide for Computer- Based Electronic Evidence ACPO 20122%°:
Guia para las buenas practicas de manipulacion adecuada de medios digitales®!
gue puede ser aplicada a todo tipo de fuentes de datos informaticos y dispositivos
moviles. Desarrollo por la Asociacion de Comisarios de Policia del Reino Unido.

4.1.3 Modelos de procesos para la investigacion forense digital. Diversos autores
han desarrollado y propuesto a través de los afos, diferentes modelos de
procesos y Frameworks para realizar investigaciones forenses digitales con el
propdsito de formalizar los procedimientos forenses informaticos y analisis de
evidencias digitales. A continuacién, se mencionan algunos modelos de procesos
para realizar el analisis forense digital son: NIJ del instituto nacional de justica de
Estados Unidos (2001), el modelo DFRWS (2001), Modelo Gunsh, Carr y Reith
(2002), el modelo Casey (2004), el modelo Cohen (2009), el modelo SRDIFM
(2011) para describir el tratamiento de la evidencia digital.

En el afo 2001, el Departamento de Justicia de los Estados Unidos publicé la
propuesta de un modelo de proceso de andlisis forense en la escena del delito.
Esta guia es utilizada por entidades judiciales para la proteccién y reconocimiento
de las evidencias digitales??. Este modelo de procesos se basa en cuatro fases:

e Recoleccion.
e Examinacion.

ISEUROPEAN NETWORK OF FORENSIC SCIENCE INSTITUTE. Best Practice Manual for the Forensic Examination of
Digital Technology. ENFSI-BPM-FIT-01. 2015. [En linea]. [Fecha de Consulta: marzo 2022] Disponible en :
https://enfsi.eu/wp-content/uploads/2016/09/1._forensic_examination_of_digital_technology_0.pdf

20 ACPO. Good Practice Guide for Computer-based Electronic Evidence. Official release version 4.0. [En linea]. Disponible
en: https://www.7safe.com/docs/default-source/default-document-library/acpo_guidelines_computer_evidence_v4_web.pdf
21 AZARO DOMINGUEZ, Francisco. Introduccién a la informatica forense. 2014. [En linea). Paracuellos de Jarama, Madrid,
RA-MA Editorial. Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/106250?page=246

22 SHIRVASTA Gulshan; SHARMA Kavita y DWIVEDI Akansha. Forensic Computing Models: Techical Overview. 2012. [En
linea]. Disponible en: https://www.researchgate.net/publication/242524844 FORENSIC_COMPUTING_MODELS
TECHNICAL_OVERVIEW
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e Analisis.
e Reporte.

El modelo DFRWS fue desarrollado durante el primer Digital Forensic Research
Workshop (Taller de Investigacion Forense Digital?®) por G. Palmer en el afio 2001
quien propuso un nuevo modelo de investigacion forense digital que definio las
clases de acciodn en la investigacion digital. Este modelo incluye las fases?* de:

Identificacion.
Preservacion.
Coleccion.
Examen.
Analisis.
Presentacion.
Decision.

El modelo de proceso Forense Digital Abstracto (ADFM) por sus siglas en ingles
de Abstract Digital Forensic Model, fue presentado en el afio 2002 por los autores
Gregg Gunsh, Mark Reith y Clint Carr como una propuesta mejorada del modelo
DFRWS?®, agregando 3 etapas mas al modelo proceso existente: preparacion,
estrategia de enfoque y devolucién de Evidencia. Este modelo se fundamenta en
nueves fases:

Identificacion.
Preparacion.

Estrategia de enfoque.
Preservacion.

Coleccion.

Examen.

Analisis.

Presentacion.
Devolucion de evidencia.

El modelo Casey es un modelo para el procesamiento y examen de la evidencia
digital que puede aplicarse con éxito a sistemas informéticos autonomos y a
entornos de Red?%, este modelo establece cuatro pasos:

23 LAZARO DOMINGUEZ, Op. cit, p. 25

24 OPEZ JAVIER et al. Securing Information and Communications Systems: Principies, Technologies and Applications.
2008. [En linea]. ISBN 9781596932289. Disponible en: https://search-ebscohostcom.bibliotecavirtual.unad.edu.co/
login.aspx?direct=true&db=nlebk&AN=284257&lang=es&site=eds-live&scope=site.

2Spid., p. 26.
26 | OPEZ JAVIER, Op cit, p. 26
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e Reconocimiento.

e Preservacion, coleccién y documentacion.

e Clasificacion, comparacion e individualizacion.
e Reconstruccion.

El modelo cohen (2009) fue propuesto por Fred Cohen para describir las fases a
seguir en el proceso de tratamiento para la evidencia digital en un contexto
legal?’.  El modelo sistémico de investigacion forense digital SRDIFM 2011
(System Digital Forensic Investigation) contiene once fases : Preparacion,
Aseguramiento de la escena, examen y reconocimiento, documentacion de la
escena, blindaje y recopilacion de pruebas volatiles y no volatiles, preservacion,
examen, andlisis, presentacion, resultado y revision?.

Aungue no exista un modelo Unico para realizar una investigacion forense digital,
cada modelo forense ofrece sus ventajas para garantizar un procedimiento de
andlisis forense digital adecuado y sus limitaciones durante la investigacion.
Algunos modelos de procesos forenses estan disefiados con mas numeros de
fases que otros por lo que el investigador debe de asegurarse que la metodologia
seleccionada cubra todas las condiciones de la investigacion, el uso de
herramientas de informatica forense garantice la autenticidad de los datos que se
obtienen y el tratamiento de evidencia digital hasta la disposicién final con validez
legal.

4.2 MARCO CONCEPTUAL

ANALISIS FORENSE DIGITAL: Disciplina que permite la deteccién de patrones
andémalos y el rastreo de acciones ilicitas cometidos en sistemas digitales,
dispositivos electrénicos y equipos de coémputo a través del uso de técnicas
cientificas, herramientas especializadas de software y hardware, conocimientos
avanzados en informatica, tecnologias de informacion y las comunicaciones,
ataques e implicaciones y el empleo de una metodologia estructurada para
desarrollar el proceso de la identificacion, adquisicion, conservaciéon, analisis y
presentacion de evidencias validas, pertinentes e integras en las investigaciones
informéticas.

27 COHEN Fred. Digital Forensic Evidence Examination. Fifth Edition. 2009. [En linea].Disponible
en: http://all.net/books/2013-DFE-Examination.pdf

28 TAHIRI Soufiane. Mastering Mobile Forensics. [En linea]. 2016. Disponible en:
https://lwww.packtpub.com/product/mastering-mobile-forensics/9781785287817

27



INCIDENTE DE SEGURIDAD DE LA INFORMACION: Suceso o eventos no
autorizados en sistemas, servicios o en una red que indica una situacion de
violacion a las politicas, controles y seguridad de la informacion que compromete
las operaciones de los recursos informaticos.

DELITOS INFORMATICOS: Carlos Sarzana, tratadista penal italiano menciona
gue los delitos informaticos son “cualquier comportamiento criminégeno en que la
computadora esta involucrada como material, objeto o mero simbolo™° .

Nidia Callegari define el concepto de delitos informaticos como “aquel que se da
con la ayuda de la informatica o de técnicas anexas”*°

Romeo Casabona sefala que los delitos informaticos corresponden a una
multiplicidad de conductas ilicitas y no a una sola de caracter general®. De
forma general, el término de delitos informaticos abarca a la gran diversidad de
delitos que se cometen mediante el uso de nuevas tecnologias.

EVIDENCIA DIGITAL: Parte importante en una investigacion forense que debe
cumplir el principio de admisibilidad y reconocimiento. Es la Informacién que se
recupera en formato electrénico por la realizacion de un analisis forense sin
alteracion de los datos de origen para determinar la relacion entre un incidente de
seguridad o delito informatico y el autor y servir de apoyo probatorio en las
investigaciones corporativas, judiciales y de seguridad nacional para sancionar
conductas ilicitas informaticas. En las categorias que se dividen la evidencia digital
se encuentra: los registros almacenados en un equipo informatico, los registros
generados por el equipo informético y los registros parciales de generacién y
almacenamiento en el equipo informético.

FUENTES DE DATOS PARA LA EVIDENCIA DIGITAL: Equipos informaticos que
contienen datos o informacion de origen de un ataque informatico o incidente de
seguridad a un sistema informéatico que un analista forense digital utiliza para
realizar el analisis, la busqueda y extraccion de la evidencia digital.

HERRAMIENTAS DE SOFTWARE FORENSE:  Software de uso especifico o
conjunto integrado de software que se emplea en la realizacion de las actividades
de analisis forense digital que incluye las categorias de licencias de software de
codigo abierto y comercial.

SOFTWARE FORENSE: Software informatico disefiado para garantizar las
investigaciones forenses y analisis de delitos informaticos e incidentes de

29 TREJO Carlos; DOMENECH, Gustavo y ORTIZ Karla. Revista pensamiento penal, La seguridad juridica frente a los
delitos informaticos. 2016. [En linea]. [Fecha de Consulta: septiembre 2021] Disponible  en:
http://www.pensamientopenal.com.ar/doctrina/44051-seguridad-juridica-frente-delitos-informaticos p.42

30 ACURIO DEL PINO, Santiago. Delitos informaticos: Generalidades. 2016. [En linea]. [Fecha de Consulta: septiembre
2021]. Disponible en: https://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf p.10-14

31 TREJO Carlos; DOMENECH, Gustavo y ORTIZ Karla. Op. cit, p.26
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seguridad que permite la reconstruccion elementos probatorios digitales validos,
descubrimiento de riesgos, andlisis de datos, extraccion de informacion y
procesamiento de evidencia digital relacionados con los datos que contienen las
redes y dispositivos electronicos.

TRATAMIENTO DE LA EVIDENCIA DIGITAL: Principios, practicas, procesos y
procedimientos que se ejecutan por parte de los investigadores forenses
informaticos para el acceso, manejo, recoleccion y preservacion de las evidencias
digitales.

GESTION DE INCIDENCIAS DE SEGURIDAD INFORMATICA: Proceso de
implementacion de herramientas y controles pertinentes en la deteccion,
respuesta, reporte y tratamiento de incidentes y vulnerabilidades en las
organizaciones.

ANALISIS FORENSE DE DISPOSITIVOS MOVILES: Proceso de extraccion y
analisis de datos, archivos de sistemas y almacenamiento de dispositivos 10S y
Android, datos de respaldo, datos WiFi, historial de navegacion, emails, datos de
GPS, historial de chats, datos eliminados en el dispositivo mdvil, contactos,
registros de llamadas entre otros, que permite obtener evidencia digital de los
dispositivos méviles ante un incidente de seguridad.

VULNERABILIDAD: Parte del software que presenta brechas de seguridad que
puede ser aprovechada por un atacante para crear una condicion no deseada y
causar problemas.

CADENA DE CUSTODIA : Conjunto de procedimientos que garantizan la
autenticidad e integridad de las evidencias digitales encontradas® ante las
autoridades competentes para probar el delito, grado de culpabilidad, la
imputacion o reparacion de la victima33,

PRESERVACION DIGITAL: Aplicacion de técnicas activas de conservacion
informatica®* a documentos digitales de creacion presentes o en el pasado para
asegurar el mantenimiento y el uso a largo plazo.

PRUEBA DE CONCEPTO (PoC): Consideraciones y validaciones que se realiza a
herramientas de software forense seleccionadas para comprobar la funcionalidad,

32 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA.
Evidencia Digital, Guia 13. 2016. [En linea]. [Fecha de Consulta: octubre 2021]. Disponible en:
https://mintic.gov.co/gestionti/615/articles-5482_G13_Evidencia_Digital.pdf

33 FISCALIA GENERAL DE LA NACION. Manual del sistema de Cadena de Custodia. 2018. [En linea]. [Fecha de Consulta:
octubre 2021]. Disponible en: https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-
CADENA-DE-CUSTODIA.pdf

34 TERMENS, Miquel. Preservacion digital. 2014. Editorial UOC. [En linea]. [Fecha de Consulta: octubre 2021].Disponible
en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/57604?page=20
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el potencial, la viabilidad técnica, describir los beneficios de la implementacion, las
caracteristicas y capacidades del software teniendo en cuenta factores como la
usabilidad, efectividad, rendimiento, manejo en la integridad de los datos y
aplicabilidad en procesos de andlisis, diagndsticos, respuestas e investigacion de
incidentes de seguridad y mejoras en la seguridad de la informacién para las
organizaciones.

4.3 MARCO HISTORICO

En la década de 1980 a medida que los computadores se volvieron de facil uso, se
conectaron a redes locales y area mas amplias, junto con las maravillas del
ciberespacio también aparecieron los delitos informaticos y la leyes y estandares
legales quedaron obsoletas para abarcar estos nuevos delitos. En esta década,
surgié la disciplina del andlisis forense digital®*® como respuesta al incremento de
delitos cometidos por el uso de sistemas informaticos como objeto de delito,
instrumento para cometer el delito o utilizado para el almacenamiento de pruebas
de un delito. Los investigadores pioneros en esta disciplina que en su mayoria
hacia parte de la policia y de agencias federales se dieron cuenta que la evidencia
no se encontraba en papel y nuevas fuentes de evidencia eran necesarias.

El desarrollo de programas y herramientas de informaticas forense a principios
de los afios 80 como ocurrié con Copy Il PC en el afio 1981 para realizar copias
exactas de disquetes protegidas ante copias ilegales y la utilidad UnErase version
1.0 para la recuperaciéon de archivos, representd avances para el analisis forense
digital. Solo hasta 1984 aparecieron las primeras herramientas forenses digitales,
como Desktop Mountie disefiada por Andrew Rosen para la policia canadiense y
el programa “Magnetic Media Program” lanzado por el FBI como herramienta
oficial de analisis forense digital. Sin embargo, en esta época no existian
suficientes herramientas forenses especificas para desempefar el analisis
forense digital lo que llevd a los desarrolladores a disefiar suites propias de
utilidades forenses basadas en MS-DOS y a finales de los afios ochenta se
establecieron algunos procesos forenses.

En 1987 aparece la empresa Access Data con productos de software para la
recuperacion de contrasefas y analisis forense llamada Forensic Toolkit(FTK).

En 1995 se establecidé la Organizacion Internacional de Pruebas informaticas
(IOCE) para el intercambio de informacion sobre la investigacion de delitos

35 BODDINGTON, Richard. Practical Digital Forensics. Packt Publishing. 2016. [En linea]. [Fecha de consulta: octubre de
2021]. ISBN. 978-1-78588-710-9
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informaticos, cuestiones forenses que se relacione con la informatica®®,
desarrollar recomendaciones y formular estandares de pruebas electrénicas.

En 1998 se establecid el grupo de trabajo sobre la evidencia digital( SWGDE) que
se encargo del desarrollo de pautas y estandares. En este mismo afio, se realiza
el primer simposio de la INTERPOL sobre las ciencias forenses.

En octubre de 1999 fueron aprobados los principios internacionales para la
recuperacion estandarizada de la evidencia propuestos por la SWGDE.

En el aflo 2000, el FBI estableci6 el primer RCFL Laboratorio regional forense
informatico en San Diego California.

En el afio 2001 se organizo el primer taller abierto dedicado a la ciencia forense
digital, Digital Forensic Research Work (DFRWS) que dio la primera definicién
formal del analisis forense digital.

En el afio 2001, se firmd el Convenio de Budapest como el primer tratado
internacional para combatir Crimenes informaticos.3’

En el afio 2002 los investigadores Gunsch, Reith y Carr propusieron un modelo de
andlisis forense siguiendo los pasos de identificacion, preparacion, enfoque,
preservacion, recoleccion, examinacién, analisis, presentacién y devolucion de
pruebas.

En 2005 el analisis digital forense carecia aun de proceso de estandarizacion y se
orientaba a Windows y en menor proporcién a sistemas Linux.

En el afio 2008 el comité técnico conjunto JTC de la organizacion internacional de
normalizacion (ISO/IEC JTC 1)3 exploré la viabilidad de normas para la
gobernanza forense digital, pero hasta la fecha no existen estandares JTC1 que lo
aborden de forma especifica.

En el 2009 Sudresan Perumal presenté un modelo de investigacion forense digital
basado en la ley cibernética de Malasia. Este modelo se centra en el proceso de
la adquisicion de datos que incluye la adquisicibn de datos en vivo y datos
estaticos en la investigacion forense digital.

36FBI. Forensic Science Communications. 2000. [En linea]. [Fecha de consulta: 28 de septiembre 2021] Disponible en:
https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm

37 CANO MARTINEZ, Jeimy José. El peritaje informatico y la evidencia digital en Colombia: conceptos, retos y propuestas.
Bogota, Colombia: Universidad de los Andes. 2012. [En linea). [Fecha de consulta: octubre 2021]. Disponible en:
https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/69374?page=281

38 Ibid., p.30.

31



En el afo 2011 Ankit Agarwal et al. Propone un modelo sistematico de
procedimiento forense digital (SRDFIM), ofreciendo un marco estandarizado y
sistematico de 11 fases de acuerdo con la evidencia capturada en el equipo. El
principal interés de este modelo es limitar los delitos cibernéticos vy el fraude
informatico.

4.4 MARCO LEGAL

Un profesional que se dedique a la investigacion forense digital debe conocer y
entender todo aquello relacionado a la legislacién vigente que regula todas las
actividades y actuaciones durante el proceso de investigacion del hecho delictivo
asignado, las repercusiones legales, establecer evidencias pertinentes si la
investigacion corresponde a un delito penal, una falta administrativa o delito
informético.

Convenio Sobre la Ciberdelincuencia Budapest 2001.

Firmado el 23 de noviembre de 2001 en Budapest, el Convenio sobre
Ciberdelincuencia del consejo de Europa3®® se considera como la guia internacional
juridica en la lucha de la ciberdelincuencia, organizado en un predmbulo y cuatro
capitulos distribuidos en 48 articulos. Actualmente, el convenio de Budapest tiene
adherido a 65 paises, que incluye a paises de Latinoamérica como Panama en el
afio 2014, Chile en el afio 2017, Argentina, Costa Rica y Paraguay en el afio 2018,
Perl en el 2019 y Colombia en el afio 20204°.

El Convenio de Budapest pretende establecer un acuerdo penal comun
internacional frente a la ciberdelincuencia, estandarizar definiciones de los
términos como sistema informatico, datos informéaticos, proveedor de servicios y
datos relativos al trafico (Capitulo I, articulo 1), abordar medidas que deberan
adoptarse a nivel nacional(Capitulo II, articulos 2 a 22) relacionado a la
clasificacion de delitos informaticos propuesta, las infracciones de derecho de
autor, el fraude informatico, la violacién de seguridad, la pornografia infantil entre
otros, establecer principios que permita la cooperacion internacional contra el
cibercrimen (Capitulo Ill, articulos 23 a 35) y finalmente las disposiciones finales
del convenio (Capitulo IV, articulos 36 a 48).

39 CONSEJO DE EUROPA. Convenio Sobre la Ciberdelincuencia Budapest, 23.X1.2001. [En linea]. [Fecha de consulta:
octubre 2021]. Disponible en: https://www.o0as.org/juridico/english/cyb_pry_convenio.pdf.

40 COLOMBIA. MINISTERIO DE RELACIONES EXTERIORES DE COLOMBIA. 2020. Colombia se adhiere al Convenio de
Budapest contra ciberdelincuencia. [En linea]. Disponible en: https://www.cancilleria.gov.co/newsroom/news/colombia-
adhiere-convenio-budapest-ciberdelincuencia
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Los delitos contemplados en el ambito del cibercrimen se encuentran clasificados
por el Convenio de Budapest en 4 grandes categorias asi:

e Delitos contra la confidencialidad, la integridad y la disponibilidad de datos y
sistemas informaticos: incluye los delitos que vulneran las propiedades de la
seguridad de la informacién (confidencialidad, integridad y disponibilidad) tales
como el acceso ilicito, la interceptacion ilicita, ataques a la integridad de los
datos, ataques a la integridad del sistema y abuso de los dispositivos

e Delitos informaticos: abarca la falsificacion informatica y el fraude informatico.

e Delitos relacionados con el contenido: incluye los delitos que se relacionan con
la pornografia infantil en aspectos como la produccién, oferta, difusion,
adquisiciébn y posesiéon de material pornogréfico infantii en un sistema
informatico para la difusion.

e Delitos relacionados con infracciones de la propiedad intelectual y de derechos
afines.

Adicionalmente, el Convenio sobre Ciberdelincuencia del consejo de Europa
expone la necesidad de adoptar medidas legislativas para sancionar la tentativa y
la complicidad en delitos tipificados en los articulos 2 a 10 y la responsabilidad
juridica con sanciones que sean efectivas, proporcionadas y disuasorias, incluidas
penas privativas de libertad*

En el afo 2003 se establecié el “Protocolo adicional al Convenio sobre
ciberdelincuencia relativo a la penalizacién de actos de indole racista y xeno6foba
cometidos por medio de sistemas informaticos” con el propésito de ampliar la
categoria de los delitos de contenido que se comenten mediante sistemas
informéticos y mejorar los mecanismos de cooperacion internacional establecidos
en el Convenio de Budapest sobre la ciberdelincuencia.

Ley 527 de 1999

Reglamentd y definid el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones*?. La ley 527 de 1999 establece el mismo valor

41 CONSEJO DE EUROPA. Convenio Sobre la Ciberdelincuencia del Consejo de Europa. Articulo 13. [En linea]. [Fecha de
consulta: octubre 2021] Disponible en: https://www.oas.org/juridico/english/cyb_pry convenio.pdf.
42 COLOMBIA. CONGRESO DE COLOMBIA. Ley 527 de 1999 (21,agost0,1999). Por medio de la cual se define y

reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y las firmas digitales. 2021. [En linea].
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.html
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probatorio a las operaciones realizadas en medios digitales que en los medios
fisicos*? reconociendo la importancia de la evidencia digital.

Respecto al Analisis Forense Digital en Colombia esta ley expone algunos
criterios relacionados como por ejemplo en el Capitulo II: Aplicacion de los
requisitos juridicos de los mensajes de datos especificamente en el articulo diez
(10) ya que se refiere a la admisibilidad y fuerza probatoria de los mensajes de
datos resaltando que  “ los mensajes de datos tienen total validez probatoria”
otorgada en la disposiciones del Capitulo VIl del titulo XlII, Seccion Tercera, Libro
Segundo del Cédigo de Procedimiento Civil*4.

De forma similar, en el articulo once (11) sefiala que en la apreciacion de las
pruebas se tendra en cuenta la confiabilidad en la generacion, archivo o
comunicado del mensaje, la conservacion de la integridad de la informacion, la
forma en la que se identifique a su iniciador*® y factores pertinentes.

Ley 1273 de 2009

Es la normatividad que se utiliza para penalizar los delitos cibernéticos en
Colombia, se caracteriza por representar grandes avances en la regulacion del
Derecho informatico. Con la ley 1273 se cre6 un nuevo bien juridico tutelado
llamado “ De la proteccion de la informacién y de los datos” que pretende la
preservacion de la confidencialidad, integridad, seguridad y disponibilidad de los
datos y los sistemas informéticos, incluyendo ademas los datos personales.

La ley 1273 de 2009 establece dos capitulos dedicados a las disposiciones
relacionada a las sanciones por los actos de:

“Atentados contra la confidencialidad, integridad y disponibilidad de los datos y
sistemas informaticos™® en la que tipifica los delitos de:

e Acceso abusivo a un sistema informatico.

e Obstaculacion ilegitima de un sistema informatico o red de
telecomunicacion.

e Interceptacion de datos informaticos.

43 BECERRA, Jairo, et al. El derecho y las tecnologias de la informacién y la comunicaciéon TIC. [En linea]. [Fecha de
consulta:  octubre de 2021]. Disponible en: https://repository.ucatolica.edu.co/bitstream/10983/16511/1/El-derecho-y-las-
tecnolog%c3%adas-de-la-informaci%c3%b3n-y-la-comunicaci%c3%b3n-TIC.pdf

44 COLOMBIA. Op. cit, p.33.
45 COLOMBIA, Op. cit, p.33.
46 COLOMBIA, Op. cit, p.20.
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e Dario informatico.
e Uso de software malicioso.

e Violacién de datos personales suplantacion de sitios web para capturar
datos personales.

Y “atentados informaticos y otras infracciones”’, que tipifica los delitos de:
e Hurto por medio informaticos y semejantes.
e Transferencia no consentida de activos.

De igual forma, la ley 1273 de 2009 indica los castigos de acuerdo con el delito
con penas de prision de duracién entre cuarenta y ocho (48 ) meses hasta ciento
veinte (120) meses, sanciones econémicas de 100 a 1500 salarios minimos legal
vigente e incluye ocho (8) circunstancias de agravacion punitiva*® para las
conductas descritas en el articulo 269H. Con esta ley también se logra judicializar
a los individuos dedicados a las actividades de hackers, estafadores vy
saboteadores.

Ley 1453 de 2011

El articulo 53 de esta ley*® aborda la disposiciéon para la recuperacion de producto
de la transmision de datos a través de las redes de las comunicaciones que
modifica el articulo 236 de la ley 906 asi:

Articulo 236: Recuperacion de informacién producto de la transmision de datos a
través de las redes de comunicaciones.

“Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los medios
cognoscitivos previstos en este cédigo, para inferir que el indiciado o imputado esta transmitiendo o
manipulando datos a través de las redes de telecomunicaciones, ordenara a policia judicial la
retencion, aprehensién o recuperacion de dicha informacion, equipos terminales, dispositivos o
servidores que pueda haber utilizado cualquier medio de almacenamiento fisico o virtual, analogo o
digital, para que expertos en informética forense, descubran, recojan, analicen y custodien la
informacion que recuperen; lo anterior con el fin de obtener elementos materiales probatorios y
evidencia fisica o realizar la captura del indiciado, imputado o condenado”°

47 |bid., p.20.
48 COLOMBIA, Op. cit, p.20.
49COLOMBIA. CONGRESO DE COLOMBIA. Ley 1453 (24,junio,2011). Por medio de la cual se reforma el Cédigo de

Procedimiento Penal, el caodigo de Infancia y  Adolescencia. [En linea). Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43202
50 Ibid., p.35.
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De forma similar, por el articulo 14 de la ley 1908 de 2018 en el articulo 236 se
adicion¢ el paragrafo:

“Cuando se trate de investigaciones contra miembros de Grupos Delictivos Organizados y Grupos
Armados Organizados, la Policia Judicial dispondra de un término de seis (6) meses en etapa de
indagacién y tres (3) meses en etapa de investigacién, para que expertos en informatica forense

identifiquen, sustraigan, recojan, analicen y custodien la informacidén que recuperen”.

Resolucion Reglamentaria 202 de 2012

Establece la creacion del Grupo de Laboratorio de Informatica Forense (LIF) para
la Contraloria General de la republica de Colombia, define como objetivo del grupo
LIF servir de apoyo a los procesos de indagacion preliminar, responsabilidad
fiscal, procesos disciplinarios y control interno a través de la identificacion,
preservacion, analisis y presentacién de la evidencia digital®! para que el elemento
probatorio sea aceptado legalmente en los procesos mencionados y permitan el
logro de resultados esperados por la Contraloria en el ejercicio de control fiscal y
vigilancia.

Ley 1564 de 2012

Esta ley concierne al Cédigo General del Proceso y otras disposiciones en
Colombia. Se destacan tres articulos que se relacionan con proceso del andlisis
forense digital: el primero es el articulo 165 que define los medios de pruebas
para el convencimiento del juez donde se incluye el dictamen pericial, la
inspeccion judicial, documentos, indicios, informes y otros medios Utiles®?, el
segundo articulo es el 226 que menciona todo lo relacionado a la procedencia de
la prueba pericial, quien hace el dictamen pericial, las competencias del perito
para realizar un dictamen, presentacion del dictamen entre otros. Y finalmente el
articulo 243 expone las distintas clases de documentos como los escritos,
impresos, planos, dibujos, cuadros, mensajes de datos, fotografias, cintas
cinematograficas, discos, grabaciones magnetofonicas, videograbaciones,
radiografias, talones, contrasefas etiquetas, sellos y todo objeto mueble que tenga
caracteristicas representativas o declaratorias.

51 COLOMBIA. CONTRALORIA GENERAL DE COLOMBIA. Resolucién Reglamentaria 202 (7,diciembre,2012). Por la cual
se deroga la Resolucién Reglamentaria 126 de 2011 y se crea el grupo de Laboratorio de Informatica Forense (LIF). 2012.
[En linea]. Disponible en: https://normativa.colpensiones.gov.co/colpens/docs/resolucion_contraloria_0202_2012.htm
52COLOMBIA. CONGRESO DE COLOMBIA. Ley 1564. (12,julio,2012).Por medio de la cual se expide el Cédigo General
del proceso y se dictan otras disposiciones. 2012. [En linea]. En: diario Oficial. Julio,2012. Nro. 48.489. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1564_2012_pr004.html
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Ley estatutaria 1581 de 2012

Establece las disposiciones generales para el tratamiento y proteccion de datos
personales que se registren en cualquier base de datos en organizaciones de
naturaleza publica o privada®® . Tiene como objeto garantizar el cumplimiento de
los articulos 15 y 20 de la constitucién politica de Colombia relacionados con el
derecho a la intimidad, la consulta, actualizacion y rectificacion de datos. Esta ley
define en el articulo 4 los principios que se deben aplicar para el tratamiento de
datos personales, dando importancia especialmente al principio de
confidencialidad en el literal h . Por otra parte, la ley 1581 considera como
categorias especiales de datos a los datos sensibles que pueden afectar la
intimidad del titular o generar discriminacion y el tratamiento de datos personales
de nifios, niflas y adolescente para asegurar el respeto a sus derechos.

Decreto 1377 de 2013

Creado para reglamentar parcialmente la ley 1581 de 2012, en aspectos
relacionados con el tratamiento de datos en el ambito personal o doméstico,
establece las definiciones para los términos de aviso de privacidad, dato publico,
datos sensibles, proceso de transferencia y transmisiéon de datos personales.
Asimismo, sefiala las disposiciones para la recoleccion de datos personales,
autorizacion del tratamiento de los datos personales sensibles, revocatoria de la
autorizacion del titular para el tratamiento de datos, limitaciones al tratamiento de
datos de datos personales, parametros para el tratamiento de datos personales de
nifios, nifilos y adolescentes, politicas para el tratamiento de datos personales,
derechos de los titulares de la informacion, reglas para aplicar a la transmision y
transferencias internacionales de datos personales, sefiala la responsabilidad
frente al tratamiento de datos personales, entre otras medidas. (Decreto 1377 de
2012. Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Presidencia de
la Republica de Colombia, Junio 27 de 2013)

53COLOMBIA. CONGRESO DE COLOMBIA. Ley estatutaria 1581 (18,octubre,2012). Por la cual se dictan disposiciones
generales para la proteccion de datos personales. 2012. [En linea]. En: diario Oficial. Octubre,2012. Nro. 48.587. Disponible
en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.
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5 RESULTADOS DE LOS OBJETIVOS

5.1 ESTADO DEL ARTE DE LOS DELITOS INFORMATICOS EN LA
INFRAESTRUCTURA TI

La capacidad de contrarrestar los delitos informaticos por parte de las
organizaciones nacionales e internacionales, gobiernos y los usuarios de internet
depende de gran medida del nivel de progreso e implementacion de factores
como normas legales, normas regulatorias, politicas y estrategias de seguridad
informatica, estandares para las tecnologias, educacion y concientizacién de la
existencia de delitos informaticos, habilidades y capacidad de respuesta ante
incidentes de informaticos.

El reporte de ciberseguridad 2020 “Ciberseguridad: Riesgos, Avances y el camino
a seguir en América Latina y el Caribe”™* del Observatorio de la ciberseguridad en
Ameérica Latina y el Caribe del Banco Interamericano de Desarrollo (BID) y la
Organizacion de los Estados Americanos (OEA), menciona que los paises de la
region de América Latina y el Caribe han registrado avances significativos en
temas de sensibilizacion de ciberseguridad, construccion de politicas, medidas y
estrategias de ciberseguridad, implementaciéon de equipos de respuesta CSIRT o
CERT para el afio 2020, sin embargo, todavia resulta un desafio para la gestion
del riesgo cibernético en los sectores publicos y privados y la ciberresiliencia
regional y nacional de los paises Latinoamericanos y del Caribe.

La aparicién de la pandemia mundial de la COVID 19 en el afio 2020 llevo a las
naciones a una situacion de incertidumbre, a los gobiernos a establecer medidas
de confinamiento y politicas publicas para manejar la crisis global y a las
organizaciones a cambios disruptivos por la aceleracion de la transformacion
digital en las operaciones, procesos y soluciones digitales para cubrir las
necesidades de la empresa, permitir la continuidad del negocio, implementar el
teletrabajo y resiliencia en los colaboradores; a su vez, esta condiciébn de
pandemia hizo visible el aumento de la generacion de riesgos informaticos,
problemas con la ciberseguridad y el incremento exponencial de los delitos
informaticos a las organizaciones gubernamentales y privadas debido al evidente
mejoramiento de las técnicas de ataques informaticos de los cibercriminales a
nivel global en tiempos de pandemia

En Colombia, el crecimiento de delitos informéticos en el afio 2020 se debid al
desconocimiento de riesgos digitales, las buenas practicas para el uso y
proteccion de las tecnologias de informacion, propagacion de publicidad y paginas
web maliciosas, estafas en redes sociales, estafas romanticas, ofertas laborales

54 OBSERVATORIO DE LA CIBERSEGURIDAD EN AMERICA LATINA Y EL CARIBE. Reportes finales. 2020. [En linea].
[Fecha de consulta: septiembre 2021]. Disponible en: https://observatoriociberseguridad.org/#/final-report
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falsas y explotacion de vulnerabilidades de seguridad cuando las personas fueron
sometidas a medidas de aislamiento obligatorio (ver figura 1).

Figura 1. Comportamiento de los delitos informaticos en Colombia afio 2020

COMPORTAMIENTO 8
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Fuente: Asuntos legales. [En linea). [Fecha de consulta: 27 de septiembre de
2021]. Disponible en: https://www.asuntoslegales.com.co/consumidor/los-delitos
cometidos-por-medios-informaticos-crecieron-83-por-cuenta-de-lapandemia-3099
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El centro cibernético Policial de Colombia identific6 como principales modalidades
de incidentes informaticos® ocurridos en el afio 2020 a las estafas de compra y
venta de producto, phishing, suplantacién de identidad, vishing, malware y, por
altimo, amenazas, injurias y calumnias en redes sociales. (ver figura 2).

Figura 2. Balance Cibercrimen en Colombia 2020
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Fuente: Centro cibernético Policia Nacional de Colombia. Balance Cibercrimen
2020 — semana 45. [En linea). [Fecha de consulta 27 de septiembre 2021].
Disponible en : https://caivirtual.policia.gov.co/sites/default/files/balance_cibercrime
n_2020 - semana_45.pdf

55 CENTRO CIBERNETICO POLICIA NACIONAL DE COLOMBIA. Balance Cibercrimen 2020 — semana 45. [En linea].
[Fecha de consulta: 27 de septiembre 2021]. Disponible en: https://caivirtual.policia.gov.co/sites/default/files/balance_
cibercrimen_2020_-_semana_45.pdf
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Algunos ejemplos de ciberatagues que marcaron el afio 2020 que se registraron
por el impacto ocasionado en las operaciones de las organizaciones se
encuentran:

e Una mayor actividad de grupos de ransomware como Ryuk, Maze, Egregor,
REvil, Netwalker bajo la modalidad de atagues de Ransomware as a Service
(RaaS) durante el 2020 en Estados Unidos, Reino Unido Europa vy
Latinoamérica para realizar ataques dirigidos a entidades gubernamentales y
financieras, como por ejemplo, ataques de Maze en mayo del 2020 en Costa
Rica y Brazil, el ataque de REvil(Sodinokibi) en julio del 2020 a la empresa
Telecom en Argentina, el ataque de ransomware Ryuk a la empresa Finantra
en Reino unido y Sopra Steria en Francia

e Ataques DDoS, estafas de Bitcoins, suplantacion de sitios web, envio de
correos masivos con enlaces maliciosos para difusién de malware.

e Hackeo masivo a sistemas y herramientas internas con ingenieria social
utilizando sefiuelos como el tema del coronavirus, emergencia sanitaria del
Covid-19, suplantacion de identidad para robo de informacion confidencial tal
como paso6 con Twitter en julio del 2020 y el robo de credenciales de cuentas
de usuarios de la plataforma Zoom.

e Acceso abusivo y violacién de datos a Telegram en agosto del 2020.

e El Ataque a la empresa SolarWinds®¢ en diciembre del afio 2020 que afecto a
millares de redes informaticas del gobierno de los Estados Unidos.

e El ciberataque al Oleoducto Colonial Pipeline con el ransomware DarkSide a
los sistemas de la infraestructura energética de Estados Unidos a principios del
mes de mayo del afio 2021 que ocasioné la suspension de las actividades en
uno de los mayores oleoductos en Estados Unidos.

e El ataque informético a la plataforma digital del Ejercito Nacional de Colombia
en mayo del afio 2021.

La experta en ciberseguridad Nayia Barmpaliou sefiala que el resultado de la
transicion a la “era digital de todo™” por la pandemia del Covid-19 se traduce a un
aumento extraordinario de ataques cibernéticos a infraestructura critica,
vulnerabilidades amplificadas, mayor probabilidad de ocurrencia de fraudes o

56 BBC. SolarWinds: 5 ataques informaticos de Rusia que transformaron a la ciberseguridad en Estados Unidos. 2020.[En
linea]. [Fecha de consulta: 24 de octubre de 2021]. Disponible en: https://www.bbc.com/mundo/noticias-internacional-
55381892

57 OBSERVATORIO DE LA CIBERSEGURIDAD EN AMERICA LATINA Y EL CARIBE, Op. cit, p.38.
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robos de datos y la estimacion de costos por dafios de delitos informaticos para el
afio 2021 en el mundo alcanzard mas $6 billones de délares por lo que la
necesidad de intensificar los esfuerzos por mejorar seguridad informatica sobre
todo en la region de América latina y el Caribe (ALC) requiere de la cooperacién
global en temas de ciberseguridad, inversion en la ciberseguridad, tecnologias y
procesos digitales en las organizaciones para mantener las ventajas
competitivas y mitigar los riesgos forma mas efectiva ya que las organizaciones
cada vez mas acentla la dependencia a la infraestructura digital.

Con el auge de la modalidad del teletrabajo implementada por las organizaciones
ante la situacion sanitaria por Covid-19 que aun en el afio 2021 se sigue
padeciendo, los trabajadores siguen desempefando las actividades corporativas,
reduciendo asi los costos de operacidn a las empresas. Sin embargo, es la puerta
de entrada peligrosa a los atacantes informéticos cuando las medidas de
seguridad de la informacién son insuficientes en la conexion a la red corporativa
desde la red de Internet del hogar del trabajador, la cual es la misma red donde se
encuentra conectado con otros dispositivos inteligentes como Smart TV,
computadoras, moviles y Tablet que los cibercriminales han aprovechado para
explotar las vulnerabilidades de las tecnologias para realizar ataques a las
empresas.

Debido a las condiciones actuales generadas por la pandemia, los entornos del
teletrabajo han estado mas expuesto a los incidentes de seguridad por lo que llevo
a los investigadores informaticos, los procesos y procedimientos de analisis
forense digital a la adaptacion del teletrabajo forense para la adquisicion de
evidencias digitales, transferencia de documentacién por sistemas telematicos
seguros, considerar tecnologias de accesos, videoconferencias y soluciones ante
fallos en la plataforma de comunicacion.

52 PAPEL DE LA INFORMATICA FORENSE COMO MECANISMO DE
PREVENCION Y DEFENSA.

Actualmente, muchas organizaciones y personas en general se enfrentan con
diferentes clases de delitos informaticos que impiden el buen funcionamiento de
sus actividades o de su diario vivir, provocando inseguridad e inestabilidad
personal y corporativa con afectacion a gran escala en su imagen frente al
personal externo de las empresas, es decir, clientes o usuarios y en el caso de los
individuos la afectacion se dirige a familiares y amigos. Es por esto que para la
obtencion de pruebas o evidencias de un delito informatico, los analistas
informaticos forenses deben contar con elementos, técnicas y herramientas
especializadas que les permita realizar las investigaciones mas apropiadas de
acuerdo con los delitos informéticos identificados y la ubicacion de la informacion
comprometida en las organizaciones Yy asi presentar evidencias mas acertadas
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para la defensa o acusacion de una persona o entidad involucrada en un incidente
de seguridad.

De acuerdo con el tipo de incidente de seguridad informatica presentado en las
organizaciones, el analisis forense digital se realiza para cumplir 2 objetivos:

e Establecer lo sucedido en el sistema informéatico afectado y sujeto de
investigacion para presentar pruebas ante un tribunal sobre el procedimiento
realizado para acceder al sistema y dafios que ha producido cuando el
incidente se trata de un hecho delictivo, intrusion informética y delitos que
involucran al personal propietario del equipo informatico y existe intervencion
de entidades policiales y judiciales.

e Servir de respuesta eficiente para identificar la responsabilidad sobre el
incidente en la ejecucion de acciones y eventos descubiertos durante el
proceso de analisis de un incidente de seguridad. Este objetivo hace que la
implementacion de los servicios del andlisis forense digital en las
organizaciones sea considerada como solucion avanzada para responder a los
incidentes, deteccion y seguimiento de intrusos informéticos; de forma similar,
los procedimientos forenses informaticos tales como la busqueda de patrones
de informacién, clasificacion y recuperaciéon de informaciébn cumplen el
propésito de servicio complementario a la seguridad informética y la auditoria
informatica respecto a la gestion de incidentes de seguridad, confirmacién de
la existencia de la inseguridad informética en las organizaciones y revision de
las politicas de seguridad implementadas a los procesos corporativos ya que
ofrece informacion relevante para: identificar los datos de la empresa que se
pueden ver afectados, evaluar la efectividad de medidas que se requiere
tomar ante la existencia de un incidente de seguridad para apoyar a la toma
de decisiones, registrar y documentar los incidentes y/o eventos, emprender
acciones legales, esclarecer los hechos y atribuciones a personal involucrado
en incidentes de seguridad y presentar los resultados de forma adecuada que
evite la impunidad del incidente.

Los investigadores forenses informaticos deben tener claro los tipos de conductas
irregulares informaticas y delitos informaticos que pueden presentarse en
diferentes ambitos, asi como también debera tener en cuenta cual es la
localizacion de la informacion y de los datos en el sistema informatico o actividad
del usuario que requiere la investigacion forense para utilizar herramientas de
software adecuadas para analisis forenses que permita preservar la escena del
delito y las evidencias con integridad y confiabilidad.

Algunos autores, exponen caracteristicas concretas relacionadas a los delitos

informaticos, tal como menciona el investigador Miguel Angel Davara Rodriguez
en su obra “Derecho informatico” de 1993, “El delito informatico se define como la
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realizacion de una accién que reuniendo las caracteristicas que delimitan el
concepto de delito, llevada a cabo por el uso de un elemento informatico ya sea de
hardware o de software®®,

En el libro “Temas de derecho informatico: Delitos informaticos. Contratacion
electronica. Proteccion juridica de programas informaticos” del ano 2002, Victor
Arbuli Martinez®® sefiala que “el delito informatico es todo comportamiento tipico,
antijuridico, culpable realizado mediante sistemas de procesamientos de datos,
contra la informacion automatizada en perjuicio de una persona natural o juridica.
El delito informatico es pluriofensivo ya que puede ir en contra del patrimonio, la
intimidad, la seguridad publica y la seguridad informatica”.

Hugo Vizcardo en el afio 2010 sefialé que el delito informatico representa un
comportamiento ilicito, concreto en una accion antiética y sin autorizacién para
procesar datos o transmitirlos. °

Pedro Arnedo(2014) referencia algunas conductas antijuridicas que atentan
frecuentemente a las organizaciones y a las personas tales como el fraude
informéatico, el contenido obsceno u ofensivo, el hostigamiento y/o acoso, el
terrorismo virtual, la pornografia infantil, y delitos que atentan contra la propiedad
intelectual®?.

A continuacién, se describe de las formas que puede presentarse un delito
informatico:

¢ Fraude Informético: Es inducir a otro a hacer o restringirse en hacer alguna
cosa de lo cual el criminal obtendra un beneficio, casi siempre econémico, casi
siempre econdmico, utilizando medios informéaticos®®> como correos
electrénicos, mensajes a dispositivos moviles o paginas web fantasmas para
ocasionar una pérdida. En esta modalidad de delito se evidencia el
ofrecimiento de recompensas falsas por el intercambio de los datos personales
o consignaciones de dinero. Aungue el fraude informatico pueda relacionarse
con los términos phishing y pharming, en la préactica corresponde a formas
diferentes de llevarse a cabo.

58SERRANO LEYVA, Carmen. Estudio de los delitos informaticos y la problematica de su tipificacion en el marco de los
convenios internacionales. 2021. [En linea]. [Fecha de consulta: octubre 2021] Disponible en:
https://revistasinvestigacion.unmsm.edu.pe/index.php/Lucerna/article/view/18373/16528

59 ARBULU MARTINEZ, Victor “Temas De Derecho Informatico. Delitos Informaticos. Contrataciéon Electrénica. Proteccion
Juridica De Programas Informaticos”. 2002, Citado por SERRANO LEYVA, Carmen. Estudio de los delitos informaticos y la
problematica de su tipificacion en el marco de los convenios internacionales. 2021. p.35.

60 SERRANO LEYVA, Op. cit, p.39.

61 ARNEDO, Pedro. Herramientas de Andlisis Forense y su Aplicabilidad en la Investigacion de Delitos Informaticos. 2014.
[En linea] [Fecha de consulta: 25 de enero de 2020]. Universidad Internacional de La Rioja. Valledupar, Colombia.
Disponible en: https://reunir.unir.net/bitstream/handle/123456789/2828/arnedo%20blanco.pdf?sequence=1&isAllowed=y
2lbid., p. 43
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e Contenido obsceno u ofensivo: Hace referencia al envio de mensajes a través
de internet con contenido que atenta contra la integridad de una o mas
personas u organizaciones (por medio de redes sociales, emails, etc.).®3

e Hostigamiento / acoso: Delito que se concreta cuando se contacta a una
persona para que realice o entregue algo bajo una situacion de amenaza.%*
Hace parte del ciberacoso, el envio mensajes insultantes y ofensivos a persona
0 personas de manera privada o en un grupo en linea de cualquier red social,
envio o divulgacion de rumores, amenazas, material confidencial no
autorizado, incitacion de envio de informacion, datos, fotos y videos
confidenciales que posteriormente puedan reenviarse a otros Yy exclusién a
propésito de personas de algun grupo en linea.

e Terrorismo virtual: Se presenta cuando se ataca a una organizaciéon o estado
para hacer dafio a su sistema de informacion®®. Atagues como ataque 0-days o
dia cero, denegacion de servicio, acceso no autorizado, ataques masivos a
bancos de un pais, atagues a sistemas de aviones en un aeropuerto, difundir
noticias falsas de atentados en internet, modificacion de resultados electorales
de un pais, ataques a entidades gubernamentales son considerados como
delitos de terrorismo virtual con origen en el mismo pais del dafio o generado
desde el extranjero.

e Pornografia Infantil: Delito que se comete cuando se envian archivos de
imagenes o video por la web con contenido sexual explicito con menores de
edad®® en donde se ve comprometida la integridad del menor de edad. La
creacion, distribucién, posesion, almacenamiento, adquisicion y exhibicion de
pornografia infantil con o sin fines de lucros son considerados como delitos
relacionados con la pornografia infantil por el convenio del consejo de Europa
para la proteccion de los nifios contra la explotacién y abuso sexual.

e Propiedad Intelectual: Delito que se comete en el momento que se accede a
informacion privada o confidencial sin la autorizacion expresa de su autor, ya
sea para su distribucion gratuita o comercializacion. 87

e Ransomware: Modalidad de delito que se caracteriza por el secuestro de
datos de personas u organizaciones utilizando codigos maliciosos en el que se
infectan equipos informaticos y se cifran sus datos para inutilizar un sistema o
impedir a un usuario el acceso a sus ficheros para luego asi pedir una

63ARNEDO, Op. cit, p.43
64 |bid., p.44
65 |bid., p.44
66 |bid., p.44
67 Ibid., p.44
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recompensa por su liberacién. EIl programa ransomware secuestra los datos
y muestra un mensaje que exige un pago para restaurar la funcionalidad o la
compra de algun programa para restablecer el sistema.

¢ Ingenieria social: Tipo de fraude informético basado en la manipulacién del
comportamiento de usuarios a través de engafios y mentiras con argumentos
convincentes utilizando gran variedad de herramientas y técnicas®®.

e Phishing: Delito basado en la utilizacion de técnicas de ingenieria social y
codigos maliciosos para la suplantacion de identidad de empresas u
organizaciones bancarias a través de correos electrénicos que se hacen pasar
como confiables para solicitarle al destinatario la comprobacion de los datos
personales y cuentas bancarias haciendo clic a un link o hipervinculo enviado
en el correo que los conduce a sitios web falsos y no a la organizacion real.

e Pharming: Ataque informético que es una variante del phishing, en el cual se
explota una vulnerabilidad en el software de los servidores o de los usuarios
gue permite que el atacante redirija un nombre de dominio a otra maquina
diferente® utilizando un c6digo malicioso en el equipo del usuario victima para
que siempre acceda a la misma pagina web falsa.

e Smishing: Engafio que emplea el envio de mensaje de textos fraudulentos o
SMS fraudulentos a usuarios de teléfonos moviles para capturar datos del
destinatario y beneficios econémicos?®.

e Spyware y Keylogger: La instalacion y uso de spyware y Keylogger para la
recoleccion de informaciébn no autorizada tales como datos personales,
contrasefas, numero de tarjeta de créditos, habitos de navegacion del usuario
con fines fraudulentos en los equipos informaticos se considera como delito de
estafa informatica.

e Cryptojacking: Delito basado en el ingreso y uso no autorizado ni detectado de
un dispositivo para la mineria de criptomonedas sin el consentimiento del
propietario del dispositivo mediante engafios para la descarga e instalacion de
software malicioso de mineria en el sistema o el empleo de script en

68 ESCRIVA GASCO, Gema. Seguridad informatica. 2013. [En linea]. [Fecha de consulta: enero 2020]. Madrid, Espafia:
Macmillan Iberia, S.A. Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/43260?page=122.

69 COLOBRAN, HUGUET, Miquel, et al. Administracién de sistemas operativos en red, Editorial UOC, 2008. [En linea]
[Fecha de consulta: 25 de enero de 2020]. Disponible en: http://ebookcentral.proquest.com/lib/unadsp/detail.action?docID=

3206493

70 ESCRIVA GASCO, Gema. Seguridad informatica. 2013. [En linea]. [Fecha de consulta: enero 2020]. Madrid, Espafia:
Macmillan Iberia, S.A. Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/43260?page=124.
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navegadores web para la extraccion de criptomonedas sin aviso en segundo
plano.

e Ciberespionaje: Delito de robo de informacion clasificada que puede ser de tipo
militar, politico, economico o personal mediante el uso de las tecnologias de la
informacion y la comunicacion (TIC) por parte de personas, grupos o empresas
para obtener algin beneficio econémico o personal’?

e Carta Nigeriana: Modalidad de estafa a través de correo electronico donde se
ilusiona a la victima con una fortuna inexistente para persuadirla a pagar
sumas de dineros por adelantado para acceder a la supuesta herencia.’?

o Apps estafa: Forma de fraude informatico por medio de aplicaciones que
contienen coédigos maliciosos o “malware”, funciones ocultas, imitaciones
fraudulentas de la version legitima de la app, descripcion engafiosa de uso y
dificiles de cancelar que se encargan de realizar cobros excesivos al usuario,
robo de datos y suplantacion de identidad. En esta modalidad de delito
informatico, el atacante se aprovecha del usuario victima utilizando técnicas
de ingenieria social para motivarlo a descargar e instalar la aplicacion
fraudulenta en el dispositivo mévil desde una pagina web fraudulenta o en la
tienda de aplicaciones.

Como puede notarse son diferentes formas de ataque por parte de delincuentes
informaticos manipuladas a su antojo sin el mas minimo respeto a la integridad
personal. Desafortunadamente, los atacantes cibernéticos emplean cada vez mas
técnicas sofisticadas e innovadoras para realizar ataques de gran impacto en los
sistemas TI de las organizaciones.

A causa de estos actos que atentan contra la seguridad de las organizaciones,
se han creado herramientas muy dutiles, sofisticadas, con gran efectividad y
técnicas que contribuyen en el desarrollo de las investigaciones de delitos
informaticos, a la evaluacién de las amenazas informaticas de la organizacién y la
deteccion de forma oportuna de incidentes informaticos para contrarrestar los
efectos y fortalecer la capacidad de respuesta ante incidentes por parte de la
organizacion.

71 UNOD. s.f. Ciberespionaje. [En linea]. [Fecha de consulta: octubre 2021]. Disponible en:
https://www.unodc.org/edjles/cybercrime/module-14/key-issues/Cyberespionage.html

72 CENTRO CIBERNETICO POLICIAL DE COLOMBIA. Carta Nigeriana. [En linea]. [Fecha de consulta: octubre 2021].
Disponible en: https://caivirtual.policia.gov.co/contenido/carta-nigeriana-herencia
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53 FASES DE ANALISIS FORENSE MANEJADAS EN LAS
INVESTIGACIONES DE DELITOS INFORMATICOS EN
INFRAESTRUCTURAS TI EN COLOMBIA

El Andlisis Forense Digital hace referencia al conjunto de principios y técnicas’®
que se utilizan para adquirir, conservar, documentar, analizar y presentar las
evidencias digitales validas y necesarias en investigaciones internas corporativas,
procesos judiciales, investigaciones de seguridad nacional e inteligencia. La
practica de las investigaciones forenses realizada por los profesionales
informaticos forenses incluye muchos retos como un minucioso entendimiento de
la legislacion informatica y total precaucién de lo se requiere analizar e investigar
en la fuente de los datos, dispositivos a examinar o elementos significativos de la
evidencia digital, por lo que los analistas forenses deben realizar una serie de
procedimientos que ayudan a que las investigaciones realizadas en la escena del
crimen y las pruebas que de esta se obtengan, tengan el valor necesario ante un
tribunal.

En el ambito internacional, la norma ISO/IEC 27037:2012 se considera como el
estandar forense que describe los procedimientos y las mejores practicas que los
analistas informaticos forenses deben aplicar para el tratamiento y manejo
adecuado de la evidencia digital. La ISO/IEC 27037:2012"4 define como fases del
proceso del manejo de evidencia digital para los investigadores forenses a las
actividades de identificacion, recopilacién, adquisicion y preservacion de
evidencia digital orientando de esta manera a las organizaciones en la formalidad
de procesos para el aseguramiento de evidencia digital basada en los principios
de relevancia, confiabilidad y suficiencia que impliquen dispositivos de
almacenamiento digital, componentes informaticos, discos duros, discos épticos,
disquetes, CD, DVD, teléfonos moviles, tarjetas de memorias, computadores,
camaras digitales, redes que se basen en protocolos TCP/IP y demas, sistemas
de navegacion movil para fines probatorios.

Identificacion: reconocimiento inicial para hallar la evidencia digital fisica o l6gica.
Recoleccion: recoleccién de la evidencia y traslado al laboratorio, para lo cual
debe tener en cuenta los recursos informéaticos y el tiempo disponibles en el lugar

de los hechos. El proceso se debe documentar.

Adquisicion: incluye realizar la copia exacta del contenido fisico o légico de los
objetos involucrados en la investigacion.

73LOPEZ DELGADO, Miguel. Andlisis Forense Digital. 2007. [En linea]. [Fecha de consulta; septiembre 2021]. Disponible
en: https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf

7SO. ISO/IEC 27037:2012. 2021. [En linea]. [Fecha de consulta: septiembre 2021]. Disponible en:
https://www.iso.org/standard/44381.html
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Preservacion: Se refiere a que la evidencia digital debe conservar su integridad
durante todo el proceso.

Lopez Delgado (2007)® destaca cinco fases necesarias para realizar el Andlisis
Forense Digital: Identificacion de incidente, Recopilacion de evidencias,
Preservacion de la evidencia, Analisis de la evidencia y Documentacion vy
Presentacion de los resultados. La mayoria de los modelos de procesos para
realizar el andlisis forense digital siguen cuatros fases bésicas en las
investigaciones: adquisicion, examen, analisis e informe.

Figura 3. Fases del Analisis Forense Digital de un incidente informatico.

1. Identificacién del incidente y
fuentes de datos disponibles

2. Adquisicién de datos y recopilacion
de evidencias

3. Preservacion de la Evidencia

4. Andlisis de Evidencia

5. Presentacion de evidencia e Informe

|

Fuente. Elaboracion Propia.

En Colombia, los profesionales que realizan las investigaciones forenses digitales,
apoyan los procesos de la cadena de custodia de informacién digital, documentan
los reportes basandose en la informacion recopilada y preparan la evidencia para
ser utilizada por terceros, deben tener en cuenta los lineamentos penales que
rigen el analisis de la evidencia digital para los delitos informaticos que se
encuentran establecidos en: la Ley 527 de 1999 o Ley del Comercio Electronico
gue define los procedimientos a seguir para mantener archivos digitales y se
puedan usar como evidencia; el Cédigo de Procedimiento Penal — ley 906 de 2004
Titulo | Capitulo V correspondiente a todo el proceso de la cadena de Custodia.
De igual forma, en esta ley, el articulo 270 define la actuacion del perito, el Titulo
Il en el Capitulo Unico sefala los elementos materiales probatorios; la Ley 1273
de 2009 o Ley de la proteccion de la informacion y los datos, Ley 1581 de 2012 o
ley de Tratamiento de datos personales, Documento CONPES 3701 de 2011
lineamientos de politicas para ciberseguridad y ciberdefensa, Documento

7SLOPEZ DELGADO. Op. cit, p. 47
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CONPES 3854 de 2016 Politica Nacional de seguridad Digital, Guia Nol3
Evidencia Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones de 2016, Manual del Sistema de Cadena de Custodia de la
fiscalia General de la Nacién de 2018.

Asimismo, los profesionales o expertos en seguridad informatica deben contar
con certificaciones reconocidas que acrediten las habilidades en seguridad
informatica avanzada, analisis forenses, técnicas antiforenses que utilizan los
atacantes informaticos, hacking ético, amenazas persistentes avanzadas,
respuestas de incidentes, uso de herramientas de hardware y software forenses,
pentesting, destrezas en la deteccion de ataques informaticos, 1ISO 27001, entre
otras; A continuacién, se menciona algunas certificaciones importantes como:
GIAC (certificacion Global de Aseguramiento de la Informacion), CHFI (Computer
Hacking Forensic Investigation) de EC-Council, CEH(Hacker Etico Certificado o
profesional en pruebas de penetracion) de EC-Council, ESCA (Analista de
Seguridad certificado), CISSP (Certified Information Systems Security
Professional), CISM (Certificacion para gerenciar la seguridad de informacion) de
ISACA, Q/SSE (Qualified Software Security Expert ), ACE (AccesData Certified
Examiner), GCFA (Analista forense certificado GIAC), certificacion OSCP,
Certificacion EnCE (Certificacion en conocimientos de Encase avanzados Forensic
II), CCNA (Cisco Certified Network Associate) y CCNP de Cisco, entre otros.

Debido a la fragilidad y volatibilidad de la evidencia digital en los procesos
judiciales relacionados a los delitos informaticos, los investigadores forenses
deben procurar que la evidencia digital presentada sea reconocida como
evidencia valida y formal. Por esta razon, la evidencia digital requiere de un
tratamiento especial para cumplir las caracteristicas legales definidas en la
legislacion Colombiana tales como la autenticidad, suficiencia, confiabilidad,
relevancia, presentacion correcta de la cadena de custodia y conformidad
legislativa.

5.3.1 Procedimientos paralarecoleccion y manejo de la Evidencia Digital

En relacion con el analisis forense digital en Colombia, los profesionales forenses
informaticos deben tener claro los procedimientos establecidos en la Guia niumero
13 de Seguridad y Privacidad de la Informacion: Evidencia Digital del Ministerio de
Tecnologias de Informacion y Comunicaciones y el Manual de Procedimientos del
Sistema de cadena de Custodia. Asimismo, los analistas informaticos forenses en
Colombia tienen en cuenta las buenas practicas de la norma ISO/IEC
27042:2015 para el analisis e interpretacion de evidencia digital y estandar
ISO/IEC 27037:2016 para los procesos de identificacidn, recopilacion, adquisicion
y preservacion de evidencias digitales. Entidades como la Policia Nacional de
Colombia toma como referente adicional de lineamientos para el tratamiento y
obtencion de la evidencia digital a las “Directrices globales para laboratorios
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forenses digitales” de 2019 de la INTERPOL’® para fortalecer las metodologias
anteriormente mencionadas ante la necesidad de resolver situaciones delictivas
informaticas en procesos legales utilizando la evidencia digital.

5.3.1.1 Procedimiento de Evidencia Digital de MinTIC Colombia.

La Guia numero 13 de Seguridad y Privacidad de la Informacion del Ministerio de
Tecnologias de Informacién y Comunicaciones de Colombia’’ se refiere a las
medidas que se deben tener en cuenta respecto con la Evidencia Digital, por
ejemplo, verificar si se requiere la realizacion del procedimiento de evidencia
digital cuando se reporta un incidente, reducir la alteracion y pérdidas de datos,
crear y llevar bithcoras de las actividades con las respectivas hora y fechas
especificas de realizacion, analizar todos los datos recolectados en la
investigacion, elaborar y presentar un reporte de los hallazgos con toda la
informacion relevante y necesaria de la investigacion.

A continuacion, la figura 4 expone los procesos recomendados.

Figura 4. Diagrama de proceso de Evidencia Digital, MinTIC.

1. AISLAMIENTO DE LA ESCENA

Restringir el acceso a la zona del incidente, para evitar algun
tipo de alteracion en la posible evidencia a recolectar.

2. IDENTIFICACION DE FUENTES DE INFORMACION

Los datos relacionados con un evento especifico son
identificados y evaluados a su vez que el incidente se controla,
para posteriormente proceder con la fase de recoleccién y
examinacion.

3. EXAMINACION Y RECOLECCION DE INFORMACION

Técnicas y herramientas forenses son aplicadas a los datos
recolectados para extraer la informacién relevante, sin alterar la
integridad de los datos.

Realiza el analisis de la informacidn prioritaria o relevante
obtenida en la fase de examinacion y se centra en encontrar las
respuestas para el caso, realizando la correlacion de los eventos,
archivos y diferentes datos encontrados.

Fuente: Ministerio de Tecnologias de Informacion y Comunicaciones de Colombia,
Disponible en: https://mintic.gov.co/gestionti/615/articles5482_G13_Evidencia_Digital.pdf

76INTERPOL. Global Guidelines for Digital Forensics Laboratories. 2019. [En linea]. [Consulta: octubre 2021]. Disponible
en: https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensicsLaboratory.pdf
7TMINTIC. Evidencia Digital, Guia No 13. 2016. [En linea]. [Consulta: octubre 2021] Disponible en:
https://mintic.gov.co/gestionti/615/articles-5482_G13_Evidencia_Digital.pdf
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La guia numero 13 de Evidencia Digital de MinTIC, recomienda realizar
verificacion previa del evento reportado como incidente para evaluar y decidir si
existe algun atentado contra la disponibilidad, la integridad o confidencialidad de la
informacion que requiera de un analisis forense basado en metodologia general
del procedimiento de evidencia digital. Una vez realizada la labor de verificacion y
confirmacion de incidente, el analista forense debe proceder con la primera fase
de la metodologia. Asi mismo, la guia advierte a las organizaciones la importancia
de contactarse con el Grupo de Respuesta a Emergencia Cibernéticas COLCERT
o CCP para el acompafiamiento de todos los procesos de recolecciéon y/o analisis
de la evidencia cuando el caso del incidente lo requiera.

Fase 1. Aislamiento de la Escena.

Esta fase define los procedimientos para realizar el aislamiento de la escena del
incidente con el propdsito de evitar la corrupcidén de la zona donde se produjo el
incidente y la contaminacion o alteracion de la evidencia. Los procedimientos
gue se deben ejecutar en esta fase son:

Fotografiar el equipo o lugar del incidente antes de realizar alguna operacion o
tocarlo.

e Establecer un perimetro de seguridad, para que nadie puede acercarse.

e Verificar el estado del equipo. Cuando el equipo se encuentre encendido, no
debe apagarse y realizar las siguientes operaciones:

o Sellar todos los puertos USB, puerto firewire, Unidades CD/DVD etc.. que
imposibilite alteraciones posteriores al registro de la escena del incidente.

o Tomar fotografias que registre la pantalla del equipo del incidente (software
corriendo, documentos abiertos, notificaciones, hora y fecha entre otros..).

o Asegurar el equipo (Si se trata de un portatil, encargarse del encendido con
el cargador hasta hacer entrega o iniciar el analisis respectivo.

o Capturar la informacion volatil del equipo cuando sea posible antes que se
apague empleando las herramientas forenses necesarias.

e En el caso que el equipo se encuentre apagado, evitar encender el equipo ya
que podria alterar la escena o borrar informacion que se podria obtener
posteriormente.

e Recolectar la informacién con elementos necesarios tales como las estaciones
forenses, dispositivos de backups, medios formateados y/o estériles, camaras
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digitales, cintas y bolsas para evidencia, papel de burbuja, bolsas antiestéticas,
cajas de cartdn, rotulo o etiquetas etc..

e Garantizar la cadena de custodia de la informacion con el almacenamiento de
la informacién original en un sitio de acceso restringido.

e Obtener informacion de dispositivos que tuvieron contacto o interaccion con el
equipo en cuestion (firewalls, switches, Access points etc..).

Fase 2. Identificacién de Fuentes de Informacion y Adquisicion de datos.

Esta fase tiene como propoésito definir las fuentes de datos mas comunes para
extraer la informacién requerida para el proceso de evidencia digital, tales como:
los computadores de escritorios y portatiles, servidores, almacenamiento en red,
dispositivos USB, Discos duros extraibles, CD/DVD, Discos Opticos y Magnéticos,
Firewire, Celulares, camaras digitales, grabadoras de video y audio, registros o log
del sistema entre otros.

De igual manera, la guia numero 13 establece tres pasos fundamentales que se
deben realizar para la adquisicion de los datos tras la identificacion de las fuentes
de informacion. Los tres pasos principales para la adquisicion de datos
comprenden: primero, la planificacién de la adquisicion de los datos; segundo, la
adquisicién de los datos y tercero, la verificacion de la integridad de los datos
recolectados. El primer paso considera solo las fuentes especificas de
informacion y el orden a realizar la extraccion de la informacion de acuerdo con la
volatilidad de la informacién, complejidad de extraccion o segun la experiencia del
analista. El segundo paso, se refiere al proceso de recoleccion de informacion con
el uso de las herramientas forenses para copiar datos volatiles y no volatiles, ya
sea por acceso local al sistema o a través de la red. Por ultimo, el paso de la
verificacion de la integridad de los datos recolectados requiere emplear
herramientas de calculos de resumen de mensajes que generan un valor
determinado con fines legales para certificar la autenticidad de la informacién de
fuente original y la copia. La realizacion de la cadena de custodia debe realizarse
con total cuidado desde el momento que se establezca que la informacion va a
utilizarse con fines legales especialmente en el registro de cada accion, desde el
inicio de la recoleccion, el almacenamiento, la forma como se guarda, la persona
quien lo realiza y la hora exacta, las herramientas utilizadas para el proceso de
recoleccion etc..

Fase 3. Examinacién y recoleccion de informacién
Esta fase se realiza después de la identificacion de las fuentes de informacion,

llevando a cabo una secuencia de procesos (figura 5) para la recoleccion y
examinacion de medios/ informacion asi:
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Figura 5. Diagrama de Examinacién y Recoleccion de Informacion.
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Fuente: Ministerio de Tecnologias de Informacién y Comunicaciones de Colombia,
Disponible en: https://mintic.gov.co/gestionti/615/articles5482_G13_Evidencia_Digi
tal.pdf

Creacion del archivo/bitacora de hallazgo (Cadena de custodia): Este proceso
garantiza la creacion y aseguramiento de un documento que puede ser fisico o
electrénico para llevar el historial de las actividades realizadas y hallazgos
encontrados que facilite la reconstruccién del caso posteriormente.

Imagen de Datos: Proceso para generar las imagenes de datos pertinentes al
caso gue se investiga. Las herramientas recomendadas para la extraccién de
imagen en este proceso son Linux dd o Encase Forensic Software.

Verificacion de Integridad de la imagen : Proceso que se realizar para calcular
el compendio criptografico (SHA1/MD5) a cada imagen suministrada para la
comparacion con el de la fuente original. Teniendo en cuenta el resultado de la
comparacion, el analista rechaza o aprueba la imagen de datos. Por lo que, si
la comparacion arroja un resultado negativo, la imagen suministrada se debe
rechazar.
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e Creacion de una copia de la imagen suministrada: Como se ha dicho que
analisis de datos nunca se debe trabajar sobre la imagen original suministrada,
este proceso permite realizar una copia master y a partir de esta, se debe
producir las imagenes que se requieran.

e Aseguramiento de la imagen original suministrada: Este proceso debe
garantizar la conservacién de la cadena de custodia de la imagen suministrada
sin alteraciones y el mantenimiento de la validez juridica de la evidencia.

e Revision Antivirus y verificacién de la integridad de la Copia de la Imagen: Se
refiere al aseguramiento y verificacion en la copia de la imagen que no tenga
algun tipo de virus. Asi mismo, se debe verificar la integridad de la copia
periodicamente en todo el proceso del andlisis de datos siguiendo el
procedimiento del Manual Unico de Cadena de Custodia de la Fiscalia.

¢ l|dentificacion de la particiones actuales y anteriores: Permite reconocer las
particiones del dispositivo, las caracteristicas especiales de la informacion y
plantear las estrategias adecuadas para recuperar la informacion.

e Deteccion de Informacion en los espacios entre las particiones: Al detectarse
datos en estas zonas de la imagen, se debe realizar un analisis para establecer
si existe algun tipo de informacioén relevante que contribuya a la investigacion.
Si estos archivos estan protegidos deben ser tenidos en cuenta en la fase de la
identificacion de archivos protegidos o incluirlos en los archivos definidos
como potencialmente analizables.

e Deteccion de un HPA (Host Protected Area): Este proceso se realiza
Unicamente cuando los Metadatos indican la existencia del HPA. Si esto
sucede, se debe realizar el proceso de deteccion de informacién en los
espacios entre las particiones.

¢ I|dentificacion del Sistema de Archivos: Luego de precisar las particiones en el
dispositivo, se hace necesaria la identificacion del sistema de archivos con la
finalidad de realizar las actividades posteriores del analisis de datos.

e Recuperacion de archivos borrados: En este paso, el analista debe tratar de
recuperar la mayor cantidad de archivos borrados del sistema de archivos con
el propdsito de preservar evidencias. Los archivos potencialmente analizables
estan formados por los archivos que se han recuperado exitosamente,
exceptuando los archivos protegidos que son tenidos en cuenta en la fase de
identificacion de archivos protegidos.

78 FISCALIA GENERAL DE LA NACION, Colombia. Manual del sistema de cadena de custodia. 2018. [En linea]. Disponible
en: https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
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e Recuperacion de Informacion escondida: Se refiere al proceso de examinar de
manera exhaustiva el slack space, campos reservados y espacios etiquetados
en el sistema de archivos. Los archivos protegidos también seran tenidos en
cuenta en el analisis de archivos protegidos.

¢ |dentificacion de archivos existentes: Luego de la recuperacion de los datos, se
realiza la clasificacion de los archivos como protegidos y no protegidos. Los
archivos no protegidos son aquellos archivos potencialmente analizables
mientras que los archivos protegidos hacen parte de la fase de andlisis de
archivos protegidos.

e Consolidacion de archivos potencialmente analizables: En este paso se fijan
los archivos encontrados en los procesos anteriores.

e La determinacion del Sistema Operativo y las aplicaciones instaladas, la
identificacion de la informacion de trafico de Red, la depuracién de archivos, la
consolidacion de archivos sospechosos y la clasificacion de archivos en
primera y segunda clasificacion hacen parte del procedimiento de examinacion
y recoleccion de informacion.

Esta fase también indica a los analistas forenses el uso de estampas de tiempos
precisas con sincronizacion de hora o servicio NTP para garantizar la precision e
integridad de la informacién recolectada.

Fase 4. Andlisis de Datos.

Esta fase tiene como propdsito identificar la informacion valiosa y relevante que
se extrajo de las diferentes fuentes de informacion (logs, archivos, eventos, fotos,
videos, entre otros). Dicha fase involucra cuatro etapas: El analisis de la
informacion prioritaria basado en la exclusion de archivos prioritarios de acuerdo
con la relevancia y criterios del investigador, siendo esta etapa iterativa hasta la
resolucién del caso o falta de datos para analizar; la generacion de listado de
archivos comprometidos con el caso requiere del criterio del investigador para
conformar el grupo de archivos pertinentes a la evidencia del caso; la obtencion
de la linea de tiempo de la evidencia permite la reconstruccion de los hechos
utilizando los atributos de tiempo de los archivos. El analista debe considerar las
estampas de tiempo mas comunes como la fecha de modificacion, la fecha de
acceso y la fecha de creacion para la sincronizacion de los sistemas de
informacion con NTP que le permita realizar el adecuado proceso de andlisis del
incidente; la elaboracién del informe de hallazgos permite al analista describir
elementos relevantes al caso y la forma de descubrimiento.

55



Fase 5. Reporte.

Esta fase permite conocer el resultado de la informaciéon y evidencia que se
obtuvo en la fase de analisis de datos. El reporte debe incluir aspectos como el
resultado de los analisis efectuados por el analista forense, herramientas y
procedimientos utilizados en la recoleccion y andlisis de la informacién, definicién
de la presentacion del informe y audiencia a la que se dirige, definicion de
actuaciones pertinentes para corregir el incidente, justificar las conclusiones,
hipotesis o explicaciones alternativas presentadas en el documento y presentar
recomendaciones respecto a las politicas, procedimientos, herramientas y demas
observaciones del proceso forense.

5.3.1.2 Manual Cadena de Custodia de la Fiscalia General de la Nacion

En Colombia, el Manual para el manejo de la Custodia de evidencias e
informacion recolectada que indica el procedimiento para la Evidencia Digital de la
guia 13 de MInTIC fue actualizado por la Fiscalia General de la Nacion en el mes
de abril de 2018. Este manual define las pautas que se deben llevar a cabo para
el tratamiento de los elementos de prueba y evidencia fisica para garantizar la
fiabilidad de la prueba durante todo el proceso de analisis forense. Aunque el
manual esta dirigido al manejo de la evidencia Fisica contempla algunas acciones
gue pueden ser aplicadas para el tratamiento de la evidencia Digital.

En el caso de la evidencia digital, el manual de cadena de custodia indica en el
esquema de formas de recoleccion, embalaje y recomendaciones para realizar el
tratamiento de dispositivos de almacenamiento digital (computadores, USB, discos
duros entre otros) y celulares, como parametros: el estudio que se requiere, el
area de destino, acciones para la recoleccion y embalaje y las precauciones
(tabla 1) que se requieren como medidas para prevenir la posible pérdida,
deterioro o borrado de cualquier tipo de informacion que se encuentre contenida
en este tipo de elemento material probatorio EMP y evidencia fisica EF de tipo
digital.

Como procedimientos que se puede distinguir en este manual para el manejo de
la evidencia digital se encuentran: la forma de aislamiento de la evidencia digital
en el lugar de los hechos a través de la desconexidn total de la red, el control de
energia estatica con bolsas antiestaticas o con otros materiales que eviten la
exposicion de la evidencia digital a condiciones ambientales de altas
temperaturas, humedad, caidas, golpes, dafios por ralladuras, evitar rotulos sobre
la superficie de los dispositivos de contenido de informacion digital y
recomendaciones para la recoleccion de datos en los dispositivos cuando se
encuentren en estado apagado o encendido, llevar registros de las actividades
realizadas para la Cadena de custodia y formatos diligenciados pertinentes al
procedimiento, entre otros. De igual manera, el analista forense digital debe
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registrar los aspectos relacionado a los dispositivos de almacenamiento digital y
celulares tales como, la marca, el modelo, capacidad de memoria,
almacenamiento, caracteristicas del dispositivo, tipo de puertos posibles,
accesorios del dispositivo en el lugar de los hechos, etc.. para realizar de forma
adecuada la recoleccion e identificacion de la evidencia digital en el formato

llamado “Registro Cadena de Custodia”’®.

Tabla 1. Esquema para el manejo la de la Evidencia Digital en la Cadena de
Custodia
Tipo de EMP Y EF
Aspectos Computadores Celulares
(De Escritorio, Portatiles, Servidores) y Dispositivos
de Almacenamiento digital
Estudio Recuperacion y extraccion de Informacion. Recuperacion y extraccion de
Solicitado Andlisis de Codigo malicioso Informacién.
Estudio técnico o evidencia digital. Identificacion de software malicioso
Calculo de funcién HASH para las imagenes Identificacién de cuentas de
usuarios, aplicaciones y sistema
operativo instalado.
Relacion de la informacién entre
dispositivos.
Andlisis link de comunicacion
Area de Informatica forense o el Area que establezca la Informatica forense o el Area que
Destino entidad establezca la entidad.

Recoleccion
y Embalaje

Obtener datos volatiles, si el dispositivo se encuentra
encendido con herramientas de software
especializadas; tomar fotografias del contenido de la
pantalla.

Desconectar el equipo directamente de la fuente de
alimentacion. Si el dispositivo se trata de un portatil,
se debe retirar la bateria y embalar todos los
elementos: el adaptador de corriente, bateria y
cables.

Extraer el disco duro y especificar las caracteristicas
del equipo de cdmputo de donde se extrae.

Utilizar para el embalaje bolsas antiestaticas o
materiales que disminuyan las condiciones de calor,
humedad electromagnetismo, tales como las bolsas
tipo burbuja, plastico, cajas de cartdn o plasticas.

Solicitar cuando sea posible, las contrasefias de
descifrado, desbloqueo y acceso a dispositivos.

No encender el dispositivo si se
encuentra apagado.

No retire la bateria, tarjeta SIM o la
tarjeta de almacenamiento del equipo.

Aislar al equipo de sefiales cuando se
encuentre encendido (colocarlo en modo
avion, bolsa Faraday, entre otros).

Apagar el teléfono para evaluar si el
encendido del equipo presenta algin
bloqueo por patrén, contrasefna o huella.

Solicitar cuando sea posible, las
contrasefias de descifrado, desbloqueo y
acceso a dispositivos.

El embalaje del equipo debe
ser individual.

79FISCALIA GENERAL DE LA NACION. Manual del sistema de cadena de custodia. 2018. [En linea]. Disponible en:
https://lwww.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
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Tabla 1 . Esquema para el manejo la de la Evidencia Digital en la Cadena de
Custodia. (Continuacién)

Precauciones Evitar la exposicion de la evidencia digital Evitar la exposicion de la evidencia digital a golpes,
a golpes, caidas, altas temperaturas, caidas, altas temperaturas, vibraciones, ondas
vibraciones, ondas electromagnéticas, electromagnéticas, ralladuras etc..; manipular el
ralladuras etc..; manipular el equipo equipo Unicamente cuando sea necesario; evitar el
Unicamente cuando sea necesario; evitar el  uso de rdtulos, marcadores o adhesivos sobre la
uso de rétulos, marcadores o adhesivos superficie del dispositivo que contiene la evidencia
sobre la superficie del dispositivo que digital, llevar el equipo pronto al laboratorio.

contiene la evidencia digital, llevar el
equipo pronto al laboratorio.

Fuente: Elaboracion propia, basado en el Manual del Sistema de Cadena de
Custodia de la Fiscalia General de la Nacion, disponible en:
https://www.fiscalia.gov.co/colombia/wp-content/uploads/MANUAL-DEL-SISTEMA-
DE-CADENA-DE-CUSTODIA.pdf

5.3.1.3 Manual Unico de Policia Judicial

El Manual destaca aspectos importantes y criterios unificados para el desarrollo de
las actividades de la Policia Judicial en los procesos de apoyo a las
investigaciones penales, obtencion legal de informacion, recoleccion de evidencias
y elementos materiales probatorios de acuerdo con la normatividad legal,
constitucional y de jurisprudencia para el territorio Colombiano.

Con respecto a la realizacion del Analisis forense Digital para los delitos
informaticos, el manual Unico de la Policia Judicial®® sefiala los aspectos basicos y
relevantes para la basqueda de informacion en bases de datos, el procedimiento
de los analistas para la interceptacion de comunicaciones, la recuperacion de
informacién en dispositivos o servidores con almacenamiento fisico o virtual, el
proceso de cadena de custodia; También, establece que un equipo encargado de
la Policia Nacional de Colombia y el CTI (Cuerpo Técnico de investigacion de la
Fiscalia General de la Nacién) son los que se ocupan de los procesos de
busqueda, recoleccién y aseguramiento de la evidencia mediante el servicio de
criminalistica de campo, la prestacion del servicio pericial, servicios de
laboratorios forenses que se requiera en las entidades publicas, entidades
privadas o a particulares. En el Manual Unico de Policia Judicial se puede
distinguir que las actividades que desarrolla el servidor experto de la policia

80COLOMBIA. FISCALIA GENERAL DE LA NACION. Consejo Nacional De Policia Judicial. Manual Unico de Policia
Judicial. Versién N.2. [En linea]. [Consulta: octubre 2021]. Disponible en : https://www.fiscalia.gov.co/colombia/wp-
content/uploads/Manual-de-Policia-Judicial-Actualizado.pdf
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judicial en informatica forense incluyen las fases de inspeccion de lugar de los
hechos, identificacion de la informacién, extraccion y recolecciéon de la evidencia
de tipo digital, embalaje de medios de almacenamiento electronico con evidencia
digital bajo protocolos para la cadena de custodia, analisis e Informe de
resultados y hallazgos obtenidos.

Dentro de las directrices establecidas para el manejo y tratamiento de la evidencia
de tipo digital en el Manual Unico de Policia Judicial, se encuentran las
siguientes:

e Se requiere de una orden judicial para realizar la recopilacion de evidencias de
tipo digital en equipos terminales, dispositivos 0 servidores con
almacenamiento fisico o virtual.

e Se debe garantizar la reserva de la informacion obtenida.

e La recopilacion de la informacién que se realice debe estar dirigida a fines
probatorios.

e Documentar el lugar de los hechos, relacionar las claves de acceso a los
equipos, aplicaciones y archivos.

e Documentar el formato de policia judicial con la informacion relacionada a la
escena del hecho del incidente, ubicacion del incidente, conexiones, estado de
los elementos encontrados, hallazgos pertinentes, anexar fotografias.

e ElI descubrimiento, recoleccion, recuperacion, analisis y custodia de la
evidencia de tipo digital estara a cargo de los expertos en informatica forense.

e Se debe embalar los medios de almacenamiento electrénico en bolsas
antiestaticas, plasticas, de papel o cajas de cartdn sin rotulos o adhesivos en la
superficie.

e Registrar la marca, el modelo y serie del equipo de cémputo portatil o de
escritorio para realizar el embalaje y sellar los puertos y conexiones del
dispositivo.

En la siguiente gréafica se observa los procesos relacionados con el analisis
forense digital que realiza la policia judicial en investigaciones de delitos
informaticos.
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Figura 6. Servicios de Informatica Forense para la Policia Judicial de Colombia.
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Fuente: Consejo Nacional de Policia Judicial, Fiscalia general de la Nacion.
Disponible en : https://www.fiscalia.gov.co/colombia/wp-content/uploads/Manual-
de-Policia-Judicial-Actualizado.pdf

5.3.1.4 Global Guidelines for Digital Forensics Laboratories de INTERPOL

Es un documento modelo que brinda las directrices para el aseguramiento de la
evidencia digital como admisible en los tribunales de justicia nacionales e
internacionales, dirigidos a los paises miembros de la INTERPOL.

En las directrices de la INTERPOL para los laboratorios forenses digitales®® se
explica los procedimientos necesarios para implementar y administrar un
laboratorio forense digital (DFL) y las pautas técnicas para administrar y procesar
la evidencia digital. Esta guia puede ser utilizada por los paises para fortalecer los
procesos de andlisis forense digital en sus territorios. (INTERPOL, Global
Guidelines for Digital Forensics Laboratories. 2019).

8INTERPOL. Global Guidelines Digital Forensics Laboratories. 2019. [En linea]. [Fecha de consulta: octubre, 2021].
Disponible en: https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensics
Laboratory.pdf
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Para la gestion de un caso en laboratorio digital forense, las directrices de la
INTERPOL recomiendan siete pasos (figura 7) : recibir una solicitud, registrar el
caso, registrar la evidencia digital, tomar fotografias del estado de la evidencia,
realizar el andlisis, devolver la evidencia y cerrar el caso; para asegurar que el
trabajo realizado por el forense digital con la evidencia de tipo digital sea
admisible.

Figura 7. Pasos para la gestion de casos en el Laboratorio Digital Forense.

Receive " . Register Photograph . Return -
Conduct analysis exhibit [lose case

Fuente: INTERPOL. Disponible en :https://www.interpol.int/content/download/135
01/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensicsLaboratory.pdf

Asi mismo, las directrices de INTERPOL establecen que se requiere de cuatro
fases para la realizacion del andlisis de la evidencia digital en el laboratorio digital
forense: Adquisicion, examen, analisis y presentacion. Ademas, el documento
recomienda que la cadena de custodia debe estar actualizada durante todo el
proceso de manipulaciéon, se debe asegurar la integridad de la evidencia digital en
todo momento y repetir las fases de examen y analisis hasta satisfacer la solicitud
del caso asignado.

Figura 8. Modelo de procesos para el andlisis de la evidencia digital.

Chain of Custody and Evidence Integrity

9999

Fuente: INTERPOL. Disponible en :https://www.interpol.int/content/download/1350
1/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensicsLaboratory.pdf

En enero del afio 2018 en la ciudad de Bogota, en Colombia se abrié el primer
laboratorio forense de Cibercrimen infantil®? de Suramérica, en alianza con
Estados unidos a través de la oficina de Investigaciones de seguridad Nacional del

82 U.S. Immigration and Customs Enforcerment. Policia Nacional de Colombia e ICE abren laboratorio forense dedicado a la
explotacion infantil. 2018. [En linea)]. [Fecha de consulta: octubre 2021]. Disponible en: https://www.ice.gov/es/news/
releases/policia-nacional-de-colombia-e-ice-abren-laboratorio-forense-dedicado-0
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servicio de Inmigracion (HSI) y control de aduanas de los Estados unidos (ICE)
para realizar investigaciones de delitos de explotacion infantil, analizar evidencias
y material probatorio que afecten a la integridad infantil y adolescente. Debido a
que Colombia no tenia un laboratorio forense de cibercrimen dedicado al andlisis
de medios electronicos, las investigaciones se retrasaban considerablemente.

Para el afio 2020, en Cartagena Colombia se instal6 el Laboratorio de
Investigacion de Delitos cibernéticos transnacional (TC2IL) como apoyo en las
investigaciones de la explotacion sexual infantil y delitos cibernéticos
transnacionales. Siendo el segundo laboratorio forense en Colombia para el
fortalecimiento de las capacidades técnicas de la Policia Nacional de Colombia y
los fiscales. El equipo forense informatico del que dispone el laboratorio forense
(TC2IL) permite los expertos utilizar técnicas avanzadas en investigacion forense
y realizar legalmente la extraccion de datos borrados y cifrados de dispositivos
como celulares, portatiles, computadores etc.. para la obtencion de pruebas
delictivas para combatir delitos cibernéticos, explotacion sexual infantil,
pornografia infantil, delitos relacionados con el narcotrafico, la falsificacion de
documentos, fraudes bancarios entre otros.

5.3.2 Modelo de procesos de Analisis Forense Digital Estandar

A continuacion, se presenta un modelo de procesos de andlisis forense digital
estandar basado en 6 fases que protege del principio de la admisibilidad y validez
en las evidencias digitales obtenidas:

e Esterilidad de los medios informaticos de trabajo: Se refiere al proceso inicial
que debe realizar el investigador forense informatico para verificar la validez de
conservacion de esterilidad de los medios informaticos requeridos para iniciar
la investigaciébn forense, hecho que implica que se garantice que las
herramientas a utilizar en el proceso forense son confiables porque no han
sufrido algun tipo de alteracién, sustitucién, contaminacion ni han sido
expuestas a variaciones magnéticas, laser, o similares® que puedan afectar la
evidencia digital.

e Adquisicion: Es la fase que tiene como finalidad obtener los elementos de la
evidencia digital a partir de un soporte o fuente de datos y asegurar la prueba
electrénica para desarrollar el proceso de investigacién. Debido a que la
escena original del incidente informatico no debe ser jamas alterada para
garantizar la comprobacion de los resultados de la evidencia digital por

83 CANO MARTINEZ, Jeimy José. El peritaje informatico y la evidencia digital en Colombia: conceptos, retos y propuestas.
Bogota, Colombia: Universidad de los Andes. 2012. [En linea]. Disponible en: https://elibro-net.bibliotecavirtual.unad.
edu.col/es/ereader/unad/693747?page=172. ISBN. 978-958-695-492-1
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cualquiera de las partes implicadas durante proceso de investigacion, es
necesario que el investigador forense informatico realice la copia exacta del
contenido de la informacién digital que se identifica en los soportes de datos
disponibles como objeto de analisis e investigacion en el incidente. En la fase
de adquisicion se recomienda tener en cuenta la condicion de volatilidad de la
informacion para la recoleccién de la evidencia digital, por eso se debe
recolectar primero los datos que se encuentren en el orden de mayor
volatilidad al orden de menor volatilidad. Asimismo, se debe efectuar copias de
las imagenes de discos de los dispositivos implicados, CD, USB,DVD, Memory
Card y Disco Duro en los medios informaticos verificados con anterioridad
como esterilizados.

Validacion y preservacion de los datos adquiridos: Con el fin de garantizar la
integridad de la informacién obtenida en los medios informaticos esterilizados
previamente sea igual a los datos de la escena del incidente informatico
original, se establece la cadena de custodia para todas las fuentes de
informacion relevantes en el proceso de investigacion. En esta fase los
analistas forenses digitales deben tener como minimo 2 copias de respaldo
de la informacion original, la copia original de los datos del incidente y realizar
la practica de calculo y uso de hash en la informacién obtenida y archivos
considerados como importantes para dejar constancia que la informacion no
ha sufrido alguna alteracion y la evidencia digital pueda cumplir los principios
de confiabilidad, validez e integridad para la presentacién ante un juez.

Andlisis y descubrimiento de evidencia: Una vez que se finalice la verificacion
de la correspondencia e igualdad del codigo hash de las copias de informacién
con la copia de la informacion original, se procede a realizar un analisis
exhaustivo que permita la reconstruccion de la linea de tiempo al incidente y el
levantamiento de evidencia digital que pueda ser admitida ante un juez.

La fase de analisis resulta de gran complejidad técnica para los investigadores
forenses informaticos debido a que se hace necesario utilizar softwares y
hardware especializados para realizar el estudio, la interpretacion de los datos
gue se obtienen por la ejecucion de procesos como la aplicacion de filtros de
ordenacion y busqueda de los datos disponibles, la correlacién de actividad,
busqueda de patrones de comportamiento Yy actividad del usuario, busquedas
por tipo de archivos, busqueda de formatos especial de archivo, andlisis de
logs de accesos, analisis de fotos, videos, imagenes, busqueda de palabras
claves, contactos frecuentes y mensajes de correo electronico, analisis de
historial de navegacion en internet, redes sociales del usuario, aplicaciones
instaladas, recuperaciéon de archivos, entre otros; y la extraccion de
conclusiones de los datos obtenidos para que se puedan relacionar con los
hechos que se investigan.
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Documentacion de los procedimientos, herramientas y resultados sobre los
medios informaticos analizado: En esta fase el profesional encargado de la
investigacion con la evidencia digital debe documentar claramente los
procesos realizados, los aspectos correspondientes de las herramientas
utilizadas tales como versiones y licencias, los resultados obtenidos en los
procesos de investigacion, esto con el fin de garantizar la validez de la
investigacion y prevenir que la evidencia digital pueda ser desechada por el
juez.

Informe: Una vez finalizado el analisis de las evidencias y documentacion de
los procesos realizado en la investigacion, el analista forense digital y/o perito
informatico debe presentar los resultados encontrados, describir los procesos y
técnicas realizadas y conclusiones que determinen si se ha realizado un hecho
delictivo con la evidencia analizada en un informe escrito claro, preciso, y
ordenado. En esta fase, generalmente se entrega dos tipos de informes, el
informe ejecutivo que se dirige a la gerencia y a los responsables de la
seguridad informatica en la organizacion vy el segundo informe denominado
informe técnico que utiliza un lenguaje técnico para detallar la investigacion
realizada.

De acuerdo con la informacién obtenida a través de diferentes fuentes se permite
resaltar y afianzar ain mas la gran importancia y beneficios al momento de utilizar
técnicas y herramientas de analisis forense en las investigaciones de delitos
informaticos, incidentes de seguridad informatica y deteccién de fallos preventivos
permitiendo asi encontrar el o los culpables de las violaciones, fallas, amenazas,
lesiones y demas atentados sufridos, los cuales ocasionan graves consecuencias
para las organizaciones tanto privadas como publicas y/o persona particular.
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5.4 TIPOS DE HERRAMIENTAS DE SOFTWARE MAS UTILIZADOS EN EL
ANALISIS FORENSE DIGITAL PARA TRATAR LOS INCIDENTES DE
SEGURIDAD Y/O DELITOS INFORMATICOS EN LAS ORGANIZACIONES

5.4.1 Herramientas Forenses

La actividad de la ciencia forense en el area informatica ha recibido diferentes
denominaciones por parte de autores tales como: informatica forense, analisis
forense digital, andlisis forense informatico, digital forensics, computo forense y
computer forensics. En el afio 2001 en el taller de investigacion de informéatica
forense Digital Forensic Research Workshop (DFRWS) se definié el concepto de
la informética forense como el empleo de métodos cientificos comprobables para
preservar, recolectar, validar, identificar, analizar, interpretar, documentar y
presentar evidencias digitales procedentes de fuentes digitales con el propdsito de
hacer posible la reconstruccién de hechos considerados delictivos o ayudar a la
prevencion de actos no autorizados y capaces de provocar una alteracién en
operaciones planificadas de organismos y empresas®*.

La investigacion de los delitos informaticos en las infraestructuras Tl puede
resultar una labor compleja para el analista forense cuando no aplica los
meétodos, las técnicas, procedimientos, ni las herramientas de software y hardware
adecuadas para establecer los comportamientos ilegales en el tratamiento y/o
transmision de los datos y los abusos informéticos a los que se ve expuesto una
organizacion y mucho menos si el profesional forense desconoce la legislacion
vigente penal del pais donde ejerce su labor y que regula las investigaciones
forenses, define los delitos informaticos a analizar e implicaciones legales.

Teniendo en cuenta la definicion de informatica forense establecida por el Digital
Forensic Research Workshop (DFRWS), un analista forense informatico debe
considerar hacer uso de herramientas forenses y métodos que pueden estar
homologadas o no por otros profesionales y que demuestran soluciones con un
alto nivel de eficacia, credibilidad, integridad y validez juridica de resultados ante la
comprobacion minuciosa de una comunidad de profesionales de investigadores,
autoridades judiciales, tribunales y otras entidades de caracter decisorio.

Existen numerosas herramientas forenses comerciales y gratuitas que un analista
forense informatico puede utilizar en las investigaciones a los soportes o fuentes
de datos y dispositivos de almacenamiento de archivos informaticos
comprometidos en un incidente de seguridad que contribuyen a las buenas

84 | AZARO DOMINGUEZ, Francisco. Introduccion a la informética forense. 2014. [En linea]. [Fecha de consulta 23 de
Agosto de 2021]. Paracuellos de Jarama, Madrid, RA-MA Editorial. Disponible en: https://elibro-net.bibliotecavirtual.unad.
edu.co/es/ereader/unad/106250?page=19.
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practicas de preservacion de elementos de la evidencia, aseguramiento de la
informacion en una cadena de custodia, adquisicion y duplicacion exacta de la
imagen de la evidencia original, identificacién, busqueda, inspeccion, analisis,
comprension e interpretacion de toda la informacién que se encuentra en la
evidencia en el tipo de almacenamiento de datos del caso del delito informatico
que se encuentre investigando.

En el afio 2014, Francisco Lazaro propone un listado de herramienta de software
gratuitos y comerciales 8 que permiten realizar andlisis forense digital. De forma
similar, Ester Chicano destaca que la eleccién de herramientas adecuadas por
parte de los profesionales informaticos para realizar el analisis forense digital
debe tener en cuenta el sistema operativo que utiliza el investigador para realizar
los analisis de la informacion digital y las preferencias en el uso de software libre y
software comercial®. De igual manera, en el afio 2016 los autores argentinos Luis
Enrique Arellano y Maria Elena Darahuge en su obra titulada “Manual de
informatica forense: Bases metodoldgicas: Cientifica, Sistémica, Criminalistica,
Tecnologica-Pericial y Marco Legal” clasifican las herramientas de software
forense en: conjunto de herramientas integradas, herramientas individuales e
integradas en paquetes de funcion especificas, herramientas de funciones
especificas, herramientas para el borrado seguro, limpieza y desinfeccion,
herramientas para la duplicacion de discos, herramientas para la duplicacion en
forma remota, herramientas para el manejo de particiones, herramientas para el
analisis de Red, herramientas para la recuperacion de archivos eliminados,
herramientas para la recuperacidbn de archivos encriptados o con claves,
herramientas para la recuperacion de archivos de la papelera de reciclaje,
herramienta de recuperaciéon de datos de Telefonia, celulares, PDA y GPS,
herramientas para la elaboracion de informe pericial, herramientas de analisis de
correo electrénico y herramientas de analisis de codigo malicioso o Malware.

Teniendo en cuenta estas consideraciones y criterios de clasificacion de
herramientas forenses, en la tabla 2 se pretende definir cuales son las
herramientas de software forense mas utilizadas para los procesos de captura y
analisis de informacion de las evidencias digitales por los investigadores y
especialistas forenses segun el tipo de medio informatico o soporte de datos.

8 LAZARO DOMINGUEZ, Francisco. Introduccion a la informatica forense. 2014. [En linea]. [Fecha de consulta: octubre
2021]. Disponible en: https://elibronet.bibliotecavirtual.unad.edu.co/es/ereader/unad/1062507?page=310.
8 CHICANO TEJADA, E. Gestién de Incidentes de seguridad. IFTCT0109.2014. IC Editorial. ISBN:978-84-16351-70-1
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Tabla 2. Herramientas Forenses

Herramientas de Software Forense

Tipo de Herramienta

Nombre de la Herramienta

De Disco y Captura de
Datos

De Anélisis de Registro

De Andlisis de correo

electrénico

Forense de Red

De Dispositivos moéviles
De Adquisicion y Analisis
de Memoria

De Recuperacion
Contrasefias

de

De Analisis de Malware

Sistemas operativos
orientados a informatica
forense

De Analisis a navegadores
web

De funciones especificas:
hash y comprobacién de
integridad

EnCase Forensic Imager, FTK Imager, X-Ways Forense,
OSFMount Live RAM Capture, Recuva, Disk2vhd, Disk Drill, Easy
NTFS Data Recovery, EaseUS Data (Partition) Recovery 9.0,
Nuix Investigator, Digital Forensics Framework, SIFT, Autopsy,
Wise Data Recovery, Wondershare Recoverit Data Recovery.
MUI Cacheview, Regripper-registry decoder

FTK (Forensic Toolkit), Autopsy, EDB, MBOX Viewer PRO, Email
Tracker Pro.

Wireshark, Xplico, Tcpdump, Network Miner, TCPFLOW.

Santoku, Elcolmsoft iOS Forensic, Oxygen Forensic Suite, UFED
Cellebrite, OSAF, MOBILedit.

Responder CE, Volatility, Redline, Bulk Extractor

Ntpwedit, ntpasswp, MailPass View, Passware

Microsoft Process Monitor, PDF Stream Dumper, EsetSys
Inspector, Firebug, VirusTotal.

CAINE, KALI LINUX, DEFT Linux, DEFT Zero, Linux Matriux.

MyLastSearch, FBCacheView, BrowsingHistoryView, Browser
History Viewer, ImageCacheViewer

HashMyFiles, QuickHash, Exiftool

Fuente. Elaboracion Propia.

5.4.1.1 Herramientas de Disco y de Captura de Datos.

Este conjunto de herramientas de software forense son utilizadas por los analistas
forenses para la extraccion de imagenes de discos duros que se pretenden
investigar, la proteccion, reparacion y mejoramiento del rendimiento del disco duro
investigado, optimizar espacio en el disco, recuperacion y captura de informacion
contenida en un disco duro que ha sido eliminada o se encuentra existente en el
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sistema informatico para cualquier tipo de formato de imagenes, videos,
documentos, Pdf, textos, entre otros.
Se encuentra en esta categoria las siguientes herramientas:

ENCASE FORENSIC IMAGER: Herramienta comercial versatil, muy reconocida
internacionalmente para las investigaciones forenses como realizacion de
imagenes, de departamentos de seguridad en organizaciones, administradores de
justicia, policia y empresas a nivel mundial.

Se distingue por ser una herramienta de investigacion de entorno grafico basada
en Windows que facilita la labor del analista forense informético para la
recoleccion de datos digital de datos, duplicacion exacta del dispositivo bit a bit o
fuente original, verificacion de la evidencia con generacion de valores hash MD5
automaticamente para preservar la integridad de la evidencia recolectada y sea
valida para efectos legales en procedimientos judiciales y/o investigaciones
corporativas.

Encase, también realiza las funciones de examinador de datos al acceder con
vista previa a disco y volimenes, unidades y otros medios para consultas rapidas
y sencillas, compatibilidad de sistemas de archivos, compatibilidad de archivos de
correos electronicos, indexador de datos, analisis de historial web y correo
electronico, realizacion de busquedas simultaneas con los archivos de la evidencia
a partir de una imagen generada por la herramienta Encase, los dispositivos o
discos relacionados de la misma investigacion, permite resguardar el caso de
andlisis de la evidencia, automatizar las tareas de busquedas y andlisis que
requieren mucho tiempo en la investigacion, generar informes periciales
adecuados con elementos, indicaciones y comentarios relevantes en la
investigacion que pueden ser presentados en los tribunales judiciales y la
exportacion del archivo con el analisis forense en formato RTF o HTML.

WONDERSHARE RECOVERIT DATA RECOVERY - RECUVA -DISK DRILL:
Estas herramientas permiten la recuperacion de archivos, fotos, documentos
videos, musica y audios que han sido eliminados o inaccesibles en un disco duro,
en discos duros formateados, en discos extraibles, particiones de discos pérdidas,
en dispositivos electronicos como tarjetas de memorias, memorias USB, camaras
digitales, grabadoras, papelera de reciclaje entre otros, por medio de un escaneo
profundo al iniciar la ejecucibn de la herramienta por los parametros
seleccionados por el investigador forense para la busqueda de archivos sin
preocuparse por el tiempo requerido porque muestra a los usuarios el progreso del
escaneo y el tiempo estimado para obtener el resultado del escaneo. Estas
herramientas forenses cuentan versiones gratuitas y comerciales disponibles para
Windows 10/8/7/Vista/XP y Mac.
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VISORES DE ARCHIVOS - FILESEE- FREE FILE OPENER — FREE OPENER:
Herramientas gratuitas o comerciales que permite al analista forense abrir,
visualizar y editar diferentes formatos de archivos, tales como imagenes, texto,
musica, video audio.

X-WAYS FORENSE - IMDISK -OSFMOUNT - FTK IMAGER: Herramientas que
permite la clonacién y captura de una o varias imagenes de un disco duro, lectura
de sistemas de archivos y particiones, archivos sin formatos, imagenes
ISO,VHD,VMDK, VDI y VHDX, identificacion de particiones pérdidas o eliminadas
de los discos automaticamente, recuperacion de datos de forma rapida y potente.

AUTOPSY: Considerada como una de las principales herramientas forenses de
codigo abierto, rapida, de facil uso para analizar cualquier clase de dispositivos
moviles y medios digitales®, sirve de apoyo a las actividades del analista forense
para las investigaciones forense ante las autoridades judiciales e investigaciones
corporativas. Autopsy permite el analisis de sistemas de archivos y volimenes de
evidencias digitales presentadas en imagenes de un disco o particion con
sistemas operativos Windows, Linux, Unix y OS X. Asi como también, la
generacion de informes de los analisis efectuados en la herramienta identificando
detalles importantes en la investigacion que puede ser exportado en diferentes
formatos.

5.4.1.2 Herramientas de Analisis de Registro.

Permite obtener todos los datos relacionados a los registros generados en
equipos informéticos que tienen el sistema operativo Windows instalado y cuando
se produce la instalacion de programas. Estos registros pueden ser:
configuracion de usuarios del sistema, ruta y permisos de acceso a ficheros,
archivos o carpetas, ficheros ejecutados, configuracién del sistema, direccién IP
de la red, aplicaciones instaladas y en ejecucion, entre otros.

Hace parte de la categoria de analisis de registro, las siguientes herramientas:

REGRIPPER - REGISTRY DECODER: Herramientas de codigo abierto para
extraer analizar de la informacion de los registros, mostrando al final un listado
detallado de dicha informacion.

MUI CACHEVIEW: Herramienta de software que permite al investigador visualizar,
examinar y editar todos los elementos relacionados con el MUICache y las
aplicaciones gque se estan ejecutando.

87 Basis Technology. Autopsy Digital Forensic. Autopsy. 2021. [En linea]. [Fecha de consulta: 23 de octubre de 2021].
Disponible en: https://www.autopsy.com/about/
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REGISTRY RECON: Permite la extraccion, la recuperacion y andlisis de
informacion de los registros del sistema Windows que se han eliminado.

5.4.1.3 Herramientas Analisis de Correo Electrénico.

Los ataques cibernéticos a las organizaciones, gobiernos e individuos como los
engafos digitales, las estafas, el robo de datos, la suplantacién de identidad, la
propagacion de codigos maliciosos, los insultos o amenazas generalmente se
llevan a cabo a través del envio de correos electronicos para llegar a las victimas
seleccionados. Es por esto que los analistas forenses deben contar con
herramientas especializadas para la busqueda de evidencias validas relacionada
con la informacién de correos electrénicos alterados y/o eliminados para obtener
los datos originales como fecha de creacién, fecha de envio, el remitente original,
encabezados entre otros. Pertenece a esta categoria de herramientas:

FTK (FORENSIC TOOLKIT): Herramienta con interfaz de facil uso para el
andlisis de correos electronicos, imagenes forenses, visualizacion de datos en
multiples formatos, procesamiento de datos mas rapido, desencriptado de
archivos, recuperacion de contrasefias entre otros.

EINDEUTIG: Herramienta para el reconocimiento de los formatos de los archivos
de correos electronicos, la extraccion y exportacion de contenido del correo
electrénico investigado a una hoja de calculo y visualizacion de archivos adjunto
en caso de encontrarlos.

MBOX Viewer PRO: Herramienta para visualizar, buscar y exportar archivos
MBOX, permite convertir archivos MBOX a PDF, puede exportar archivos MBOX a
archivos PDF con archivos adjuntos, visualizacion previa de archivos MBOX de
forma segura en cualquier plataforma y sin ninguna dependencia del cliente de
correo electrénico.

5.4.1.4 Herramientas Forenses de Red.

Herramientas utilizadas para encontrar registros de eventos sospechosos en la
red, malware, conexiones andmalas en la red e identificacion de ataques. Se
distingue en esta categoria de herramientas forense de Red:

WIRESHARK: Herramienta de software libre, multiplataforma, para la captura de

paquetes de la red, analizador de protocolos utilizados para la conexion que
permite la deteccion de posibles problemas en la transmisién de paquetes, permite
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examinar el trafico de una red viva o capturado en un archivo guardado en un
disco mediante una interfaz grafica®.

XPLICO: Extrae captura de trafico de una red, informacion contenida en
aplicaciones, informacion de correo electrénico, informacion de llamadas VolP,
contenidos HTTP, entre otros.

TCPDUMP: Herramienta de analisis de trafico de paquetes de red por linea de
comando en Linux y Unix.

5.4.1.5 Herramientas de Andlisis de Dispositivos Mdviles:

Permite realizar la extraccion y andlisis detallados a los datos contenidos en un
dispositivo movil y proteccion de la integridad del dispositivo analizado. A esta
categoria de herramienta forense se encuentra:

OXYGEN SUITE FORENSE: Herramienta que extrae, decodifica y analiza datos
de dispositivos moviles tales como registro de llamadas mensajeria de texto,
emails, documentos, contactos entre otros, copias de seguridad, tarjetas de
memorias y la nube, asi como archivos de sistemas de Windows, linux y Mac Os.

XRY: Diseflada para la recuperacion de todo tipo de informacion que se
encuentre en el dispositivo mévil, asi como las caracteristicas de este, viene con
un dispositivo para hardware y para software.

5.4.1.6 Herramientas de Adquisicion y Analisis de Memoria.

Permite adquirir la informacion o instrucciones que almacenadas en la memoria
RAM para realizar un analisis de ella en busca de evidencia.

RESPONDER CE: Esta herramienta permite capturar la memoria RAM, para su
posterior analisis.

VOLATILITY: Herramienta que se encarga de realizar seguimiento a los procesos
indicados por el analista forense digital, con el propdsito de extraer informacion util
para realizar el analisis posterior.

88Wireshark. About Wireshark. 2021. [En linea]. [Fecha de consulta: octubre 2021]. Disponible en:
https://lwww.wireshark.org/
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5.4.1.7 Herramientas de Recuperacion de Contrasefias.

Permite al analista forense descifrar las contrasefias para el ingreso correos
electronicos, equipos informéticos, aplicaciones, documentos, sitios web, entre
otros, que solicitan contrasefias para su ingreso y de esta forma, extraer la
informacion que sirva de evidencia digital para la investigacion. Ejemplo de estas
herramientas se encuentran:

NTPWEDIT — NTPASSWP: Editores de contrasefia de administrador /usuarios,
para los sistemas basados en Windows NT/ Windows 2000, XP, Vista, 7y 8.

MAIL PASSVIEW: Herramienta de recuperacion de contrasefias de cuentas de
correos electronicos.

5.4.1.8 Herramientas de Anélisis de Malware.

Permite identificar cual es el elemento del sistema o de la red que presenta la
infeccion y verificar como se produjo el incidente de seguridad en el sistema.

MICROSOFT PROCESS MONITOR: Esta herramienta permite identificar si se
han realizado acciones maliciosas en los registros, en el sistema de archivos o en
las conexiones de red.

ESETSYS INSPECTOR: Permite guardar informacién del estado del sistema
antes y después de la ejecucion de un cddigo malicioso, para identificar los
cambios que se pudieron haber realizado en el sistema.

FIREBUG: Realiza analisis de aplicaciones web, mostrando el cédigo que la

compone, identificando de esta forma el codigo malicioso que haya sido ejecutado
sobre ella.

En la siguiente lista se observaran mas tipos de herramientas forense en
diferentes categorias que pueden ser utilizadas en investigaciones de delitos
informaticos:

e Adquisicion y Analisis de la Memoria: Hace referencia al conjunto de utilidades
que permite la adquisicion de la memoria RAM para posteriormente hacer un
analisis con ella. En esta categoria se encuentra:

— FTK Imager: Permite hacer captura y analisis de la memoria RAM

— Dumpit: Realiza volcados de la memoria RAM y lo convierte a un fichero.
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— Pd Proccess Dumper: Disponible para Windows y Linux, permite la
conversion de un proceso de la memoria a un fichero.

— Memorize: Realiza un anélisis de la memoria RAM para sistemas operativos
Windows y OSX ya sea sobre el sistema en vivo o de una imagen del
sistema.

¢ Montaje De Discos: Herramientas de software forenses utilizadas para montar
imagenes de disco o virtualizar unidades de forma que se tenga acceso al
sistema de ficheros para posteriormente analizarla. A continuacion, se
relaciona las herramientas de este tipo; asi :

— ImDisk: Utilidad de codigo abierto y gratuito, controlador de disco virtual
para montaje de discos duros virtuales, CD y DVD desde los archivos de
imagen.

— OSFMount: Permite el montaje de archivos de imagenes de discos local en
Windows asignando una letra de unidad como si fuera un disco fisico®°.

— Raw2VMDK: Utilidad para crear archivos .VMDK desde una imagen de
archivos con formato raw/dd

— FTK Imager: Permite adquirir imagenes de dispositivos de almacenamiento,
montaje de discos y conversion de las imagenes extraidas de un formato a
otro.

— Vhdtool: Herramienta de software que permite convertir el formato raw/dd a
.vhd para realizar el montaje desde el administrador de discos en Windows.

— LiveView: Herramienta grafica forense en java que crea una maquina
virtual VMware a partir de una imagen de disco o un disco fisico® sin
procesar para permitirle al investigador forense iniciar la imagen o el disco
sin realizar modificaciones.

— Mount Image Pro: Permite montar archivos de imagenes forenses de
diferentes formatos en Windows asignando una letra de unidad®?

89 PpassMark Software. OSFMount. 2021. [En linea]. [Fecha de consulta: septiembre 2021].Disponible en:
https://lwww.osforensics.com/tools/mount-disk-images.html

9% SourceForge. Live View. 2013. [En linea]. [Fecha de consulta: septiembre 2021]. Disponible en:
http://liveview.sourceforge.net/

91 GetData Forensic. About Mount Image Pro.2021. [En linea]. [Fecha de consulta: octubre 2021] Disponible en:
https://getdataforensics.com/product/mount-image-pro/
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permitiendo todo el acceso del contenido de la imagen al usuario para
explorar, abrir y ejecutar programas de Windows y aplicaciones en sistema
de archivos montado y la exportacion de archivos de forma segura sin
cambiar el contenido del archivo de imagen.

— FileDisk: Puede realizar el montaje dinamico de sistemas de archivos en
Windows®? para acceder a los archivos de imagenes como si se trataran de
unidades fisicas permitiendo asi el analisis del contenido en el montaje de
solo lectura de la imagen obtenida con herramientas forenses Windows.

e Carving y Herramientas de Disco: En esta categoria se encuentra las
herramientas forenses que se utilizan para recuperar informacion perdida,
dafiada, borrada o transformada, recuperar particiones y estructuras de discos,
buscar patrones y ficheros que presenten un contenido especifico tales como:
imagenes, videos, audios etc..

— PhotoRec: Software gratuito, multiplataforma para la recuperacion de
archivos perdidos y/o borrados como documentos imagenes, video,
archivos de discos duros, particiones perdidas, archivos en CD- ROM,
discos 6pticos, memorias de camaras mediante la busqueda profunda de
datos sin tener en cuenta el sistema de archivos.

— Scalpel: Software utilizado en la investigacion forense para la recuperacion
de archivos, ficheros o directorios borrados de sistemas operativos
Windows y Linux de forma rapida. Es Independiente del sistema de
archivos.

— Bulk_extractor: Permite la recuperacion de cualquier tipo de datos desde
una imagen, carpeta o ficheros, discos y volcado de memoria.

— CNWrecovery: Software de investigacion de datos que permite la
recuperacion de archivos, fotos, videos, datos perdidos en sectores
corruptos de discos, formateados o discos particionados CD, DVD,
camaras, fotos eliminadas en la memoria y archivos de videos
fragmentados creando una imagen de disco que pueda ser tratada como un
disco normal para aplicar la recuperacion de archivos e incorpora utilidades
de Carving en disco duros, Memory Card, dispositivos almacenamiento,
USB entre otros que trabajan con sistemas de archivos NTFS, FAT32,
MAC, XFS y mas.

92 | AZARO DOMINGUEZ, Francisco. Introduccion a la informatica forense. 2014. [En linea). Madrid, RA-MA Editorial.
Disponible en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/106250?page=116.
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— Restoration: Herramienta de software utilizada para la recuperacion de
datos por su simplicidad, facilidad de uso al usuario, velocidad de ejecucion
y escaneo que incluye lo necesario para restaurar archivos de unidades
internas, pendrives USB, Memory Card y demas dispositivos.

— Rstudio: Herramienta de software comercial y multiplataforma para la
recuperacion de datos de discos locales, discos extraibles, de cualquier
sistema de disco NTFS, NTFS5, ReFS, FAT12/16/32, exFAT, HFS/HFS+
(Macintosh), Little y Big Endian en sus distintas variaciones UFS1/UFS2
(FreeBSD/OpenBSD/NetBSD/Solaris) y particiones Ext2/Ext3/Ext4 FS, asi
como también de maquinas clientes con conexion a una LAN o a Internet.

— WInHEX: Orientado a la recuperacion de datos forenses, permite la edicion
y clonacion de discos como la recuperacion de particiones.

— Email Forensic Software: Softwares gratuitos o pagos utilizados para el
andlisis forense de correos electronicos como Outlook, Google Apps,
Exchange Server, 0365, IMAP, ICloud, permite la creacién de un
repositorio de casos y analisis de evidencia, Escaneo OCR, recuperacion
de datos de correos electronicos eliminados, busqueda en varios idiomas,
genera vista de valores hash de correos electrénicos y generacién de
informes completos del analisis detallado en formatos como PDF, Html,
CVS, MSG, EML, TIFF, PST. En este tipo de software encontramos a
MailXaminer (gratuito ) y a MailPro+(comercial) de la empresa SysTools%,
E3: Email (comercial) de paraben, FreeViewer OST Viewer, Free EDB
Viewer( gratuito), SQL LDF Viewer, FreeViewer MBOX Viewer, DBX
Viewer, Free CDR Viewer.

e Recycle Bin Data Carver: Tipo de herramientas forense para recuperar ficheros
eliminados, tales como :

— Foremost: Permite la recuperacion de archivos eliminados en diferentes
formatos para el sistema operativo Linux.

— DMDE: Software para la busqueda, edicion y recuperacion de datos en
discos®, compatible con FAT12/16, FAT32, NTFS, Ext2/3/, ReFS, HFS,
creacion de disco y clones, constructor de RAID, funciona en Windows,
DOS, MacOS y Linux e incorpora utilidades de Carving.

933ysTools. Email Forensic Software. 2021. [En linea]. [Fecha de consulta: septiembre 2021]. Disponible en:
https://lwww.systoolsgroup.com/email-forensics.html

94 DMDE Software. About DMDE.2020. [En linea]. [Fecha de consulta: septiembre 2021]. Disponible en: https://dmde.com/
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Utilidades para el Sistema de Ficheros: Grupo de herramientas de software
para realizar andlisis de datos y busqueda de ficheros esenciales en un
incidente. Se distinguen las siguientes herramientas:

— AnalyzeMFT: Herramienta de Python disefiada para el andlisis completo de
MTF de forma eficiente en un archivo de salida en formato CVS.

— MFT Extractor: Herramienta utilizada para la extraccion de la MFT.

— INDXParse: Herramienta que analiza los atributos de los registros INDX,
recupera informacion de los slack space de los atributos, extrae nombres y
tamafos de archivos e indica la linea de tiempo para los indices y fichero
del tipo $I130 que se examinan.

— Mft2Csv: Coleccién de herramientas de software que permite el volcado de
registros MTF y extraccion de datos en la MTF a archivo CSV.

— MFT_Parser: Herramienta de software que se utiliza para la extraccion y
analisis de la MFT.

— Prefetch Parser y Winprefectchview : Herramientas utilizadas para extraer
y analizar el directorio prefetch y generar reportes en formato simple como
HTML para su verificacion.

— FileAssassin: Se utiliza para eliminar archivos y carpetas sospechosos de
malware en los sistemas.

Andlisis de Malware: Software forense que se utiliza para analizar y detectar

archivos de comportamiento sospechoso.

— PDF Tools de Didier Stevens: Analiza y extrae codigo Javascript
sospechoso introducido en un documento PDF.

— PDFStreamDumper: Herramienta de Windows que se requiere para el
analisis de documentos PDF maliciosos.

— Malpdfobj : Herramienta que genera un JSON que contiene toda la
informacion extraida y decodificada de un PDF malicioso para hacerlo mas
visible.

— Proccess explorer: Permite acceso e informacion de los procesos.
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Capture BAT: Proporciona una vision significativa de operacion e
interaccion de un ejecutable sospechoso o malware en un sistema host.
Facilita el monitoreo de la actividad del sistema o de un ejecutable, archivo
de sistema, registro y procesos de actividad®®.

Regshot: Herramienta de coédigo abierto para el analisis de Malware.
Permite adquirir snapshot del registro y realiza la comparacién de registros
para establecer las diferencias®.

OllyDbg: Desensamblador y depurador para el andlisis de malware en
aplicaciones o procesos®’.

OfficeMalScanner: Herramienta forense para encontrar cédigo malicioso en
documentos de Microsoft Office®®.

Bintext: Permite la extraccion de cadena en formato ASCII, UNICODE vy
string de un ejecutable o fichero sospechoso, revelando evidencia de
ofuscacion del archivo.®®

VirusTotal: Herramienta de servicio de escaneo en linea que realiza el
andlisis de archivos sospechosos para detectar tipos de malware!°°,

LordPE: Herramienta de software gratuita para realizar volcado de
procesos de memoria y ejecutables'®l. Se utiliza para desempaquetar
malware.

IDA Pro: Herramienta para la depuracion y manejo de aplicaciones®?.
Desensamblador para el andlisis de malware.

Filelnsight: Herramienta que se utiliza para el analisis y deteccién de virus
y malware en sitios web, archivosy descargas sospechosas®.

95 SIKORSKI Michael y Honing Andrew. Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software.
2012. [En linea]. ISBN 1-593272901.

9 |bid. p. 77.

97 Ibid. p. 77.

98 Ibid. p. 77.

99 AQUILINA James et al. Malware Forensics: Investigating and Analyzing Malicious Code. 2008. [En linea]. ISBN 978-1-
59749-268-3

100 MALIN Cameron et al. Malware Forensics Field Guide for Windows Systems. Digital Forensics Field Guides. 2012. [En
linea]. ISBN 978-1-59749-472-4

101 AQUILINA James et al. Op. cit, p. 77.
102HEX-RAYS. A powerful disassembler and a versatile debugger. 2022. [En linea]. Disponible en https://hex-rays.com/ida-

pro/

103MCAFEE. Filelnsight. 2022. [En linea]. Disponible en: https://www.mcafee.com/enterprise/es-es/downloads/free-
tools/filelnsight.html
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— Volatility: Framework de herramientas gratuitas multiplataforma para la
extraccion y analisis avanzado de evidencia digital desde la memoria volatil
RAM™04,

— Radare: Framework de linea de comando e interfaz grafica orientada al
uso de ingenieria inversa, forense y hacking.

— Shellcode2exe: Utilidad de Python que puede convertir y compilar
Shellcode en archivos ejecutables'®®,

— Jsunpack-n: Emulador de la funcionalidad del navegador cuando se visita
una URL con el propésito detectar de exploits que tenga como objetivo un
navegador y vulnerabilidades en los complementos del navegador.

e Framework Forense: Entorno de trabajo que establece lineamientos
estandarizados de conceptos, practicas, tecnologias y criterios relacionados al
analisis forense de evidencias digitales.

— PTK: Optimiza la generacién de hash de archivos, analisis de imagen de
archivos. Tiene opciones para indexar duplicados forenses como parametro
de busqueda para crear una linea de tiempo del sistema de archivos,
calcula hashes de archivos, realiza analisis de firmas/encabezados,
indexacion de palabras claves y coincidencias de firmas°®.

— SANS SIFT Workstation: Grupo de herramientas forenses y de respuestas
a incidentes de codigo abierto y gratuitas disefiado para realizar analisis
forenses digitales detallados en una variedad de entornos'®’. Esta orientado
a linux.

— CAINE: Proporciona un entorno Forense completo organizado por médulos
de herramientas de software para apoyar al analista forense digital en las
fases de la investigacion digital.

— Log2timeline: Framework de cédigo abierto para la creacion automatica de
una linea de tiempo que abarca archivos de registro asociado a la actividad

104 MALIN Cameron et al. Op. cit, p. 77.

105 |pid. p. 78

106 |bid. p. 78

107 SANS. SIFT Workstation. 2022. [En linea]. Disponible en: https://sans.org/tools/sift-workstation/
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del archivo en el sistema y extraccion de marcas de tiempo de otras
ubicaciones'®® como actividad del navegador, bases de datos, entre otras.

— OSForensics: Identificador de archivos cuyo contenido no coincide con la
extension del archivo, incorpora un visor de archivos para el andlisis del
contenido de los archivos, genera y verifica valores hash para archivos o
volumen de disco. Asimismo, permite la creacion y restauracion de archivos
de imagenes de unidades del sistema para realizar el andlisis forense sin
afectar la integridad de la informacioni®, Permite la busqueda,
recuperacion y restauracion de archivos eliminados e imagenes de varios
formatos de archivo de imagen. Crea firma forense de unidad de disco duro
para preservar la informacion, estructura de archivos, directorios presentes,
atributos del archivo, tamafio y ruta del archivo. Proporciona un visor de
linea de tiempo para la identificacion de la actividad del sistema tales como
fecha de creacién de archivos, historial de navegacion web, registros y mas.
Ayuda a descubrir la actividad del navegador web de los usuarios, identifica
tendencias y patrones del usuario para acceder a sitios web, uso de
unidades USB, redes inaldmbricas, inicio de sesion en péaginas web,
contrasefias, descargas recientes, entre otros*°,

— Plaso: Herramienta de software orientada a la creacién automatica de super
lineas de tiempo para ayudar a los investigadores y analistas a
correlacionar gran cantidad de informacion encontradas en registros y
archivos de equipos informaticos'! que se investigan.

— Digital Forensic Framework DFF: Framework de cédigo abierto con entorno
gréafico para el analisis e investigaciones judiciales.

e Andlisis del Registro De Windows: Permite la recopilacion de datos valiosos de
los registros de Windows en una investigacion forense tales como las
caracteristicas e informacion del sistema operativo instalado, cuentas de
usuarios, permisos de usuarios, softwares y dispositivos instalados en el
sistema operativo, ejecucion de archivos, direcciones IP asignadas, atributos
de la fecha de creacién, modificaciébn y acceso de archivos, documentos y
carpetas, dispositivos de almacenamiento conectados, etc ..

108 ANSON Steve. Applied Incident Response. 2020. [En linea]. Indianapolis. Wiley. ISBN. 978-1-119-56026-5
109pASSMARK ~ Software. Drive  Imaging. 2022 [En linea] .[Fecha de consulta: marzo, 2022]
https://www.osforensics.com/drive-imaging.html

110pASSMARK Software. Verify and Match Files. 2022 [En linea] .[Fecha de consulta: marzo, 2022] Disponible en:
https://www.osforensics.com/verify-and-match-files.html

1lpjaso(log2timeline).  Welcome to the Plaso  Documentation. sf. [En linea]. Disponible en:
https://plaso.readthedocs.io/en/latest/
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— RegRipper: Marco de trabajo que ejecuta varios complementos, individual
0 en grupo para la extraccion de datos especificos del Registro del sistema,
analisis y traduccion de datos necesarios en una investigacion forense.
RegRipper no es una aplicacion de visualizacion ni aplicacion de
navegacion de la estructura de los registros, sino que analiza datos de
valores binarios para mostrar contenidos que no serian visibles en una
aplicacién de visor'!?, Esta aplicacion se puede descargar de forma
independiente y ademas se encuentra disponible en distribuciones de
aplicaciones forenses basadas en Linux.

— Windows Registry Recovery WRR: Aplicacion de interfaz grafica que
permite al analista forense ver el contenido del archivo de un subarbol del
registro del sistema, proporciona informacion disponible de los
componentes de los archivos y busqueda de indicadores especificos dentro
de un archivo especifico!s.

— Shellbag Forensics: Permite el analisis de los Shellbag que se han
encontrados en los registros de Windows.

e Herramientas De Red: Todo lo relacionado con el trafico de red, en busca de
patrones andémalos, malware, conexiones sospechosas, identificacion de
ataques, etc.

— WireShark: Herramienta para realizar la captura de trafico de red, permite el
analisis de paquetes de datos proporcionando informacion detallada del
protocolo que se utiliza para la captura del paquete de datos, realiza
basqueda y filtrado de paquetes de paquetes basado en criterios definidos y
visualizacion de estadisticas. Este software tiene versiones disponibles para
Windows, Linux, Mac Os y UNIX.

— Network Miner: Herramienta de software forense de version de cédigo
abierto y comercial que se utiliza para la extraccion de informacién de
paquetes de datos capturados en la red y sniffer pasivo para la red.

— Netwitness Investigator: Herramienta de software que proporciona
informacion sobre las amenazas a la que verse expuesta el entorno TI

112 CARVEY Harlan. Windows Registry Forensics: Advanced Digital Forensic Analysis of the Windows Registry. [En lineal].
ISBN 978-0-12-803291-6.

113 |bid., p. 80.
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analizado para establecer la respuesta correcta de seguridad!?4, limitar
dafio a los usuarios y proteger la informacion critica de la organizacion

Network Appliance Forensic Toolkit: Grupo de herramientas para realizar el
analisis forense de red y seguridad de redes, busqueda de trafico anémalo,
visualizacion del funcionamiento y rendimiento de la red, evaluacion de
riesgos, detencion de intentos de explotacion de vulnerabilidades de la red,
y establecimiento del uso de protocolos y hardware en la red.

Xplico: Extrae datos especificos de aplicaciones y protocolos contenido en
una captura de datos de red (archivo pcap o captura de red en tiempo real).
Esta herramienta de cddigo abierto es capaz de extraer informacion
contenida en protocolos como HTTP, POP, IMAP, SIP, TCP y SMTP.
Proporciona informacién detallada de solicitudes de DNS capturadas al
utilizar los paquetes de DNS capturados de la red como busqueda inversa
de DNS!?,

Snort: Herramienta de codigo abierto para la seguridad de red. Sirve como
rastreador de paquetes de datos recibidos y enviados en la red, realiza
analisis de tréfico y registro de paquetes en tiempo real y funciona como un
sistema completo de prevencion de intrusiones en la red**®.

Splunk: Solucién avanzada de analisis de la seguridad vy respuesta
automatizada que se utiliza para el monitoreo de seguridad, seguridad en la
nube, deteccion avanzada de amenazas, rastreador de vulnerabilidades,
auditoria y cumplimiento de seguridad. Asimismo, Splunk establece
alcances y causas de incidentes de seguridad, determina la correlacién de
incidentes y aborda necesidades de seguridad en la infraestructura y
equipos de las organizaciones!?’.

AlientVault OSSIM: Sistema de gestion de la seguridad de la informacién y
gestion de eventos (SIEM) de codigo abierto que proporciona una
plataforma unificada para la evaluacion de amenazas y vulnerabilidades,
deteccién de intrusos, respuesta a ataques informaticos, descubrimiento e
inventarios de activos, monitoreo de comportamiento a entornos fisicos y
virtuales locales y correlacion de eventos en los sistemas informaticos,

114 NETWITNESS. NETWITNESS. 2022. [En linea]. Disponible en: https:/www.netwitness.com/en-us/tools/netwitness-
platform-demo/

115 JOHANSEN Gerald. Digital Forensic and Incident Response. 2017. [En linea]. Disponible en: https://search-
ebscohostcom.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=nlebk&AN=1562684&lang=es&site=eds-live&scope=
site. ISBN. 978-1-78728-868-3

116 C|SCO. ¢ Qué es Snort?. 2022. [En linea]. Disponible en: https://www.snort.org/.

117 SPLUNK. Features. Dive into your security data. 2022. [En linea]. Disponible en : https://www.splunk.com/en_us/cyber-
security/forensics-and-investigation.html
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gestion de registro, supervision de la nube de AWS Y AZURE y monitoreo
de seguridad de aplicaciones en la nube!*®

e Recuperacion De Contrasefias: Herramientas de software para la
recuperacion de contrasefias, por fuerza bruta, en formularios, en
navegadores.

— NT Password Edit: Editor de contrasefa para sistema operativo Windows,
Windows 2000, XP, Vista, 7 y 8. Permite cambiar o eliminar las contrasefas
de cuentas de sistema local.

— Ntpasswd: Editor de contrasefia para usuarios avanzados que permite
cambiar la contrasefia en el sistema operativo Windows.

— Chntpw: Herramienta de linea de comando que sirve para cambiar la
configuracion del usuario, cambiar contrasefias de usuarios en Windows
NT/2000, XP, Vista, 7, 8, 10 y editar la configuracion de registro Windows.

— Pwdump7: Se utiliza para extraer el archivo SAM (Security Account
Manager del sistema Windows) en un archivo de texto al que pueden
acceder otras aplicaciones.

— SAMinside / OphCrack / LOphtcrack: Hacen un volcado de los hashes.
Herramientas para obtener el fichero SAM y extraer las contrasefias de
usuarios del sistema Windows.

e Herramientas de analisis forenses para dispositivos moviles: A continuacion,
en esta seccion se presenta las herramientas de analisis forenses para
dispositivos maoviles gratuitas y comerciales de gran utilidad y fiabilidad cuando
se trata de la extraccion de informacién y recuperacion de datos:

Para dispositivos moviles Android:

— Android-locdump: Software que permite obtener la geolocalizacion del
dispositivo.

— Androguard: Herramienta de software para la ingeniera inversa a
dispositivos Android. Se utiliza para el analisis de malware en dispositivos
moviles Android.

118 AT&T Business. AlienVault OSSIM. 2022. [En linea]. Disponible en: https://cybersecurity.att.com/products/ossim
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Osaf: Framework para Android para la investigacion de malware en
aplicaciones Android.

Santoku: Distribucion de Linux orientada al analisis forense de dispositivos
moviles.

XRY : Soluciones fisicas y légicas que proporciona a los investigadores
métodos probables para la recuperacién de informacion de dispositivos
moviles.

MOBILedit Forense Express: Software para la gestion del contenido de
dispositivos telefénicos, extraccion de datos del teléfono movil,
recuperacion de datos eliminados y la investigacion forense movil.

Para dispositivos moviles iPhone:

iIPhone Analyzer: Herramienta de software forense para IPhone. Examina
la estructura interna de archivos del dispositivo iPhone.

Tenorshare UltData: Software para la recuperacion de archivos de datos de
dispositivos iPhone!*®.

iPhone Backup Browser: Extrae ficheros de una copia de seguridad
realizada anteriormente.

iPhone-Dataprotection: Herramienta forense para iOS de cdédigo abierto
para extraer archivos backup.

iPBA2: Permite la exploracion de backups iOS desde un entorno gréfico.

Oxygen Forensics Suite: Plataforma de software forense para la extraccion,
decodificacion y anadlisis de datos avanzado de diversas fuentes digitales
como dispositivos moviles, drones, seguridad de dispositivos y servicios en
la nube'?®. Como herramienta de software forense para dispositivos
moviles proporciona informacion de los atributos del dispositivo analizado
como especificaciones, modelo, marca, datos de la tarjeta SIM, cuentas del
usuario propietario del dispositivo, aplicaciones y servicios instalados,
contrasefias mediante la extraccidon y recuperacion de datos de tarjeta SIM
y medios.

119 TENORSHARE. Tenorshare UltData. 2022. [En linea]. [Fecha de consulta: marzo de 2022] Disponible en:
https://lwww.tenorshare.net/ads/iphone-data-retrieve.html

120 oXYGEN FORENSICS. Oxygen Forensic Detective. 2022.[En linea]. [Fecha de consulta: marzo de 2022].Disponible en:
https://www.oxygen-forensic.com/es/products/oxygen-forensic-detective
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5.5 PRUEBA DE CONCEPTO DE HERRAMIENTAS DE SOFTWARES
FORENSES.

Con el objetivo de demostrar la aplicabilidad, agilidad y eficacia de las
herramientas forenses en un proceso de investigacion de incidentes de seguridad,
andlisis de delitos informaticos, evaluacién para el mejoramiento de la seguridad
informatica en los procesos de las organizaciones y la realizacion de tareas
especificas, se realizdé pruebas con una muestra de 8 herramientas de software
forense de funciones especificas como: FTK Imager, Wondershare Recovery,
QuickHash, FTK Forensic Tools, MOBILedit Forensic Express, Blade, Wireshark y
Autopsy; haciendo uso de distintas con fuentes de datos para la busqueda,
recoleccion y analisis de evidencia digital para realizar la prueba de conceptos.

Cada vez mas las herramientas disponibles para el proceso de analisis forense
digital aplicadas en las investigaciones judiciales que implica evidencias
informaticas las cuales pueden ser pagas 0 gratuitas resultan mas accesibles
para el uso e implementacion de tareas especificas de las herramientas de
software forense en las organizaciones. Ciertas caracteristicas y capacidades de
soluciones de software utilizadas en el proceso de analisis forense se pueden
aplicar a los procesos de diagndésticos y respuestas a incidentes organizacionales
como la adquisicion de imagenes de disco, recuperacion de archivos, visor de
imagenes, visores de correos, documentos y archivos por categorias,
recuperacion de datos de dispositivos moviles, andlisis de malware, analisis de
red, escanear imagenes de discos y archivos, volcados de memorias, historial
web, recuperacion de archivos eliminados entre otros; proporcionando asi la
posibilidad de andlisis variados y presentacion de informacion relevante que
puede ser exportada bajo algun tipo de extension.

Pasos previos a la realizacion de pruebas de concepto:

Para comenzar, se tiene un escenario supuesto de una organizacion comercial
que desea implementar alternativas de herramientas de software forenses
gratuitas y pagas en el area Tl para investigacion y respuesta a incidentes,
aplicacién de mayor nivel de seguridad informatica en la entidad, asi como para la
proteccion de datos comerciales y clientes.

El profesional Tl de la empresa comercial tiene sospecha que un equipo de
computo portatil de la organizacion asignado a un empleado que trabaja de forma
remota ha sido atacado, debido a los reportes continuos de incidentes recibidos
con el equipo por bajo rendimiento, borrado accidental de archivos, pérdida de
informacion, robo de informacion en navegacion web; por ello es necesario que el
profesional Tl considere soluciones de software validas que cubran las situaciones
de esta naturaleza, identifique las areas de riesgos, permita obtener informacion
atil para detectar el incidente, el tipo de ataque, como se produjo el incidente,
responsable del incidente, mejor manera de resolver el incidente, recuperar la
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operacion regular del equipo comprometido en el incidente e informar el impacto
del incidente con reportes que incluyan visualizacion de los procesos realizados.

5.5.1 PoC Adquisicion de Imagenes de disco: FTK IMAGER v4.5.03

Para realizar el procedimiento de adquisicion de informacion del disco duro del
equipo de cdmputo del escenario supuesto, se debe crear una imagen de disco
duro, este proceso se realiza sin desconectar el disco duro del equipo. Asimismo,
para el almacenamiento de la imagen de disco se requiere de un disco duro
externo para transportar la informacion.

FTK Imager es una herramienta de software forense muy utilizada por los
investigadores forenses informaticos expertos  para la obtener imagenes de
diversas fuentes de datos y visualizacion previa de datos para evaluar
rapidamente la evidencia digital.

Tabla 3. Caracteristicas de FTK Imager

FTK Imager
Aspectos Caracteristicas
Version 4.5.03 Gratuita
Empresa AccessData

Descargar en: https://accessdata.com/product-download/ftk-imager-version-4-5

Instalacién y Desde la computadora local a examinar.

gecucion de Ejecucion desde memoria USB.

ftkimager.exe

Funcionalidad Crear copias de datos informaticos sin alterar la evidencia digital
original de discos duros locales, CD/DVD, disquetes, carpetas
completas, archivos individuales, discos zip entre otros.

Montar una imagen de solo lectura y obtener vista previa del contenido
de la imagen forense exactamente igual como lo ve el usuario en la
unidad original donde esta la informacion almacenada.

Ver y recuperar archivos eliminados.

Exportar archivos y carpetas de las imagenes forenses.

Crear archivos hash MD5 y SHA-1 para verificar la integridad de la
imagen creada.

Generar informes hash para archivos e imagenes de disco.

Fuente. Elaboracion Propia.
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A continuacion, se muestra como el profesional Tl trabaja con la herramienta

forense FTK Imager version 4.5.03 para realizar la fase de adquisicion de

informacion en el proceso de analisis digital forense que le permita identificar el

incidente y utiliza un disco duro externo Toshiba 500GB como dispositivo de

almacenamiento de la evidencia digital para la cadena de custodia:

e En el escenario supuesto, la fuente de datos para adquirir la evidencia digital y
gestionar el incidente se refiere al equipo de computo GERENTE-VENTAS que
tiene instalado el sistema operativo Windows 10.

Figura 9. Caracteristicas de Sistema Operativo Windows para realizar una
imagen forense

AP @@

del equipo:  VENTAS-SOFT
o de trabajo: WORKGROUP

Fuente. Elaboracion Propia.

e Previamente, el archivo ejecutable FTK Imager.exe se instalé en la maquina a
examinar y se realiza la ejecucion de la herramienta de software forense como

administrador.

a x|

Figura 10. Interfaz de inicio de FTK Imager version 4.5.03

|1l Acceasus FT imagy

CEE IR 2

Hew

Custom Cente..

or User Guide, press £1

Fuente. Elaboracion Propia.
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El profesional informéatico al iniciar la herramienta FTK Imager, debe
seleccionar el menu archivo para encontrar las funciones disponibles
relacionadas con el andlisis forense como: adicionar evidencia, montaje de una
imagen, crear una imagen de disco, capturar memoria, obtener archivos
protegidos entre otros.

Después de identificar la fuente de datos para la extraccion de la informacion,
el analista forense digital debe crear una copia de datos informaticos sin alterar
la evidencia digital original del disco duros local sin desconectarlo del equipo.
Para esto selecciona la opcién “Crear Imagen de Disco” o “Create Disk
Image”.

Figura 11. Crear una imagen de Disco

E

@ - @ CEEIR IS

) Add Al Artached Devices Fie List

[ [ — o Type
[E Creste Diskimage. I

Decrypt AD1 image..

m= Capture Memory

@ Qbtain Protected Files.

Exit

Teates a new disk image

Fuente. Elaboracion Propia.

Es importante que el profesional Tl utilice un bloqueador de escritura para crear
imagenes de disco o de particiones de disco con FTK Imager.

Seleccionar el tipo de fuente de datos de la que se requiere crear la imagen.

Figura 12. Seleccionar el tipo de fuente de la evidencia digital
9]

aas (=] - B EEEIRE

Evidence Tree Select Source

Piease Select the Source Evidence Type
@ Prysical Dive
) Logeal Deve
) bmage Fie
) Conterts of a Folder
fogpcal fie-evel ansiyss only. excludes deleted unalocated. eic
Custom Content Sources ) Femice Device fmuliple CO/OVD)

Evdence:Fie System Path Fie

= T

Custom Conte.

For User Guide. press F1
—_—

Fuente. Elaboracion Propia.
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e Seleccionar la unidad origen del disco o particiones de disco del dispositivo a
analizar para crear la imagen.

Figura 12. Unidad origen de evidencia digital
2]

file View Mode Help

Y 5 -0 SRR
Evidence Tree Select Drive *

Source Drive Selection

Please select from the folowng avalable dirves
\PHYSICALDRIVED - VBOX HARDDISK 668 IDE]

Custom Content Sources

Evdence:Fie System Path File

= I

Custom Conte,

For User Guide, press F1

Fuente. Elaboracion Propia.

e FTK Imager permite la escritura de un archivo de imagen a un solo destino o la
escritura simultdnea de varias imagenes de archivos a diferentes destinos
utilizando la misma fuente de datos o unidad de origen de datos. Finalmente,
crear la imagen al hacer clic en el boton Agregar.

Figura 12. Unidad origen de evidencia digital

0]
File View Mode Help
aas S Creste imsge x
Evidence Tree
image source

\\ PrVSICALORIVED

Image Destnaton(s)

Custom Content Sources
Evidence File System Path [Fie Add. . :

Add Overflow Locatian
[ venfy mages aftar they are created [ Precalculate Progress Statstcs
[Jcreate drectory istings of al fies n the mage after they are created

Cancel
MNew

I

Custom Conte...

For User Guide, press F1

Fuente. Elaboracion Propia.

e La herramienta forense FTK Imager permite crear imagenes de varios
formatos de extension tales como, la extensiéon de archivo Raw (dd) para crear
imagenes sin comprimir o puras, la extension de archivo EO1l para crear
imagen de disco en el formato de imagen del software EnCase, la extension
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de archivo AFF para una crear imagen de disco en formato forense avanzado
requerido en procedimientos judiciales para la captura de evidencia digital y la
extension de archivo SMART para crear imagen en formato para otras
herramientas de recuperacion de archivos.

Figura 13. Seleccionar tipo de extension para la imagen de disco a crear

| Select Image Type X

Please Select the Destination Image Type
@ Raw (dd)
(O SMART
QEo1

Q AFF

. ==

Fuente. Elaboracion Propia.

En cada investigacion, se recomienda al profesional informatico diligenciar la
informacion relacionada al caso como el nimero de caso, numero de prueba,
descripcion del dispositivo, nombre del investigador y observaciones Utiles
para el tratamiento de la evidencia digital.

Figura 14. Informacién de la evidencia digital

| Evidence item Information x

Case Number: o1

Evidence Number: o1

Examiner: Analista Forense Digital|

Unique Description: Disco Duro |

Notes:

Fuente. Elaboracion Propia.

Para almacenar la imagen forense, se debe especificar la ubicacién de la
carpeta destino de la imagen en una unidad externa con suficiente espacio de
almacenamiento.
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Figura 15. Ubicacién de almacenamiento de imagen forense

Buscar carpeta >

Select the destination folder for the image

8 GERENTE ~
++ Bibliotecas
~ s Toshiba Can (E:)
ADFimagen Forense
Archivos_Extraidos
caso

Caso Digital Free

Carpeta: [ Nueva carpeta l

| crear nueva carpeta | | Aceptar | Cancelar 3

Fuente. Elaboracion Propia.

Asi mismo, se debe especificar el tamafio del fragmento de la imagen agregando
el tamafio 0 para el formato Raw, EO1 y AFF. En el caso de realizar una
encriptacion de la imagen marcar la opcién de encriptacion AD para la nueva
imagen y agregar una contrasefia o certificado.

Figura 16. Guardar imagen forense

Select Image Destination *

Image Destination Folder
| E:\ADFImagen Forense Browse

Image Filename (Exduding Extension)

| Disco Duro Gerente |

Image Fragment Size (MB) ol
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 9=Smallest) 0 -

Use AD Encryption [_]

< Atrds Cancel Help

N
| I

Fuente. Elaboracion Propia.

e En este punto de creacion de la imagen con FTK Imager, el analista puede
agregar mas ubicaciones de almacenamiento destino para realizar el proceso
de forma simultanea. Para este caso, el profesional Tl solo desea almacenar la
imagen de disco con el nombre Disco Duro Gerente en formato raw/dd en la
unidad externa E en la carpeta ADFImagenForense.
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Figura 17. Verificar unidades para guardar la imagen forense

-,

Create Image X

Image Source

\\. \PHYSICALDRIVED

Image Destination(s)
E:\ADFImagen Forense\Disco Duro Gerente [raw/dd]

Add Overflow Location

Verify images after they are created [[JPrecalculate Progress Statistics
[ create directory listings of all files in the image after they are created

(oo | o

Fuente. Elaboracion Propia.

Al iniciar el proceso de creacion de la imagen de disco con FTK Imager, la

herramienta brinda al investigador el tiempo estimado de duracion del
proceso.

Figura 18. Iniciar proceso de creacion de imagen forense

<5
File View Mode Help
PR a - 0 Ere .

|vidence Tree File List

Name Size Type

Creating Image. - X

Image Source: | \\ PHYSICALORIVEO
Destriaton: £:\ADFImagen Forense\Disco Duro Gerente
Status: Creating image.

Options |  Progress

Eiapsed tme: 0:07:21

Estimated tme left

,
=
Custom Contéxry l

For User Guide, press F1

Fuente. Elaboracion Propia.

NUM

Una vez finalizado el proceso de crear la imagen, el investigador puede ver el
resumen de la imagen.
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Figura 19. Proceso finalizado de creacion de imagen forense .

Image Source: | \\.\PHYSICALDRIVED

Destination: E:\ADFImagen Forense\Disco Duro Gerente
Status: Image created successfully
Progress

Elapsed time: 0:39:13

Estimated time left:

Image Summary... Close

Fuente: Elaboracion Propia.

e FTK Imager presenta informacion detallada que incluye la verificacién hash
MD5 y SHA-1.

Figura 20. Resumen de la imagen.

Image Summary X
Created By AccessData® FTK® Imager 4.5.0.3 ~
Case Information:

Acquired using: ADI4.5.0.3
Case Number: 01

Evidence Number: 01

Unique description: Disco Duro
Examiner: Analista Forense Digital
Notes:

Information for E:\ADFImagen Forense\Disco Duro Gerente:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 8.121

Tracks per Cylinder: 255
Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 130.473.408
[Physical Drive Information]
Drive Model: VBOX HARDDISK

Fuente. Elaboracion Propia.
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Figura 21. Ver detalles de imagen de disco creada.

Image Summary X
"Physlcal Evidentiary Item (Source) Information: ~ 1
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 8.121

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 130.473.408

[Physical Drive Information]

Drive Model: VBOX HARDDISK

Drive Serial Number: VBec377057-42cd8f7d

Drive Interface Type: IDE

Removable drive: False

Source data size: 63707 MB

Sector count: 130473408

[Computed Hashes]

MDS checksum: d9b92240 1b5ae5ffbc85468c5a 1eab2c
SHA1 checksum: 42fc096b2fe686b5784bbe 13f7bbbe8793fe591b

Image Information:

Acquisition started: Sat Oct 23 22:13:12 2021
Acquisition finished: Sat Oct 23 22:52:28 2021
Segment list:

E:\ADFImagen Forense\Disco Duro Gerente.001

Fuente. Elaboracion Propia.

Finalmente, se puede observar el valor hash MD5 Y SHA-1 de la imagen de
disco obtenida con FTK Imager.

Figura 22. Verificar resultados de la imagen forense creada
m] X

%1 Drive/Image Verify Results -

a
Name
Sector count

El MD5 Hash
Computed hash
Report Hash
Verify result

El SHA1 Hash
Computed hash
Report Hash
Verify result

El Bad Blocks List
Bad block(s) in image

Fuente. Elaboracion Propia.

Por ultimo, se verifica la ubicacion donde se export6 los archivos y carpetas
de la imagen de disco forense que ha sido creada.
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Figura 23. Ver imagen de disco guardada.

PRl o Comparir  Vista sl

« v 1 > MIEQUIPO > Toshiba Can (J;) > ADFimagen Forense v 9}

N

@ OneDrive

8 Disco Duro Gerente
Disco Duro Gerente.001

= MI EQUIPO

« Toshiba Can ()

& Red

Fuente. Elaboracion Propia.

5.5.2 PoC Analisis Forense Digital para Dispositivos moviles: MOBILedit
Forensic Express PRO v7.1.0.16451

Para realizar el analisis forense digital a dispositivos méviles tales como el teléfono
movil, smartphone, Tablet, camaras fotograficas, Smartwatch o relojes
inteligentes, drones, entre otros; el investigador debe conocer las particularidades
del dispositivo a examinar como fabricante, modelo, tipo de dispositivo, sistema
operativo, version de sistema operativo, tipo de conectores fisicos y l6gicos que
contiene el dispositivo, mecanismo de seguridad del dispositivo como contrasefias,
patron de desbloqueo, codigo PIN, huella dactilar, reconocimiento facial, etc..;
conocimiento en aplicaciones mdviles, recuperacion de datos en la nube,
programacion y procesos para la preservacion de integridad de los datos en el
dispositivo que permita realizar la extraccibn de la evidencia digital de forma
eficaz.

Aunque existen herramientas de software forense especializadas en dispositivos
moviles, muchas veces se presenta dificultad técnica para la recuperacion de
datos y preservacion de la evidencia digital cuando el analista desconoce las
funcionalidades adecuadas para gestionar la investigacién o no tiene conocimiento
especializado en el manejo de la configuracion del dispositivo para acceder a la
informacion que contiene.

MOBILedit Forensic Express'?! es una herramienta de software forense comercial
de la empresa Compelson para dispositivos moviles de funcion multiproposito
para recopilacion de evidencia como copias de seguridad, restauracion, edicion
masiva de datos, recuperacion de datos, extraccion de datos del dispositivo,
extraccién de datos eliminados como el historial de llamadas, mensajes de texto,

121 COMPELSON. MOBILedit Forensic Express. All-in-one tool used to gather evidence from phones. 2021. [En lineal.
[Fecha de consulta: octubre 2021]. Disponible en: https://www.mobiledit.com/forensic-express
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contactos, contrasefias y datos de aplicaciones de red social, fotos, videos, notas,
grabaciones de voz , archivos de datos, recordatorios, etc.., analizador de
aplicaciones avanzado y generador de informes en formato PDF, XLS o HTML
compatibles con otras herramientas de analisis de datos para dispositivos
moviles.

La herramienta MOBILedit Forensic Express Pro en la version 7.1.0.16451 es
compatible con gran variedad de versiones de sistemas operativos Android,
iIOS y Windows. Para iniciar el uso de la herramienta se debe conectar el
dispositivo movil al equipo de cédmputo para la deteccion automatica.

Figura 24. Conectar el dispositivo a MO

MOBILedit

BlLedit Forensic PO

Fuente. Compelson. Disponible en : https://forensic.manuals.mobiledit.com
/MM/Connection-wizard.1806663935.html

MOBILedit Forensic Express Pro en la version 7.1.0.16451 ofrece la posibilidad
de conectar el dispositivo movil a través de WI-FI, Bluetooth y cable USB para
extraer informacion. Para este caso, el dispositivo movil se ha conectado a
través de cable USB a la herramienta, detectando autométicamente el modelo
del teléfono movil como Samsung Galaxy J3 2016.

Figura 25. Ver dispositivo conectado a MOBILedit

MOBILedit facta ohoE

Fuente. Compelson. Disponible en : https://forensic.manuals.mobiledit.com/MM/
1821474845/qwegeq.png?inst-v=eb11f669-8c59-4e34-ad25-4caf68fefole
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e MOBILedit Forensic Express Pro permite varias posibilidades de importacion
de datos, no solo utiliza el teléfono propiamente en si, sino que puede trabajar
con otros archivos ya generados por otras herramientas o archivos extraido de
otras maneras.

Figura 26. Pantalla de importacion de datos

MOB|Ledit

o) Back ( {

Fuente. Compelson. Disponible en : https://forensic.manuals.mobiledit.com/MM/
Import-data.1806467272.html

e Para realizar la extraccion de la informacion del dispositivo movil, el
investigador debe seleccionar la categoria de datos desea obtener a través de
la herramienta MOBILedit, como contenido completo, andlisis de aplicaciones,
datos eliminados Unicamente, informacién del dispositivo, control parental.

Figura 27. Escoger la forma de extraccion de datos

MOBILedit

2020-01-232359 %

Device info only

Parental check

Back < Next | > )

Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/MM/
How-to-make-an-application-backup.1821474845.html
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e Luego de seleccionar como la informacion a extraer la opcion llamada andlisis
de aplicaciones, el profesional Tl debe realizar una copia de seguridad
MOBILedit.

Figura 28. Realizar una copia de seguridad MOBILedit

MOBILedit

MOBILedit backup
MOBILedit export
2 Cellebrite UFOR

» Save ADB backup

Back < Next >

Fuente. Comelson. Disponible en: https://forensic.manuals.mobiledit.com/
MM/How-to-make-an-application-backup.1821474845.htmi

e Ahora, se vera el nombre de la exportacion de la carpeta y la ubicacion de
destino de la carpeta a exportar.

Figura 29. Exportar copia de seguridad
MOBILedﬂiﬁg

Back | < Export “'Ei )

Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/
MM/How-to-make-an-application-backup.1821474845.htm|

e Luego, la herramienta MOBILedit realiza la copia de seguridad a la aplicacién
seleccionada y se puede ver los datos respaldados.
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Figura 30. Extraccion completa
MOBILedit

de @  Connection page ([®)

Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/MM/
How-to-make-an-application-backup.1821474845.html

Finalmente, se obtiene la carpeta de nombre “ Samsung Galaxy J3 2016
(2020-01-23 13H41mO05s)” en la ruta especificada que contiene las carpetas y
archivos que contiene la aplicacion analizada.

Figura 31. Carpeta Exportada de MOBILedit

Share View

< data (D:) » exportiphone » Samsung Galaxy J3 2016 (2020-01-23 13h41m05s) v @ Search Samsung Galaxy J3 2016 (2020-01-23 13h41m05s
~

~ Mame Date modified Type Size

backup_files File folder

= log_fulltxt Text Document 19 KB
ds = log_short.txt Text Document 1KB
nts 5 mobiledit_backupxml XML Source File 43KB
_| report_configuration.cfg CFG File 1KB

rive

Galaxy J3 2016 (2020-01-;
Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/
MM/How-to-make-an-application-backup.1821474845.html

Los reportes forenses generados por MOBILedit Express depende del criterio
de seleccion de los datos analizados, extraidos y filtrados por la herramienta.
En la categoria de datos para la presentacién de informes se encuentran:
capturas de pantalla de configuracion del informe, resumen de los datos
recopilados, cuentas vinculadas al dispositivo mévil, contactos encontrados,
recopilacion de mensajes telefonicos, mensajes de aplicaciones, mensajes
eliminados, detalles del mensaje, mensajes de correo electrénico, registro de
llamadas, audios, datos de aplicaciones, listado de aplicaciones, archivos de
imagen, fotos videos, documentos, notificaciones, datos de redes WiFi,
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navegacion web, contrasefias, ubicacion GPS, emparejamiento Bluetooth y
mas .

Figura 32. Configurar Informe de hallazgos.

MOBILedit Configure your report

B screenshots of report settings

B summay
C@ Deleted data
|'D1

Captured phone photos

Lk, Captured phone p
ﬁg Accounts
AP Contacts
¢ Messages
B8 Emails

-
Q s

Samsung Galaxy S7

( ) Back ‘/< /\,‘

Fuente. Compelson. Disponible en : https://forensic.manuals.mobiledit.com/
MM/Full-content-vs.-Specific-selection.1809809489.html

En la siguiente figura se observa que las cuentas vinculadas en el dispositivo
moévil se encuentra Facebook, Google, Messenger y una cuenta para usuario
Samsung.

Figura 33. Informe de cuentas vinculadas al dispositivo movil.

Whatsapp

& Mar WhatsApp
comwhatsapp
30

com.facebook. messenger
17

iContent

I - o

com.osp.app.signin

Content

Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/
MM/Data---Accounts.1809383545.htmi

e MOBILedit Forensic Express Pro puede hacer la recuperacion de datos con la
funcionalidad clonacion de tarjetas SIM y crear una tarjeta SIM personalizada a
partir de la importacién de datos de la SIM Card del teléfono mévil conectado.
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Figura 34. SIM Card Detectada en el dispositivo moévil con MOBILedit.

MOBILedit

Fuente. Compelson. Disponible en : https://forensic.manuals.mobiledit.com/MM/
Built-in-SIM-Cloning.2176712742.html

e En la herramienta MOBILedit Forensic Express Pro se debe seleccionar la
opcién Clonacion de SIM Card para recuperacion de datos desde la SIM Card
del dispositivo mévil analizado y esperar que el proceso de clonacion termine.

Figura 35. Clonacion de SIM Card con MOBILedit.

NdOBILedi_§

EO Back (€ ) Next )

Fuente. Compelson. Disponible en :https://forensic.manuals.mobiledit.com/MM/
Built-in-SIM-Cloning.2176712742.html

e MOBILedit Forensic Express posee un complemento de software forense
llamado Camera Ballistics que utiliza métodos algoritmicos avanzados como
analizador de fotos de camara para determinar si las fotos extraidas del
teléfono movil fueron tomadas por el dispositivo analizado o no. Con esta
herramienta, el investigador obtiene informacion relevante de las fotos

100



descargadas, compartidas, recibidas o eliminadas como vista de imagenes,
marca, modelo, coordenadas GPS, configuracion de la camara, probabilidad y
correlacion con de camara del dispositivo; que puede presentar como
evidencia digital mediante un informe PDF generado por la herramienta
Camera Ballistics.

Figura 36. Resultado andlisis Camera Ballistics de MOBILedit Forense Express.

2018-08-13_10-53-37 (1).jpg

B File € 18-08-13 10-53-37 (1))
phone/raw3/Media_copy/Images/2018-08-13_10-53-37 (1)jpg
499 KB
© Mod 2019-10-11 10:21:01 (UTC+2)
oA 2019-10-11 10:21:01 (UTC+2)
1/33s
3.79 mm
2
1841 px
1 Heigh 1841 px
HUAWEI
ALE-L21
ipeg
o f Generatior 2018-08-13 10:53:19 (UTC+2)
o f Digitiz 2018-08-13 10:53:19 (UTC+2)
) Lat 50.10465 °

L L 1447773 °
2018-08-13 10:53:16 (UTC+2)
Ititud: 252m

@ F C:\Users\name\Desktop\image1.fnp
+ Yes - Image from this camera
0.999
0.161864
phone/raw3/Media_copy/Images/2018-08-13_10-53-37 (1).jpg

Fuente. Compelson. Disponible en: https://forensic.manuals.mobiledit.com/MM/
Camera-Ballistics.1809743974.html

5.5.3 PoC Suite Forense: Forensic ToolKit (FTK)

Herramienta de software comercial de andlisis forense digital de la empresa
AccessData disefiada para crear imagenes de disco duros, analisis de registro,
escanear slack space de fragmentos de archivos, examinar correos electronicos,
reconocimiento de esteganografia, descifrar contrasefias y archivos. La solucién
de investigacion digital FTK tiene gran reconocimiento por la comunidad cientifica
internacional, por las empresas privadas dedicadas a prestar servicios de
informatica forense, profesionales expertos corporativos y de gran utilidad en los
laboratorios forenses digitales de entidades publicas, esto se debe por la facilidad
de uso, interfaz intuitiva, velocidad y estabilidad en el procesamiento de la
evidencia digital, la visualizacion de archivos, correos electronicos, redes sociales
en multiples formatos, con graficos de cluster, graficos circulares, geolocalizacion,
cronogramas que ayudan a establecer de relaciones y elementos claves en las
investigaciones forenses.
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En la siguiente imagen se observa el analisis realizado con Forensics TooolKit
FTK version 7.3.0533. a un archivo de extension .doc que se encuentra en una
imagen forense.

Figura 37. Ver contenido de archivo .doc con FTK Forensic Toolkit.
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Fuente. AccessData. Disponible en: https://accessdata.com/products-services/
forensic-toolkit-ftk

FTK incluye una seccion para el analisis de datos forense de dispositivos maviles.

Figura 38. Elementos de andlisis de datos moviles.
/Explore” Mobile Data [Overview [Email [Graphis

Mobile Data Items

(=]~ [# Mobile Device Application (986 /986 )
i @ AppleSMS-Conversation {52 /52)
& AppleSMS-Message (776 [ 776)
¥ Whatsapp-Conversation ( 10 / 10)
@ Whatsapp-Message ( 148 / 148)
[#- & Mobie Phone (987 /987)

Fuente. AccessData. Disponible en : https://ad-pdf.s3.amazonaws.com/ftk/7.x/
7.3.x/Lab_7_3 RN.pdf

La herramienta FTK examino y recuper6 los archivos que estaban en un disco
duro como se muestra en la siguiente figura.
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Figura 39. Ver contendido de Facebook con FTK Forensic Toolkit.
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Fuente.  AccessData. Disponibl( en: https://accessdata.com/products-
services/forensic-toolkit-ftk

FTK Forensics Toolkit permite localizar, administrar y filtrar datos de mensajes de
aplicaciones de dispositivos moviles como SMS, Facebook Messenger, WhatsApp
entre otros.

mensajes SMS en FTK Forensic Toolkit.

Figura 40. Ver
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Fuente.  AccessData. Disponible  en: https://accessdata.com/products-
services/forensic-toolkit-ftk
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Desde el arbol de categorias de datos para dispositivos moviles, FTK permite
procesar el contenido de todas de las conversaciones de chat y SMS, asi de
esta forma, el investigador forense obtiene una féacil lectura de las
conversaciones.

Figura 41. Ver contenido de mensajes SMS en FTK Forensic Toolkit
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Fuente.  AccessData. Disponible  en: https://accessdata.com/products-
services/forensic-toolkit-ftk
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5.5.4 PoC Recuperacion de Datos: Wondershare Recoverit v9.0.2

Toda organizacion esta expuesta a los incidentes de seguridad de la informacion
por la eliminacién accidental de archivos importantes, pérdidas de archivos, dafios
en unidades de almacenamiento de datos, dafios en los equipos de codmputos,
datos perdidos por particiones eliminados entre otros, por lo que se hace
necesario que las empresas puedan contar con una herramienta de software de
recuperacion de datos potente con funciones forenses. Wondershare Recoverit
es una herramienta de software para la recuperacion de datos rapida y avanzada
gue se adapta a todo tipo de organizaciones que cuentan con sistemas operativos
Windows y Mac.

Tabla 4. Caracteristicas Wondershare Recoverit

WONDERSHARE RECOVERIT

Aspectos Caracteristicas
Version v9.0.2 para Windows. Comercial.
Empresa Wondershare Technology
Descargar en: https://recoverit.wondershare.es/buy/business.html
Funciones Recuperacion de datos de disco duro, de unidades USB Externas,

de particiones formateadas, de archivos eliminados.

Recuperacion de fotos, recuperacion de audio, recuperacion de
correo electrénico y otros formatos.

Recuperacion de la tarjeta SD.

Recuperaciéon avanzada de videos, reparacion de videos corruptos,
truncados o rotos,

Acceso a datos de equipos de cdmputos averiados desde una
unidad USB de arranque.

Fuente. Elaboracion Propia.

A continuacion, se describe los pasos relacionados a la recuperacion de datos que
debe realizarse a una memoria USB vy la recuperacion de archivos de una
particion de Disco Duro (unidad D) llamado Ventas utilizando la herramienta de
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software Wondershare Recoverit version 9.0.2 en un equipo de cOmputo con
sistema operativo Windows.

Pasos para la recuperacion de datos del escenario propuesto:
e Primero, al iniciar la herramienta Wondershare Recoverit version 9.0.2 verificar

que el tipo de fuentes de datos de la informacion a recuperar sea detectado por
la herramienta.

Figura 42. Interfaz principal Wondershare Recoverit

(=) (=) B e
[ 0
® 5

Fuente. Fuente. Elaboracion Propia.

e Luego, se selecciona como fuente de datos el dispositivo externo unidad (I)
detectado con el nombre USB que se relaciona con la memoria USB para
recuperar la informacion eliminada y dar clic en el botén Iniciar para comenzar
el escaneo.

Figura 43. Seleccionar unidad de fuente de datos Eara la recuEeracién

Selecciane una Ubicacidn pars buscar los dstas

o= ."
o s
= [ D [ e By =
m m R repmorvos o} a4

Fuente. Fuente. Elaboracion Propia.
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e En lainterfaz se puede observar los resultados del escaneo en tiempo real y se
espera que termine el proceso de escaneo automético y vista previa de los
archivos en la herramienta Wondershare Recoverit.

Figura 44. Progreso de recuperacion de fuente de datos

] ® [ - v
Emgrada o 73110 1M L 2

r B usepremian R —
- S vekar aferrdh

M use mbechivan s

Fuente. Fuente. Elaboracién Propia.

e Cuando el proceso de escaneo termina, Wondershare indica el numero de
archivos que ha recuperado.

Figura 45. Escaneo finalizado de Wondershare Recoverit

Escaneo cumplido, j177archivos encontrados! Unos consejos para encontrar eficientemente los
archives perdidos:

NTFS

Fuente. Elaboracion Propia.

e En este punto, el profesional de seguridad Tl puede observar el tipo de
informacion recuperado. Para esto, el investigador debe hacer clic en el archivo
gue desea visualizar.
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Figura 46. Sele

ccionar carpetas de recuperacion de informacion.
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Fuente. Elaboracion Propia.

Figura 47. Seleccionar carpeta de archivos Raw
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Fuente. Elaboracion Propia.

e Wondershare Recoverit muestra en la ventana de previsualizacion de las fotos
informacion sobre el archivo seleccionado: nombre, tamafio, ruta de ubicacion
y fecha de modificacion.

Figura 48. Seleccionar archivo

o T s—

<] 7] ‘,

21 i san

B o 7] Gl o

2 i o ] il oo
310 oot
21l o
21 1 oo
<] il

Fuente. Elaboracion Propia.
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e Asi mismo, Wondershare permite mostrar la foto en pantalla completa, ampliar,
alejar o rotar la foto seleccionada. Ademas, la interfaz muestra al investigador
otras fotos similares a la referencia.

Figura 49. Ver imagen recuperada

Fuente. Elaboracion Propia.

De forma similar, se puede previsualizar otro tipo de archivos como audios, videos,
documentos, Pdf, correos electronicos, archivos sin extension, archivos

comprimidos etc..

Figura 50. Seleccionar archivos para previsualizar.

Fuente. Elaboracion Propia.

Figura 51. Ver contenido de video recugerado con Wondershare.

T

Fuente. Elaboracion Prdpia.
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Finalmente, luego de revisar los archivos que se desean recuperar, seleccionar
una ubicaciébn de almacenamiento para enviar los archivos recuperados

diferente a la unidad donde se ha borrado los datos.

Figura 52. Seleccionar unidad para guardar informacion recuperada

—

[ x

13 ruta para guardar s anchims:

R

Fuente. Elaboracion Propia.

Dar clic en el botdbn Recuperar para finalizar el proceso de recuperacion de

[ ]
datos.

Figura 53. Proceso Finalizado

375 archivols) recupe adols)

Fuente. Elaboracion Propia.

e Por ultimo, se verifica que los archivos recuperados se encuentren disponibles

en la ruta establecida previamente.
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Figura 54. Ver archivos recuperados.
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Fuente. Elaboracion Propia.

Asimismo, se realiz6 la recuperacion de datos de la particion (D) de un equipo de
computo del escenario supuesto. A continuacion, en las siguientes figuras se
muestran los tipos de datos encontrados.

Figura 55. Ver archivos de ﬁarticic’)n de Disco EDE
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Fuente. Elaboracion Propia.

En esta imagen se observa los tipos de gréficos JPG e IMA que contiene la
particion (D)
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Figura 56. Ver tipo de graficos recuperados.

o il 2o i i

Fuente. Elaboracion Propia.

De forma similar, se puede observar los tipos de videos, tipos de documentos, tipo
de base de datos y otros archivos que contiene la recuperacion de datos de la
particion (D) VENTAS.

Figura 57. Recuperacion de informacion
4 e B =

& oo wertt =

Fuente. Elaboracion Propia.

5.5.4.1 Recuperacién avanzada con Wondershare Recoverit

La herramienta Wondershare Recoverit ofrece soluciones que permite la
recuperacion de datos avanzada en un equipo que presenta averia, reparacion de

un video y la recuperacion avanzada de video.

Figura 58. Opciones de Recuperacion avanzada Wondershare v9.0.2

Recuperacion Avanzada

9 Izl recuperar del sistema con fallo 9 Reparar Video ~ | Recuperacién Avanzada de Vided
Fuente. Elaboracién Propia.
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Para iniciar la recuperacion de datos en un sistema que presenta una falla, en la
herramienta Wondershare Recoverit v9.0.2 se debe seleccionar la opcion:
Recuperar del sistema con fallos y luego dar clic en el botén iniciar.

Figura 59. Elegir opcion Recuperar del sistema con fallos

= Disposiive Extermom) €

Fuente. Elaboracion Propia.

e Después, se debe crear una unidad USB de arranque y hacer clic en el boton
Iniciar.

Figura 60. Iniciar creacion de USB de arranﬁue.
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Fuente. Elaboracion Propia.

e Luego, se conecta un dispositivo USB al equipo de cOmputo que presenta la
falla y se inicia la recuperacion de datos.
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Figura 61. Seleccionar unidad USB de arranﬁue

iridad 42 wred s de ariangus, liess ne s cop

-

Fuente. Elaboracion Propia. o

e La funcionalidad de la recuperacién avanzada de video que proporciona la
herramienta de software Wondershare Recoverit v9.0.2 resulta una excelente
solucion cuando en la organizacidbn se presenta algun tipo de incidente
informéatico relacionado a la pérdida de archivos de video. Para ejecutar esta
funcién, en la interfaz principal de Wondershare Recoverit, se debe seleccionar

la funcion de recuperacion avanzada: Reparar video.

Figura 62. Seleccionar Reﬁarar video.
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Fuente. Elaboracion Propia.

Cuando se inicie la funcion, se debe cargar el video o fragmento de video que se
desea recuperar.

Figura 63. Ver opcion Afadir video

Fuente. Elaboracién Propia.
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Después, el software Wondershare Recoverit indica que se debe elegir una ruta
para guardar el video recuperado.

Figura 64. Seleccionar disco y formato de video para iniciar escaneo.
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Fuente. Elaboracion Propia.

Esperar la recuperacion de video avanzada sin interrumpir el escaneo

Figura 65. Esperar progreso

Fuente. Elaboracion Propia.
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5.5.5 PoC Data Carving: BLADE Profesional v1.15

Blade es una herramienta de software forense digital de tipo comercial que basa
en Windows para realizar data carving avanzado en imagenes forenses, discos
fisicos/logicos, teléfonos moviles, volcado binario por sectores y la recuperacion
de datos a la medida, de forma rapida y precisa. Blade utiliza el motor de
tecnologia Intelli-Carve® en el proceso de recuperacion de datos avanzados para
garantizar la precision, estructura e integridad en los datos que recupera.

La soluciébn de software forense Blade Professional v1.15 requiere de la
insercion de una licencia de llave USB valida para la instalacion en el equipo de
computo del analista forense. Cuando se ejecuta la herramienta Blade se puede
observar que la interfaz grafica se divide en 3 secciones : la primera seccion
contiene el modulo de perfiles de recuperacion de datos que emplea la tecnologia
Intelli-Carve®, tipo de archivo para comprimir los datos recuperados, imagen de
disco, tipo de archivos de documentos, datos almacenados de correo electronicos,
entre otros; En la segunda seccion se indica la ubicacién de la fuente de datos
origen y la ruta de ubicacién de la carpeta para exportar los datos recuperados por
la herramienta Blade; la tercera seccion muestra al analista forense informacion
sobre el estado del proceso de recuperaciéon y talla de archivos.

Figura 66. Interfaz graflca Blade Profesional v 1.15

) Blade® Profes

\H Tooks Categories Help

R Forensic Data Recovery
Y

Input / Output Settings 2

Data Source: E:12018-07-17 - DFR 18198\hyscal Scot Loader (Recommended) 02\MMC(0xC3000000).bn |

1 Export Foider: |D:\Desktop\Output ]

Adobe POF

Pass 1: Searching for Data.

Fuente. Digital Detective Group. Disponible en: https://lwww.digital-
detective.net/product/blade-professional-v1l/
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La siguiente tabla muestra las caracteristicas de la version Blade Profesional
v.1.15.

Tabla 5. Caracteristicas de Blade Profesional

BLADE PROFESIONAL

Aspectos Caracteristicas
Version Para Windows v1.15 de 64 bits. Comercial.
Empresa Digital Detective Group

Descargar en: https://www.digital-detective.net/product/blade-professional-v1/

Instalacién 'y Desde una computadora con llave de licencia USB
ejecucion

Funcionalidad Admite gran variedad de formatos de imagenes forenses:

*e01, *.ex01, *.001, *.s01, *.aff, *.afd, *.afm, *.vmdk, *.vhd,

*.,000, *.001, *.dd. *.img,*.ima, *.raw, *.dmp, *.dump, *.crash,

*vmen, *mdmp, *.bin, *.dat, *.unallocated, *.rec, *.data,

* binary y *.xry.

- Recupera registros y archivos eliminados.

- Permite la configuracion de pardmetros de perfiles para la
recuperacion de datos.

- Convertidor de imagenes tipo AFF, EO1 y mas.

- Recupera correos electronicos de AOL y Outlook Express.

- Hash de datos criptograficos.

- Recuperacion de bases de datos SQLite.

- Perfil de recuperacion de datos de tecnologia Intelli-Carve®
como INFO2 Deconstructor, Link File Deconstructor,
Convertidor Hiberfil.sys.

- Potente busqueda de expresiones regulares.

- Soporte nativo para el procesamiento de dispositivos fisicos
(discos duros) y dispositivos logicos.

- Volcados de memoria.

- Tallar volcado de memoria.

- Volcado de datos de teléfono movil.

- Data carving Avanzado con motor de tecnologia Intelli-Carve®

- Soporte AFF.

- Uso de Nuevos perfiles de recuperacion de datos para la
extraccion de tipos de datos como archivos de marcadores
HTML, archivos Registry Hive, archivos de texto (UTF-16),
archivos vCalender, archivos vCard, archivos de Windows
Cabinet y archivos de ayuda compilado Microsoft.

Fuente. Elaboracion Propia, basado en documentacion de Blade profesional v1.15
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Con la herramienta Blade profesional v1.15 los profesionales Tl podran extraer
datos que no han sido posible recuperar con otras herramientas forenses
tradicionales. Para esto, el analista forense debe seleccionar los ajustes
necesarios para la recuperacion de los datos, tamafio de sector de recuperacion y
parametros de salida.

Figura 67. Ajustes generales para Blade

- P00, on
e} I
Fuente. Digital Detective Group. Disponible en: https://www.digital-

detective.net/product/blade-professional-v1l/

En los ajustes generales se incluye como parametro de salida la seleccion del
nombre de codificacion del archivo.

Figura 68. Seleccionar forma de codificacion ivisualizacic')n
Global Code Page

Encoding Name CodePage *
@Ukra\nian {Mac) 10017
,\Eumcude 1200
Zlunicode {igEndian) 1201
Zlunicode (UTF-32 Big-Endian) 12001
Elunicode (UTF-32) 12000
Elunicode (UTF-7) 65000
Zlunicode (UTF-8) 65001
Zlus-ascn 0127
@V\emamase {Windaws) 1258
,\EWangTa\wan 20005
Zlwestern European (Dos) 350
Zlwestern Eurapean (145) 20105
@Wesb&rn European (I50) 28591
E\"ﬂesmrn European (Mac) 10000 |2 ‘
-

Fuente: Digital Detective Group. Disponible en: https://www.digital-
detective.net/digital-forensic-software/blade-forensic-data-recovery/
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El analista forense puede recuperar los datos con la herramienta Blade a través de
perfiles de recuperacion globales que se encuentran almacenados en una base de
datos que no puede modificar o crear un perfil de recuperacion personalizado.

Figura 69. Visualizar elementos de Perfiles de recuperacion de datos globales

Fuente. Digital DefectiVe Group. Disponible en: https://www.digital-
detective.net/product/blade-professional-v1l/

En la siguiente figura se observa los elementos para crear un nuevo perfil de
recuperacion. En el ejemplo se crea un perfil para recuperar archivos de sonido.
En el panel de perfil de recuperacion de datos forense se ingresa el nombre del
perfil, la categoria del archivo para agrupar tipos similares de perfiles de
recuperacion, el autor, en la figura se utiliza la extension AMR como el
identificador de audio que utilizara Blade para la recuperacion de datos. En el
campo firma de la seccion de encabezado del archivo, se observa la expresion
regular de cadena que identifica a ese patrén de bytes al comienzo de un
archivo!??

122pjgital Detective Group. Creating Blade Data Recovery profiles. 2014. Disponible en: https:/kb.digital-
detective.net/display/Blade/Creating+Blade+Data+Recovery+Profiles
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Figura 70. Perfiles de usuario para recuperacion de datos Blade.

Personal Profile Database

Profile port Profile 4, Undo Changes H‘ Save Profile
AT | rocrscooto Recovery rotie
o B v

File Extenson: |am

Date:
Version:
Start /End of File  Fie Landmarks  File Length
File Header
Sgnature: [ W23W211x41 %D K520A
*Bytes to SOF: [0 * +/- Number of Bytes from Start of Header to Start of Fle
Sector Boundaries Only [ Ignore Case []
File Footer Use File Footer []
Sgnature
Bytes to EOF +/-Number of Bytes from Start of Footer to End of Fie

Personal Data Recovery Signatures

Fuente. Digital Detective Group. Disponible en: https://www.digital-
detective.net/product/blade-professional-v1l/

Asi mismo, la herramienta forense Blade Professional v1.15 permite realizar el
volcado de datos.

Figura 71. Volcado de datos con Blade

sssss

|
Fuente. Digital Detective Group. Disponible en: https://www.digital-
detective.net/product/blade-professional-vl/

Blade Professional v1.15 ofrece una gama amplia de funcionalidades para la
recuperacion avanzada de datos que ayuda a los investigadores forenses a la
extraccion precisa de evidencia digital.
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5.5.6 PoC Funcién Hash: QuickHash GUI v3.3.0

QuickHash GUI es una herramienta de software open source de funcion Hash de
datos que proporciona una interfaz grafica de facil uso que se puede emplear en la
investigacion forense informéatica para establecer la integridad de los archivos que
se han extraido de un software forense como evidencia digital mediante la
realizacion de hash, permite la comprobacion de integridad de archivos al utilizar
algoritmos de hash: MD5, SHA1, SHA-3, SHA512, xxHash64, Blake2B y Blake3 y
CRC32 y asi de esta manera ayuda a mantener la cadena de custodia durante el
todo el proceso del tratamiento de la informacion.

los sistemas operativos Linux, Windows y Mac OSX.

Tabla 6. Caracteristicas QuickHash GUI

QuickHash GUI

Aspectos

Caracteristicas

Version
Desarrollado
por
Descargar en:
Instalacién y
ejecucion

Funcionalidad

Para Windows v3.3.0 64 bits. Gratuito. Con licencia GPL2.
Ted Smith
https://www.quickhash-gui.org/downloads/

No requiere instalacion.
Se puede ejecutar desde unidad USB, disco extraible o desde una
computadora.

Generacion de hash para archivos, carpetas, textos.
Comprobacion de hash de uno o varios ficheros con varios
algoritmos hash.

Verificador de coincidencias de hash.

Comparador de archivos, carpetas, documentos y textos.
Comparacion de hash de dos o més carpetas.

Calcular hash a Disco Duro con privilegios de administrador y con
el algoritmo SHA-1.

Rapidez para calcular valores hash.

Algoritmo de hash como MD5, SHA-1, SHA256, SHA512,
xxHash64, Blake2B, Blake3 y CRC32.

Permite exportar registros en formato CVS, HTML o copiar los
resultados en el portapapeles de Windows

Cadigo Abierto

Admite imagenes forenses con extension EQ1 (archivo de imagen
Encase)

Hash recursivo.

Multiplataforma(Windows, Linux y Apple Mac OSX)

Interfaz de facil uso, muy intuitiva.

Fuente. Elaboracion Propia, basado en manual de usuario QuickHash GUI v3.3.0.
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La interfaz inicial de QuickHash GUI v3.3.0 proporciona al profesional informatico
pestafias para realizar el calculo de un hash y la comprobacién de valores de
hash a través de la seleccion de algoritmos de hash criptograficos que se
requiere para mantener la integridad de la informacion analizada. La pestafia
TEXT permite calcular el valor hash a fragmentos de textos, parrafos, cadenas
de caracteres, lista de valores, datos de clave publica que se pueden copiar en el
cuadro de texto disponible. De igual manera, el analista informatico dispone en
esta pestafia de opciones como:

e El campo llamado VALOR DE HASH ESPERADO, que le permite comparar el
hash del segmento de texto que ingresa contra un valor hash existente.

e El botén Hash linea por linea cuando se requiere calcular valores hash a un
listado de direcciones de correo electronicos.

e El botdn Archivo de Texto linea por linea para abrir un archivo de texto grande
y calcular el valor hash linea por linea del archivo.

e La casilla verificacion para incluir o excluir datos del texto origen para calcular
el archivo hash de salida.

e Botones de conversion del texto que se ingresa a mayusculas y mindasculas.

Figura 72. Interfaz grafica Inicial Quick Hash
e

File About

Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org|
Text IFile ] FileS I Copy ] Compare Two Files | Compare Two Foldels‘ Disks } Basetd Datal

A gorrtﬂm Text Hashing

" MD5
@ SHA-1
" SHA-3
" SHA256
" SHA512
" xxHash64
" Blake2B
" Blake3
" CRC32

Type or paste text here - hash will update as you type

Line-By-Line Hashing Options
o JEE Make UPPER
Set Delimiter v I~ Source text INcluded in output
Make lower
TEXT Line-By-Line | Text FILE Line-By-Line
Clear Text Area

Expected Hash Value (clear, then paste value from other utility)

‘...hash value

Fuente. Elaboracién Propia.
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La pestafia FILE se utiliza cuando se requiere aplicar un hash a un archivo
individual o a imagenes forenses. También incluye un indicador de progreso de
calculo de hash y el campo VALOR ESPERADO para realizar la comparacion del
hash generado por QuickHash y el hash ingresado archivo proporcionado por el
usuario. Esta opcidn es util para el especialista forense digital cuando tiene que
calcular el hash de fragmentos individuales de una imagen forense o requiere la
comprobacion de un fragmento en particular de la imagen que no se ha copiado o
movido desde una copia maestra.

Figura 73. Calcular HASH para un archivo

File About

Copyright © 2011-2021 Ted Smith http/fwww.quickhash-gui.org
Text  File Files | Copy | Compare Two Files | Compare Two Folders | Disks | Bases4 Dats
Algorithm Single File Hashing
 MD5 [ Start at a time: Started at : 24/10/2021 20:07:53
€ SHA1 Ended at : 24/10/2021 20:07:53
 SHA-3
© SHAZS6 Selectfile | ordragndropafle  TMe faken:0secs

* SHas12
© woHashed [ [GAARchivos\ZIP\00000005 zip

 Blake2s

" Blake3 i DC! FGOE4144154D050 DB5017B444EC \D7EB6DBSTTO958TBCO2TDB21F13042A

€ CRC32

Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field AENNENNNNNNNNRNNNRNENNRNNENNENNENNNNNNENNRNANNRRENENE
100%

HASHING COMPLETE

Fuente. Elaboracion Propia.

Desde la pestafia FILE se puede calcular el valor hash de una imagen forense de
cualquier extensién. La siguiente imagen muestra como se genera un hash SHA-1
a la imagen forense que se extrajo del disco duro de un equipo de cémputo del
escenario supuesto de una organizacién comercial.

Figura 74. Clalcular valor hash a una imagen forense.

File About

Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org
Tt  File  |FileS | Copy | Compare Tuwo Files | Compare Two Folders | Disks | Base5d Data |
Algorithm Single File Hashing
© MD5 Start at a time: Started at : 25/10/2021 0:43:56
G Ended at :25/10/2021 1:19:04
© SHA-3 Car
 SHA256 Select File or drag n drop a file U R

 SHA512
 siashe4 | [IAADFImagen Forense\isco Duro Gerente.001
© Blake28
© Blake3 42FC
" CRC32

I Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field ANEEENENNNEENENERENENNENNENNENNNNNENENNENNNNENRENREE
100%

HASHING COMPLETE!

Fuente. Elaboracion Propia.

Cuando un especialista forense digital necesita calcular el hash de un archivo de
imagen forense de extension EO1(extension utilizada por el software encase para
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archivos de imagen), utiliza la pestafa “FILE”, selecciona el tipo de hash a realizar:
completo o por segmento y aceptar.

Figura 75. Ventana que se muestra al seleccionar archivo de imagen .EO1

Imag

5 ]
Hang on a second... x

A‘ 0 Information F

Do you want to compute the INTERNAL hash of a

forensic EO1 image, or the hash of a single segment? Proceed

only if you understand what this means! Also, this is

an experimental new feature, added in v3.3.0. | .

Valu

@ Hash Full E01
Field " Hash EO1 segment only

FiL |
| OK Cancel |

Fuente. QuickHash. User Manual. 2020. Disponible en : https://www.quickhash-
gui.org/download/user-manual/

La version QuickHash v3.3.0 permite seleccionar un archivo dentro de una imagen
forense de extensién .EO1 y aplicar un hash a los datos internos o segmentos de
imagen que se seleccionaron.

Figura 76. Aplicar hash a datos internos de imagen .EO1

- g e g
‘C:\xwf-images\Training\mages\MDRAlDlLVM.em
$ Quickhash-GUI X
75584F84569A5CB3829B994D1611A347
Expected hash MATCHES the computed file hash!
Quickhash-GUI | - ¢ ieh case /oK
Expected Hash Value (paste from other utility before or after file hashing)
|755BtFEdSGQASCESSZQBQQdD'\6'\ 1A347
Clear Hash Field ANNNEENNEENNN NN EEENEEENEEENRN

100%

HASHING COMPLETE!

Fuente. QuickHash. User Manual. 2020. Disponible en : https://www.quickhash-
gui.org/download/user-manual/

En la pestafia de navegacion FILES se puede calcular los valores hash de todos
archivos que se encuentran en una carpeta o directorio con opciones recursivas
descritas en las casillas: ¢ lIgnorar subdirectorios?, para calcular hash de archivos
en la raiz del directorio que se elige; ¢Las carpetas ocultas también?, para aplicar
hash a los archivos que encuentre en carpetas ocultas; ¢Seleccionar tipos de
archivos? ; la casilla Cargar un listado Hash permite importar una lista de valores
hash existente en la Ultima columna de la visualizacién de cuadricula para realizar
la comparacion entre el listado hash ingresado por el usuario y los hashes
generados por QuickHash v3.3.0. Cuando esta casilla no se encuentra habilitada
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para calcular hash a los archivos seleccionados, la ultima columna de la
cuadricula de visualizacion se presentara vacia, tal como sucede en la siguiente
figura.

Figura 77. Calcular Hash a carpeta de archivos
p

File About
Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org

Tet |File  FileS | Copy | Compare Two Files | Compare Two Folders | Disks | Base4 Data |

Algorithm Hash all files in chosen directory - recursive by default

@ MDS I™ Ignoring sub-directories? ™ Choose file types? # Files in Dir: 375 Started: 21/10/24 20:14:20
r’: ::; I Statat st # Files Examined: 375 92,26 MiB

 SHA256 I™ Hidden folders too? I™ Load HashList  Coplete: J00% g Rse b S0G O

" SHAS12

" xxHash64 Set Delimiter v
€ Blake2B
C Blake3 Selact Fodter Sop Clipboard K| < | > | | IENNENENNNENNNNNENRNNEENI

© cre32 [1AArchivosRecuperadosuss
Preserve DB

id |FileName Hashvalue FileSize
} 1/00000007.jpg | JAArchivosRecuperadosUSB\Graficos\JPG\ |BDE32C0S5D64DSEO0S64CCOA39CAB4AFA | 546,06 KiB
2 00000008jpg  J\ArchivosRecuperadosUSB\Graficos\JPG\ | 527D3E319AE9E9IDBCS944CAEAAFBO29 158,65 KiB
3 00000009.jpg | J\ArchivosRecuperadosUSB\Graficos\JPG\ B90BS20DD818978F49203508849724E8 136,29 KiB
4/ 00000010jpg  J\ArchivosRecuperadosUSB\Graficos\JPG\ A6B35ED64C774F2F5142C00ED66ABI74 76,5 KiB

5 00000011jpg | J\ArchivosRecuperadosUSB\Graficos\JPG\  734996F621E100578A9A7CDI1863B6ES 60,57 KiB
6 00000012,jpg  JA\ArchivosRecuperadosUSB\Graficos\JPG\ DF3294A54A3B165DD7E3C94695FA7169 52,52 KiB

FilePath

KnownHashFlag ]

< >

DONE!

Fuente. Elaboracion Propia.

QuickHash GUI V3.3.0 en la pestafia COMPARE TWO FILES, permite al
profesional informatico comprobar la integridad de dos archivos de forma
automatica. Los resultados de comparacion de los archivos se pueden guardar en
un archivo de texto.

Figura 78. Verificar la integridad de dos archivos con QuickHash

pel
File About
Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org
Text |File | Files | Copy ~Compare TwoFiles | Compare Two Folders | Disks | Base6d Data
Algorithm Choose two files and click ‘Compare Files'
:’: MD5 Select File A [1ArchivosRecuperadosUsB\Archivo\ziP\00000005 zip
SHA-1
C SHA-3 D43A3650E84542191C9D9562923EABBO
 SHA256
 SHAS12 Select File B IJ.\Re:uperadcsUSB\Anh:vo\ZIP\OOOOOOOi.znp
" xxHash64 D43A3650E84542191C9D9562923EABBO
" Blake2B
 Blake3 [ Start at a time:

C CRC32
Compare Now Result: MATCH!
Save Result...

Hash comparison complete.

Fuente. Elaboracién Propia.
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Esta opcion es ideal cuando se trata de comparar archivos de tamafio grande y se
dispone de poco tiempo en la aplicacion de hash a cada uno de los archivos que
contienen los directorios seleccionados para la comprobacion de integridad.

Figura 79. Comparar hash de archivos
p

File About
Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org

Text ‘ File ‘ FileS ICopy Compare Two Files |Compave Two Fulders‘ Disks ‘ Basefd Data

Algorithm Choose two files and click ‘Compare Files'

‘; MD5 Select File A [J:\Arch\vcsRecuperadosUSE‘\_chhivo'\ZIP\_DOUOODUS‘znp
SHA-1

™ SHA-3 D43A3650E84542191C9D9562923EABBO

™ SHA256

C SHAS12 Select File B ‘J:\,Re:uperadosUSB\Ar:hwo\ZIP\OOGUDOUS.71

" xxHash64 752CAF6139B666E0330338C97FFD588D

" Blake2B

 Blake3 [~ Start at a time:

" CRC32

Compare Now Result: MIS-MATCH!

Hash comparison complete.

Fuente. Elaboracion Propia.

La pestafia COMPARE TWO FOLDERS, permite la comparacion del contenido de
archivos de dos carpetas. Esta funcionalidad permite comprobar la integridad de
las carpetas que se utilizan para mantener la cadena de custodia en el tratamiento
de la informacion y verificar el contenido de los archivos cuando existe diferencia
de datos al realizar la comparacion de dos carpetas de archivos fuentes.

Figura 80. Comprobar integridad de archivos

Fil:  About
Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org

Tet | Fle | Files | Copy | CompareTwo Files Compare Two Folders | Disks | Bases4 Data

Algorithm Compare two folders
C MDS Select Folder A Select Folder B
oot ~ Compare Now Archivos_Extraidos -
 SHA-3 B H P |
¢ SHA256 B - " & ARecuperadosUss
' SHAS12 ADFImagen Forense WRE CAmRED Archivo
© xxHashe4 & ArchivosRecuperadosUsB ¥ Log Results? Base de Datos
© Blake2B - Archivo |- Documentos
 Blake3 ©- Base de Datos I~ Start at a time: - Graficos
" CRC32 Documentos : SpedialDir
- Graficos - varios
Preserve DB SpecialDir v Set Delimiter & videos .
Ji\rch peradosUSB\Graficos\ JAA adosUSB\Graficos\
= Files 27 = Fi 27
ENENNENEENEEENEENEENNENER NIINNNENEENNEENNENNNNENEER

The binary file CONTENT of both folders are the same (filenames not considered). MATCH!

Summary

Result : MATCH! ~
Ended at : 2021/10/24 22:04:05

Time taken : 00:00:00

Files in Folder A: 27

Files in Folder B : 27

File count differs by : 0

Fuente. Elaboracién Propia.
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Figura 81. Resultados de coincidencia de valores de HASH

A% Compare Two Folders Results

FileName FilePathA

Pg
2| JPG\DDD00002.jpg
3/ JPG\DDD0000S.jpg
4 JPG\DDOD001C.jpg
5/ JPG\DDDD00T1.jpg
6/JPG\DD000012.jpg
7| JPG\D0000013,jpg
8/JPG\00000014,jpg
9/JPG\DBD00022.pg
10| JPG\DDDD0022.jpg
11/JPG\DD000024 jpg
12| JPG\DD000025,pg
13| JPG\0DD00026,jpg
14/ JPG\DDO00027.jpg
15| JPG\DDDD0022 jpg
16/ JPGYDD000030jpg
17| JPGA00000031.jpg
18/ JPG\0DD00032.jpg
19| JPG\DBE00032,pg
20| JPG\DDDD0034.pg
21/ JPG\DD000035.jpg

M| <[> | |

J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Gréficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Gréficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Gréficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Graficos\
J\ARecuperadosUSB\Gréficos\
J\ARecuperadosUSB\Gréficos\,

FileHashA

D3733EFE3DS530FE2EE3A4036DBBDAG25430E6A6 )\ ARecuperadosUSB!Graficos\
AS8B6A32DAFDBCCFIAB49F243CDOADBOZDOGETBF J\ARecuperadosUSB\Graficos\
TADF2FC579306B2EAOFDADBBCA15762F83B88569 | J\ARecuperadosUSB\Graficos\
(7342EFACF24E5FB6F3EACSSEDBCBBFI94FCH23F | J:\ARecuperadosUSB\Graficos\
99ACS33F3337F01DC262AABFDFOA42EFA27045CC | J\ARecuperadosUSB\Graficos\
FD22BD56AD136E22B294ADE1999550ECBA1B4620 | J\ARecuperadosUSBA\Graficos\
D455726291E3ACE145EB92CSEAGCTBTFFIFG136F | J\ARecuperadosUSB\Graficos\
58D8157273COSAEE2AT3760FBI6AB2F708666FBS | J\ARecuperadosUSB\Graficos\
DAEE264A92C899541630B76BCAT1ACAFGAAATCC) J\ARecuperadosUSB\Graficos\
4443D2D757B2EA28A1834861DCEFE1275DF237B1 | J\ARecuperadosUSB\Graficos\
T334E1D4467231A32620921F484BOACSFTB2ECOE | J\ARecuperadosUSBA\Graficos\
9B9B2CAA4810DC030A495C572C333BD7753FFET | J\ARecuperadosUSB\Graficos\
38AD39BA3FOD3FFBASABG3TESTACCOHIDIDA5343F | J\ARecuperadosUSB\Graficos\
TD6AD04583AB3CH904158A3AA0674DI412FCF3E2 | J:\ARecuperadosUSB\Graficos\
TO1FOEA37151C2606D4ES20919FSEAASEFD382CC | J\ARecuperadosUSB\Graficos\
1D472610110767BF66C3BAA30FIDE2CDESTFC2A0 | J\ARecuperadosUSBA\Graficos\
0AB6DD2C63BCOCEISAT21E15590ECE4630FEFS58 | J\ARecuperadosUSB\Graficos\
8839CEA36020A0E85645CC3FABC2BTBFED46976A | J\ARecuperadosUSB\Graficos\
CBB1BA2DA3GFCD1622523A3E1A3AF5365534CADF | J:\ARecuperadosUSB\Graficos\
B6E49E0IFODI1ETCR3383007A9EBATF26BCIT0278 | J:\ARecuperadosUSB\Graficos\

Clipboard

Fuente. Elaboracion Propia.

FileHashg
:24B280569254F5FEF1BDDESETE
D3733EFE3D9550FE2EE3A4936DBBDA
ASBBEA32DAFDBCCFIABASF243C D04
TAOF2FC579306B2EADFDADBBCATST
07342EF4CF24ESFBEF3EACSSEDBCBE
99AC9I33F5337F01DC262AABFDFDAL.
FD29BD56AD136E22B294ADE199933¢
D455726291E3ACE145EBO2CSEAGCTE
58D8157273C0OSAEE2ATITH0FBI6A82
OAEE264A02C899541630B76BCATIAC
4443D2D75782EA28A1834861DCEFET
T334E1D4467231A3262D321FAS4B0A
9B982CAAS4E10DCO30A495C572C33
38AD39BA3FODIFFBASABGITEBTACT
TD64D94383AB3CEG04158A3AA06740
701FDEA37151C2606D4E920919F5SEAL
1D472610110767BFG6C3BAAOFIDEZ
0A86DD2CH3BCOCEI3AT21ETS590EC
8839CEA36020A9ER5645CCIFABC2RT
CBE1B62DA3GFCD1622523A3E 1ATAF

B6E49E0IFOD1E7CB3323007AIEBATF:
v

>

En la siguiente figura se observa una diferencia de 15 archivos de datos al realizar

la comparacién de

recuento de archivos y el

contenido de

la carpeta

ArchivosRecuperadosUSB frente al contenido de la carpeta ARecuperadosUSB.

Figura 82. Ver comparacion de archivos

Select Folder B

}B;_ sh v3.3.0 (2021) - The y and convenient to hash Linux, OSX a it
File About
Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org
Text I File I FileS I Copy I Compare Two Files Compare Two Folders IDisks ‘ Baset4 Data
Algorithm Compare two folders
 MD5 Select Folder A
& SHA-1 N c N T ET
o T Ei] E ompare Now B
" SHA256 G B G
t - > :
€ SHA512 Ei] He UNC Mode & h
" xxHash64 B-J [ Log Results? 8- J
" Blake2B ADFImagen Forense
" Blake3 - ArchivosRecuperadosUSB [” Start at a time:
" CRC32 Archivos_Extraidos
E- ARecuperadosUSB
Preserve DB caso v Set Delimiter »

The file count of both folders are NOT the same by 15 files.

Summary

ADFImagen Forense

&- ArchivosRecuperadosUSB
Archivos_Extraidos

- ARecuperadosUSB
caso

The file count of both folders are NOT the same by 15 files.
Ended at : 2021/10/24 21:46:57

Time taken : 00:00:07
Files in Folder A: 375
Files in Folder B : 390
File count differs by : 15

Fuente. Elaboracion Propia.
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Para verificar las coincidencias, las diferencias en el contenido de cada archivo
que se analiza, la duplicacion de hash, hash faltantes y nombre de archivos
faltantes, el profesional informatico se dirige a la cuadricula de visualizacion. Esta
funcionalidad resalta los valores hash para cada archivo cuando se presenta
disparidad en el recuento de archivos.

IFigyra 83. Resultados Hash de archivos de carpeta Ay carpeta B
»

| [Tid TriteName FilePathA FileHashA FilePath FileHashB. D
1] Archive\ZIP\00D00005.72 JF\ARecuperadosUSB\ |421C107A07886A05248BA30F 3825162 10EEGE1
2 Archivo\ZIP\000D000Szip J\ArchivosRecuperadosUSB\  B69ADBD1234FEDOBI03F53IFETOE50499B099208
| 3] Archivo\zIP\00000005 1 2ip J\ARecuperadosUSE\ | B69ADSD1234FBDOBI0IFSIFETOE04998099208
|| 4 Archivo\zIP\00000005\Archivos generados J\ARecuperadosUSB\ | 3264897AD1BCTFFTTD3IBAFF66545DA3SF38089F3
5 Archive\ZIP\0000000S\Archivos generados J\ARecuperadosUSB\ | F25887608F9ADES1593EEICI3D5EAI4BA46BDDS
§ Archive\ZIP\00000005\Archivos generados JF\ARecuperadosUSB\ | A153F89153C 1C5123345FAD1F25924367B9965D8
|| 7 Archivo\ZIP\00000005\Archivos generados J\ARecuperadosUSB\ | CI9F3EIDABD7AC292ATFDTTDATTESTFBEADGEEBS
|8 Archivo\ZIP\00000005\Archivos generados J\ARecuperadosUSB\ | FE3BCETEDSBC0525EI4BAECEFFECI6AIS66BD91
| | 9 Archive\2IP\00000005\ Archivos generados J\ARecuperadosUSB\ | D36CCS2FEABTAFIBADE168609TF2A2FCIAL2F13F
| 10 Archivo\ZIP\00000005\Archivos generados J\ARecuperadosUSB\  8D2FFF14CBE4DA123FABCCE3E4SFA3TO1A295571
|| 11 Archivo\ZIP\00D0000S\Archivos generados J\ARecuperadosUSB\ | 23FAADFI78F60FCTDB3636CSB 15EBCTDA1 10B62F
12 Archive\ZIP\DDDO0005\Archivos generados J\ARecuperadosUSB\ | 3407585A3758EBODEIFG3ABT2D01BEO4FA45745D
13 Archivo\ZIP\DDO000S\ Archivos generados JF\ARecuperadosUSB\ | 27113FSBC179CBOAAT1B749€4861FT008BCD912D
|| 14 Archive\ZIP\00000005\Archives generados J\ARecuperadosUSE\  SCOADS3BESC1428266431B9769688CAEE 1940863
| 15| Archivo\ZIP\00000005\Archivos generados J\ARecuperadosUSB\ | FCT3S884TEE 1AATCFFIAACCS6BB256E2ADSDBETS
| | 16 Archive\2IP\00000005\ Archivos generados JF\ARecuperadosUSB\ | A18721C0A2CSDOCESASSBCI140ATCOAAS281087D
|| 17 Archivo\ZIP\0000000S\Archivos generados F\ARecuperadosUSB\ | 7655AC25812882FEB3DATERFAS4T0B33656011B
o
< | « | » | | Clipboard |

Fuente. Elaboracion Propia.

La siguiente figura muestra un valor de hash del contenido de un archivo de
extension .7z con nombre de archivo 00000005.7z que se encuentra solo en la
carpeta B y no aparece coincidencia de contenido hash en la carpeta A.

Figura 84. Archivo No encontrado de la fuente A

S Compare Two Folders Results - O
id |FileName FilePathA |FileHashA |FilePathB FileHashB A
u 1| Archivo\ZIP\00000005.7z J\ARecuperadosUSB\ | 421C107A07886A05248BA30F3825162C10EEGET9
l 3 | Archive\ZIP\000000031.zip J:\ARecuperadosUSB\ | 869AD8D1234F8D0BI03F533FET0ES0499B0992D8
l 4| Archivo\ZIP\0OD0DD005\Archivos generad J\ARecuperadosUSB\ | 32E4897AD1BCTFF77D3B4FF66545DA35F38089F3
la | < | [ | =] | Clipboard

Fuente. Elaboracion Propia.

De igual manera, la cuadricula de visualizacion presenta un valor de hash del
contenido de un archivo de extension .zip con nombre 00000005.zip que se
encuentra en la carpeta A que no aparece en la carpeta B, pero si existe un
archivo en la carpeta B llamado 000000051.zip que tiene coincidencia del valor
hash del archivo 00000005.zip que pertenece a la carpeta A.
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Figura 85. Valor de Hash coincidencia de las carpetas Ay B
)3

id |FileName FilePathA FileHashA FilePathB |FileHashB A

u 2| Archivo\ZIP\0DD00005zip |J\ArchivosRecuperadesUSB\ | 869AD8D1234F8DOBI03F533FE7OE50499B0992D8

M| « | » | » | Clipboard

Fuente. Elaboracion Propia.

QuickHash GUI v3.3.0 permite el guardar los resultados de los valores de hash
generados en la comprobacion de integridad de las carpetas seleccionadas en un
archivo de texto organizado linea por linea para cada archivo que contienen las
carpetas fuentes de analisis de datos.

La siguiente figura muestra los resultados de comparacion de valores hash para la
carpeta A de ubicacion J:\ArchivosRecuperadosUSB\ y la carpeta B en la
ubicacion J:\\ARecuperadosUSB\.

Figura 86. Listado de Hash generados para las carpetas Ay B

Archivo Edicion Formato Ver Ayuda |
‘FD?CAD@?S?BFFBBEBZBDACCFEBEASCFEZSFAZEBQ,J:\ArchivosRecuperadosUSB\SpecialDir\ssucumpDB_KBSGBBSSS.xml Al
D3A9©24C380@3D68436BB4411C5C6CA179DBA22E9, 1 : \ArchivosRecuperadosUSB\SpecialDir\License. xml
A935ESE1E24DBAE24CA9880C45C9D54CBDC13A3A, 1: \ArchivosRecuperadosUSB\SpecialDir\000eeee2 . xml
CSDOBOFEGR1RFFE37BFEEBS2EDCO9@D4O9OFFSA4, I  \ArchivosRecuperadosUSB\SpecialDir\eoeeeeel . docx
A4F1D91A9918677465E4BD2079E45A857000491A, 1: \ArchivosRecuperadosUSB\SpecialDir\@eeeeeed . docx
B68CBSPOF26BBY772BO66EBIC27A6F52F1C677A5,]: \ArchivosRecuperadosUSB\SpecialDir\eeeeeees . docx
5878B9B7621E42A1FSASB6CDE4R638375F428FB8, I  \ArchivosRecuperadosUSB\SpecialDir\eeeeeels. docx
CBAEG@DAG1@5E4A3EAS4@1FFE@S7D5F 26E@556CA, 1: \ArchivosRecuperadosUSB\SpecialDir\eeeeeel7 . docx
AF288FD94A7A24088DEB4FEES8259E8A37789885, 1: \ArchivosRecuperadosUSB\SpecialDir\eeeeee2l.docx
FOAC6E8@301886F9187FEABA41BEAAEBLB34AC48, ] \ArchivosRecuperadosUSB\Base de Datos\SQLITE\@@000019.sqlite

869ADBD1234F F533FE 2D8, 1: \ArchivosRecuperadosUSB\Archivo\ZIP\@@eeeees.zip
SEFFD43FA7ES8D88B38980CF5B7@438F81E4DB27,]: \ArchivosRecuperadosUSB\Varios\ESD\Microsoft-Windows-Required-ShellExperiences-Deskt

F84C6CB827584487COQERD41EAEAFO1BCBOBF981, ] \ArchivosRecuperadosUSB\Varios\APPX\LanguageExperiencePack.es-es.Neutral.appx
Time started: 2821/18/24 21:46:49

Currently searching for files in J:\ArchivosRecuperadosUSB\
Currently searching for files in J:\ARecuperadosUSB\

Now hashing files in J:\ARecuperadosUSB\

Now hashing files in J:\ArchivosRecuperadosUSB\

The file count of both folders are NOT the same by 15 files.
Ended at : 2021/10/24 21:46:57

Time taken : 90:00:07

Files in Folder A : 375

Files in Folder B : 39%@

File count differs by : 15

Finished analysis

< >

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Fuente. Elaboracién Propia.

La siguiente figura muestra como es el proceso de calculo de valor hash cuando
las dos carpetas seleccionadas coinciden. De esta manera, QuickHash ayuda a
los profesionales informaticos a garantizar la integridad de los datos analizados en
un proceso de tratamiento de la informacion.
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Figura 87. Comprobar Integridad de carpetas seleccionadas

File About

Copyright © 2011-2021 Ted Smith hitp//www.quickhash-guiorg
File | FileS | Copy | Compare TwoFiles Compare Two Folders | Disks | Basebd Data |

[mpare two folder.

Select Folder A

Select Folder B
€ ~ Compare Now | o
e

I~ UNC Mode?
¥ Log Results?
e

[~ Start at a time:

Set Delimiter v

J\ARecuperadosUSB\

# Files in Fol B: 75

The binary file CONTENT of both folders are the same (filenames not considered). MATCH!

Summary

[Resutt: matcr

File count dfers by : 0

Fuente. Elaboracion Propia.

Desde la pestafia DISK se puede calcular un hash para un disco fisico completo

y volumenes légicos. Para ejecutar esta funcionalidad, el profesional informatico
debe contar con permisos de administrador del sistema.

Figura 88. Crear hash a un Disco.
/@

File About

Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org

Text ] File I FileS 1 Copy 1 Compare Two Files | Compare Two Folders  Disks

Basebd Data 1

Launch Disk Hashing Module ‘

Must be run as administrator for disk hashing

Fuente. Elaboracion Propia.

La siguiente figura muestra el proceso para generar un valor hash a un volumen
l6gico, al hacer clic al botén INICIAR MODULO DE HASH DE DISCO.
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Figura 89. Mddulo de QuickHash para crear Hash de volumen légico
o

B F.% Physical Disk
imm

& Logical Volume

Selected Item:

Refresh Dick List | [.
[~ Startat: [¥ Create and save a log file?
Compute Hash 1A

Fuente. Elaboracion Propia.

Figura 90. Seleccionar volumen légico para generar el valor Hash

»
Drive E: Type: Local Disk, Size: 442,44 GiB, Free space: 43,51 GiB, Filesystem: NTFS, Vol Name: Inventario, Vol Ser No: 3A24F838 A
Drive F: Type: Local Disk, Size: 25 GiB, Free space: 24,88 GiB, Flesystem: NTFS, Vol Name: LENOVO, Vol Ser No: D2345444
Drive G: Type: CD/DVD Disc, Size: 4,38 GiB, Free space: 4,29 GiB, Filesystem: UDF, Vol Name: Reportes, Vol Ser No: AS072568
Nt im b Fomms COPWN Nies N A Cilars wbmmns Vil Blamnne Vil €ar Al A
< >
Selected Item:
Refresh Disk List | [G:
I Startat ¥ Create and save a log file?
Compute Hash SHA-1 ¥

Device Hash SHA-1
:E-(JSDESFDSAFFJBA 13729371ADOCAFBAB3889378E

Fuente. Elaboracion Propia.

QuickHash proporciona una barra de proceso para visualizar el estado de
generacion de un valor hash a un volumen ldgico, la fecha, la hora de inicio y
finalizacién del calculo de hash al volumen l6gico analizado y el tiempo requerido

Figura 91. Creando hash
2

Status:
Disk hashed OK. 2048 bytes read.

2048 bytes read of 2048 (100%)

Started At: 21/10/24 22:37:45 I
Ended At: 21/10/24 22:37:48

Time Taken: 00:00:02

Finished hashing G: Stop

Fuente. Elaboracién Propia.
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Finalmente, se selecciona la ubicacion de la carpeta para guardar el resultado que

contiene el valor de hash generado para el volumen légico analizado disponible
en un archivo de texto.

Figura 92. Ver hash creado para la unidad (G)

Disk hashed using: QuickHash - Disk Hashing Module
Using operating system: Windows version :
Device ID: \\?\G:
Chosen Hash Algorithm: SHA-1

1@, Minor version : @, Build number : 19842

Hashing Star 1/18/24 22:37:45
Hashing Ended At:  21/10/24 22:37:48
‘Time Taken to hash: 00:00:02
Hash(es) of disk :
MDS !
SHA-1: 6@5SDBIFDBAFF4BAL3729371ADOCAFBABIBEOITEE
SHA256: ...
SHAS12: ...
xxHash: ...
' Blake3: ...

Fuente. Elaboracién'Propla.
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5.5.7 PoC Analisis de Imagen Forense : AUTOPSY v4.19.1

Figura 93 . Caracteristicas de Autopsy

AUTOPSY

M

)
Basis Technology
hittps-wena. autop sy comddownboad!

Windows w4 181 para 32-bit y 64-hat
Codigo abierio. Descarga Gratuita

+ Desde un compuitadorn extema diferente al equipos
UE S8 SX3Mina.
« Analisis en modo vivo por conesgon LISE al

dispositivo.

- Crear casos para el andlisis y exiraccion de una o
mas fuentes de datos.
Analisis de discos y archivos para sistemas
Windowes, UMDY, Linuee y O5 3

« Informe de analisis forense digital personalizado en
variedad de formatos.
Extraccion de informacion
Visualizacién grafica del andlisic forense digital,
linea de tempo.

« Clasificacion de imagenes de forma grafica

» Analisis de comes elecironico.

+ |dentihcador de eventos sospechosos.

Caracterisiticas

- Bimsqueda y filirado de datos

. Clasificacion de archivos por tipos de archivos.

= \isor de immgenes en ministura

« Reproductor de video e imagenes analizadas

« Agregar Etiquetas a los archives identiicados.

Fuente. Elaboracion propia.
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Pasos previos :
e Se obtiene una imagen forense del equipo de cOmputo del escenario
propuesto con herramienta FTK Imager.

e Para preservar la evidencia original en la cadena de custodia, se realiza una
copia de la imagen forense original.

e Se comprueba la integridad de la imagen forense copia con la imagen forense

original con la herramienta forense QuickHash.

Para comprobar las funcionalidades de la herramienta forense AUTOPSY en el
analisis del escenario propuesto, se realiza los siguientes pasos :

e Se realiza la creacidén de un nuevo caso en la herramienta Autopsy al hacer
clic en el botén Nuevo Caso.

Figura 94. Crear Caso en Autopsy

Welcome

New Case

Open Case

Autopsy”

OPEN | EXTENSIBLE | FA

Fuente. Elaboracion Propia.

e Se ingresa la informacién que se requiere para iniciar el andlisis forense digital
en la herramienta AUTOPSY relacionado al nuevo caso tales como el nombre
del caso y la ubicacion para guardar el caso.

Figura 95. Agregar informacion del nuevo caso

M New Case Information >

Steps Case Information

1. Case Information
2. Optional Information Case Name: Evidencia DD

Base Directory: E:\DiscoDuroEvidencia Browse

Case Type: @) Single-User

Next > | Cancel

Fuente. Elaboracion Propia.
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e A continuacion, se debe agregar el nimero del caso y datos del investigador o
analista encargado.

Figura 96. Agregar informacion adicional del nuevo caso

M New Case Information >

Steps formation

1. Case Information
2. Optional Information Case

Number: o1

Name: Analista Digital Fprense
Phone: 42671069
Email: adf. forensic @gmail. com

Notes: Analisis Evidendia Disco Duro

Organization analysis is being done for: Not Specified Manage Organizations

Fuente. Elaboracion Propia.

En el proceso de creacion de un nuevo caso con la herramienta Autopsy v4.19.1
se debe asociar un host para la fuente de datos que se va a agregar al nuevo
caso. Existe tres opciones para elegir el host de la fuente de datos: generar un
nuevo host que se base en el nombre de la fuente de datos, especificar un nombre
de host y utilizar un host existente. Este proceso se realiza porque no es posible
utilizar la copia de la fuente de datos en la carpeta del caso nuevo para realizar un
andlisis con la herramienta Autopsy.

Figura 97. Seleccionar host para la fuente de datos

M Add Data Source x

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.,
3. Select Data Source

4. Configure Ingest

5. Add Data Source

(@) Generate new host name based on data source name
() Specify new host name

() Use existing host

Next > Cancel

Fuente. Elaboracion Propia.

e Luego, se selecciona el tipo de fuente de datos (un archivo de imagen del
Disco, un Disco duro, pendrives, tarjetas de memorias, Archivos légicos,
exportacion de archivos desde XRY, archivos de imagenes de espacio no
asignados y mas) que se desea agregar con la imagen o archivo a examinar
en la herramienta Autopsy.
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Figura 98. Seleccionar fuente de datos de la Evidencia

Select Data Source Type

<mack | [mexts ] Cancel
Fuente. Elaboracion Propia.

En esta imagen, el analista informatico selecciona la ruta de la fuente de datos
para que la herramienta Autopsy examine los archivos correspondientes a la
fuente de datos.

Figura 99. Seleccionar ruta de localizacion de la Evidencia

stey

Fuente. Elaboracion Propia.

e Una vez que se finalice el proceso anterior, se configura el modulo de Ingesta.
Para esto, el analista informatico debe marcar o desmarcar las opciones que
considere necesarias para realizar las operaciones de analisis, recuperacion,
identificacion, extraccién y célculo de hash pertinentes al contenido de los
archivos que hacen parte de la evidencia digital.
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Figura 100. Configuracion de moédulos de ingesta en Autopsy v4.19.1

The selected modue has o pervun settngs.

oooooooooofE?

000
i

The selected module has no per-run settings.

|| Ansiyzes fies oenesated by some Dt drones.

Fuente. Elaboracion Propia.

Después de cargar la fuente de datos de la evidencia digital, se debe esperar
la finalizacion del proceso de andlisis de herramienta forense AUTOPSY para
visualizar el contenido de la evidencia digital.

Figura 101. Proceso finalizado fuente de datos agregada

M Add Data Source x

Steps Add Data Source

1. SelectHost

2. Select Data Source Type
3. Select Data Source

4. Configure Ingest
s

Data source has been added to the local database. Files are being analyzed.
. Add Data Source

Fuente. Elaboracion Propia.

e Finalmente, el investigador informatico puede visualizar el contenido del
analisis de la fuente de datos desde el caso nuevo que ha creado desde la
interfaz de usuario de Autopsy v4.19.1.
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Figura 102. Ver caso nuevo creado

34 Evidencia DD - Autopsy 4.19.1
Case View Tools Window Help

Addata Source [l imagesNiceos [ Communicatons Q cevocton T, Tmeine {0 BT © - Keywordiiss

¢ o [
J
O = 0ts Sources | [ e Trumbnat
File Types

Ty Deleted Fies
- MB File Size
5@ oats Artifacts

=L Operating System Information (2)
% Recent Documents (28)
%] Run Programs (S5)
# shell Bags (49)
A USB Device Attached (8)

Q Analysis Results

Encryption Suspected (1) N

W EXIF Metadata (1)

#- N Keyword Hits (5)
[{® User Content Suspected (1)

Name

[ EvidencaD.001_1 Host

=5 05 Accounts
& Teos
Reports

Fuente. Elaboracion Propia.

Figura 103. Visor de arbol de evidencia en Autopsy

- ] X

Q Keyword Search

-

1 Resuits

Save Table as CSV

La interfaz de usuario de la herramienta de software forense AUTOPSY v4.19.1 se
divide en seis areas principales: el visor de arbol de evidencia, el visor de
resultados, el visor de contenido, blusqueda por palabras claves y un &rea de
estado.

Desde el visor de arbol de evidencia, el analista informatico puede realizar la
navegacion en los distintos archivos que ha encontrado Autopsy en el andlisis de
la fuente de datos para consolidar la evidencia digital.

M Evidencia DD - Autopsy 4.19.1

Case View Tools Window Help

Add Data Source @ Images/Videos w Con

&
Y- e

=~ ®| File Views
+ File Types
#- % Deleted Files
+- MB File Size
5|8 Data Artifacts

o

#®. Operating System Information (1)

5 Recent Documents (28)
%! RunPrograms (23)
# shell Bags (49)
Fd USB Device Attached (2)
5-Q Analysis Results
#- “\ Keyword Hits (5)

=gl OS Accounts

& Tags
Reports

Fuente. Elaboracion Propia.
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De esta manera, el analista informatico selecciona elementos con el propdésito de
examinar y visualizar los resultados de los archivos de acuerdo con la extension,
por la naturaleza del formato del archivo, archivos borrados y mas.

Figura 104. Visor de arbol de evidencia por tipos de archivos

M Evidencia DD - Autopsy 4.19.1 - o X A
Case View Tools Window Help

AddData Source [l imsges/ideos [ Commnscatons () Geolocation 32, Timeine ) Dscovery ¥ EY o -reywordiss Qg Keyword Search
=
€ Listing ~
® Fie Views ~ F":b::)es 2 Resd
By Extension Save Table as CSV
B Images (23317) Name
L videos (75)
B fudo (307 By Extension
R Archives (1003) By MIME Type
K Databases (145)
i € Doaments
Executable
By MIME Type
acpicaton

k  xdosexec (13)

& kes7-sgnature (1)
K octetstream (389)
R smil+ami (12)
& javasarpt (17)
N xbat(n)

K vnd.chemdraw-+xml (14
R x-font-tf (16)
R x-msdownload (358)
& omi(s24)

& json (14)

& vnd.ms-cab-compressed (5)
R x.windowsegstry (15
& xsqite3(3)

%y Deleted Fies [

Fuente. Elaboracion Propia.

Autopsy v4.19.1 permite analizar todo el contenido de las unidades légicas
encontradas en la fuente de datos agregadas al caso. En el area del visor de
resultados, la herramienta Autopsy permite listar las caracteristicas relevantes de
los datos que encuentra como el nombre, fecha de acceso, titulo, localizacion,
modificacion del archivo, resultados del archivo, metadata del archivo, vista previa
del archivo.

En la siguiente figura se observa en el visor de resultados las particiones
encontradas en la imagen forense agregada al seleccionar la fuente de datos
EvidenciaDD.001 en el visor de arbol de evidencia.

Figura 105. Visor de resultados en Autopsy

M Evidencia DD - Autopsy 4.19.1 - e
Case View Tools Window Help

— ” —
Add Data Source i Images)Videos gay Communications O Geolocation &=, Timeline i Discovery ¥ © ~ KeywordLists Qp Keyword Search

€ O Listing ‘ h

Jimg_EvidenciaDD.001 4 Results

=) Data S
B Datasources Table Thumbnal Summary

=J|§ EvidenciabD.001_1 Host

3= JlcvicenciabD.00 1 Save Table as CSV
B8 Fle Views Name ) Starting Sector  LengthinSectors  Description Flags
File Types
: 0- 0 2048 Unallocate Unalocatec
&-@ ByExtenson vol1 (Unallocated: 0-2047) 1 located nallocated
B By MIME Type vol2 (NTFS / exFAT (0x07): 2043-1126399) 2 2048 1124352 NTF: A
4y Deleted Fies vol3 (NTFS / exFAT (0x07); 1126400-130469887) = 112640 129343488 NTFS [ exFAT (&
- MB File Size vol4 (Unallocated: 130469888-130473407) 130469888 2 naliocated Unallocated
B oata Artifacts

% Installed Programs (31)

Fuente. Elaboracién Propia.
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En esta figura se muestra elementos de los archivos encontrados en el Usuario
Gerente de la imagen EvidenciaDD.001 como el nombre de los archivos, la ruta
para acceder a los archivos encontrados, la fecha de creacién y modificacion de
archivos, el acceso a los archivos y tamafo del archivo.

Figura 106. Andlisis de archivos usuario GERENTE

M Evidencia DD - Autopsy 4.19.1 - o x
Case View Tools Window Help
Add Data Source Il Image 5 9 ==, Tmeine ¥ = © - Keyword Usts Q Keyword Search
-« Fe Listing -
eng_Evidencial0. 00 i/vol_vol3/sers [GERENTE 38 Resuts
& Data sources ~

Table  Thumbnail
Save Table as CSV

voll (Unallocated: 0-2047) Name S © O Modified Time Change Time Access Tme &
vol2 (NTFS [ exFAT (0x07): 2048-1126393) o

vol3 (NTFS / exFAT (0x07); 1126400-1304696%

B Al $OrphanFiles (47086)
sExtend (9)

A\ Documents and Settngs (2)
)\ Perflogs (3)
)\ Program Fies (29)

#-[Jl Program Fies (x86) (17)

El visor de contenido de Autopsy v4.19.1 se utiliza en la investigacion forense
digital para la visualizacion de un archivo especifico al seleccionar un archivo en el
area del visor de resultados. En esta figura se observa que en el caso creado por
Autopsy llamado EvidenciaDD, el analista informatico examina el contenido de la
carpeta FFotos que se encuentra ubicada en el escritorio del usuario Gerente.

Figura 107. Contenido de carpeta “FFotos” del Usuario Gerente

M. Evidencia DD - Autopsy 4.19.1 — o x

Cose View Tools Window Heip
[Sd Date source I} 1mecesmdeos g Communicatons €Y Geolocation =, Timeine L) Dicovery ¥ = - e e O oaywied Baarch
- & [ uvstng >
B P ararrs S s e S~ ) g, .00 1/vol_vol 3/ NTE D+ Fotos Fotos 16 Results
4 Users (9) -~ Table Thumbnad
J. Al Users (2) Page: 1of 1 ? : 1-14 5 3
e: 10 Pages: Go to Page: mages: Miediim Thimbnais] Sort Sorted by: —
4. Default (31) = o = = 4

4. Default User (2)
. cenenere o w
- ) e

)

fotos.jpeg fotos.jpeg

Fuente. Elaboracion Propia.
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El area del visor de contenido de Autopsy v4.19.1 permite mostrar los datos del
contenido de un archivo especifico seleccionado en diferentes formatos como
hexadecimal, texto, aplicacion, metadatos del archivo, cadenas, marcadores de
datos asociados, cuenta de sistema operativo asociada al resultado, resultados
de analisis, contexto del archivo, anotaciones y otras instancias para el archivo
seleccionado.

Figura 108. Andlisis metadata foto encontrada

M. Evidencia DD - Autopsy 4.19.1 — ] >
Case View Tools Window Help

L i ot sren BB 1mo0es/videos g Communications @ Geclocaton T=, Timeine L Discovery ¥ <] = Kttt Q- Keyword Search

<« £ [ ustng -
- S /img_EvidenciaDD.00 1/vol_vol3/Users/GERENTE /Desktop/Frotos Fotos 16 Results

Table Thumbnai

4. Al Users (2)

Page: 10f1  pages: Go to Page: Images: 1-14 Medium Thumbnails Sort Sorted by: -
J. Default (31)

). Default User (2)

L\ GERENTE (38) N ——
A 30 Objects (3) w - N
# [l AppData (5) et .
J. Configuracin local (2) - Aasiy:
Contacts (3) e :

). Cookies (2)
B Datos da programa GO /img_EvidenciaDD.00 1/vol_vol3/Users/GERENTE [Desktop/FFotos Fotos /copia 7. jpeg
J. Desktop (5) Hex Text Application File Metadata OS Account Annotations Other Occurrences
FFotos (4]
' omes Metadata ~
i\ Fotos (16)
Name: Jimg_EvidenciaDD. 00 1/vol_vol3/User £/ otos F 7.5peg

Ji Ventas Mensusies (2)

Type: File System
J! Documents (20) ype: %

ST ® MIME Type: image/ipeg
— i Size: 142737

J. Entorno de red (2)

File Name Allocation: Allocated
Favorites (S)

Metadata Allocation: Allocated

, Ty s (2]
rascras (D Modified: 2021-10-30 14:04:22 COT

J. Unks (5)

Accessed: 2021-10-30 15:22:42 COT
). Mend Inicio (2)

Created: 2021-10-30 15:22:42 COT

Changed. 2021.10-30 15:28:15 COT

Fuente. Elaboracion Propia.

MicrosoftEdgeBackups (3)

La extraccion y visualizacion de los archivos de interés para el analista forense
digital es muy facil con la herramienta Autopsy v4.19.1 tan solo se requiere hacer
un clic derecho en archivo y apareceran las opciones de: propiedades del archivo,
ver en una nueva ventana, ver archivo en la linea de tiempo, extraer el archivo,
exportar lineas seleccionadas a un CVS, agregar etiquetas al archivo, adicionar un
hash, remover etiquetas entre otras opciones.

Figura 109. Ver propiedades de archivo

Usting
Jimg_EvidenciaDOD.00 1/vol_voi3/[ 3ers /GERENTE Desktop/Frotos Fotos
| Table Thumbnai

Page: 10f1  pages: Go to Page: Imsges: 1-14

Sort Sorted by: -

Propertie:
i View in New Window
Open in External Viewer Ctri+E

View Fil

S Extract File(s)

. Export Selected Rows to CSV
Add File Tag

foto.3 b

{img_EvidenciaDD.001/vol_vol3/Users /GERENTE [Desktop/FFotos Fotos/copia2.jpeg

Fuente. Elaboracion Propia.
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Autopsy v4.19.1 tiene una seccion en el visor de arbol de visualizacion de la
evidencia llamada Artefacto de datos que proporciona al analista informético
detalles de la actividad del usuario que ayuda al establecimiento de hipétesis para
la investigacion que se lleva a cabo.

Figura 110. Ver Dispositivos USB atacados

M Evidencia DD - Autopsy 4.19.1 - [m} X
Case View Tools Window Help
. - L — .
Add Data Source [ Imoges/iideos [ Communicatons ) Gedocation 5, Timelne 4| Discovery ¥ | o o TETes Q- Keyward Search
& & [ usting | Keyword search 1 - gerente x| v
B LUSB Device Attached 8 Results
=@ DataSources Table  Thumbnal
& EvidenciaDD.001_1 Host
=@ File views Save Table as CSV
&, File Types SourceFile S C O  DatefTime Device Make Device Model Device ID Data Source
- By Extension -
B~ &, By MIME Type K s t
Sy Deleted Fles SYSTEM 1 VirtualBox
-y File System (385796) i SYSTEM L
X Al (385796) SYSTEM 1
- MB Fil
| [ le Size sy 1
=-[@ Data Artifacts ST
%] Installed Programs (65) KA sysTeM L
=L Operating System Information (<) K SYSTEM t VirtualBox
& Recent Documents (28) SYSTEM 1 . VirtualBox USB Tablet

%! Run Programs (55)
# shell Bags (49)
=-C Analysis Results < >
|3 Encryption Suspected (1)
i EXIF Metadata (1)
'« Extension Mismatch Detected (1)
@+ X Keyword Hits (156)
L User Content Suspected (1)
i--15gl 0S Accounts
o8 Taos
L Reports

Fuente. Elaboracion Propia.

Figura 111. Ver linea de tiempo

M Timeline - Editor - a X
Timeline X * O

Display Times I @) Local Time Zone GMT /UTC View Mode: il Counts | E Details 7 List ' Binned Everts o

45 History  4m Back

/Windows (592448)

S Zoom |Q 4 L 12 | 18 o2
(13 L] 66
Time Units Years Days Vinutes 5 ‘ [
g 7] |365090
Event Type: . e j [ 703
= —_
226552
Description Detail: |~ - . & =
B = & nL®
= - i i WelcomeScan.jj
T Fiters = Pg &2
& 4
 Apply i - =
Must include text: 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022

p— | — e — o

@ Hidden Descriptions

Start: | 9/01/2004 01:57:00 AM ® P oominouto ~ »
[2004-04-09 08:17:00 to 2004-04-03 0&: 17:01 1 Results
Table  Thumbnal
Save Table as CSV
tcon Date/Tme Descripton Event Type
™ 4-04-09 08:17:0 welcomescan,ipg

Fuente. Elaboracién Propia.
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Autopsy v4.19.1 dispone de un modulo de informe que permite la extraccion de
informacion importante en la investigacion de un caso. Para crear un informe
forense informatico en Autopsy de tipo HTML, el analista informatico se dirige a
interfaz gréafica inicial en la barra de menu opcion TOOLS o Herramientas, luego
hacer clic en la opcion Generar Reportes. De esta manera, el investigador puede
seleccionar la presentacion del reporte e incluir la cabecera y pie de pagina que
apareceran en el informe, las fuentes de datos y los datos del reporte, para
terminar, se debe hacer clic en el boton finalizar.

Figura 112. Configurar médulo de Reportes en Autopsy

M Generate Report x

onfigure Report Hodules

Report Modules:
@ HTL Report A report about results and tagged items in HTML format. |

) Excel Report
) Fles - Text Header: |CASO GERENTE
) Save Tagged Hashes
D) Extract Unique Words

Footer: 0O

) TSK Body Fie:
() Goagle Earth kML
) STIX
O CASEUCO
) Partable Case

Fuente. Elaboracion Propia.

El informe tipo HTML generado con la herramienta de software forense Autopsy se
vera de forma similar a las siguientes figuras:

Figura 113. Generar informe con Autopsy

CASO GERENTE

Autopsy Forensic Report

Report Navigation

Examiner

Image Information

1

. s 11 imezone:  America/Bogota
B User Content Suspected ( .

Path E\AImagenDD\EvidenciaDD 001

Fuente. Elaboracion Propia.
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Figura 114. Informe forense tipo HTML en Autopsy

Report Navigation

& Case Summary

W EXIF Metadata (1)

(3 Encryption Suspected (1)

Extension Mismalch Detected (1)

L4

instalied Programs (65)

A Keyword Hits (144)

2

Operating System Information (4)

Recent Documents (28)

X

Run Programs (55)
Shell Bags (49)

Tagged Files (0)

Tagged Images (0)
Tagged Resuls (0)

K USB Device Attached (8)

[E& user Content Suspected (1)

Fuente. Elaboracion Propia.

Image Information:
EvidenciaDD.001

Timezone:  America/Bogota

Path E\AimagenDD\EvidenciaDD.001

Software Information:

Autopsy Version

Central Repository Module:

Data Source Integrity Module
Email Parser Module

Embedded File Extractor Module:
Encryption Detection Module:
Extension Mismaich Detector Module
File Type Identification Module:
Hash Lookup Module

Interesting Files Identifier Module
Keyword Search Module
PhotoRec Carver Module.

Picture Analyzer Module:
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5.5.8 PoC Analisis Forense de Redes: WIRESHARK v3.4.9

Wireshark es una herramienta de software muy poderosa utlizado por los
profesionales Tl expertos para realizar el analisis forense de red. Wireshark es un
analizador de protocolo de red, multiplataforma, disponible de forma gratuita, es
de cbdigo abierto y con licencia GPLv2. Este analizador de paquetes de red
presenta los datos de los paquetes capturados con el mayor detalle posible. Por
las caracteristicas y funcionalidades que presenta Wireshark les permite a los
analistas, investigadores y profesionales informaticos examinar los problemas de
seguridad de la red, solucionar problemas de red, verificar las aplicaciones de red,
depurar las implementaciones de los protocolos y conocer los aspectos internos
del protocolo de red.

A continuacion, se muestra algunos ajustes de configuracion general para el uso
de la herramienta Wireshark en la version 3.4.9 que permite detectar, capturar y
analizar el trafico de red para la identificacion de las amenazas de la red que se
examina.

Wireshark v3.4.9 permite la visualizacion de registro de eventos en la red que
analiza mediante la captura del trafico de red que genera los dispositivos cuando
realizan algun tipo de conexion por el uso de protocolos, indicando qué dispositivo
hizo la peticion, la direccion IP del dispositivo que hace la peticion, IP destino de la
peticion de conexién, Informacién de la peticion, respuesta de la peticion, puertos
de conexion de origen y destino utilizados por los dispositivos, protocolo utilizado
para la conexién, direccibon MAC de dispositivos conectados, bytes capturados
entre otros.

Figura 115. Interfaz de Inicio Wireshark v3.4.9

M The Wireshark Network Analyzer o X
Archivo  Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
® X & ] = == Qi

([N T Aplique un fitro de visuslizacion - <Ciri/> =

Bienvenidos a Wireshark
Capturar

..usando este filtro: { ‘ troduzca tro de captura ... 'J 0 interfaces mostradas, 11 ocultas ™

Descubrir
User's Guide - Wiki ° Questions and Answers - Mailing Lists

Esta ejecutando Wireshark3.4.9 (v3.4.9-0-g365e236f5efe).Recibe actualizaciones automaticas.

Preparado para cargar o capturar No hay paguetes Perfil: Default

Fuente. Elaboracion Propia.
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Desde la interface principal de Wireshark se puede realizar la captura de paquetes
de una red, utilizando el filtro de captura de las interfaces de red detectadas.

Figura 116. Filtro de captura en Wireshark

Bienvenidos a Wireshark

Capturar

...usando este filtro: I | Introduzca un filtro de captura - ] ‘ﬂ interfaces mostradas, 11 ocultas ™
Cableado
Wireless

Fuente. Elaboracion Propia.

De acuerdo con el criterio seleccionado en el filtro de captura de interfaz de red,
en la pantalla de inicio de Wireshark se mostrara las interfaces detectadas para
obtener una captura del trafico de red. Luego, se elige la interfaz de red sobre la
cual se desea realizar la captura de paquetes de red.

Figura 117. Interfaz Tréfico de Red detectado Wireshark

Bienvenidos a Wireshark
Capturar
...usando este filtro: | Introduzca un filtro de captura ~ | Todas las interfaces mostradas ¥
Conexion de area local* 11 ~
Wi-Fi A

Conexion de area local* 5

Conexion de area local* 4

VirtualBox Host-Only Network #2 - ~ A

Ethernet 2 A
Adapter for loopback traffic capture A
Ethernet 3

Ethernet

Fuente. Elaboracion Propia.

Un investigador informético puede capturar el trafico de red desde la interfaz
grafica de inicio de Wireshark con solo hacer clic en la pestafia CAPTURA o en el
icono Opciones de Captura en el menu de herramientas.

Figura 118. Pestafia Captura en Wireshark v3.4.9

M The Wireshark Network Analyzer m] X

Archivo Edicion Visualizacion Ir  Captura Analizar  Estadisticas  Telefonia Wireless Herramientas Ayuda

A B @® X & { @ Opciones.. Control+K
(W] Aplique un filtro de visualizacion ... <Ctrl d Iniciar Control+E -+
M Detener Control+E |
Volver a iniciar Control+R

Bienvenidos a Wireshark §
Filtros de captura...

Capturar Actualizar interfaces F5

Fuente. Elaboracién Propié.
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Al ejecutar Opciones de Captura, Wireshark presenta las opciones de entradas,
las opciones de salida y las opciones de visualizacion de la captura de paquetes
de red. En la pestafia opciones de entrada se muestra las interfaces de red
habilitadas por defecto en Wireshark. En este caso, en la siguiente la figura se
muestra que Wireshark tiene solo dos interfaces de red habilitadas en modo
promiscuo para capturar de paquetes .

Figura 119. Opciones de captura de entrada en Wireshark v3.4.9

Entrada  Salida  Opciones

Interfaz Trifico Cabecera de capa de enlac Promis Longitud Buffer (V Modo Filtro de captura
VirtualBox Host-Only Ether...alBox Host-Only Network #2 Ethernet 2 default 2
VirtualBox Host-Only Ethernet Adapter: Ethernet 2 o Ethemet < default 2

| Activar modo promiscuo en todas las interfaces Administrar interfaces..

Filtro de captura para interfaces seleccionados: | 1! | Int t v Compilar BPFs

Iniciar Cerrar Ayuda

Fuente. Elaboracion Propia.

Si el analista informatico requiere analizar un tipo de interfaz de red diferente al
predeterminado en la configuracion de opciones de entrada en wireshark, este
debe hacer clic en el botén Administrar Interfaces, pestafia Interfaces locales y
seleccionar las interfaces de red que necesita para realizar el analisis de trafico
de red

Figura 120. Administrar Interfaces a examinar con Wireshark v3.4.9

A
|
Interfaces locales  Tuberfas  Interfaces remotos
Mostrar  Nombre descriptivo Nombre de ints Comentario
S Conexién de area local® 15 \Device\NPF_.. WAN Miniport (Network Monitor}
1 Conexién de area local* 14 ... WAN Miniport (IPv&)
A Conexién de area local* 11 ... WAN Miniport (1P}
& WiFi \Device\NPF .. Intel(R) Dual Band Wireless-AC 3165
| Conexién de érea local” 5 \Device\NPF ... Microsoft Wi-Fi Direct Virtual Adapter #&
e Conexién de area local® 4 \Device\NPF ... Microsoft Wi-Fi Direct Virtual Adapter #5
e VirtualBox Host-Only Network #2  \Device\NPF .. VirtualBox Host-Only Ethernet Adapter #2
=l Ethemet 2 \Device\NPF_... VirtualBox Host-Only Ethernet Adapter
e Adapter for loopback traffic capture \Device\NPF
=l Ethemnet 3 \Device\NPF ... AnchorFree TAP-Windows Adapter V9
S Ethemet \Device\NPF ... Realtek PCle GBE Family Controller
Aceptar Cancelar Ayuda

Fuente. Elaboracion Propia.
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La interfaz de captura de entrada proporciona las opciones de filtros de protocolos
predefinidos para ejecutar el filtro de captura de paquetes de acuerdo con la
interfaz de red seleccionada.

Figura 121. Opciones de filtrado para la captura de entrada de paquetes

P ———— uare

Enrade  Saslida  Opciones

o5 de captura
Interfaz Ethernet address 00.00:5e:00:53:00: ether hast 00:00:56:00:53:00 qe
VirtualBox Host-Only Ethernet Adapter Ethernet type 0x0805 (ARP): ether proto Ox0B0G 2
VirtualBox Host-Only Ethernet Adapter g groocicost and ne Multicast: not broadcast and not multicast 2

No ARP: nat 81p

1Pv4 only: ip

IPv4 address 192.0.2.1: host 192.02.1

IPV6 only: ip6

1Pu6 address 2001:db8:1: host 2001:db8:1
TCP only: tep

UDP only: udp

Non-DNS: not port 53

TCP or UDP port 80 (HTTP): port 80

HTTP TCP port (80): tep port http

Mo ARP and no DNS: net arp and pert not 53
31 Activer modo promiscuo &n todes las Inerfos Non-HTTP and non-SMTP to/from www.wireshark.org: not port 80 and not port 25 and host www.wireshark.org I’ )
Nueva filtra de captura: ip host hostexample.com
Fiitro de captura para interfaces seleccionados: Nusve fitre da conhurs: s hoat hoatasamole com i

Iniciar Cerrar Ayuda

Fuente. Elaboracion Propia.

En esta figura se observa que la interfaz de red seleccionada para llevar a cabo la
captura de trafico de red es una Red Wi-Fi aplicando el filtro de captura de entrada
IPv4 only: ip.

Figura 122. Captura de entrada de paquetes por filtro IP

T
M “Intel(R) Dual Band Wireless-AC 3165: Wi-Fi (ip) - = x

| Archive Edicion Visualizacién Ir  Captura Analizar Estadisticas Telefonla Wireless Herramientas Ayuda

lAm i@  DRB Ie=2=FIS = aaqan
[ \'—p que un filtro de visualizacion ... <Ctrl, M
|Nu. Time Source Destination Pratocol Length Info -
67 30.008767 192.168.1.34 192.168.1.41  SSDP 321 HTTP/1.1 200 OK
66 29.312249 192.168.1.41 239.255.255.2.. SSDP 215 M-SEARCH * HTTP/1.1
L 78 34.100439 192.168.1.45 224.9.0.251 MDNS 164 Standard query ©x0000
‘ 71 31.135959 192.168.1.45 224.9.0.251 MDNS 164 Standard query ©x00060
T 68 30.961238 192.168.1.45 224.9.0.251 MDNS 179 Standard query ©x0000
16 12.292512 192.168.1.33 224.9.0.251 IGMPv2 46 Membership Report groiv
< >

Frame 68: 179 bytes on wire (1432 bits), 179 bytes captured (1432 bits) on interface \Device
Ethernet II, Src: a6: {i ), Dst: IntelCor_e3:

Internet Protocol Version 4, Src: 192,168.1.45, Dst: 224.0.0.251

User Datagram Protocol, Src Port: 5353, Dst Port: 5353

Multicast Domain Name System (query)

< >
0016 @0 a5 15 cl ee ee [§j 11 ©2 b6 co a8 el 2d e0 0@ - ~
@0 fb 14 e9 14 e9 @8 91 bf 2b 60 60 60 80 80 @5 +
00 90 00 00 @0 21 @2 6c 62 ©7 5f 64 6e 73 2d 73 1 b-_dns-s
64 B4 S5F 75 64 70 @5 6c 6f 63 61 6C @0 @@ @c 8@ d-_udp-1 ocal
@1 of 5f 63 6f 6d 78 61 6e 69 6f 6e 2d 6c 69 6Ge _compa nion-lin
6b 84 5f 74 63 7@ c@ 1lc 90 Oc 80 61 @8 5f 68 6f k-_tep _ho
| © # wireshark_Wi-Fi2x92C1.pcapng Paquetes: 81 * Mostrado: 81 (100.0%)" Perdido: 0 (0.0%) | Perfil: Default

Fuente. Elaboracion Propia.

En la opcion de salida de la captura de paquetes indica el formato de salida del
archivo de captura, la ubicacion del directorio y crear nuevos ficheros a partir de la
activacion de unos filtros de tamafio y tiempo para detener la captura de paquetes.
También, se puede habilitar la opcion de niamero de buffer ciclico para indicar el
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namero de los ultimos ficheros que van llegando en la captura de paquetes. De
esta manera, se libera los ficheros antiguos para evitar la saturacion de
almacenamiento de informacion en el equipo que ejecuta la herramienta de
software Wireshark.

Figura 123. Opciones de captura de salida
A

Entrada Salida Opciones

Capturar a archivo permanente

Archivo: sjar el a ara usar al te a Explorar...

Formato de salida: ® pcapng pcap
[ Crear un nuevo archivo autométicamente..
| después de 100000 < paquetes
] después de 1 < kilobytes
] después de 1 * segundos ~

| cuando el tiempo es mdiltiplo de |1 Z  horas

(] Usar un buffer ciclico con |3 < | archivos

Iniciar Cerrar Ayuda

Fuente. Elaboracién Propia

La pestafia Opciones, seccion Opciones de visualizaciébn permite habilitar la
actualizacion del listado de paguete en tiempo real, desplazamiento de paquetes
de forma automatica, asi como mostrar informacién extra de la captura. En la
misma pestafia se encuentra la seccién Resolucion de nombres para habilitar por
direcciones MAC, resolucion por nombre de red vy resolucion de nombre de
transporte o puertos. Ademas, se puede habilitar las opciones para detener la
captura por namero de paquetes, por niumero de archivos o por cantidad de
tiempo en segundos.
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Figura 124. Opciones de visualizacion de la captura

M \Wireshark - Opciones de captura X

Entrada Salida Opciones

Opciones de visualizacion Resolucién de nombre
[] Actualizar listado de paquetes en tiempo real [“] Resolver direcciones MAC
[] Desplazar automéaticamente durante captura en vivo [T Resolver nombres de red
["] Mostrar informacion de captura durante captura en vivo [_] Resolver nombres de transporte

Detener captura automaticamente después de...

O < | paquetes

Ol1 < | archivos
kilobytes

Ol S| segundos ~

Iniciar Cerrar Ayuda

Fuente. Elaboracion Propia.

Una vez que se ha capturado el trafico de paquetes de la interfaz de red
seleccionada se puede ver el funcionamiento de Wireshark. La interfaz grafica de
funcionamiento de la herramienta de software Wireshark se distribuye en tres
paneles de visualizacion de los hallazgos del trafico de red seleccionado. El primer
panel es el panel superior llamado listado de paquetes, el segundo es el panel
central llamado panel de Detalles de informacién del paquete y el tercer panel es
el panel inferior llamado panel de Bytes de paquetes. En la siguiente figura se
observa la configuracion predeterminada de visualizacion de paquetes en
Wireshark version 3.4.9.

Figura 125. Captura de trafico Red WI-FI con Wireshark v3.4.9

Captura  Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda

R RexFLS EQaan

= =
No. Time Source Destination Protocol Length  Info
2567 13.185451  192.168.1.41 142.250.78.142 UDP 75 54652 » 443 Len=33
2568 13.252465 142.250.78... 192.168.1.41 UDP 475 443 -+ 54652 Len=433 1
2569 13.252465 142.250.78... 192.168.1.41 UDP 211 443 - 54652 Len=169
257@ 13.252026  192.168.1.41 142.250.78.142 UDP 80 54652 + 443 Len=38
2571 13.256801 192.168.1.41 142.250.78.142 UDP 75 54652 + 443 Len=33
2572 13.335861 192.168.1.41 142.250.78.142 UDP 76 54652 + 443 Len=34
Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{174EC441
Ethernet II, Src: IntelCor_e3:iifls (e@s=inioss 5), Dst: Optictim_01:5500 (04:S5miionis,)
Internet Protocol Version 4, Src: 192.168.1.41, Dst: 208.87.233.140
Transmission Control Protecol, Src Port: 60352, Dst Port: 443, Seq: 1, Ack: 1, Len: @ 2

94 @2 6b @1 53 40 €@ 94 67 e3 45 95 68 84 45 08 k-S@ - gE-E
©0 28 a5 e@ 4@ 0@ 80 B6 d9 39 ¢d aB @1 20 d& 57 (. -@ - 9 )W

0020 €9 Bc eb c@ 01 bb 15 7f de 2a FITIEIEN 59 11 - b5 3

fa d2 41 1b @e @8 A

Fuente. Elaboracion Propia.
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En Wireshark version 3.4.9 se puede aplicar los filtros de visualizacion por
protocolos TCP/IP,UDP, ARP, DHCP, QUIC, ICMP, DNS y mas protocolos para la
recoleccion de informacion relevante en el analisis de una red.

Figura 126. Filtrado de visualizacion de trafico de red por protocolo HTTP

A “Intel{R) Dual Band Wireless-AC 3165 Wi-Fi o X

Archivo  Edicién  Visualizacion Ir  Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas Ayuda

uge REG et EaqQaH
[hetp -]+
No. Time Source Destination Protocol  Length Info 2
283 171.133248  192.168.1.41 23.48.253.33 HTTP 445 GET /updates/nanoupdate
285 171.199085  23.48.253.33 192.168.1.41 HTTP 406 HTTP/1.1 200 OK (text/|

192.168.1.34 HTTP 239 GET /MediaRendererl.xml

192.168.1.41 HTTP/X... 838 HTTP/1.1 200 OK

192.168.1.34 HTTP 258 GET /MediaRendererl.xml
>

> 352 191.211262
- 357 191.249976
359 191.566779

Frame 357: 838 bytes on wire (6764 bits), 838 bytes captured (6784 bits) on interface \Device\NPF_{1~
~ Ethernet II, Src: Arcadyan_c2:® (1c ), Dst: IntelCor_e3:- C-H G )

Destination: IntelCor_e3:; : (e@
Source: Arcadyan_c2:: S (o=
Type: IPv4 (0x0800)
v Internet Protocol Version 4, Src: 192.168.1.34, Dst: 192.168.1.41 v
< >
B — Sanensoeig 00 45 00 gE - <L\ E =
Frame (838 bytes) Reassembled TCP (2552 bytes)
O 2 Hypertext Transfer Protocol: Protocol Paquetes: 5356 * Mostrado: 116 (2.2%) | Perfil: Default

Fuente. Fuente. Elaboracién Propia.

Figura 127. Visualizacion de paquetes UDP

M “intel(R) Dual Band Wireless-AC 3165: Wi-Fi - a X
Archivo  Edicién Visualizacion Ir  Captura Analizar  Estadisticas Telefonia ~Wireless Herramientas Ayuda
Am 2@ BREB R S = EQQqH
(" Judp -]+
No. Time Source Destination Protocol Length Info &
14404 1618.755686 192.168.1.34 192.168.1.41  UDP 436 50439 ~» 50663 Len=394
14391 1618.552640 192.168.1.34 192.168.1.41  UDP 426 40322 » 50663 Len=384
14378 1618.350812 192.168.1.34 192.168.1.41  UDP 438 42342 » 50663 Len=396
14343 1618.151677 192.168.1.34 192.168.1.41 UDP 436 34335 » 50663 Len=394
14342 1618.151677 192.168.1.34 192.168.1.41  SSDP 428 HTTP/1.1 200 OK
< >
Frame 14343: 436 bytes on wire (3488 bits), 436 bytes captured (3488 blts) on 1nterface \Dev1ce\NPF ]
Ethernet II, Src: Arcadyan_c2: ® (1c:Semrnme &, Dst: IntelCor_e3:i ==+l (e@:: i

Internet Protocol Version 4, Src: 192.168.1.34, Dst: 192.168.1.41
User Datagram Protocol, Src Port: 34335, Dst Port: 50663
Data (394 bytes)

< >
0020 01 29 86 1f c5 e7 01 92 Sc 3f I:ECTECTARI-EPASEH] )- \HTTP/1] fo)
[E-Bl2e 31 20 32 30 30 20 4f 4b od ©a 43 41 43 48 45 .1 200 0 K- -CACHE|

[IZI-Ml2d 43 4f 4e 54 52 4f 4c 3a 20 6d 61 78 2d 61 67 -CONTROL : max-ag]

0 7 Textitem (text) Paquetes: 14885 * Mostrado: 2976 (20.0%)" Perdido: 0 (0.0%) || Perfil: Default

Fuente. Elaboracion Propia.

Wireshark permite la creacion de filtros de visualizacion mediante el uso de
operadores de comparacion. Tal como se muestra en la siguiente figura, en donde
Wireshark muestra solo los paquetes desde o hacia la direccion IP 192.168.1.40 al
comprobar que existe esta direccion IP en la subred que examina.
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Figura 128. Visualizacion de paquetes por direccion IP
r-

mae RElaes=gs=Eaaan

1 [ip.addr == 192.168.1.40 = -+

No. Time Source Destination Protocol  Length Info e
1044 332.307283 192.168.1.41 192.168.1.40 ICMP 74 Echo (ping) request 1id=0x@@01, seq=5
1313 332.918260 192.168.1.48 192.168.1.41 ICMP 74 Echo (ping) reply id=0x@eel1, seqg=5
1845 343.351678 192.168.1.41 192.168.1.48 ICMP 74 Echo (ping) request id=@xeeel, seq=5
2067 343.691011 192.168.1.40 192.168.1.41 ICMP 74 Echo (ping) reply id-exee0l, seq=5
2793 379.557973 192.168.1.41 192.168.1.48 IcMpP 74 Echo (ping) request 1id=8x@eel, seq=5 ,

<

>

v Frame 1044: 74 bytes on wire (592 bits), 74 bytes captured (592 bltS) on interface \Device\NPF_{174f~
Interface id: @ (\Device\NPF_{174& =" =
Encapsulation type: Ethernet (1)
Arrival Time: Nov 5, 2021 10:57:08.560682000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.080888888 seconds]
Epoch Time: 1636127828.560682008 seconds

0000 52 €

O ¢4 Encapsulation type (frame.encap_type)

Fuente. Elaboracion Propia.

Figura 129. Tréafico de red por protocolos capturado por Wireshark v3.4.9

‘08 @0 45 0@ R-|V g-E
88 3c a9 b4 0 00 80 01 od 6b c@ a8 ©1 29 @ a8  <------ -k

M Wireshark - Informacién de captura

ARP/RARP s Mr i ten st AP

)

~

Paquetes: 10285 - Mostrado: 14 (0.1%) || Perfil: Default

x |

ICMP
ICMPvs | A
IPva e N\
IPv6 \ M A
TCP " han Aol
upP Y BT

Otro ANMMN_N A NN oA |

Fuente. Elaboracion Propia.

Con Wireshark version 3.4.9 se puede obtener datos estadisticos relevantes para
el andlisis de las capturas de trafico de red en el modo en vivo de captura de
paquetes de red y capturas de paquetes de red guardados. Para visualizar las
analista informatico se dirige a la pestafia
ESTADISTICA y selecciona las opciones estadisticas de preferencia para el

estadisticas en Wireshark, el

analisis de paquetes de red.

10477 paquetes, 00:22:39
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Figura 130. Estadisticas por tipo de protocolos

‘ Wireshark - IP Protocol Types - Intel(R) Dual Band Wireless-AC 3165: Wi-Fi (ip)

Topic / Ite;n Count Average MinVal MaxVal Rate(ms) Percent BurstRate Burst Start

v IP Protocol Types 652 0,0041 100% 1,0700 101,885
uDP 479 0,0030 7347% 1,0700 101,885
TCP 168 0,0011 25,77% 0,0800 37,691
NONE 5 0,0000 0,77%  0,0100 27,210

‘ Aplicar

Copiar Save as... Cerrar

Filtro de visualizacién: ‘

Fuente. Elaboracion Propia.

Figura 131. Graflca de Estadlstlcas de paquetes de entrada y sallda

M Winashark: - 110 Graphes - InteliR) Dussl Banel Wireless-AC 3165: Wi-Fi

Gréficas E/S de Wireshark: Intel(R) Dual Band Wireless-AC 3165: Wi-Fi

@
2

n
J\l

Packets/1 seg
"
3

TR
i"ﬁ.ﬁ”| i ‘M \ iy A\l I |\‘V\ I .
ol "x AL AT AWV /\J‘\A TV RWA WY W]
[+] 25 50 75 100 125 150
Intervalo (s)
Oike para seleccionar paguete 491 (105s = 4.
Enabled GraphMame  Display Filter  Color Style ¥ Aois ¥ Field SMA Period
= Todos os pagu... [ ] Line Packets None
e Errores TCP tepanalysisfags [l Bar Packets Nene
+ = m B Ratén ® amastrar () zooms Intervalo |Lseg  ~ Hora de dia Escala logaritmica Restablecer
Save As. Copiar | Coplar desde | Cemar Ayuda

Fuente. Elaboracion Propia.

Finalmente, el analista informatico guarda la captura de paquetes de red realizado
con Wireshark version 3.4.9 en un directorio de preferencia para el posterior
analisis de red y verificacion de las propiedades del archivo de captura guardado.
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Figura 132. Guardar archivo de captura de red con extension .pcanpng

Fuente. Elaboracién Propia.

Figura 133. Detalles del archivo de captura de red Pruebal.pcanpn

‘ Wireshark -

*

Acceso répido

Escritorio

m

Bibliotecas

W

MI EQUIPO

@

Red

Guardar en: |

Guardar archivo de captura como X
Analisis Wireshark v @2 EY
~
Nombre Fecha de modificacion
7 prueba 1 05/11/2021 11:35
< >
Nombre: Analisis de WIF V] GuEGE
Tipo: Wireshark/... - pcapng (* ntar.gz;* ntar;* pcapng gz:* pcapr ~ Cancelar
Ayuda

D Compress with gzip

g

M Wireshark - Propiedades de archivo de captura - prueba 1.pcapng - ] 'Y ‘
Detalles
i |
Nombre: D:\Analisis Wireshark\prueba 1.pcapng ~
Longitud: 2734kB
Hash (SHA256): 1c525c90e12bc38c69c4517ea70d119ddbd 7653dfc9a4783dbd689f8cc4e0247
Hash (RIPEMD160):  500965d1667d3015b7d9a4c47963b77aac93e42e
Hash (SHAL): 257129%e3cefle9led1474f137f0de6f41b721899
Formato: Wireshark/... - pcapng
Encapsulado: Ethernet
Intervalo
Primer paquete: 2021-11-05 10:51:36
Ultimo paquete: 2021-11-05 11:20:10
Transcurrido: 00:28:34
Captura
Hardware: Intel(R) Core(TM) i7-6500U CPU @ 2.50GHz (with SSE4.2)
SO: 64-bit Windows 10 (20H2), build 19042
Aplicacién: Dumpcap (Wireshark) 3.4.9 (v3.4.9-0-g365e236f5efe) @
Comentarios de archivo de captura
Actualizar Guardar comentarios Cerrar Copiar al portapapeles Ayuda

Fuente. Elaboracion Propia.
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6 CONCLUSIONES

En este documento, se planted la importancia de implementar el analisis forense
digital en las infraestructuras Tl organizacionales para verificar el impacto del
incidente informético, realizar la interpretacion de incidentes informéticos, ejecutar
una metodologia apropiada de acuerdo con las caracteristicas del incidente
informéatico y el uso de herramientas de software forense adecuadas para cada
procedimiento realizado en una investigacion forense.

Se evidencia que la utilizacion de las herramientas de analisis forense en las
investigaciones de delitos informéticos pueden servir para las organizaciones
colombianas como instrumentos que permiten mostrar los efectos de las
situaciones generadas por las violaciones a los sistemas, proporcionan el
conocimiento a las personas encargadas del area Tl para que sepan codmo actuar
ante un delito informatico e implementar nuevas herramientas para mejorar la
seguridad de la informacion, logrando reducir el riesgo de los delitos informaticos.

Se concluye que existe gran variedad de herramientas de software forenses de
tipo comercial y gratuito que permiten a los profesionales que se dedican al
analisis forense digital, elegir las soluciones de software mas adecuadas segun el
criterio de factores como la utilidad, velocidad y eficacia en el procesamiento de
datos en las fuentes de datos disponibles para realizar las investigaciones digitales
de forma completa y exhaustiva, en busqueda de informacién relevante en donde
los hallazgos sea evidencia digital valida ante tribunales y autoridades
competentes.

Se especificd que todo proceso llevado a cabo por un profesional Tl para la
realizacion del analisis forense digital en las organizaciones actualmente, requiere
que el profesional investigador informatico debe contar con conocimientos
especializados en temas juridicos relacionados con la regulacion de la labor que
realiza, certificaciones relacionadas a la investigacion forense digital, experiencia
en los procedimientos técnicos para el manejo y tratamiento de la evidencia digital,
habilidades en el manejo y comprension de las capacidades de las soluciones de
software forenses para el uso adecuado y pertinente en las investigaciones
forense.

Se presentaron los procedimientos técnicos para el tratamiento de la evidencia
digital y las caracteristicas de las fases establecidas para llevar a cabo el
analisis forense digital en Colombia, con la finalidad de presentar como se lleva a
cabo actualmente los procesos de recoleccion y tratamiento para obtener de
evidencia digital valida e integra en las investigaciones forenses informaticas.

Con el avance de la tecnologia en los procesos de negocio de las organizaciones,
la implementacion del trabajo remoto por la situacion actual de pandemia por
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Covid-19 vy la tendencia creciente de delitos informaticos e incidentes de
seguridad se presento la necesidad en las organizaciones de tomar medidas que
refuercen las investigaciones corporativas internas y estrategias de seguridad que
requieren del proceso de analisis forense digital como solucion de gestion.

Se evalud ocho herramientas de software forense seleccionadas demostrando el
funcionamiento, las caracteristicas y el alcance en la recuperacion de informacion
en escenarios propuestos en los sistemas Tl y asi proponer el uso e
implementacion de cada una de ellas para realizar investigaciones forenses
digitales y respuestas a incidentes en las organizaciones
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7 RECOMENDACIONES

Se recomienda a las organizaciones establecer los procesos de analisis forense
informaticos como complemento a las acciones definidas en la gestion de la
seguridad informatica para las operaciones del negocio no solo para las
investigaciones de incidentes de seguridad o ciberdelitos sino también como
soluciébn para la deteccion de fallos y diagndsticos de seguridad en la
infraestructura Tl para reducir una posible ocurrencia de incidente, en el que los
procedimientos a realizar se deberan basar en las mejores practicas, estandares
Tl y legislacion vigente para el tratamiento de la evidencia digital.

Para las organizaciones se recomienda en caso de presentar alguna situacion
sospechosa que atenta la privacidad e intimidad o le genera inseguridad en las
actividades diarias del negocio contar con un personal idoneo en sistemas temas
de seguridad informatica, realizar diagnésticos de los sistemas Tl en la
organizacion con procesos de analisis forense digital, capacitar al personal sobre
estrategias para evitar ser victimas de modalidades de delitos informaticos e
importancia de la seguridad informatica en la entidad.

Un proceso de investigacion forense digital en las organizaciones puede verse
comprometido ante la ausencia de evidencia digital, por esta razon se recomienda
a las organizaciones solicitar ayuda a las autoridades judiciales competentes
cuando esta no dispone de la experiencia en la recolecciéon y tratamiento de
evidencia digital, ni personal capacitado para la labor de recolecciéon de
informacion de incidentes presentado o se trata de un delito cibernético y/o
incidente de gran afectacion para la organizacion.

Debido al creciente aumento de las modalidades de delitos informéticos que
atentan considerablemente la integridad, la confidencialidad y la disponibilidad de
los datos en los sistemas Tl de las empresas y la aparicibn de nuevas
vulnerabilidades y amenazas, se recomienda a los profesionales informéaticos en
seguridad conocer las categorias de funcionalidades de software forense,
descargar y probar nuevas soluciones de software forense comerciales y gratuitas
de funciones especificas para realizar investigaciones de incidentes con mayor
rapidez y confiabilidad segun el necesidad del caso.

Se recomienda a los profesionales informaticos Tl capacitarse en la normatividad
especifica de Colombia relacionada con la extraccién y  tratamiento de la
evidencia digital, procedimientos para asegurar la cadena de custodia judicial,
proteccion de datos, tipificacion de los delitos informaticos, comercio electrénico,
fases para realizar el analisis forense digital, derecho a la intimidad y privacidad de
informacion, gestion de laboratorios forenses digitales y manejo de incidentes
informaticos.
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la funcionalidad de estas en las organizaciones para la
investigacion de incidentes informaticos y gestion en la
seguridad informatica.
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Contenido del
documento

La monografia que se presenta como trabajo de grado para
obtener el titulo de Especialista en Seguridad informéatica de
la Universidad Nacional Abierta y A Distancia UDR
Barrancabermeja tiene como propdésito definir la importancia
del andlisis forense digital en las infraestructuras tecnoldgicas
en Colombia, describir las categorias de las herramientas de
software forense y promover el uso de software forense para
complementar la gestibn de seguridad informatica y
respuesta a incidentes.

Conceptos
adquiridos

Evidencia digital, andlisis forense digital, cadena de custodia,
software forense, delitos informaticos, proteccion de datos,
validez juridica, integridad de datos, funciones hash en
investigaciones forense, privacidad de datos, fuente de datos.

Conclusiones:

Se planted la importancia de implementar el analisis forense digital en las
infraestructuras Tl organizacionales para verificar el impacto del incidente
informatico, realizar la interpretacion de incidentes informaticos, ejecutar una
metodologia apropiada de acuerdo con las caracteristicas del incidente
informatico y el uso de herramientas de software forense adecuadas para
cada procedimiento realizado en una investigacion forense.
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e En este documento, se concluye que existe gran variedad de herramientas
de software forenses de tipo comercial y gratuito que permiten a los
profesionales que se dedican al analisis forense digital, elegir las soluciones
de software mas adecuadas segun el criterio de factores como la utilidad,
velocidad y eficacia en el procesamiento de datos en las fuentes de datos
disponibles para realizar las investigaciones digitales de forma completa y
exhaustiva, en busqueda de informacion relevante en donde los hallazgos
sea evidencia digital valida ante tribunales y autoridades competentes.

e Se especificd que todo proceso llevado a cabo por un profesional Tl para la
realizacion del andlisis forense digital en las organizaciones actualmente,
requiere que el profesional investigador informatico debe contar con
conocimientos especializados en temas juridicos relacionados con la
regulacion de la labor que realiza, certificaciones relacionadas a la
investigacion forense digital, experiencia en los procedimientos técnicos para
el manejo y tratamiento de la evidencia digital, habilidades en el manejo y
comprension de las capacidades de las soluciones de software forenses para
el uso adecuado y pertinente en las investigaciones forense.

e Se presentaron los procedimientos técnicos para el tratamiento de la
evidencia digital y las caracteristicas de las fases establecidas para llevar a
cabo el andlisis forense digital en Colombia, con la finalidad de presentar
como se lleva a cabo actualmente los procesos de recoleccion y tratamiento
para obtener de evidencia digital valida e integra en las investigaciones
forenses informaticas.

e Con el avance de la tecnologia en los procesos de negocio de las
organizaciones, la implementacion del trabajo remoto por la situacion actual
de pandemia por Covid-19 vy la tendencia creciente de delitos informaticos e
incidentes de seguridad se presentd la necesidad en las organizaciones de
tomar medidas que refuercen las investigaciones corporativas internas y
estrategias de seguridad que requieren del proceso de analisis forense digital
como solucién de gestion.

e Se evalub ocho herramientas de software forense seleccionadas
demostrando el funcionamiento, las caracteristicas y el alcance en la
recuperacion de informacion en escenarios propuestos en los sistemas Tl vy
asi proponer el uso e implementacion de cada una de ellas para realizar
investigaciones forenses digitales y respuestas a incidentes en las
organizaciones
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