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GLOSARIO

AD-DC: Directorio activo — controlador de dominio

Aircrack-ng: suite de software de seguridad inalambrica

Aircrack-ng: Suite de software para la auditoria en redes inalambricas
Amenaza: aprovechamiento de una vulnerabilidad para sacar beneficio de ella.

Ataque cibernético: accién premeditada de una o varias personas que causan
deterioro a un sistema de informacion

CERT: Equipo de respuesta para emergencias informaticas

Ciberdefensa: capacidad de neutralizar ataques informaticos y contrarrestar
incidentes y amenazas informaticas que afecta la soberania nacional
Confidencialidad: es la garantia de que la informacién sera protegida para que
no sea divulgada sin su respectiva aprobacion

CSIRT Interno: se encarga de proporcionar servicios de manejos de incidentes en
Su propia organizacion

CSIRT: Equipo de respuestas ante emergencias informaticas

Disponibilidad: propiedad de la informacion de estar accesible y disponible en el
momento en el que sea requerida.

Falsos positivos: deteccion de virus o malware por parte de los sistemas de
seguridad cuando no lo es

Hydra: Programa para crackear contrasefias
IDS: Sistema de deteccién de intrusiones.

Incidente informéatico: evento en el cual se ve comprometida la seguridad de un
sistema informético, redes u ordenadores.

IPS: Sistema de prevencion de intrusiones.

Jhon the Ripper: Programa de criptografia que aplica fuerza bruta para descifrar
contrasefia
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Kali Linux: Distribucién de Linux basada en Debian, disefiada para la auditoria y
seguridad informética

Metasploit: Programa de ayuda para los test de penetracion

MISP: Plataforma de inteligencia contra amenazas

Nmap: Programa para rastrear los puertos I6gicos de los equipos de computo
Pentesting: Examen de penetracion a un sistema de informacion

RED: Conjunto de equipo de computo y nodos unidos entre si.

Seguridad Informética: Disciplina que se encarga de proteger la integridad y
privacidad de la informacion.

SIEM: Security Information Event Management

SIEM: Sistema de centralizado para la interpretacion de datos y almacenamiento
de informacién distinguida a seguridad informatica

Snort: Sistema de deteccion de intrusos.

SO: Sistema Operativo.

SOC: Centro de operaciones de seguridad

Sqglmap: Herramienta desarrollada para realizar inyeccién de codigo sql
UPS: Sistema de alimentacion ininterrumpida

Vulnerabilidad: debilidad o fallo de un sistema de informacion
WAZUH: Sistema de deteccién de intrusos de cbdigo abierto

Wireshark: Programa para analizar protocolos y trafico de red

11



RESUMEN

Platino Sistemas es una compafia colombiana la cual presta servicios de seguridad y
proteccion de la informacion, la cual tiene proyectado crear un SOC (centro de
operaciones y seguridad), que tiene como objetivo crear y gestionar las respuestas a
ataques informaticos, ofreciendo la mejor respuesta a incidentes y gestion de

vulnerabilidades.

El departamento de Tecnologias de la Informacién y comunicaciones (TIC), como lider
del disefio técnico que permite dar desarrollo a las actividades del SOC, presenta la
propuesta técnica para la implementacion del Centro de Operaciones y Seguridad -SOC!?
para la empresa Platino Sistemas, el cual tiene como objetivo prevenir, monitorear y

controlar todo lo relacionado con seguridad informatica en la organizacion.

En el disefio técnico del Equipo de Respuesta a Incidentes de Seguridad, se requiere
conocer el estado actual de la seguridad informatica, infraestructura, reglas y politicas
aplicadas al AD-DC, verificar los filtros de seguridad que se tengan (firewall fisico,
antivirus, restricciones), perfilamiento de los usuarios y los permisos de cada uno de los

perfiles, software y hardware especializado para las actividades a desempeniar.

Después de conocer el estado actual de la empresa Platino Sistemas, se indaga respecto

a las mejores herramientas de software libre que se pueda aplicar para el objetivo

1 B-secure pasion por la seguridad. ¢ Cémo elegir un SOC? 3 aspectos que van mas alla del costo. Oscar
Cortes.[Consulta: 08 de junio de 2021]. Disponible en: https://www.b-secure.co/blog/como-elegir-soc-
aspectos-que-van-mas-alla-del-costo-

12


https://www.b-secure.co/blog/como-elegir-soc-aspectos-que-van-mas-alla-del-costo-
https://www.b-secure.co/blog/como-elegir-soc-aspectos-que-van-mas-alla-del-costo-

principal del proyecto, es necesario verificar el alcance del propésito para determinar las
mejores herramientas de pentesting e intrusion que se requieren, ademas del recurso

humano para llevar los reportes de incidentes con profesionalismo, conocimiento y ética.?

Para el correcto desarrollo legal del proyecto, es necesario tener el conocimiento claro
de la legislacion colombiana respecto a ataques informaticos, ya que el desconocimiento
de la ley no exime de ella, y puede acarrear problemas judiciales, monetarios y penales.
Entre estas leyes esta la ley 1273 de 2009 con sus correspondientes articulos para cada
uno de los delitos que se contemplan, como lo son el articulo 269A: acceso abusivo a un
sistema informatico, articulo 269B: obstaculizacion ilegitima de un sistema de informacién
o red de telecomunicacién, articulo 269C: interceptacién de datos informéticos, articulo
269D: dafio informatico, articulo 269E: uso de software malicioso, etc.

También la ley de habeas data (ley 1581 de 2012) es importante ya que trata los datos
personales y su proteccion, los cuales pueden tener repercusiones al momento de

analizar vulnerabilidades.

2 Nsit, Que es un SOC: Funciones y objetivos principales. [Sitio web]. Camila Pachon. [Consulta: 05 de
junio de 2021]. Disponible en: https://www.nsit.com.co/que-es-un-soc-funciones-y-objetivos-principales/
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ABSTRACT

Platino Sistemas is a Colombian company that provides information security and
protection services, which plans to create a CSIRT (cyber incident response center),
which aims to create and manage responses to computer attacks, offering the best

incident response and vulnerability management.

The Department of Information and Communications Technologies (ICT), as the leader of
the technical design that allows the development of CSIRT activities, presents the
technical proposal for the implementation of the Security Incident Response Team -
CSIRT for the company Platino Sistemas , which aims to prevent, monitor and control

everything related to computer security in the organization.

In the technical design of the Security Incident Response Team, it is required to know the
current state of computer security, infrastructure, rules and policies applied to the AD-DC,
verify the security filters in place (physical firewall, antivirus, restrictions ), profiling of users
and the permissions of each of the profiles, specialized software and hardware for the
CORE to perform.

After knowing the current status of the Platino Sistemas company, it is investigated
regarding the best free software tools that can be applied for the main objective of the
project, it is necessary to verify the scope of the purpose to determine the best pentesting
and intrusion tools In addition to human resources, they are required to carry out incident

reports with professionalism, knowledge and ethics.

For the correct legislative development of the project, it is necessary to have a clear
knowledge of Colombian legislation regarding computer attacks, since ignorance of the
law does not exempt it, and can lead to judicial, monetary and criminal problems. Among
these laws is Law 1273 of 2009 with its corresponding articles for each one of the crimes

contemplated, such as article 269A: abusive access to a computer system, article 269B:

14



illegitimate obstruction of an information systems or network of telecommunication, article
269C: interception of computer data, article 269D: computer damage, article 269E: use of
malicious software, etc. "
http://www.secretariosenado.gov.co/senado/basedoc/ley 1273 2009.html "The habeas
data law (law 1581 of 2012) is also important as it deals with personal data and its

protection, which may have repercussions on time to analyze vulnerabilities.
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INTRODUCCION

Los equipos de respuesta ante emergencias informaticas (CERT - CSIRT) existe desde
1988 aproximadamente, a partir de la aparicion del primer virus informatico gusano
(autorreplicable) denominado Morris, el cual infecto el 10% de los equipos conectados a
internet , afectando 6000 servidores, que en esa época eran pocos los equipos
conectados a esa red, el objetivo de este virus era averiguar la contrasefa de los equipos
afectados, buscando al azar con las contrasefias mas comunes, este tipo de ataque no
afectaba a todas las computadoras de la época, solo afectaba los equipos VAX vy los

fabricados por la compafiia Sun Microsystem, este Ultimo manejaba Unix.

Gracias al aumento de dispositivos electronicos conectados a internet actualmente para
uso empresarial 0 domeéstico, ya que estos presentan una gran ayuda para el desarrollo
de las actividades en cada uno de los procesos que se llevan a diario, de la misma
manera los ataques informaticos que se presentan a diario han venido en aumento, una
de las causas por las cuales aumento el Ultimo afio, fue por la pandemia del COVID-19,
segun la revista dinero aumentaron en un 605% los ataques, asi mismo los malware

tuvieron un crecimiento de 11,5 % segin McAfee3.

La empresa Platino Sistemas es una compafiia colombiana la cual presta servicios de
seguridad y proteccion de la informacion, en sus planes de expansion, esta la meta de
crear un SOC interno, el cual tendra como propdsito gestionar respuestas a incidentes

informaticos y gestion de vulnerabilidades.

3 Revista Dinero. [Sitio web]. Bogota. [ Consulta 18 noviembre de 2020]. Disponible
en:https://www.dinero.com/tecnologia/articulo/cuanto-subieron-las-ciberamenazas-en-el-segundo-
trimestre/305962
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Dentro de los requerimientos que se necesitan para el funcionamiento del SOC estéan las
herramientas de software, las cuales para el caso de Platino Sistemas se recomienda:

Kali Linux - Es una distribucion de Linux basada en Debian

Nmap — Programa de codigo abierto que funciona para analisis de puertos
Metaesploit — Proyecto de cddigo abierto para seguridad informéatica
Sglmap — Herramienta automética de inyeccion sql

Aircrack-ng — suite de software de seguridad inalambrica

Entre otras. 4

4 Ballesteros Cardenas Alex, Propuesta técnica para la creacion de un centro de respuestas a incidentes
cibernéticos para la empresa caso de estudio Cibersecurity de Colombia LTDA. Especializacion en
Seguridad Informética. Bogota. Universidad Nacional Abierta y a Distancia (UNAD). 2020. 125 pag.
Disponible en: https://repository.unad.edu.co/handle/10596/36671
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Los SOC realizaron su primera aparicion a mediados de 1988 en el mes de noviembre,
cuando aparecio el primer virus catalogado como gusano “Morris” el cual por poco
colapsa el servicio de internet de la época (Arpanet) infectando alrededor de 6000
servidores, los cuales prestaban servicio de internet, Motores de Bases de datos,
alojamiento de paginas web de la época, etc, desde dicha fecha, se han establecido
CSIRT y SOC en los diferentes continentes con el fin de mitigar los ataques de
delincuentes cibernéticos que se presentan a nivel global, asegurando la infraestructura
tecnoldgica, la cual presta servicios informaticos usados a diario en las compafias, y
compartir informacion de vulnerabilidades y su mitigacion con los demas SOC, con el
proposito de tener la informacion de ciberseguridad mas actualizada a nivel internacional,
gracias a los incidentes de seguridad informatica que se presentan a diario, las técnicas
gue emplean, los nuevos dispositivos de hardware que aparecen en el mercado, esto
permite la constante evolucion de los SOC, ya que la informacion recolectada al momento
de analizar una vulnerabilidades, es estudiada y difundida ante los demas SOC con el fin
de buscar la mejor manera de mitigar su impacto, con el pasar del tiempo la relevancia
con la cual se utiliza los Equipos de Respuesta Ante Emergencias informaticas es mayor,
ya que la informacién hace parte importante del esquema de seguridad informatica en las

compaiiias.®

5 ZDnet;The Morris wrom: Interrnet Malware turns 25. [Sitio web].United Kingdom:[Consulta: 4 de junio de
2021]. Disponible en: https://www.zdnet.com/article/the-morris-worm-internet-malware-turns-25/
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Para la actualidad son méas de 30 afios desde que surgi6 el virus gusano Morris, el cual
fue directamente el culpable de la aparicion de primer equipo de respuestas a incidentes
informéticos, de esta manera han surgido los diferentes SOC gracias a incidentes
informaticos que han ocurrido, las avanzadas técnicas de ataques, ingenieria social entre

otras.
1.2 FORMULACION DEL PROBLEMA
¢, Como la empresa Platino Sistemas lograra cumplir el objetivo organizacional del disefio

de la propuesta técnica para la consolidacion del Centro de Operaciones de Seguridad -
SOC?
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2 JUSTIFICACION

El objetivo por el cual se realiza la propuesta para el desarrollo de actividades que
comprenden un SOC interno en la empresa Platino sistemas, se enfoca en el disefio
técnico para la construccion e implementacion del equipo de respuestas a incidentes de
seguridad informética, cumpliendo con los recursos minimos para prestar un Optimo
servicio, dando respuesta a incidentes reportados y analisis de vulnerabilidades, gracias

a las técnicas especializadas utilizadas para detectar este tipo de brechas informaticas.®

Para la empresa Platino Sistemas es muy importante crear este tipo de area en su
entorno laboral, ya que presta servicios de seguridad para la proteccion de la informacion,
lo que daria profesionalismo y aferraria mas su Core de negocio con este tipo de apoyo
por parte del Centro De Operacion De Seguridad-SOC, Estos procesos seran realizados
por profesionales especializados, herramientas de software y hardware optimas para la

prestacion de estos servicios

Los reportes de los incidentes se manejaran con un tiempo de respuesta (alto, medio y
bajo) adecuado a la urgencia del caso, dependiendo del resultado que arroje la matriz de
riesgo, lo anterior con el respaldo de la documentacion de hardware y software para
justificar los servicios prestados por el SOC, dando la suficiente confianza al cliente y
poder realizar el seguimiento a su proceso paso a paso, teniendo la tranquilidad de que
su peticién estan en manos de profesionales con las mejores herramientas para prestar

este servicio.

6 Oracle, ¢ Qué es un SOC?. [Sitio web]. Oracle. [Consulta: 01 de junio de 2021]. Disponible en:
https://www.oracle.com/es/database/security/que-es-un-soc.html
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefiar la propuesta técnica para la consolidacion del Centro de Operaciones y
Seguridad — SOC de la empresa Platino Sistemas, con el fin de cumplir con las metas

proyectadas por la organizacion.

3.2 OBJETIVOS ESPECIFICOS

e Esquematizar los recursos del software y hardware como propuesta
técnica para la consolidacion del Centro de Operaciones de Seguridad
- SOC

e Simular la infraestructura de software en un entorno controlado con el
fin de seleccionar las herramientas que apoyen los servicios del Centro
de Operaciones de Seguridad — SOC

e Adaptar la estructura organizacional con roles y funciones, que den
soporte al desarrollo de las actividades Centro de Operaciones de
Seguridad - SOC.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

Desde la aparicidon del virus gusano autorreplicable Morris en el afio 1988, se ha venido
generando la creacion de los CSIRT, los cuales se han encargado de dar respuestas a
las emergencias informaticas, con el fin de mitigar dichas vulnerabilidades y que generen
el menor impacto posible a los victimarios, una de las ventajas que tienen el equipo de
respuesta ante emergencias informaticas y lo cual ha permitido su constante evolucion,
es la comunicacién y trasmision de informacion con los demés SOC a nivel mundial, lo
gue permite anticiparse a posibles ataques realizados con anterioridad en otra parte del
mundo y mitigarlo de la manera correcta. Con la evolucion de los equipos de computo y
de los softwares, los delincuentes informaticos son cada vez mas ingeniosos al momento
de realizar sus ataques, lo que ha conllevado a la constante evolucion de los SOC y los

obliga a estar a la vanguardia en lo que a seguridad informatica se trata.’

El disefio técnico del SOC en la empresa Platino Sistemas, con el cual se pretende dar
cumplimiento a las necesidades que tienen sus clientes con todo lo referente a incidentes
y vulnerabilidades cibernéticas, se tiene como referencia algunos proyectos los cuales se
utilizaron para el disefio e implementacion de un SOC con metodologias libres, como lo
es el trabajo de grado para la Especializacion en Seguridad Informatica de la UNAD
(Universidad Nacional Abierta y a Distancia), el cual se titula: Propuesta Técnica para la
Creacion de un Centro de Respuesta a Incidentes Cibernéticos para la Empresa Caso de

Estudio Cibersecurity de Colombia LTDAS, presentado por Alex Augusto Ballesteros

” Ministerio de defensa de Espafia, Guia de creacion de un CERT /CSIRT. Espafia: Editor y Centro
Criptologico Nacional, 2011. 60 pag. Disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-
STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-sepll.pdf

8 Ballesteros, Alex Augusto. Propuesta Técnica Para La Creacion De Un Centro De Respuesta A Incidentes
Cibernéticos Para La Empresa Caso De Estudio Cibersecurity De Colombia Ltda. Trabajo de grado para
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Cardenas, el cual se puede  consultar en el  siguiente link
https://repository.unad.edu.co/bitstream/handle/10596/36671/aballesterosc.pdf?sequenc
e=1&isAllowed=y , de igual manera, se toma como referencia el trabajo de grado para
post-grado en Seguridad Informéatica, presentado por Jaidur Cano Vargas, el cual titula
Propuesta de los documentos administrativos para la Creacion de un Centro de
Respuesta a Incidentes Cibernéticos para la empresa caso de estudio Cibersecurity de
Colombia LTDA®. Y se puede consultar en el enlace
https://repository.unad.edu.co/bitstream/handle/10596/36488/jjcanov.pdf?sequence=1&i
sAllowed=y, ademas de los documentos para postulacién de grado, también se analizara
la Guia de Creacién de CERT-CSIRT?, la cual fue creada por el Ministerio de Defensa
de Espaiia en el 2011 y puede ser consultada en https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-
Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_ CERT-sepll.pdf. @ ElI  proyecto
Aurora, como referente importante al momento de realizar la investigacion, también sirvio
como guia para el entendimiento de las funciones del SOC- CSIRT, dicho proyecto fue
creado por Julio Balderrama, Mariela Garcia, Mateo Martinez, Adridan Acosta, Aurora
Valinote, el link de consulta es : https://www.proyecto-aurora.org/ , por ultimo pero no
menos importante esta la pagina web de Yolanda Corral, la cual un apartado llamado
Construye y gestiona un SOC con herramientas Open Source, y su enlace de consulta
es: https://www.yolandacorral.com/construye-y-gestiona-un-soc-con-herramientas-open-

source/.

Especialista. Bogota D.C; UNAD (Universidad Nacional Abierta y a Distancia), 2020. [Consultado: 10 de
enero de 2021]. Disponible en
https://repository.unad.edu.co/bitstream/handle/10596/3667 1/aballesterosc.pdf?sequence=1&isAllowed=y
9 Cano, Jaidur. Propuesta de los documentos administrativos para la Creacion de un Centro de Respuesta
a Incidentes Cibernéticos para la empresa caso de estudio Cibersecurity de Colombia LTDA. Trabajo de
grado para Especialista. Bogotd D.C; UNAD (Universidad Nacional Abierta y a Distancia), 2020.
[Consultado: 15 de enero de 2021]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/36488/jjcanov.pdf?sequence=1&isAllowed=y

10 Ministerio de Defensa de Espafia. GUIA DE CREACION DE UN CERT / CSIRT. [Sitio web].
Espafia.[Consultado: 20 enero de 2021]. Disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-
STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-

Guia_Creacion_CERT-sepll.pdf.
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4.1.1 1SO 27001

La Norma ISO 27001 desarrollada por la organizacion internacional para la Normalizacion
(ISO) la cual tiene como propésito ayudar a gestionar la seguridad de la informacion en

cualquier compaifiia sin importar su tamafo, Core de negocio, actividad econdmica, etc.

La primera version de esta norma se dio a conocer en el afio 2005, tomando como base
la norma britanica BS 7799-2 la cual ya no existe; la nomenclatura correcta para identificar
esta norma es ISO/IEC 27001, en la actualidad cuenta con la version 2 llamada ISO/IEC
27001:2013.11

Esta norma puede ser instaurada en cualquier tipo de compafia, el factor a tener en
cuenta para la implementacion de la norma, es la importancia de los activos de la
informacion de la compafiia en la cual se va a implementar, para el caso de Platino
Sistemas, la cual es una empresa que presta servicios de seguridad de la informacién,
es de vital importancia establecer dicha normatividad, ya que genera confianza en los
clientes y permite tener un buen control de los activos de informacién de la empresa??,
conjuntamente detecta riesgos y sus posibles controles para mitigarlos, igualmente
incluye la alta gerencia en la estructuracion de la norma y difusién de los elementos y

politicas para la ejecucion, puesto que deben conocer la norma y su implementaciéon®.

1150, Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestién de seguridad de la
informacion — Requisitos. ISO. [Consulta: 13 de junio de 2021]. Disponible en :
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1

12 Normas-iso, 1ISO 27001 Gestién de la seguridad de informacién. [Consulta: 09 de junio de 2021].
Disponible en: https://www.normas-iso.com/iso-27001/

13150 tools, Sistema de Gestién de riesgo y seguridad. 1ISO Tools. [Consulta: 11 de junio de 2021].
Disponible en: https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/
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En la actualidad la norma ISO/IEC 27001 es el referente mundial para certificar la
seguridad de la informacion en cualquier tipo de empresa, con la implementaciéon de un
SGSI (Sistema de Gestion de Seguridad de Informacion) el cual es el nucleo central de
la norma ISO/IEC 27001, y este compuesto por procesos de implementacion,
mantenimiento y mejora de manera continua, teniendo como base los riesgos de la

seguridad de la informacién!4.

4.1.2 1SO 27035-1:2016

La norma ISO/IEC 27035-1: 2016, tecnologia de la informacion-técnicas de seguridad —
Gestidon de incidentes de seguridad de la informacion, tiene los principios basicos y
genéricos con el propdsito de ser aplicable a cualquier tipo de empresa, ya sea publica o
privada, grande o pequefia, etc, una de las ventajas que tiene esta norma, es que tiene
la capacidad de adaptarse a cualquier Core de negocio sin importar la criticidad que

pueden tener los activos de informacion®®.

Esta norma es un instructivo para la evaluaciéon , localizacibn y analisis de
vulnerabilidades e incidentes informaticos, a los que se puede ver expuesta una
compafiia, ademas de esto, dicha norma se puede ser aplicada por terceros o
directamente por un area especifica de la compafiia, esta guia de gestion de incidentes

de seguridad de la informacion, ayudara afrontar los incidentes de seguridad de la

14 1s0 27001, Normas 1SO 27001.1SO 27001. [Consulta: 11 de junio de 2021]. Disponible en:
https://normaiso27001.es/

15150, 1SO /IEC 27035-1 : 2016 ; Tecnologia de la informacién — Técnicas de seguridad -Gestién de
incidentes de seguridad de la informacién — parte 1- Principios de gestién de incidentes. [sitio web] . ISO
[Consulta: 10 de abril de 2021] . Disponible en : https://www.iso.org/standard/60803.html
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informacion definiendo controles efectivos, lo que conlleva a la reduccién del impacto

derivado de los incidentes?6.

4.1.3 SIEM

Dado que la mayoria de las empresas tienen una conexion de comunicacién interna con
el exterior (internet), lo cual permite un mejor desempenio laboral y operativo gracias a
las herramientas ofimaticas y entornos web para la gestion de informacion, esto también
genera un aumento en los ataques informéticos y su impacto en las compaiiias, para
mitigar este tipo amenazas, existen los gestores de informacién y correlacionador de
eventos de seguridad, con el fin de que la compafia pueda detectar cualquier tipo de fallo
gue comprometa la seguridad de la informacidbn por medio de un sistema de
estandarizacion de datos, es una buena herramienta ya que permite una vision global de

la magnitud de la compafiia y de los activos de informacién a proteger'’.

Los SIEM funcionan mezclando la interpretacién de datos y registros gestionando los
mismo e interpretandolos, con el fin de encontrar patrones inusuales o comportamientos
atipicos y tomar medidas al respecto, evitando en su mayoria la aparicion de falsos
positivos los cuales pueden ser alertas del antivirus, formatos especificos, programas
ejecutables, etc. Este tipo de SIEM centraliza la informacién recolectada con el fin de
analizar la informacion reportada como peligrosa para analizar las tendencias y patrones

y saber qué tipo de archivo se esta gestionando?®.

16 SGSI; ISO/IEC 27035 Gestion de incidentes de seguridad. [Sitio web]. [Consulta: 1 de julio de 2021].
Disponible en:https://www.pmg-ssi.com/2020/07/iso-iec-27035-gestion-de-incidentes-de-sequridad/

17 vViewnext and IBM Subsidiary;¢,Qué es un SIEM?.[Sitio web].[Consulta: 1 de junio de 2021]. Disponible
en: https://www.viewnext.com/que-es-un-siem/

18 Exabeam, 10 caracteristicas imprescindibles para un SIEM moderno. [Sitio web]. Exabeam. [Consulta:
01 de junio de 2021]. Disponible en:https://www.exabeam.com/siem/next-gen-siem
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414 SOC

Los SOC (Centro de operaciones de seguridad), son las entidades encargadas de la
seguridad de la informacion e informatica por medio de monitoreos y administracion de
incidentes reportados, lo anterior se realiza por medio de herramientas de recogida y
correlacién de eventos, como lo es el SIEM, quien es el principal actor dentro del SOC,
puesto que ayuda a la administracion de eventos de seguridad de los sistemas de

informacion.

La principal tarea de un SOC es analizar, detectar y recoger sucesos de seguridad
informatica por medio de herramientas de software y hardware con el propésito de
analizar y supervisar las redes, periféricos, servidores, bases de datos, equipos de
coémputo, aplicaciones web y demas sistemas de informacién, en busca de patrones y
anomalias las cuales permite detectar si se trata de un ataque o incidente de seguridad
informatica, el SOC debe avalar que los reportes de seguridad arrojados por las distintas
herramientas deben ser identificados, analizados e investigados para mitigarlos de la

mejor manera.

La manera correcta para definir un SOC, es definiendo los objetivos de la compafiia
(Platino Sistemas) e integrarlos en cada uno de los departamentos de la empresa, una
vez integrada toda la compafiia, se analiza y define la infraestructura necesaria para la
implementacion del SOC la cual minimamente debe contar con firewall fisico y de
software, IDS/IPS, detector de vulnerabilidades, SIEM, correlacionador de eventos,
medidores y demas herramientas para recoleccion y analisis de datos, todo lo anterior
cumpliendo las normas legales que corresponden?®, también es de suma importancia el

personal que tendra la responsabilidad en cada una de las areas del SOC, este personal

19 Oracle, ¢Qué es un SOC?. [Sitio web]. Oracle. [Consulta: 01 de junio de 2021]. Disponible en:
https://www.oracle.com/es/database/security/que-es-un-soc.html
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debe ser técnicos en sistemas con conocimientos en seguridad informatica, ingenieros
de sistemas especialistas en seguridad informatica, Magister en ciberseguridad o
profesionales con post- grados en seguridad informética, con el fin de dar seguridad a los
clientes que esta en manos de profesionales y dar soluciones definitivas a los incidentes
reportados en el SOC?,

Existen varios tipos de SOC los cuales se definen de la siguiente manera:

e SOC Interno: Es el modelo normalmente constituido en grandes empresas,
donde tiene su propio SOC para el tratamiento de incidentes de seguridad de su
empresa, cuentan con la infraestructura y personal adecuado para prestar este
tipo de servicios.

e SOC Externo: Son empresas que se dedican a prestar servicios de seguridad
informética a empresas las cuales no cuentan con este tipo de servicio, o no tienen

la infraestructura o personal adecuada para ello.

e SOC Hibrido: Son empresas que subcontratan otras empresas (SOC) para que
presten parcial o totalmente sus servicios, ya sea contratacion de personal o

infraestructura para obtener el alcance de la compariia??.

415 CSIRT

Los CSIRT son los equipos de respuesta a incidentes de seguridad, los cuales se

encargan de minimizar y controlar los dafios presentados por ataques cibernéticos en los

20 Nsit, Que es un SOC: Funciones y objetivos principales. [Sitio web]. Camila Pachon. [Consulta: 05 de

junio de 2021]. Disponible en: https://www.nsit.com.co/que-es-un-soc-funciones-y-objetivos-principales/
21
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sistemas de informacion de una compaiiia, documentando todo lo ocurrido en el incidente
de seguridad, de esta manera se tendra el contexto de la amenaza lo cual permitira definir

Su origen y consecuencias a nivel empresarial.

Dentro de las funciones que debe cumplir el CSIRT, esta la rapida reaccién ante los
incidentes reportados, sin afectar el flujo de trabajo de la compafiia o teniendo el menor
impacto posible, también debe prevenir que incidentes equivalentes que se presenten en
el futuro, ya que se tiene documentacion previa de las lecciones aprendidas y de esta
manera poder mitigar el ataque cibernético realizado, ademas de esto, el CSIRT tiene la
funciébn de compartir la informacion relacionada con los incidentes de seguridad
informética reportados con los demas CSIRT a nivel mundial, con el fin de difundir
informacion que pueda ser util para mitigar los ataques reportados en los demas equipos

de respuesta a incidentes de seguridad®?.

4.1.6 Blueteam

Dentro de los equipos del SOC que prestan servicio de seguridad informatica, se
encuentra el equipo de trabajo Blue team (Seguridad defensiva), es el equipo encargado
de prestar seguridad en las organizaciones de manera proactiva, realizando
monitorizacion de redes, servidores, bases de datos, etc, de manera constante y
analizando los comportamientos y patrones inusuales tanto a los software como de los
usuarios de los sistemas de informacion, también rastrean los incidentes de seguridad
reportados en los sistemas, con el fin de verificar si tiene vulnerabilidades y verificando

las salvaguardas que se tienen para mejorar la seguridad de la informacion, realizando

22 Welifesecurity.[Sitio  web].Eset] Consulta 25 noviembre de 2020].Disponible en:
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
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las recomendaciones necesarias para mitigar de la mejor manera posible las posibles

brechas informéticas que se detecten?3.

41.7 Red team

Los miembros del grupo Red team (Seguridad ofensiva), este equipo se encarga de
suplantar a los atacantes informaticos utilizando técnicas y herramientas para intrusion
de igual manera que lo haria un ciberdeincuente, poniendo a prueba las vulnerabilidades
encontradas en los sistemas de informacion, lo anterior con el fin de dar la informacion
suficiente al equipo Blue team para que se pueda defender ante las vulnerabilidades
encontradas por este equipo, con este grupo de trabajo se evalla la capacidad real de
una compariia para defender sus activos de informacién y de dar respuesta asertiva y

oportuna a los incidentes que puedan ocurrir.

4.1.8 Purple team

El objetivo de este equipo de trabajo es aumentar la eficacia de los grupos blue team y
red team, se realiza utilizando las técnicas defensivas del blue team con las técnicas
ofensivas del red team, normalmente no es un equipo sino una interaccion entre los dos
equipos de trabajo, su principal objetivo es gestionar la seguridad de los activos de la
informacion realizando pruebas para verificar la eficacia de los mecanismos y
procedimientos de seguridad, este tipo de equipo de trabajo normalmente se ven en las
empresas pequefias, ya que el presupuesto no se presta para tener un equipo Blue team

y un Red team independientemente?*.

23 Unir la Universidad en Internet; Red Team, Blue team y purple team, ¢ Cuéales son sus funciones y
diferencias?. [Sitio web]. Espafa.] Consunta en: 19 de julio de2021]. Disponible en:
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/

24 |bid., p 29.

30


http://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/
http://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/

4.2 MARCO CONCEPTUAL

Los SOC son equipos de personas encargados de realizar medidas preventivas ,
reactivas y de seguridad informética y de la informacién, ademas de esto permite la
administracion y supervision de los sistemas de informacion por medio de las diferentes
herramientas que existen para recolectar, correlacionar e intervenir en la interaccion de
eventos reportado en el SOC, también es el encargado de estudiar el estado de todas las

redes a nivel mundial, servidores que generan respuestas ante incidentes tecnoldgicos.

Para la empresa Platino sistemas el objetivo es implementar un SOC interno para la
organizacion el cual prestara dichos servicios de respuesta a incidentes de seguridad

informéatica.

Una de las ventajas de implementar un SOC interno es:

e Planificacion a largo plazo

e Conocimiento a la medida segun las necesidades internas
e Conformado por empleados internos de la compaiiia

¢ Registros de logs localmente

e Visibilidad de amenazas

e Vigilancia 24 horas, 7 dias

e Respuesta rapida

Disefar: se define como “hacer un plan detallado para la ejecucion de una accion o una

idea"2®

25 Léxico. [Sitio web].Powered by Oxford.[ Consulta 20 noviembre de 2020].Disponible en:
https://www.lexico.com/es/definicion/ disenar
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Propuesta: definida por Oxford como “proyecto o idea que se presenta a una persona

para que lo acepte o de su conformidad para realizarlo”?®

Técnica: esta definido como “Destreza y habilidad de una persona en un arte, deporte o
actividad que requiere usar estos procedimientos o recursos, que se desarrollan por el

aprendizaje y la experiencia?’

SOC: se define como “Centro de Operaciones y Seguridad?®”

4.3 MARCO HISTORICO

La implementacion de los SOC ha venido evolucionando, ya que las herramientas para
el andlisis de debilidades informéticas son cada vez mas exactas desde sus primeras
implementaciones en la década de los 80°s, y encuentran nuevas vulnerabilidades en los
sistemas de informacion, bases de datos, servidores web, activos de informacion, etc. A
medida que pasa el tiempo el paradigma de ataques informaticos ha cambiado de manera
sustancial, en sus primeras apariciones de ataques informaticos los cuales normalmente
eran Malware, Phising, gusanos, etc, en la actualidad los ataques son mas sofisticados
ya que se habla de APT, Ransomeware, cryptojacking, etc, el analisis de las ultimos
ciberataques permite tener claridad respecto hacia donde pueden ir los préximos
ataques, y crear un perfilamiento del tipo de atacante y sus técnicas, también consiente

tener un indicio de reaccion respecto a los ataques y realizar su mitigacién de la mejor

26 | éxico. [Sitio web].Powered by Oxford.[ Consulta 20 noviembre de 2020].Disponible en:
https://www.lexico.com/es/definicion/propuesta

21 Léxico. [Sitio web].Powered by Oxford.[ Consulta 20 noviembre de 2020].Disponible en:
https://www.lexico.com/es/definicion/tecnica

28 Oracle, ¢ Qué es un SOC?. [Sitio web]. Oracle. [Consulta: 01 de junio de 2021]. Disponible en:
https://www.oracle.com/es/database/security/que-es-un-soc.html
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manera posible. asi mismo, los delincuentes informaticos evolucionan en sus técnicas de
explotacion de brechas informéticas. De esta manera los equipos de respuesta ante
emergencias informaticas deben estar en constante evolucion y mejora dependiendo de
los resultados obtenidos con los analisis de vulnerabilidades; cabe resaltar la trasmision
de informacién que se tiene entre los SOC a nivel mundial, esto con el fin de anticiparse
a posibles ataques y permite obtener las ultimas noticias y actualizaciones referente a

seguridad informéatica®®.

4.4 ANTECEDENTES O ESTADO ACTUAL

Dado el caso que la empresa Platino sistemas en la actualidad presta servicios de
seguridad para la proteccién de la informacion, cuenta con las herramientas basicas para
la implementacion del SOC, puesto que el core de negocio se enfoca en el alcance de la
propuesta de implementacién de SOC, es de tener en cuenta que dicha ejecucion
necesita herramientas informaticas mas sofisticadas y orientadas a dar respuesta a las
emergencias informéticas, de igual manera es necesario tener el personal idéneo para la

prestacion de los servicios dada la estructura organizacional a tener.

29 UST; La evolucién del SOC ante el nuevo modelo de amenazas. [Sitio web]. Espafia. [Consulta: 15 de
junio de 2021]. Disponible en:https://www.ust.com/es/insights/la-evolucion-del-soc-ante-el-nuevo-modelo-
de-amenazas
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Figura 1 Estructura Organizacional
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4.5 MARCO LEGAL

Dada la normativa Colombia, la cual reglamenta el uso y manejo de los recursos
informaticos. La ley 1273 de 2009 contiene el articulo 269, el cual divide en los articulos
269A: acceso abusivo a un sistema informatico, articulo 269B: obstaculizacion ilegitima
de un sistemas de informacioén o red de telecomunicacion, articulo 269C: interceptacion
de datos informaticos, articulo 269D: dafio informético, articulo 269E: uso de software

malicioso, etc. y normaliza los actos informaticos ilicitos que se generen en ColombiaZ°,

30 Congreso de la republica. [Sitio web]. Bogota secretaria del senado. [ Consulta 15 noviembre de 2020].
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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ademas de estos se debe tener en cuenta la ley 1581 de 2012 (Habeas data) respecto
a proteccion de datos.

Colombia también se ratifico en el convenio de Budapest el dia 20/06/2018, en este
convenio también llamado convenio de ciberseguridad fue el primero de su tipo y hace
referencia a los delitos informaticos y ciberdelitos con el fin de armonizar las leyes entre
las naciones participantes®!, ademas del anterior convenio, se cuenta con el documento
Conpes 3854, el cual trata la politica nacional de seguridad digital, la cual tiene como
propdésito cambiar tradicionalmente la gestion de riesgo como uno de los compendios
mas importante en la seguridad digital®?, también se tiene como referencia el documento
Conpes 3995 y 3920 los cuales hace referencia a la politica nacional de confianza y
seguridad digital y la explotacion de datos (Big data)3? respectivamente, y trata el tema
de establecer medidas para mejorar la seguridad y confianza digital con el finde que

Colombia sea mas competitiva digitalmente34.

La ley 527 de 1999 la cual hace referencia al comercio electrénico, también define y
reglamenta el uso y acceso de los datos y firmas digitales, ademas instituye las entidades
de certificacién. Esta ley aplica para todo tipo de informacién que se maneje en forma de
datos, salvo las siguientes 2 excepciones:

e a) Enlas obligaciones contraidas por el Estado colombiano en virtud de convenios
o tratados internacionales;

31 cancilleria de Colombia, Colombia se adhiere al convenio de Budapest contra la ciberdelincuencia. [Sitio
web]. Bogota. Cancilleria de Colombia. [Consulta 10 de junio de 2021]. Disponible en:
https://www.cancilleria.gov.co/newsroom/news/colombia-adhiere-convenio-budapest-ciberdelincuencia

32 Consejo Nacional de Politica Econémica y Social; Documento CONPES 3854. Bogota 01 de Julio de
2021. 91 pag. Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Economicos/3854.pdf

33 Departamento Nacional de planeacion; Documento CONPES 3920. Bogota 1 de julio de 2021. 116 pag.
Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econdmicos/3920.pdf

34 Documento Conpes 3995, Departamento nacional de planeacion. Bogota. 01 de julio de 2020. 51 pag.
Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
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e b) En las advertencias escritas que por disposicion legal deban ir necesariamente
impresas en cierto tipo de productos en razén al riesgo que implica su
comercializacién, uso o consumo.

Laley 1341de 2009 la cual determina el contexto para la elaboracién de politicas publicas
que presidiran en el sector de las TIC’S, con esta ley se crea la Agencia Nacional del
Espectro, también es la ley que vela para que la planeacion, gestion, administracion,
regulacion y control de libre acceso al espectro electromagnético sea administrado de la

mejor manera.

El decreto 1727 de 2009 determina la manera en la que la entidades bancarias,
financieras, crediticias, comerciales y la provenientes de estas mismas entidades de otros
paises, dan a conocer la informacioén de los titulares de la informacion®.

El decreto 1704 de 2012 el cual contempla la interceptacion legal de comunicaciones,
tiene como objetivo interceptar cualquier tipo de comunicacion sin importar su origen o
tecnologia, con el fin de maximizar el trabajo investigativo de las entidades competentes
en los delitos que se estén procesando, lo anterior teniendo en cuenta el marco
constitucional y legal. Este decreto contempla 8 articulos en los cuales estan los deberes
de los proveedores de ISP, el transporte de la informacién sustraida por los terceros,
informacion de los suscriptores, la ubicacion de las partes interesadas y la

confidencialidad de la informacion®”.

35 El Congreso de Colombia; Ley 527 de 1999. [Sitio web]. Bogota. [Consulta: 20 de mayo de 2021].
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley _0527_1999.html.

36 Secretaria Juridica Distrital; Decreto 1727 de 2009 Nivel Nacional. [Sitio web]. Bogotéa. [Consulta: 23 de
abril de 2021]. Disponible en: https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36251

37 Departamento administrativo de la funcion publica; Decreto 1704 de 2012; [Sitio web]. Bogota. [Consulta:
13 mayo de 2021]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=48863
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5 DISENO METODOLOGICO

La metodologia de investigacion que se utilizara sera cuantitativa, la cual toma estudios
individuales ya realizados como resultados para verificar los beneficios y desventajas de
una intervencion, este tipo de metodologia es una forma de analisis secundaria ya que
los datos son recolectados por otras investigaciones que ya han sido publicadas y

orientadas al mismo objetivo.

Dentro de la metodologia de investigacion optada para el desarrollo del proyecto, se
tomard el tipo, - Estudio del caso - el cual analiza muy detalladamente el comportamiento
de algunos de los objetos de investigacion, para que este tipo de metodologia sea
aceptada, los informes estudiados deben estar orientados al mismo objetivo, en este caso
la implementacion técnica del SOC38. Ademas de esto, también se tendra en cuenta la
investigacion descriptiva, ya que el enfoque del SOC es la recoleccién, analisis e
intervencién de los datos por medio de condiciones y excepciones, los cuales son
tratados por el personal experto en seguridad informética, utilizando las herramientas

tecnoldgicas suficientes para dar el mejor resultado.

Todo lo anterior se debe llevar con la documentaciébn necesaria para los roles y
responsabilidades, actas y contratos teniendo el detalle de cada una de las incidencias
presentadas en el SOC, es de tener en cuenta las incidencias denominadas falsos
positivos, ya que pueden ser tareas cotidianas o excepciones que se utilizan a diario en

las labores de la empresa®.

38 Monje Carlos Arturo, Metodologia de la investigacion cualitativa y cuantitativa guia didactica, [en linea].
Neiva-Colombia, Universidad Surcolombiana, facultad de Ciencias sociales y Humanas, 2001. Pag 217.
39 Morales Gonzalez Carlos, Moreno Sanchez Omar, Ortigoza Pérez Johanna. Propuesta para un centro
de operaciones y seguridad (SOC) para fuerza Aérea Colombiana. Ingenieria de sistemas. Bogota.
Universidad Piloto de Colombia. 2014. 94 pag. Disponible en:
http://polux.unipiloto.edu.co:8080/00001627.pdf
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6 DESARROLLO DE LOS OBJETIVOS

6.1 TOPOLOGIA PARA LA IMPLEMENTACION DEL SOC (PLATINO SISTEMAS)

Operaciones

Alertas de seguridad Alertas Servidor %
o ® Equipo desplegable _ =
W W < ©
,—» i I e >
Servidor "' "IJ I" "llJ N "
- e
e A — _— = ",—b Iy @ 1'@']
’ W
Admin i !‘4_ —
Fi Il Fisi naligis 4
irewall Fisico Subredes et «:&,’ w 5
IPS/IDS
WAF Sub red interna Firewall Fisico
SIEM perimetral

Proxy web

Fuente: Propia

6.2 DESARROLLO DE OBJETVOS ESPECIFICOS

Para llevar a cabo el desarrollo de este proyecto; es necesario conocer el estado actual
de la compaifiia, con que activos de informacién cuenta la empresa, que tipo de
capacitacion tiene el personal que maneja los activos de informacién, tener en
conocimiento de cuentas sedes tiene la empresa, saber qué tipo de informacién maneja
la empresa y si tiene terceros que manejen informacion sensible, con el propdsito de tener
conocimiento exacto de los recursos que tiene actualmente Platino Sistemas ya que esto
permite realizar un analisis de vulnerabilidades en los activos de informacion, clasificarlos
y mitigar sus brechas informaticas con las herramientas necesarias para suplir los
requerimientos del SOC. Asi mismo, se debe crear la estructura organizacional del SOC
para prestar con profesionalismo y de forma eficiente sus servicios, en este caso se
utilizara las distintas herramientas para la prestacion de servicios reactivos y proactivos

de codigo abierto y permitira definir de una mejor manera el alcance del SOC#.

40 Morales Gonzélez Carlos, Moreno Sanchez Omar, Ortigoza Pérez Johanna. Propuesta para un centro
de operaciones y seguridad (SOC) para fuerza Aérea Colombiana. Ingenieria de sistemas. Bogota.
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A partir de los objetivos especificos se pretende realizar la consolidacion del SOC de la

siguiente manera:

Esquematizar los recursos del software y hardware como propuesta técnica para la
consolidacion del Centro de Operaciones de Seguridad — SOC.

Es necesario tener claridad respecto a los recursos que se necesitan para desarrollar
las actividades del SOC con el profesionalismo que requieren, uno de estos recursos,
es el personal, el cual debera llevar acabo todas las funciones y presentacion de
servicios, este personal debe tener las competencias necesarias para Sus
ocupaciones, normalmente son técnicos, ingenieros o especialistas en sistemas y
seguridad informatica, de la misma manera se debe contar con la infraestructura
necesaria para prestar este tipo de servicios; ya que Platino Sistemas por ser una
empresa dedicada a la seguridad de la informacién, cuenta con la infraestructura
basica con la cual se puede avanzar en el desarrollo del alcance, esta infraestructura
cuenta con un firewall fisico, doble servicio de internet (Principal y backup), switch
PoE capa 3, cableado estructurado certificado, equipos de computo robustos para un
mejor desempefio, impresoras de red, Servidor de AD, etc, y de esta manera
garantizar su funcionamiento, ademas de esto, se debe contar con los recursos de
software obligatorios para la prestacion de los servicios del SOC, algunos de estos
recursos son: un servidor Sandbox (Win 10), servidor web (Win server 2016), servidor
de archivos (Win server 2016), , servidor de copias de seguridad (Win Server 2016),
servicios de informatica forense (Kali Linux), SO para pentesting (Kali Linux), etc, con

los anteriores recursos se puede garantizar los servicios que se prestaran en el SOC.

Universidad Piloto de Colombia. 2014. 94 pag. Disponible en:
http://polux.unipiloto.edu.co:8080/00001627.pdf
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Para este proyecto se utilizara el SIEM de Elasticsearch el cual se encuentra instalado
sobre un servidor de monitoreo con sistema operativo Windows 10 profesional el cual

puede ser instalado de la siguiente manera:

e Descarga de Elasticsearch: Se debe ingresar a la pagina oficial de elastic*' y
descargar el archivo comprimido dependiendo de SO que se maneje, una vez
descargado y descomprimido, se ingresa desde cmd a los archivos

descomprimidos.

Figura 2 Descarga Elastic cmd

B CoonMDOM Ssystern3Bemd.exe

G:%EstudiolEspeclalizaciondII Semestre‘\Proyecto IIN18 Juliohelasticsearch-7.13.4>

e Instalacion de Elasticserch por medio de cmd con privilegios elevados: Una vez en
la carpeta donde se encuentra la descarga, se agrega el siguiente cédigo

bin\elasticsearch.bat para que empiece la instalacion del software*?,

41 Elastic; Download Elasticsearch; [Sitio web]. Espafa. [Consulta: 15 de julio de 2021]. Disponible en:
https://www.elastic.co/es/downloads/elasticsearch
42 |bid., p 38.
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Figura 3 Instalacion cmd
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e PAgina web de instalacion paso a paso de Elasticsearch*3: Desde la pagina oficial
es posible descargar los instructivos y software para cada uno de los SO los cuales

son compatibles con el SIEM.

43 Elastic; Download Elasticsearch; [Sitio web]. Espafia. [Consulta: 15 de julio de 2021]. Disponible en:
https://www.elastic.co/es/downloads/elasticsearch
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Figura 4 Paso a Paso instalacién Elasticsearch
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Installation steps

New around here? View our getting started page to get acquainted with the Elastic Stack.

@ Download and unzip Elasticsearch.
ﬁ Elasticsearc!
MSI installer pal

an also be installed from our package repositories using apt or yum, or installed on Windows using an

ge. See Repositories in the Guide.

D W m

@ Run bin/elasticsearch (or BUMNICEESIEIEINMFEY on Windows)

Q RuUN curl http://localhost:9288/ OF Invoke-RestMethod http://localhost:9288 with PowerShell
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e Verificacion de la instalacion del SIEM Elasticsearch: Es de aclarar que se verifica
desde el navegador web, ingresando en la url “localhost” seguido del puerto I6gico
9200, de esta manera se evidencia que esta corriendo el software.
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Figura 5 SIEM Elasticsearch instalado
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"name" : “DESKTOP-C20SSET"™,
"cluster_name" : “elasticsearch",
"cluster_uuid" : "mcil¥NfOT1WWfCulSFrlQ™,
"version™ : {
“number™ : "7.13.4",
"build_flavor™ : “default",
“build_type" : "zip“,
"build_hash™ : "c5f6@e834calcblcdbacdfSansadafesbecefcss2”,
“build_date™ : “2021-@7-14T18:33:36.6732432072",
“build_snapshot™ : false,
"lucene_version™ : "8.8.2",
"minimum_wire_compatibility version™ : "6.8.@",
"minimum_index compatibility version™ : “6.@.0-betal™
};

"tagline™ : "You Know, for Search"
e Elasticsearch — Kibana: Elasticsearch cuenta con varias herramientas que le
ayudan a administrar mejor los datos obtenidos en los incidentes de seguridad

informatica reportados, una de estas herramientas es Kibana, la cual ayuda a

visualizar de una mejor manera los eventos que se registran en el software.

Figura 6 Elasticsearch - Kibana
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Para tener una Suite de herramientas lo suficientemente Optima para la prestacion de los
servicios para la mitigacion de incidentes informaticos, se prestara el servicio de IDS por
medio de la herramienta Wazuh el cual es totalmente compatible con el SIEM utilizado
para la monitorizacion y administracion de datos, este software fue instalado de la

siguiente manera:

¢ Instalacidbn de WAZUH: se ingresa a la pagina oficial de wazuh https://wazuh.com/

, después se selecciona la opcion instalar wazuh, y selecciona instalar guia
dependiendo de la opcidn que se requiera, una vez en la pagina, se selecciona el
sistema operativo en el cual se tiene previsto realizar la instalacion y se procede a

descargar y ejecutar el instalador del aplicativo**.

Figura 7 Wazuh Agent Manager

& ‘Wazuh Agent Manager X
Manage View Help

Wazuh v4.1.5

Agent: Auth key not imported. (0) - 0

Status: Require import of authentication key.
- Not Running

Manager IP: [192.168.1.54

Authentication key: l<insert_auth_key_here>

Save | Refresh I

https:/fwazuh.com Revision 40114

44 Wazuh; Installation guide. [Sitio web]. [Consulta 21 de julio de 2021]. Disponible en:
https://documentation.wazuh.com/current/installation-guide/index.html
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Después de ejecutar el aplicativo de wazuh, se sigue la ruta View/ view confg y se

procede a modificar el archivo plano de la siguiente manera*®:

Figura 8 Modificar Ossec.conf

1) *ossec.conf: Bloc de notas

Archivo Edicién Formato Ver Ayuda

<l--
Wazuh - Agent - Default configuration for Windows
More info at: https://documentation.wazuh.com

Mailing list: https://groups.google.com/forum/#!forum/wazuh
L

<ossec_config>

<client>
<server>
(addr‘ess)/addr‘ess)
<port>1514</port>
<protocol>tcp</protocol>
</server>
<crypto_method>aes</crypto_method>
<notify_time>10</notify_time>
<time-reconnect>60</time-reconnect>
<auto_restart>yes</auto_restart>
</client>

<!-- Agent buffer options -->
<client_buffer>
<disabled>no</disabled>
<queue_size>5000</queue_size>
<events_per_second>500</events_per_second>
</client_buffer>

<!-- Log analysis -->

<localfile>
<location>Application</location>
<log_format>eventchannel</log_format>

</localfile>

<localfile>

<location>Security</location>

<log_format>eventchannel</log_format>

<query>Event/System[EventID != 5145 and EventID != 5156 and EventID != 5447 and
EventID != 4656 and EventID != 4658 and EventID != 4663 and EventID != 4660 and

50 p.m.

23/07/2021 E’

&@® 28°C Luvialigera ~ T ) ESP

La direccion IP que se debe digitar es la ip en la cual se va alojar el software, después se

da guardar, se selecciona la opcion Refresh, y se generar la clave de autenticacion para
el inicio de software.

45 |bid., p.42
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Figura 9 Wazuh Instalado

Thank you for using Wazuh?
manager login: root

Password:
Last login: Wed Feb 24 15:48:42 from 18.18.8.36

WAZIUH Open Source Security Platform
wa . wazuh . .com

[root@manager ~1# _

=] @& §[ © [¥) cTrRL DERECHA

Una vez finalizado la instalacion del software y su registro en el servidor de Wazuh, se
ingresa por medio de la ip en el navegador de preferencia en el cual se podra iniciar

sesion y visualizar la interfaz grafica de wazuh?®.

46 Ibid., p.42
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Figura 10 Wazuh interfaz grafica
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Simular la infraestructura de software en un entorno controlado con el fin de
seleccionar las herramientas que apoyen los servicios del Centro de Operaciones de
Seguridad — SOC

Existen en el mercado variedades de herramientas para la implementacién de un
SOC, ya sea de pago o libres, en el caso de la empresa Platino Sistemas, se utilizaran
las herramientas de software de cédigo abierto mas adecuadas para desarrollar las
actividades de reaccion y proactivas, las cuales permiten realizar dichas
responsabilidades a cabalidad sin generar ningun costo de licenciamiento para la
companiia, también se realizara el montaje de los equipos sobre la maquina virtual
VirtualBox, la cual permite instalar varias maquinas virtuales con el propésito de
administrarlas todas al mismo tiempo, es necesario tener en cuenta que el

rendimiento de esta herramienta depende de la arquitectura de hardware en la cual
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se hospedan el VirtualBox, en dicha herramienta se realizara todo el montaje
necesario para realizar las distintas pruebas con el fin de poner a prueba la capacidad

de respuesta de estas ante la deteccion de una vulnerabilidad informatica®”.

Cabe resaltar que el manejo y la administracion de este tipo de herramientas y el
reporte de incidentes debe ser controlado por un SIEM, el cual se encarga de hacerle
frente a los riesgos informaticos que se reportan en el SOC, proporcionando una vista
global de la proteccion de los sistemas de informacion, en esta ocasion se utilizara
Elasticsearch el cual es un SIEM de analitica y andlisis distribuido, el cual es
compatible con los formatos mas usados, también es una herramienta gratuita abierta
a cualquier tipo de empresa, esta solucion esta disponible desde el 2010 lo cual indica
que tienen mas de una década de experiencia en el sector, cabe resaltar que
Elasticsearch tiene varias funcionalidades, para el caso de Platino Sistemas, se
utilizara para la analitica de seguridad informatica. Esta herramienta funciona
analizando los datos que pasan por ella sin importar la fuente, ya sea logs,
aplicaciones web métricas del sistema, etc, una vez los datos estan en Elasticsearch,
son parseados, regulados y enriquecidos antes de su clasificacion por la aplicacion,
ya indexados por la herramienta los administradores del sistema podran hacer
consultas complejas de los datos tratados. Para tener una mejor visualizacion del
sistema existe Kibana, el cual es un software de visualizacién y gestion de
informacion para Elasticsearch, el cual muestra informacion en tiempo real por
medio de histogramas, graficos y mapas, también cuenta con funciones avanzadas
las cuales permiten crear infografias con canvas y visualizar datos geoespaciales en

Elastic Maps?*®

47 Gartner, Las cinco caracteristicas de un centro de operaciones de seguridad impulsado por inteligencia.
[Sitio web]. Gartner. [Consulta: 15 de mayo 2021]. Disponible en:
https://www.gartner.com/en/documents/3160820

48 Elastic;¢Qué es Elasticsearch?[Sitio web]. Espafia. [Consulta: 12 de julio de 2021]. Disponible en:
https://www.elastic.co/es/what-is/elasticsearch
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Para tener informacion veridica respecto a como se mueve la seguridad informética
a nivel mundial, se cuenta con la herramienta MISP, la cual es de codigo abierto y se
encarga de compartir, recopilar y almacenar datos de ataques dirigidos, informacion
sobre fraude financiero, informacion de las vulnerabilidades encontradas
dltimamente, inteligencia de amenazas, etc, con el propdsito de contrarrestar

cualquier ataque cibernético lo mas pronto haciendo el menor dafio posible®.

Cuadro 1 Cuadro Comparativo Software

Software open source Software de pago
Software costo | Software costo
Nessus- Software para
Kali Linux- Distribucién de Linux escanear vulnerabilidades en
(Debian) para auditoria y seguridad varios SO, (Entrega informe de
informéatica en general. (contiene resultados del sistema
variedad de herramientas) N/A | objetivo) $ 14,628,235
Nmap- permite realizar el rastreo de
puertos del equipo victima, ademas Fingbox- hardware que se
del servicio que presta, si esta conecta a la red en la cual se
activo, etc. (contiene gran variedad desea analizar, permite el
de comandos para las distintas bloqueo de usuarios. (muy facil
tareas que presta) N/A | de instalar) Us 129
Malwarebytes (10-99
Metasploit libre- software que equipos)- presta seguridad de
permite obtener informacion acerca red, tiene la capacidad de
de vulnerabilidades, ademas presta detectar y prevenir amenazas
servicios de pentesting. (versién tiene administracion
libre y de pago) centralizada. (basado en la US 52.49
N/A | nube) equipo/afo
Wireshark-analizador de tréfico y PRTG Momtor_
. Network- permite el
protocolos de red, permite .
solucionar problemas en las redes monitoreo ,de red para la
LAN empresariales. (tiene interfaz optimizacion de la misma, (se
gréafica amigable con el usuario) a(_japta a las necesidades del
N/A | cliente) US 11500
Sqglmap-realiza la deteccion y EdgeScan- solucion
explotacion de fallas en bases de inteligente que cubre la capa
datos SQL. (permite el control de de red, aplicacién, deteccion
motores de bases de datos) N/A | de API. (cubre toda la pila) US 15000

49 Misp Threat sharing; MISP: Plataforma de inteligencia de amenazas de codigo y estandares abiertos
para compartir informacion sobre amenazas. [Sitio web]. [Consulta: 8 de julio de 2021]. Disponible en:
https://www.misp-project.org/
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Jhon the Ripper- herramienta para LOPHTCRACK- software para

la recuperacién de contrasefias, la recuperacién de

craquear hashes por medio de contrasefas y auditoria.

diccionario o fuerza bruta. (verifica la debilidad de una

(multiplataforma) N/A | contrasefa) UsS 2395
LOPHTCRACK- software para

Hydra- es un “cracker” de inicio de la recuperacién de

sesion, se puede utilizar en varios contrasefas y auditoria.

protocolos de seguridad. (facil de (verifica la debilidad de una

manejar) N/A | contraseiia) UsS 2395
Wireless WEP Key Password

Aircrak-ng- Herramienta para Spy- Permite recuperar

evaluar y auditar la seguridad en contrasefas de red guardadas

redes wifi. (multiplataforma) en el computador. (permit ever

N/A | el trafico de red) US 50

SIEM Wazuh- Permite la deteccién ManageEngine Log360 —

de amenazas, respuesta a Gestiona los eventos e

incidentes de seguridad, monitoreo informacion de seguridad que

de integridad de la informacion, etc se presentan en la red, etc.

(presenta informes detallados de los (realiza seguimiento a los

servicios examinados) N/A | eventos hallados) US 12000

Fuente: Propia

Construir la estructura organizacional con roles y funciones, que den soporte al
desarrollo de las actividades Centro de Operaciones de Seguridad - SOC.

Con la construccién del organigrama de la compafia, se puede asignar roles
especificos a los profesionales, especialistas técnicos y administrativos de la
empresa para que estos desarrollen sus competencias en la prestacion de los
servicios segun la responsabilidad del cargo a desarrollar, con el compromiso del
perfil profesional que cada uno, dicho organigrama ayuda a identificar los
responsables en cada uno de los procesos los cuales se llevan a cabo en el SOC, lo
anterior demuestra que la organizacion y asignacién de responsabilidades y roles
ayudan a la mejora continua Yy tener claro el alcance de la compaiiia con el centro

de operaciones y seguridad.

Para el desarrollo de la propuesta técnica de consolidacion del SOC (Centro de

operaciones y seguridad) en la empresa Platino Sistemas, se requiere contar con el
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recurso humano especializado en seguridad informatica, ingenieros de sistemas o a
fines, técnicos en sistemas con conocimientos en ciberseguridad50, ademas de esto,
se debe contar con una comunicacion asertiva con los demas SOC, con el fin de
obtener la informacion actualizada y asi poder contrarrestar de la mejor manera
posible las vulnerabilidades informaticas que se presenten, es de resaltar las
herramientas de cddigo abierto las cuales se utilizaran para la implementacion del
SOC como lo son, SIEM (Security Information Event Management) Elasticsearch,
Kibana, Kali Linux, Nmap, aircrack-ng, wireshark, metaesploit, hashcat, WAZUH, itop,
etc51, las cuales deben ser utilizadas por el personal idéneo para esta labor, es
necesario contar con un registro de ticket para llevar control y trazabilidad de las
incidencias reportadas, y de esa manera dar prioridad a los incidentes reportados por
los usuarios segun su criticidad, ademas de la documentacién de cada una de ellas,
lo anterior con el objetivo de dar respuesta con mayor rapidez en caso de algun
ataque o incidente, lo cual da confianza en la prestacion del servicio y asegura un

exitoso desarrollo y administracion del SOC en la compafiia.

Los roles y responsabilidades de cada uno depende del tipo de SOC que se este
implementando para prestar el servicio, teniendo en cuenta una organizacion
multinivel, la cual incluye la alta direccidon o gerencia y el cuerpo administrativo y

técnico, se asignan las responsabilidades de la siguiente manera®:

50 cano Vargas Jaidur, Propuesta de los documentos administrativos para la creaciéon de un centro de
respuestas a incidentes cibernéticos para la empresa caso de estudio Cibersecurity de Colombia LTDA.
Especializacion en Seguridad Informatica. Bogota. Universidad Nacional Abierta y a Distancia (UNAD).
2020. 98 pag. Disponible en: https://repository.unad.edu.co/handle/10596/36488

51 Méndez Fonseca Victor Julio. Marco Tecnolégico de un SOC de Nueva Generacion [En linea]. 1 ed.
Colombia Bogota. 12 pag. Disponible en: http://repository.unipiloto.edu.co/handle/20.500.12277/7937

52 |Incibe-cert; Respondiendo a incidentes industriales, SOC OT.[ Sitio web]. Espafia. [Consulta: 1 de julio
de 2021]. Disponible en: https://www.incibe-cert.es/blog/respondiendo-incidentes-industriales-soc-ot
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e Direccion General: Sera la encargada de comunicar y reportar la
informacion e inteligencia creada por cada uno de los grupos que
conforman el SOC, también sera la encargada de realizar reuniones para

comunicar los avances e inconvenientes

e Equipo de incidentes: es el area encargada de coordinar los equipos de
respuesta inmediata del SOC, dependiendo del tamafio del area técnica se
valida si se necesita un coordinador por cada subérea.

e Soporte 1 nivel: Esta area se encargan de monitorizacion y evaluacion de
incidencias

e Soporte 2 nivel: esta area se encarga de las investigaciones basicas, se
tratan posibles soluciones a problemas de baja complejidad, se dan

recomendaciones para evitar las propagaciones del malware.

e Soporte 3 nivel: en esta area se encuentran los profesionales mas
especializados en las diferentes areas de pentesting, entre ellos esta,
ingeniero forense, especialistas en seguridad informatica, ingenieros de
malware, entre sus funciones esta dar solucion a las incidencias de mas

complejidad.

Debido a la complejidad, o el alcance del SOC, algunas de las tareas que se desarrollan,
se pueden tercerizar con algun proveedor dependiendo del caso, los servicios que mas
se contratan con agentes externos son recopilacion de pruebas (33%), busqueda de
amenazas (44%), Ingenieria forense (38%), monitorizacion y deteccion (35%), cabe

resaltar que muchas de las responsabilidades si no se pueden cumplir, lo mejor es
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delegarla a otra compafiia que si preste el servicio, ya que esto puede acarrear un efecto

colateral al depender varias areas de esa tarea o funcion®3,

53 sjlicon.es; A fondo: ¢,Como funcionan los SOC?. [Sitio web]. Espafia. [Consulta en: 5 de julio de 2021].
Disponible en: https://www.silicon.es/a-fondo-como-funcionan-soc-2362658
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7 RECOMENDACIONES

Para tener una mejora continua al momento de prestar los servicios en el SOC, se

recomiendan los siguientes pasos para evitar falsos positivos (deteccion de virus o

malware por parte de los antivirus cuando no lo es):

Documentar el flujo de la informacion
Crear exclusiones desde el principio de la implementacion
Simular ataques y probar las alertas programadas

Crear filtro y politicas de descarte

Ademas, se hace las siguientes recordaciones:

Delegar funciones a los expertos en seguridad informética
Visualizar las posibles amenazas

Vigilancia 7*24*365

Investigaciones eficaces

Respuestas rapidas

Efectividad operacional

Aprovechar los recursos

Es de tener en cuenta los servicios que prestara el SOC los cuales son:

Servicios proactivos:

Comunicados
Auditorias internas de seguridad
Difusion de informacion respecto a seguridad informatica

Vigilancia tecnoldgica
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Servicios reactivos:

e Servicio de alertas

e Gestion de incidentes

e Analisis de incidentes

e Apoyo a respuesta a incidentes

e Coordinacién de respuesta a incidentes
e Gestion y analisis de vulnerabilidades

e (Gestion de herramientas

Para la prestacion de los servicios mencionados, es posible utilizar las siguientes

herramientas de software; las cuales son de codigo abierto.

e Kali Linux
e Nmap

e Metasploit

e Wireshark

e Sglmap

e Jhon the Ripper
e Hydra

e Aircrack-ng

e SIEM

e [top

e WAZUH

e MISP

e ELASTICSEARCH

De igual manera se recomienda las siguientes herramientas de hardware para la

implementacion de laboratorios para la realizacién de pruebas:
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e Servidor web

e Servidor de correo institucional
e Servidor de intranet

e Servidor de archivos

e Servidor de copias de seguridad
e Servidor DNS

e Servidor de Monitoreo

e Servidor Sandbox

e Correlacionador de Eventos

e Registro y seguimiento de Incidentes
e Dispositivos de Conectividad

e Tener presente herramientas para un servicio especial de informatica forense

También es necesario contar con los siguientes equipos para garantizar la continuidad
del servicio, teniendo el menor impacto en el caso de tener una falla de energia, alguna

restauracion de informacion o de algun sistema operativo.

e UPS 20 KVA para terminales de usuario y UPS de 6 KVA para los servidores y
equipos de respaldo

¢ Sistema de respaldo de la informacién fisico y en la nube

e Configuracion de Backup de informacién con sus respectivos controles

e Sistema de aire acondicionado para el cuarto de datos.

e Certificacion del cableado estructurado (cable UTP Cat 6a)

e Contar con medidor de temperatura y humedad en el centro de datos.
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Figura 11 Laboratorio Controlado

W Oracle VM VirtualBox Adrministrador

20
HHS Herramientas
Metaesploit2
@ Apagada

server 2016 Standar
@) Apagada

g’ Win 10 64 bits

f15] @ Apagada

Servidor WEB
Servidor de Correo Institucional
Servidor DNS

Servidor Monitoreo
Servidor Sandbox

?—\ kali
4 @) Apagada

Win2008_Quality
2008) @ Apagada

m'-\ Kali-Linux-2020. 3-vbux-alnd54

> I Informatica forense

Servidor Intranet
Servidor dearchivos
Servidor copias de seguridad

[l & spagada

ubuntu
@) Apagada

n £ Escribe aqui para buscar

> Pentesting

E
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Figura 12 Binwalk - kali Linux

i kali (Instanténea 1) [Corriendo] - Oracle VM VirtualBox

Archivo Mer Entrada Dispositivos  Ayuda

[ ] = [Problem loading page - ... E] danber@kali: -

Méquina

danber@kali: ~
Archivo Acciones Editar Vista Ayuda

rootakali:/home/danber# binwalk

»: binwalk [OPTIONS] [FILE1] [FILE2]

embly Scan Options:

-minsn=<int> ive instructions to be considered valid (default:
--continue

can Options:

) for common file signatures
for the specified sequence of bytes
: for common executable opcode signatures
Specify a custom c fil
Disable smar

Show
Exclu
Only show ults that match <str>

7.1 BINWALK

Es una herramienta para el analisis forense que permite identificar archivos y codigos en
las figuras de firmware, esta herramienta hace uso de la biblioteca libmagic, lo cual afirma

su compatibilidad con firmas creadas para los archivos Unix>%.

54 Kali Tools; Descripcién del paquete Binwalk;[Sitio web]. [Consulta: 20 de diciembre de 2020]. Disponible
en: https://tools.kali.org/forensics/binwalk
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Figura 13 Bulk Extractor

i kali (Instanténea 1) [Corriendo] - Oracle WM VirtualBox
Archivo  Méquina  Ver Entrads  Dispositivos  Ayuda

N RS 3 ® Problem loadingpage - .. [E] danber@kali: -

danber@kali: ~
Archivo Acciones Editar Vista Ayuda

> Executing “bulk
bulk_extractor )
Usage: bulk_ext or [options] imagefile
runs bulk e ctor and outputs to stdout a summary of wh

at was found where

of files

T FOR AFF FILES
0 t directory. Must not exis

bulk_extractor creates this directory.
Jjptions:

- INFO mode. Do a quick random sample and p

rint a report.
-b banner.txt- Add banner.txt contents to the top of eve

-r alert_list.txt - a file containing the alert li
features to alert
(can be a feature file or a list of
globs)
(can be repeated.)
- a file containing the stop list o

(can be a feature file or a list of

7.2 BULK EXTRACTOR

Esta herramienta es muy 0til ya que permite extraer datos importantes como los son
correos electrénicos, url, nUmeros de tarjetas de crédito y variedad de informacién digital
de sus victimas, es muy usada en la informatica forense para el rastreo de intrusos,

malware, investigaciones cibernéticas, unas de las principales caracteristicas son:

e Eficacia en comparacion con otro software que prestan el mismo servicio,
ya que puede procesar archivos comprimidos
e Puede crear su propio directorio basandose en las palabras que aparecen

en los datos
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e Si la maquina tiene varios ndcleos en el procesador, mas rapida sera la
labor®®

Figura 14 hashdeep

i kali (Instanténea 1) [Corriendo] - Oracle VM VirtualBox
Archive  Maquina  Mer  Entrads  Dispositivos  Ayuda

‘a el B | ® Problem loading page - .. [E] danber@kali: -
danber@kali: ~
Archivo Acciones Editar Vista Ayuda

> Executing “hashd
version 4.4 ; Jesse Kornblum and Simson Garfinkel.

>

hashes only. Defaults are MD5 and SHA-256

legal values: md5,shal,sha256,tiger,whirlpool,
piecewise mode. Files are broken into blocks for hashing
recursive mo All subdirector are traversed
output in DFX (Digital Forensics XML)
add a file o wn hashes
audit mode. tes FILES against known hashes. Requilres -K
matching mode.
negative matching mode.
-w in -m mode, displays which known file was mat
-M and -X act lik and -x, but display :
ed time remainl
Suppress all e ssages
the bare name : all path information is omitted
tive paths for filenames
process files smaller ! given threshold
ly process certain types o 2S. See README/manpage
verbose mode. Use ag » more verbose
output in DF) : E

use num threads (de

55 Kali Tools; bulk-extractor package decription; [Sitio web]. [Consulta: 19 de diciembre de 2020]. Disponible
en: https://tools.kali.org/forensics/bulk-extractor
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7.3 HASHDEEP

Es un instrumento multiplataforma que sirve para descifrar hashes, los tipos de hashes
gue permite son: SAH 1, SHA256, MD5, Whirlpool y Tigger, Hashddep es la evolucion

del anterior programa llamado md5deep, el cual agrego varios programas gradualmente.

Figura 15 Aircrack NG

Archivo Maquina Ver Entrada Dispositivos Ayuda

‘: | e (] = =] [E] danber@kali: -

danber@kali: ~
Archivo Acciones Editar Vista Ayuda
> Executing “aircrack-ng —help”

Aircrack-ng 1.6 (C) 2006-2020 Thomas d'Otreppe
https://www.aircrack-ng.org

usage: aircrack-ng [options] <input file(s)>
Common options:

-a <amode> : force attack mode (1/WEP, 2/WPA-PSK)
-@ e : target lection: netw rk identifier

] id> : target lection: acce point's MAC
-p <nbcpu> : # of CPU to use (def : all CPuUs)
- ble quiet m e
—-C <macs> > ge the give
L <file> T wWr e key to file.

WEP cracking options:

search alpha-numeric characters only
search binary coded decimal chr only
: search the numeric key for Fritz!BOX
-d <mask> : use masking of the key (A1:XX:CF:YY)
-m r> : MAC address to filter usable pack
-n < : WEP key length : 64/128/152/25
-1 <index> : WEP key index (1 to 4), defaul
-f <fudge> : bruteforce fudge factor

7.4 AIRCRACK-NG

Esta herramienta de la suite que maneja Kali Linux tiene la capacidad de dejar la tarjeta

de red en modo monitor, de esta manera puede capturar algo del trafico inalambrico, con
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el finde obtener informacion, la cual permitira realizar algun tipo de ataque, cabe resaltar

gue no todas las tarjetas de red tienen estas caracteristicas®®.

Figura 16 HashCat

Archivo  Méquina  Ver  Entrads  Dispositivos  Ayuda

‘ (= =] [E] danber@kali: -

danber@kali: ~
Archivo Acciones Editar Vista Ayuda

> Executing “hashcat —help”
hashcat (v6.1.1) starting...

Usage: hashcat [options] ... hash|hashfile|hccapxfile [dictionary|mask|directory] ...
- [ Options ] -

Options Shor

et is given in hex
giv in hex
n wordlist are given in hex

update of the status screen
at for atus output

—status-timer=~1
seconds tdin-timeout-abort=300
us view in a dable format |
the hash after en cracked
Lf-test-disable - t functionality on startup
--loopback A o induct directory
markov-hcstat2 le | file to use markov-hcstat2=my.hcstat2

7.5 HASHCAT

Este software permite descifrar contrasefias utilizando varias combinaciones de
caracteres con el fin de crackear las credenciales, esta herramienta permite escoger que
caracteres utilizar para realizar el ataque, por ejemplo puede utilizar una combinacion de
letras, nimeros y caracteres especiales, elegir si va 0 no con mayusculas, la longitud de

la contrasefia, etc, es necesario tener en cuenta que se pueden hacer ataques por

56 Aircrack — ng; Description; [Sitio web]. [Consulta: 15 de diciembre de 2020]. Disponible en:
https://www.aircrack-ng.org/
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diccionario, fuerza bruta, etc, y dependiendo de las caracteristicas del equipo, el tiempo

de asertividad sera menor o mayor®’.

Figura 17 Nmap

Archivo  Maquina  Ver Entrads  Dispositivos  Ayudas

1 F L ] | [E] danber@kali: -

Archivo Acciones Editar Vista Ayuda

rootakali:/home/danberss nmap
Nmap 7.91 ( https://nmap.org )
nmap [Scan Type(s)] ions] {target specification}
SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.
il <inputfa >: Input from list of hosts/networks
-iR <num host Choose m targets
—exclude <hos 10 st3], ... >! Exclude hosts/networks
—excludefile <e [ le>: Exclude list from file
HOST DISCOVERY:
sL: List Scan - simply list targets to scan
-sn: Ping Scan disable port scan
-Pn: Treat all hosts as online — skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given port
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
—dns-servers <servl[,serv2], ...>: Specify custom DNS servers
—system-dns: Use 0S's DNS resolver
—traceroute: Trace hop path to each host
HNIQUES:
sS /sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans

7.6 NMAP

Esta herramienta para la auditoria de redes permite el scanner de puertos de un equipo

o de una red corporativa, dentro de sus capacidades esta verificar que puertos estan

57 Kali tools; hashcat package Description; [Sitio web]. [Consulta: 15 de diciembre de 2020]. Disponible en:
https://tools.kali.org/password-attacks/hashcat
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abiertos o cerrados, que sistema operativo tiene, cual servicio tiene asociado el puerto,

etc®s.

Figura 18 SQLmap

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

-Q L. Rt ] | [E] danber@kali: ~

danber@kali: ~
Archivo Acciones Editar Vista Ayuda

> Executing “sqlmap -h"

Usage: python3 sqlmap [options]

Options:
h, —help Show basic help message and exit
-hh Show advanced help message and exit
—version Show progr m's version number and exit
-v VERBOSE Verbosity level: 0-6 (default 1)

Target:
t ast one of these options has to be provided to define the
target(s)
-u URL, —url=URL Target URL (e.g. "http://ww.site.com/vuln.php?id=1")
-g GOOGLEDORK Process Google dork results as target URLs

Request:
These options can be used to specify how to connect to the target URL

7.7 SQLMAP

Esta herramienta de prueba de penetracion detecta y explota las fallas encontradas en
las bases de datos SQL, por medio de inyeccion de cadigo directamente en las bases de

datos victimas, puede ser utilizada en motores de bases de datos como Firebird,

58 Kali tools; Nmap Package Desciptio; [Sitio web]. [Consulta: 10 diciembre de 2020]. Disponible en:
https://tools.kali.org/information-gathering/nmap
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PostgreSQL, Oracle, SQL Server, IBM DB2, Acces, soporta 6 tipos de ataques de
inyeccion®®,
Figura 19 Servidor Sandbox Win10

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Chuanizacy [F Caracteristicas de Windows - O X
Nombre rsign
@ Microsoft OneDrive Activar o desactivar las caracteristicas de Windows @ |100,0530.0001
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€ Google Chrome Cliente de Carpetas de trabajo ~| (04472114
(¥ Microsoft Update Health Tools # M | Compatibilidad con el protocolo para compartir archivos S| 81.0.0
BB 2dobe Acrobat Reader DC - Espafiol Compatibilidad de APl para compresién diferencial remota .005.20048
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_@Microsoft\iisual C++ 2015-2019 Redistributablé [J  Containers ,23.27820.0
& spotify [J | Data Center Bridging \60.672.96ad9c215
& Paquete de controladores de Windows - Dynast Escritor de documentos XPS de Microsoft 11/2012 1.2.40.201
& Paquete de controladores de Windows - Silicon 06/2007 3.1
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) Mozilla Maintenance Service Mozilla 217012021 326KB  84.0.2
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7.8 SERVIDOR SANDBOX

Un servidor Sandbox es un espacio de trabajo seguro, el cual se encuentra aislado de
los demas equipos de cémputo de la compafiia, este servidor cuenta con unas
caracteristicas estrictas las cuales permiten la ejecucion de programas de los cuales no

tenemos mucha informacion sin poner en riesgo el equipo. Existen varios software que

59 Kali tools; sqlmap Package Description:[Sitio web].[Consulta: 7 de diciembre de 2020]. Disponible
en:https://tools.kali.org/vulnerability-analysis/sgimap
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permiten realizar este tipo de practicas, existen de pago y gratuitos, para el caso
problema, se utilizara la herramienta del sistemas operativo Win 10 la cual trae esa opcion

como se muestra en la anterior imagen®°,

Figura 20 Wazuh
4+ Wazuh - Elastic X | 4 Registrodeagentesde Wazuhir X =+ o - X
= C A Noesseguro | 192.168.1.54/app/wazuh#/agents-preview/?_g=(filters:1().refreshinterval:(pause:it value:0) time:(from:now-24h to:now))& a=(columns:i(s.. & % O O ®» = 0 :
% Aplicaciones gt aniel Bemal [ itera godaddy [ Colsubsidio SSO (®) Kaspersky Business.. @ Amazon @G GLPI-Casos @ 35 Inicia Sesion Sistem.. A\ Fortinet Dorado Lista de lectura

& FElastic o & °

= WAZUH Vv Agents

STATUS DETAILS EVOLUTION
B never_connected
M Active Active Disconnected Never connected Agents coverage 8
W Disconnected PR
B Never connected 1 0 0 100.00% T
8
Last registered agent Most active agent
SISTEMAS SISTEMAS

timestamp per 10 minute:

Filter or search agent G Refresh

Agents (1) @ Deploy new agent &1 Export formatted
™ Name P Group(s) 0s Cluster node Versi... Registration date Last keep alive Status Actio...
001 SISTEMAS 192.168.1.79 default Microsoft Window... node01 VA1S  Jul23,2021.. Jul23,2021 ® active @ R

& 3:53 5
@ 23°C Lluvialigera ~ T ) ESP i |

23/07/2021

7.9 WAZUH

Este IDS de cddigo abierto para realizar las tareas de monitorizacion, recopilacion y
analisis de datos y registros, deteccion de rootkits, deteccion de puertos y su estado,

integridad de archivos, etc, las cuales son de suma importancia para la implementacion

60 Geeknetic; Como crear un entorno seguro Sanbox con Virtualbox; [Sitio web]. Espafia. [Consulta: 1 julio
de 2021]. Disponible en: https://www.geeknetic.es/Guia/1758/Como-crear-un-Entorno-Seguro-Sandbox-
con-VirtualBox.html
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de un SOC, ya que permiten el control y administracién de los riesgos encontrados o
reportados al equipo de Tl en la empresa Platino Sistemas.

Figura 21 Elasticsearch - Kibana

8‘ Bisque

&€ > C @ localhost:5601/app/kibana_

i Aplicaciones  ©F aniel Bernal . portal calro movil MM ciberseguridad @ Almacenamiento M., B8 itera @ dy @ Wikiloc: Search € Colsubsidio S5O @ Nueva pestafia
® elastic

= . Kibana

Empezando con Kibana

Kibana le pemnite visualizar sus datos a su manera. Comience con una
pregunta y vea a dénde lo lleva la respuesta.

= : %
SO Tablero @ Descubrir - ‘ ;
Analice datos en cuadros de Busque y encuentre informacion
mando. valiosa.

7.10 ELASTICSEARCH - KIBANA

Este SIEM presta el servicio de analitica y andlisis distribuido, ademas de esto se puede
implementar en cualquier tipo de empresa sin importar su tamafio o razon social, una de
las ventajas de este software es su gratuidad, también puede analizar cualquier tipo de
dato, ya sea numeérico, texto, estructurados y no estructurados, cuenta con mas de 10
afios en el mercado lo que garantiza una experiencia solida en el sector, este SIEM
cuenta con varias herramientas de gratuitas para la monitorizacion y administracién de
los incidentes de seguridad informatica, una de estas herramientas es kibana la cual
permite una buena visualizacion de métricas de los eventos que transcurren por el

softwareb?,

61 Elastic;¢,Qué es Elasticsearch?[Sitio web]. Espafia. [Consulta: 12 de julio de 2021]. Disponible en:
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8 PROPUESTA ECONOMICA

Basados en las necesidades que tiene la empresa Platino sistemas, y en lograr el objetivo

empresarial de consolidar la propuesta técnica de un SOC para el afio 2022, se tiene en

cuenta en este caso en especial, se utilizaran herramientas de codigo abierto las cuales

permiten prestar un buen servicio para los casos que sean reportados por los empleados.

8.1 HERRAMIENTAS SOC

Cuadro 2 Herramientas SOC

DESCRIPCION HERRAMIENTA CATEGORIA | CANTIDAD | UNIDAD PRECIO
Herramienta SIEM Wazuh SIEM 1 und N/A
IPS Snort Perimetral 1 und N/A
Herramientas
e Firewall Fisico Fortinet perimetral 1 und $ 7.500.000
Gestion de
Incidentes GLPI Software 1 und N/A
Fuente: Propia
8.2 CONSULTORIAY CERTIFICACION
Cuadro 3 Consultoriay Certificacion
DESCRIPCION HERRAMIENTA CATEGORIA CANTIDAD UNIDAD PRECIO
Consultoria SOC ARC Software Asesoria 50 hora $17.000.000
Certificacién SGSI
-1SO 27001:2013 Icontec Certificacion 30 hora $11.000.000
Consultoriay | Recuperacion de
certificacion Incidentes Eventum 1 Und
$1.500.000
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Fuente: Propia

8.3 PERSONAL

Cuadro 4 Personal

DESCRIPCION HERRAMIENTA CATEGORIA | CANTIDAD | UNIDAD PRECIO
Operador SOC 3 turno / 8horas Personal 4 | personal $1.200.000
Operador Lider 3 turno / 8horas Personal 4| personal | $1.600.000
Personal | Analista SOC 3 turno / 8horas Personal 4| personal $1.400.000
Gerente 1turno / dia Personal 1| personal $2.500.000
Jefe Operaciones |1 turno/ dia Personal 1 |personal | $2.000.000
Fuente: Propia
8.4 PLANTA FISICA E INSTALACIONES
Cuadro 5 Planta Fisica e Instalaciones
DESCRIPCION | HERRAMIENTA | CATEGORIA | CANTIDAD | UNIDAD PRECIO
Control de
acceso Biométrico Accesos 1 und $515.000
Sala de
reuniones Planta fisica Planta fisica 1 und $4.000.000
Medidores
humedad y Medidores
St [T temperatura Medicién und $140.000
Cableado $250.000
€ eléctrico certificado
T normal y $200.000
regulado Planta fisica Planta fisica 15 und Sin certificado
Aire
acondicionado
centro de datos
(7000 BTU) Planta fisica Planta fisica 1|und $1.200.000
Detectores de
Humo Planta fisica Planta fisica 1| und $40.000
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ups 20 kva Planta fisica Planta fisica 1 | und ‘ $ 16.000.000
Fuente: Propia
8.5 HERRAMIENTAS HARDWARE
Cuadro 6 Herramientas Hardware
DESCRIPCION | HERRAMIENTA CATiGORI CANTIDAD UNIIDDA PRECIO
Servidor fisico
Hp Proliant ML
350 - 10 Gen,
64 Gb RAM,
*Servidor web | Arreglo de
*Servidor de | discos (RAID
correo 1),de2TB
institucional 7500 rpm, Fisico
* Servidor Procesado Intel 1 Und $ 18.000.000
DNS Xeon E5-2630
_ *Servidor AD | V3, licencia
Herramienta .
s Hardware Windows
Server 2016/
2019 standar
*Servidor de
Monitoreo VirtuaLBox Entorno
* Servidor / Server 2016 virtual 1 Und N/A
Sandbox
Procesador
Core | 7 Gen
*Informatica | 10, 16 Gb Ram,
Forense SSD 512 Gb,
* Pentesting | Tarjeta grafica | Fisico 1 und $7000000
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de 4 gb, SO

Linux

*Servidor

Copias Entorno US 0.3/gb
Seguridad AWS web und mensual
Propia

Fuente:
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9 CONCLUSIONES

Gracias al analisis que se realizo para el disefio técnico de SOC para la empresa Platino
Sistemas, se concluye que es de suma importancia contar con el conocimiento para
realizar dicha implementacion, este conocimiento abarca la parte de adquisicion de
herramientas y personal idéneo para la prestacion del servicio, ademas de tener presente
los tipos de CSIRT-CERT y SOC que existen para entender cual se adapta mejor a las
necesidades de la empresa Platino Sistemas. En el mercado existen muchas
herramientas que permiten la deteccion de vulnerabilidades, IDS/IPS, FAW, firewall de
bases de datos, pentesting, etc, es de parte de los especialistas elegir las mas adecuadas
para la prestacion del servicio que esta plasmada en el alcance de la propuesta.

Cabe recalcar la importancia de la legislacion que rige los delitos informaticos, ya que
esto puede tener consecuencias graves para la empresa y sus representantes, ademas
de poner en duda la reputacion de la compafia al tener malos antecedentes con la ley

por este tipo de delitos.

En el presente documento se dan los lineamientos para el Disefio De La Propuesta
Técnica Para Consolidacién De Un Centro De Operaciones De Ciberseguridad - SOC En
La Empresa Platino Sistemas, en la cual se tiene definida la gestién y administracion de
incidentes de seguridad informatica, con el propdsito de tener claridad al momento de
desarrollar las actividades propias del SOC, de igual forma las politicas establecidas
donde se tiene claridad bajo la responsabilidad de que profesional estan los procesos de
incidentes reportados en el SOC, con la documentacion y trazabilidad correspondiente
de cada caso atendido, con el fin de evitar reprocesos a futuro, con incidentes de

seguridad con técnicas de intrusion similares a las atendidas anteriormente.

Teniendo en cuenta la informacion que se tiene de la empresa Platino Sistemas, se

definieron los roles y responsabilidades para cada uno de los integrantes del grupo de
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trabajo del departamento de T, se definio el tipo de SOC el cual va a prestar los servicios

de seguridad informatica en la compafiia.

Para tener una mejora continua en la prestacion de los servicios del SOC, se debe tener
en cuenta la constante capacitacion a los empleados, ya que las técnicas de intrusion
gue utilizan los ciberdelincuentes son cada vez mas avanzadas, también es necesario
tener claridad con el desarrollo de herramientas informaticas ya sean de software o
hardware para la prestacion de este tipo de servicios, ya que cada vez es mas sofisticado

y facil de adquirir por los distintos medios que presta la web
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ANEXOS

https://drive.google.com/file/d/1Y4m6uTYz2ROPPZyMT2xrD3kiInpOgmHKL/view?usp=s

haring
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