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GLOSARIO

Correo: Es un servicio de red de comunicacién asincrona, que pertenece al
grupo de plataforma como servicio (PAAS Platform as a Service).

Firewall: Herramienta de seguridad, configurado con politicas que permite o
deniega el trafico.

Hardening: Son las configuraciones de seguridad que se realizan en los
sistemas para la protecciéon del hardware como de la informacién contenida.

Phishing: Es el engafio por medio de canales electronicos que utilizan los
delincuentes para extraer informacion.

SIEM: Sistemas de seguridad informéatica que: detecta, responde y neutraliza
amenazas informéticas.

Spam: Caracteristicas para describir a un correo basura, no solicitado

WAF: Firewall encargado de la seguridad en los servers de aplicaciones



RESUMEN

En la siguiente monografia abarca sobre la importancia de la seguridad logica
perimetral, como estrategia para la proteccion contra ciberataques en las Pymes, se
describen los principales riesgos a los que estdn expuestos las empresas si no se
implementa y se mantiene en desarrollo un sistema de seguridad informética y de
informacion como cualquier otro proceso de su sistema. También se aborda sobre
las principales metodologias de ataque cibernéticos y cual es el ataque que mas se
materializa. En el desarrollo de la actividad se identifican las primordiales
herramientas de seguridad que las organizaciones deben contemplar para asegurar
los datos y el sistema de red interno, asi mismo sobre que marcos de referencias
pueden orientarlo para la aplicacién de controles de seguridad.

La seguridad ldgica perimetral, cada dia toma mayor importancia en las
organizaciones, permite asegurar la infraestructura, la red, datos y el control de
accesos no autorizados, articulando la seguridad de la informacion, seguridad
informatica y recursos humanos permite mantener y poder brindarle al usuario un
sistema seguro de comunicacién en la red; La construccion de la seguridad légica
perimetral puede apoyarse en metodologias ya conocidas, como la defensa en
profundidad, los controles establecidos en el anexo A de norma ISO 27001 (sistema
de gestidn de seguridad de la informacién), los CIS controls entre otros, el costo de
inversion para un sistema de gestion de seguridad de la informacién puede ser muy
alto, por el cual las organizaciones deben de evaluar el alcance iniciando por los
sistemas mas criticos, y a medida que se valla desarrollando incluir otras areas.

10



ABSTRACT

The following monograph covers the importance of perimeter logical security, as a
strategy to protect against cyberattacks in SMEs, it explains the main risks that
companies are exposed to if a security system is not implemented and is kept under
development. computing and information as any other process on your system. It
also addresses the main cyber attack methodologies and which is the attack that
materializes the most. In the development of the activity, the main security tools that
organizations must consider to secure the data and the internal network system are
identified, as well as on which reference frameworks can guide it for the application
of security controls.

Perimeter logical security, every day becomes more important in organizations,
allows to secure the infrastructure, network, data and the control of unauthorized
access, articulating information security, computer security and human resources
allows to maintain and be able to provide the user a secure network communication
system; The construction of the logical perimeter security can be supported by
already known methodologies, such as defense in depth, the controls established in
Annex A of the ISO 27001 standard (information security management system), the
CIS controls among others, the cost Investment for an information security
management system can be very high, for which organizations must evaluate the
scope starting with the most critical systems, and as they go to include other areas.

11
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INTRODUCCION

El presente trabajo de monografia que lleva como titulo propuesta basada en la
seguridad logica perimetral en las PYMES, como estrategia para la proteccion
contra ciberataques, tiene como importancia la seguridad en la proteccion de los
datos, tema que ha tomado mucho auge en las organizaciones por el valor que la
informacion representa; Se explicara como se encuentran las pequefias y medianas
empresas en materia de seguridad, cudles son las herramientas de proteccién que
utilizan; La seguridad es de todos, los ataques afectan la seguridad de una empresa
sea PYME o una gran empresa, lo que varia es el método y lo sofisticado del ataque
gue cada dia son mas avanzados, alterando la integridad de la informacion y la
disponibilidad de los servicios.

El término de seguridad a cambiado con el avance de la tecnologia, la industria
tecnoldégica comenzé asegurando la parte fisica y dejando a un lado la proteccion
de la informacion, pero como los métodos de ataques también evolucionaron y no
bastaba con una seguridad perimetral si no llevar los métodos de seguridad a la
proteccion de la informacion, asi la informacién y los servicios empezaron a tomar
mayor importancia; Las empresas implementan un sistema de gestion de la
seguridad de la informacion para proteger los activos informaticos y garantizar las
caracteristicas de la informacion (confidencialidad, integridad y disponibilidad) por
medio de la seguridad légica perimetral, la seguridad informéatica como método de
control, busca la identificacion de los activos de informacién, responsable, quine
accede a ellos, como también busca que los usuarios que utilizan recursos de la red
estén identificados como los permisos asignados; Para la aplicacion de este control
la norma ISO 27001 en su anexo A.9 permite una guia clara y de acceso libre y que
puede ser consultado en el siguiente link HTTPS://normaiso27001.es/a9-control-
de-acceso/

En el documento se identifican métodos de proteccion de seguridad informatica de
uso libre, y otros licenciados, de tipo hardware y software, y las ventajas que cada
una de estas tiene, entre estas herramientas se encuentran los firewall, politicas de
correos, WAF, SIEM y antivirus, cada una cumple una funcién y controlando el
acceso de un objetivo especifico, y le permite a la compafiia la proteccion, monitoreo
de los recursos y de la red contra diferentes tipos de amenazas, minimizando los
principales riesgos asociados a la ciberseguridad con la utilizacion vy
parametrizacion de herramientas de seguridad logica perimetral y la construccion
de una politica basada en la prevencion de la infraestructura y de la informacién. Asi
mismo dar a conocer cudles son los principales métodos de ataques cibernéticos y
el costo que le representa a una empresa sufrir un ataque, asi como los riesgos en
las aplicaciones web segun el proyecto abierto de seguridad de aplicaciones web
(OWASP).

14



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Del informe ESET-security-report-LATAM2020, el 39% de las empresas no cuentan
con politicas de seguridad, y apenas un 28% clasifica su informacién y solo el 48%
de las empresas cuentan con las tres medidas basicas de proteccion (antivirus,
backup y firewall)!, se puede inferir que las pequefias y medianas empresas estan
en proceso de creacion o no cuentan con una politica de seguridad, como tampoco
una seguridad logica perimetral, desconociendo el impacto que pueden sufrir si es
materializado un ataque; La inversion en herramienta de proteccion y en el sistema
de gestidn de seguridad informética, muchas veces es visto como un gasto y se
limita a implementar controles fisicos y légicos de seguridad creando una falsa
sensacion de proteccién?; Segln documentacion se tiene que el primer ciberataque
de la historia ocurrié en el aflo 1834 y el primer hacker para el afio 1903 realizando
una interceptacion de transmision del telégrafo inalambrico®, para ese entonces el
namero de ataques informaticos como los métodos utilizados no eran tan relevantes
como en la actualidad, eso quiere decir que los problemas de seguridad informatica
siempre han existido y con el pasar de los tiempos y el avance tecnoldgico se han
incrementado y pasando a una transformacion en la forma del ataque.

Los ataques de ciberseguridad a nivel mundial pueden costar en promedio 600 mil
millones de dolares, para la region de AMERICA LATINA Y EL CARIBE en el mes
de noviembre del 2020 se llegaron a presentar hasta 12.000 intentos de ataques
diarios, con un crecimiento del 141% en comparacion con el afio 2019, en Colombia
cerca del 87% de empresas son victimas de ciberataques y muchos de esos casos
no son denunciados, identificando que del 100% de esas empresas atacadas, el
60% incurrieron en costos de 1 millon, 20% hasta 15 millones, 15% hasta 235
millones y 5% hasta 4.000 millones de pesos; complementando con una encuesta
realizada por Kaspersky en el afio 2019 el 43% de las Pymes en América Latina fue
afectada por violacion de datos.*

t Welivesecurity. ESET-security-report-LATAM2020.pdf. [sitio web]. [2020]. Disponible en:
HTTPS:/lwww.welivesecurity.com/wp-content/uploads/2020/08/ESET-Security-Report-LATAM_2020.pdf

2 Larepublica. Porcentaje de la poblacion con acceso a internet. [sitio web]. Disponible en:
HTTPS://www.larepublica.co/internet%20-economy/cuanto-gastan-las-empresas-
para3%20LA%20REP%C3%9ABLICA.%20][sitio%20web].%20Bogot%C3%A1.%20%C2%BFCu%C3%Alnto%20gastan%20
las%20empresas%20para%20recuperarse%20despu%C3%A9s%20de%20un%20ciberataque?.%20recuperarse-despues-
de-un-ciberataque-2889536

3 Esedsl. Primer ciberataque de la historia y los ciberataques que han perdurado en el tiempo. [sitio web]. Disponible en:
HTTPS:/Iwww.esedsl.com/blog/primer-ciberataque-historia-y-ciberataques-que-han-perdurado-tiempo

4 ACIS. Ciberseguridad: la aliada de las PyMEs durante la realidad actual. [sitio web]. Bogota. [Jjunio, 2020]. Disponible en:
HTTPS:/lwww.acis.org.co/portal/content/noticiasdelsector/ciberseguridad-la-aliada-de-las-pymes-durante-la-realidad-actual
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El aumento de ataque a correos electronicos por la técnica del phishing o cadenas
de mensaje, utilizando la palabra “COVID-19” como sefiuelos®, afectd a personas
por no realizar verificacion de correos y a empresas por no tener una correcta
configuracion de politicas en la zona del Sistema de Nombre de Dominios (DNS:
Domain Name System) de correos, el abrir un correo que contenga estenografia o
la ejecuciéon de un malware, expone la infraestructura a cualquier ataque de
ciberseguridad, como también a denegacion de servicio, saturando los servidor de
correos spam, impidiendo su funcionamiento, o colocando otro tipo de malware en
los sistema para la captura de datos.

1.2 FORMULACION DEL PROBLEMA

Con el desarrollo de la actividad se propone dar respuesta a, ¢(Como la
implementacion de la seguridad I6gica perimetral puede prevenir y minimizar riesgos
de ciberseguridad en las Pymes?

5 aepd. Campafias de phishing sobre el COVID-19. [sitio web]. [12, marzo, 2020]. Disponible en:
HTTPS://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
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2 JUSTIFICACION

La seguridad l6gica perimetral es un proceso de planificacion y construccién, y no
un tema para dejar desactualizado en ninguna empresa, la seguridad légica
perimetral va a caracterizar con buena reputaciéon a la Pyme que gestione la
proteccion de los datos y su infraestructura, con el uso de diferentes herramientas
que la llevara a certificarse en ISO (19600 — 9001) y le permitird la atraccion de
nuevos clientes, acelerard sus procesos y la mantendra competitivamente en el
mercado.

La seguridad légica perimetral, la conforman medidas y actividades de seguridad
gue las empresas establecen para la prevencion, deteccion y recuperacion de los
activos minimizando los tiempos de respuestas®; La tecnologia ha ido
evolucionando de forma muy rapida y en el mercado existen diferentes tipos de
herramientas para la proteccion a diferentes métodos de ataques, entre las
principales herramientas utilizadas para la seguridad l6gica perimetral se encuentra,
el firewall, politicas de correos, WAF, SIEM y antivirus, cada una cumple una funcion
en controlar el acceso de un objetivo especifico, y le permite a la compafia la
proteccién, monitoreo de los recursos y de la red contra diferentes tipos de
amenazas, minimizando los principales riesgos asociados a la ciberseguridad con
la utilizacién y parametrizacion de herramientas de seguridad l6gica perimetral y la
construccion de una politica basada en la prevencion de la infraestructura y la
informacion

La utilizacion de estas herramientas previene de posibles incidentes y sus diferentes
vectores que podrian degradar o detener completamente las actividades y/o los
servicios, sufriendo perdida o captura de informacion creando un impacto negativo
en la reputacion y posible quiebra de la empresa.

6 avansis. SEGURIDAD PERIMETRAL INFORMATICA. QUE ES, DEFINICION Y METODOS PARA PROTEGER TU

NEGOCIO. [sitio web]. Disponible en: HTTPS://www.avansis.es/ciberseguridad/que-es-seguridad-perimetral/
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Proponer un plan estratégico para las Pymes, basado en la seguridad l6gica
perimetral como estrategia para la proteccion contra ciberataques a redes
informaticas y de comunicacién tomando como referencia el anexo A de la ISO/IEC

27001

3.2 OBJETIVOS ESPECIFICOS

R0
L X4

Examinar el panorama actual de seguridad informética en las Pymes y los
mecanismos que implementan para resguardar sus sistemas de informacion
y de red.

Establecer politicas, medidas, procedimientos y servicios de seguridad
necesarios para implementacion de una estrategia basada en la seguridad
l6gica perimetral para la deteccion, prevencién y recuperacion de la
informacion.

Disefiar un plan estratégico que sirva como guia empleando la seguridad
l6gica perimetral para la proteccion de redes informaticas y de comunicacion

en las Pymes.

18



4 MARCO REFERENCIAL

En el desarrollo de la temética se abarca el tema de la importancia de la seguridad
l6gica perimetral en las pymes, dando a conocer las posibles soluciones que se
pueden implementar a los tipos de ataques y prevenir posibles incidentes.

Las Pymes como toda empresa debe de conocer a qué riesgos se pueden enfrentar
en los diferentes tipos de ataques ciberataques entre algunos como ataque de
correo electrénico y ataque al protocolo de escritorio remoto, sabiendo que ninguna
red es cien por ciento segura, pero aplicando ciertas medidas de mitigacion se
tendra un mayor control ante un posible evento.

Politicas y medidas de seguridad:

o Crear copias de seguridad periédicas incrementales.

o Realizar capacitacion a usuarios finales en ciberseguridad.

o Contratacibn de una herramienta para proteccion de: software, datos,
contrasefias, red, correo.

o Proyectar a servicios en la nube.

o Realizar una identificacién de los riesgos asociados a la infraestructura.

Estas son posibles alternativas que las empresas pueden implementar de acuerdo
al presupuesto, con un poco mas de inversion se pueden hacer dos tipos de
auditorias. La primera dirigida a los controles globales conformada por los sistemas
de tecnologia y de la informacién, que supervisa caracteristicas fundamentalmente
del funcionamiento para garantizar la seguridad y la continuidad de las plataformas;
y otra, una auditoria de propésito especifico, encaminada a la revision de aspectos
puntuales en los que se vean amenazas focalizadas para cada empresa.’

El software que tiene una mayor propagacion y lidera el tema de ataques
informaticos es el ransomware® (secuestro de datos), encripta los datos de las
victimas, con sus diferentes tipos, entre ellos los siguientes:

o Scareware simula un antivirus, identificando haber encontrado un posible
problema en el computador, posteriormente solicita una suma de dinero para
solucionarlo.

7 larepublica. ¢ Cuanto gastan las empresas para recuperarse después de un ciberataque? [sitio web]. Bogota. D.C. La
Republica [27, junio, 2019]. Disponible en: HTTPS://www.larepublica.co/internet-economy/cuanto-gastan-las-empresas-para-
recuperarse-despues-de-un-ciberataque-2889536

8 Latam. ElI ransomware: qué es, como se lo evita, como se elimina. [sitio web]. Disponible en:

HTTPS://latam.kaspersky.com/resource-center/threats/ransomware
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o Crypto malware con la capacidad de extenderse por las diferentes redes

corporativas.

o Lockers bloqueando el sistema operativo por completo impidiendo acceder
de ningn modo.

o Doxware aparte de exigir dinero por el rescate, amenaza con publicar la

informacion robada si no recibe el pago.

Estos pagos deben efectuarse por medio de criptomonedas, con el fin de que los
atacantes no sean rastreados®; el pago del soborno no garantiza que los datos
robados sean devueltos en su totalidad, que vuelvan a realizar otro ataque o que
esos datos sean vendidos a un tercero.

Una publicacién realizada por welivesecurity indica que el ransomware fue la
amenaza mas activa y efectivas en el 2020, realizando ataques al protocolo de
escritorio remoto (RDP) debido a que implanta un exploit en este protocolo, seguido
del phishing de correo electrénico y la explotacion de otras vulnerabilidades??, entre
ellas los programas de videoconferencias, todos estos ataques aumentaron en el
inicio y transcurso de la pandemia debido a una mayor frecuencia en su utilizacion.

4.1 MARCO TEORICO

4.1.1 indice Nacional De Ciberseguridad (NCSI, National Cyber Security
Index)

El objetivo del NCSI es medir los compromisos que han asumido los paises que
pertenecen a la Union Internacional de Telecomunicaciones (UIT) en materia de
seguridad, y poder detectar deficiencia, servir como guia para la orientacion
estratégica, apoyar en la creacion del marco juridico, brindar capacitacion en
ciberseguridad, resaltar practicas idoneas, fortalecer las normas internacionales e
incentivar una cultura de la ciberseguridad??.

4.1.2 Modelo de Madurez de la Capacidad de Ciberseguridad

Busca medir el desarrollo de la capacidad cibernética que tiene un pais, como
también en materia de educaciéon y formacion, esta capacidad se divide en cinco
dimensiones (Politica y Estrategia de Ciberseguridad, Cultura Cibernética y
Sociedad, Educacion, Capacitacion y Habilidades en Ciberseguridad, Marcos
Legales y Regulatorios, Estandares, Organizaciones y Tecnologias) y cada una esta
conformada por un conjunto de factores, su objetivo es aumentar la dimension y la

9 Latam. El ransomware: qué es, como se lo evita, coémo se elimina. [sitio web]. Disponible en:

HTTPS://latam.kaspersky.com/resource-center/threats/ransomware

10 Jlicybersecurity. Plan de seguridad informatica — seguridad perimetral informatica y seguridad légica. [sitio web]. Disponible
en: HTTPS://www.iicybersecurity.com/seguridad-logica-seguridad-perimetral.html

1 jtu. Los paises refuerzan sus estrategias de ciberseguridad. [sitio web]. [29, junio, 2021]. Disponible en:
HTTPS://www.itu.int/es/mediacentre/Pages/pr06-2021-global-cybersecurity-index-fourth-edition.aspx
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efectividad en el crecimiento de la capacidad en ciberseguridad mediante
conocimiento e investigacion'?.

4.1.3 La seguridad informética

La seguridad informatica es muy amplia y abarca muchos temas desde diferentes
puntos contextuales, todas apuntando a un mismo objetivo sobre la proteccién de
activos de informacioén, activos informaticos, proteccion de las redes de datos,
control perimetral entre otros de una compaiiia, garantizando lo mas eficiente que
se pueda la disponibilidad, integridad y confiabilidad, llevandola a una confianza y
seguridad digital*®.

4.1.4 Seguridad perimetral

La seguridad perimetral es una herramienta de seguridad informatica, contiene un
concepto amplio sobre la proteccién de la informacion a nivel l6gico y fisico, la
implementacion de la seguridad perimetral permite la delimitacion y la proteccion
sobre la red, esta seguridad puede ser: fisica, en sistemas y aplicaciones, en la
informacion, como aseguramiento, aplicando Hardening, gestion de acceso,
seguridad en redes, conocer sobre la seguridad en general permitira obtener una
mayor vision de proteccion4.

4.1.5 Ambiente seguro en los sistemas

Mantener un ambiente seguro es garantia de confianza, permite acceder a los
sistemas con mayor tranquilidad, es por eso que las medidas que se tomen para
garantizar los ambientes contenga recursos que permitan la prevencion, deteccion
y gestion sobre el control de acceso; La gestion de acceso se controla dentro y fuera
de la red, con medidas de proteccién configuradas en los equipos del usuario y en
las herramientas de seguridad; Configuracién del archivo Hosts en los equipos de
los usuarios, restringe el control acceso a contenido, direccionando el nombre de
dominio a la IP publica del localhost, con este método se bloquea las paginas a la
cual restringimos el acceso, como también asegurando los nombre de dominios a
direcciones IP evitando caer en paginas falsas™®.

4.1.6 Herramientas para la proteccién

Existen diferentes herramientas para la proteccion y seguridad de la infraestructura
y de datos, la utilizacién de control perimetral de ingreso a las instalaciones,
autorizacion y habilitacion de tarjetas de aproximacion controlando el ingreso a
determinadas zonas; La seguridad interna encargada del control y los permisos de

12 Senado. Modelo de Madurez de Capacidades de Ciberseguridad para Naciones (CMM). [sitio web]. [31, 03, 2016].
Disponible en: HTTPS://www.senado.cl/appsenado/index.php?mo=transparencia&ac=doctolnformeAsesoria&id=7840

13 normaiso27001. NORMA ISO 27001. [sitio web]. Disponible en: HTTPS://normaiso27001.es/

14 accensit. Seguridad perimetral informatica: Informacién necesaria. [sitio web]. Disponible en:
HTTPS://www.accensit.com/blog/seguridad-perimetral-informatica-informacion-necesaria/

15 pmg-ssi. Los tres pilares de la seguridad de la informacion: confidencialidad, integridad y disponibilidad. [sitio web]. [1,
febrero, 2018]. Disponible en: HTTPS://www.pmg-ssi.com/2018/02/confidencialidad-integridad-y-disponibilidad/
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acceso a los usuarios a la red, este control es llevado por un directorio activo, el cual
define los permisos de grupos y equipos de usuarios para acceder a los recursos
de red, como también con la utilizacion de un servidor NAS, estos sistemas utilizan
el protocolo de AAA?S,

4.1.7 Seguridad de empresa

La seguridad de una empresa empieza desde lo fisico y locacion, para ingresar a
las instalaciones debe de ser autenticado y autorizado el ingreso, a esto se le llama
gestion y control de acceso, aplicado también para dar permiso a los usuarios en
las aplicaciones, redes y sistemas por medio de una autenticacion de un login
(usuario y contrasefia), este usuario es creado mediante una politica y se le
otorgaran los accesos necesarios dependiendo al rol de su cargo asignandolo a un
grupo en el directorio activo!’

4.1.8 Gestion de acceso

La seguridad en la gestion de acceso e identidades, permite el control a los recursos
y que garantice una trazabilidad, garantizando la integridad y/o disponibilidad de
herramientas e informacion; Los software y herramientas no deben ser accedidos
por fuera de la intranet, garantizando la politica de seguridad de la red y evitar
ataque de fuerza bruta, solamente es permitido por escritorio remoto utilizando VPN;
Como la seguridad en la gestién de acceso es aplicada de forma horizontal tanto en
la parte fisica como ldgica, para las aplicaciones y sistemas permite controlar el
horario de disponibilidad y dando un mayor de seguridad l6gica perimetral, en
aplicaciones es recomendable la utilizacion del doble factor de autenticacion,
garantizando con un mayor nivel el acceso indebido?®.

4.1.9 Responsabilidad del usuario

El usuario como uno de los principales recursos con que una empresa cuanta,
encargado de velar por la disponibilidad de los servicios, y quien mantiene de pie a
una organizacion, también se le afiaden responsabilidades de seguridad que debe
cumplir en el puesto de trabajo y cuando lo esté por fuera, esta seguridad va mucho
mas enfocada a la proteccion y NO divulgacion de los datos, informacién
confidencial y reservada que por su cargo y responsabilidad obtenga en el puesto
de trabajo; por otra parte el buen uso de los equipos, no tratar de ingresar ni violentar
los sistemas y cumplir con la politica de seguridad que la empresa tenga vigente*®.

16 Hacknoid. 5 herramientas de seguridad informatica claves en empresas. [sitio web]. [23, abril]. Disponible en:
HTTPS://www.hacknoid.com/hacknoid/5-herramientas-de-seguridad-informatica-claves-en-empresas/

17 ealde . ¢/Qué es la seguridad perimetral en el ambito de los Riesgos Digitales? . [sitio web]. Disponible en:
HTTPS://www.ealde.es/seguridad-perimetral-y-su-aplicacion/

18 Helpsystems. Gestion de Identidades y Accesos [sitio web]. Disponible en:
HTTPS://www.helpsystems.com/es/soluciones/seguridad-informatica/gestion-de-identificacion-y-accesos
19 bib.uia. uso y responsabilidades de la red. [sitio web]. Disponible en:

http://www.bib.uia.mx/tesis/pdf/014663/014663_02.pdf
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4.1.10 Sistema Proxy

El sistema proxy también es una medida de proteccién, encargado de las
conexiones que realiza el cliente a un destino tomandola a su nombre y ocultando
la direccidon IP del equipo, consultando primero la informacion en el historial del
cache, sino es encontrada realizara la consulta a la WEB y devolvera la informacion,
entre sus funciones: control del ancho de banda, proteccion contra ataques de red,
registro de red, animando el trafico, bloqueo de contenido?.

4.1.11 Ventajas De Utilizar El Proxy

o Permite la navegacion de forma andnima, al no utilizar la IP real.

o Permite utilizar servicios con restriccion geografica.

o Tiempos de carga de sitios WEB mas rapido, guarda los datos de caché de
paginas visitadas.

o Ayuda a bloquear sitios maliciosos.

4.1.12 Desventajas Del Uso Del Proxy

o La interaccion con sitios WEB puede retrasar.

o En algunos casos la privacidad puede verse comprometida, al utilizar proxy
gratuito.

o Limitacién en el uso de puertos.

o Dificultad al acceder a servicios que estén ofrecidos en otro pais.

4.1.13 Medidas Para Salvaguardar La Infraestructura

Las medidas de prevencion, deteccién y gestion de acceso fortalecen la seguridad
informatica, controlan la autenticacion y validacion de los usuarios, el acceso seguro
a la red por medio de la creacién y asignacién de usuarios tacas, denegando o
permitiendo el acceso a sitios WEB con control de contenidos, comprobando la
identidad del sitio por medio de certificados SSL; La interaccién y aseguramiento de
la red externa proporcionada con antivirus y politicas del firewall.

o Medida de prevencion: Control de contenido, Infraestructura PKI, Certificado
digitales, antivirus, antispam, sistema IPS, Hardening, firewall.

o Medidas de deteccidon: HoneYpot, sistema IDS, stegextract, stegspy

o Gestion de acceso: Redes VPN, proxy, hosts

Asegurar el correo electrénico con protocolo SPF, DKIM, DMARC, previene el
dominio de correos antispam y que sea utilizado para este tipo de ataque, verifica

20 datos101. Que es un proxy y como afecta a mi seguridad. [sitio web]. Disponible en:
HTTPS://www.datos101.com/blog/que-es-un-proxy-y-como-afecta-a-mi-seguridad/
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la autenticidad del remitente del correo, que el contenido del cuerpo del mensaje no
haya sido alterado; La utilizacion del correo electronico en las empresas esta
alrededor de un 50% como herramienta principal de comunicacion, debido a esto es
la importancia de protegerlo, complementar la seguridad con métodos de
stegextract, stegspy para garantizar que no se oculte informacién, y el certificado
criptografico que valida que solo el remitente al que fue enviado pueda abrir el
mensaje.

Las medidas de deteccion utilizadas para la ciberseguridad cumplen un papel
esencial para asegurar los datos y toda la infraestructura de las empresas, ayudan
a identificar y conocer el comportamiento de los ataques, puede ser de tipo software
o fisico, supervisando las redes, equipos, detectando comportamiento de intrusion.

4.2 MARCO CONCEPTUAL

Seguridad Informatica: Es el método de evitar e identificar el uso no autorizado de
la informacion y los sistemas informaticos, y que a la vez nos permita garantizar la
integridad, privacidad de la informacién contenida en los sistemas informaticos.?*

Seguridad perimetral: Son las herramientas, hardware, software y métodos de
proteccion informatica, con el objetivo de establecer una linea de defensa,
asegurando el entorno bajo el que se encuentra la infraestructura y la informacion
de una empresa.??

Activo informético: Es la informacion o dato, dispositivo u otro cualquier componente
que tenga valor para la organizacién y que apoya las actividades relacionadas con
la informacién, generalmente son hardware, software e informacion critica.??

Sistema De Deteccién De Intruso (IDS): Es un componente dentro del modelo de
seguridad informética de una organizacion. Consiste en detectar actividades
inapropiadas, incorrectas o anémalas, desde el exterior o interior de un dispositivo
o0 una infraestructura de red.?*

Sistema De Prevencion De Intruso (IPS): Dispositivo de seguridad, basicamente
para redes, que monitorea las actividades a nivel de la capa 3(red) y/o capa 7

21 netec. ¢ Qué es seguridad informatica? [sitio web]. Disponible en: HTTPS://www.netec.com/que-es-seguridad-
informatica

22 Avansis. seguridad perimetral informatica. qué es, definicion y métodos para proteger tu negocio [sitio web].
Disponible en: HTTPS://www.avansis.es/ciberseguridad/que-es-seguridad-perimetral/

2 Copro. Activo. [sitio web]. Disponible en: HTTPS://copro.com.ar/Activo_(seguridad_informatica).html

24 Infotecs. IDS - Sistema de Deteccién de Intrusos. [sitio web]. [12, marzo, 2019]. Disponible en:
HTTPS://infotecs.mx/blog/sistema-de-deteccion-de-intrusos.html
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(aplicaciones) del modelo OSI, identificando acciones indebidas o sospechosas y
que de esta manera se consiga obtener defensa en tiempo real.?®

Protocolo AAA: Corresponden a aquellos protocolos que ofrecen estos servicios
(Autenticacion, Autorizacion, Contabilizacion).

Servidor NAS: Herramienta que permite el almacenamiento conectado a la red.
Permite hacer copias de seguridad de archivos dependiendo la configuracion.2®

Sistema UTM: Es un sistema unificado de amenazas, abreviado como (UTM), se
refiere a una sola solucion de seguridad que ofrece varias funciones de proteccion
en un solo punto de red, ofreciendo servicios de:?’

Antivirus.
Antispyware.
Antispam.

Firewall de red.
Prevencion y.
Deteccion de intrusos.
Filtrado de contenido.
Prevencion de fugas.

Politica de seguridad: es la declaracion de reglas que se deben respetar para
acceder a la informacion y a los recursos, los documentos deben ser dinamicos,
mejorarse continuamente segln los cambios que se presenten.?®

4.3 MARCO LEGAL

COBIT: Es un marco de trabajo para la ejecucion de buenas préacticas y llevar un
control en la tecnologia de la informacion y los riesgos a que se exponen.

% Btoh. ¢Qué es IPS o Sistema de Prevencién de Intrusos (Intrusion Prevention System)?. [sitio web]. [6, enero, 2021].
Disponible en:
HTTPS://btob.com.mx/ciberseguridad/que-es-ips-o-sistema-de-prevencion-de-intrusosintrusion-prevention-system/

26 Xataka. Servidores NAS: qué son, cémo funcionan y qué puedes hacer con uno. [sitio web]. [9, octubre, 2020].

Disponible en:
HTTPS://www.xataka.com/basics/servidores-nas-que-como-funcionan-que-puedes-hacer-uno
27 |atam.kaspersky. ¢,Qué es la gestién  unificada de amenazas (UTM)?.
[sitio web]. Disponible en: HTTPS://latam.kaspersky.com/resource-center/definitions/utm
28 Scielo. politicas de seguridad. [sitio web]. [septiembre, 2008]. Disponible en:
http://lwww.scielo.org.bo/scielo.php?script=sci_arttext&pid=S2071-081X2008000100008
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MAGERIT: Metodologia De Analisis Y Gestion Del Riesgos De Los Sistemas De
Informacidén, explica sobre la valoracion del riesgo en los sistemas de informacion
identificando impacto y riesgo y las salvaguardas que se requieren

ISO 27001 Seguridad De La Informacion: Basada en el ciclo PHVA permite
desarrollar un SISTEMAS DE GESTION DE LA SEGURIDAD DE LA
INFORMACION, con controles para minimizar todo tipo de riesgo.

ISO 27005: Gestion Del Riesgo De La Seguridad De La Informacion, abarca
diferentes recomendaciones y directrices para la administracion del riesgo en de la
seguridad de la informacion.

COMPES 3995: Politica Nacional De Confianza Y Seguridad Digital, nos habla
de fortalecer las capacidades en seguridad digital de los ciudadanos, del sector
publico y del sector privado, para aumentar el nivel de desarrollo de las empresas
en materia de seguridad digital.

COMPES 3854: Politica Nacional De Seguridad Digital, plantea reforzar las

competencias de ciberseguridad con una vision de gestion de riesgo, como la forma
que mitigar el incremento en el tipo y nUmero de amenazas
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5 EXAMINAR EL PANORAMA ACTUAL DE SEGURIDAD INFORMATICA EN
LAS PYMES Y LOS MECANISMOS QUE IMPLEMENTAN PARA RESGUARDAR
LOS SISTEMAS DE INFORMACION Y DE RED.

Para el informe publicado en el 13 de febrero de 2019 sobre el indice Nacional De
Ciberseguridad (NCSI, National Cyber Security Index) que es publicado cada 2
afos, , este informe mide los siguientes items: Modelo; Grado y evolucion del
compromiso con la ciberseguridad en los diferentes paises; Avance en el
compromiso asumido en pro de la ciberseguridad de todos los paises; Avance en el
uso de herramientas que ayuden a mantener una ciberseguridad desde una
perspectiva regional; Cual es el porcentaje de participacion de los paises en las
propuestas de ciberseguridad. Colombia esta ubicada en el puesto nimero 71y se
resaltan cuatro indicadores por encima del 60%, Servicio de identificacién
electronica y de confianza, Operaciones cibernéticas militares, cada una con un
67%; Lucha contra el ciberdelito con 78%; y proteccion de datos personales con un
100%?2°. El porcentaje de cumplimiento del NCSI revela que existen indicadores que
se encuentran sin ninglin o0 poco porcentaje de avance, entre ellos: proteccion de
servicios digitales, proteccion de servicios esenciales y gestion de crisis cibernéticas
(CRISIS), tema que debe ser liderado por el Gobierno y las entidades publicas y
privadas.

Imagen 1: Porcentaje de cumplimiento del NCSI

PORCENTAJE DE CUMPLIMIENTO DEL NCSI

Fuente: NCSI. Porcentaje de cumplimiento del NCSI. [sitio web]. Disponible en: HTTPS://ncsi.ega.ee/country/co/

29 NCSI, indice nacional de ciberseguridad [sitio web]. Disponible en: HTTPS://ncsi.ega.ee/country/co/
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5.1 LOS PROBLEMAS Y RIESGOS ASOCIADOS A LA SEGURIDAD
INFORMATICA

Para las pequefias y medianas empresas, su objetivo y principal esfuerzo es
aplicado al crecimiento del negocio, en algunas organizaciones la ausencia de
Gobierno de TIC, desconocimiento de la proteccion de la informacion, la falta de
presupuesto invertido a la seguridad informética, y considerar el problema de
seguridad informética sélo para las grandes empresas, se exponen a riesgos de
sufrir ataques informaticos, como a la pérdida de informacion. Los riesgos y
problemas que las pequefias empresas sufren en materia de ciberseguridad se
encuentran al interior de la organizacién, no existe una categorizacion de la
informacion, consideran la seguridad a un problema de virus, limitar la seguridad a
las herramientas que poseen, gestion insuficiente de usuario®°.

Las empresas utilizan tres medidas basicas de proteccién para la seguridad
informatica, la utilizacién de un firewall, antivirus y como medida de proteccion ante
pérdida de informacién respaldo por backup a los principales equipos3!; estas
medidas de seguridad son eficaces cuando la configuracién es adecuada y las
herramientas se encuentran actualizadas, de nada vale un firewall si se estan
permitiendo las conexiones a los servicios sin una VPN, cuando solo respaldan la
informacion almacenada, quedando por fuera practicas como toma de snapshot,
estructura de los archivos, de bases de datos, y no contar con una politica de
backup, otro riesgo es que las pymes por medio de servicios y herramientas
tecnoldgicas se conectan con proveedores y otras organizaciones mas grandes, los
ciberataques aprovechan las debilidades de seguridad de la Pymes para acceder a
las grandes empresas®.

El Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones
(CMM), por medio de un modelo de evaluacién que mide el nivel de madurez de las
capacidades de ciberseguridad de un pais, describiendo el avance por el
cumplimiento de etapas, ver imagen 1. Modelo de madurez de la capacidad de
ciberseguridad, asi mismo mide el nivel de madurez evaluando cinco dimensiones,
compuestos por un conjunto de factores que explican cémo adquirir capacidad de
seguridad cibernética y como mejorarlo, entre los factores se encuentran proteccion
de la infraestructura, gestion de crisis, confianza y seguridad en internet, medios y

30 Destinonegocio. Principales vulnerabilidades cibernéticas que las Pymes deberian gestionar. [sitio web]. Disponible es:
HTTPS://destinonegocio.com/mx/gestion-mx/recursos-materiales-mx-mx/vulnerabilidades-que-las-pymes-deberian-
gestionar/

31 Welivesecurity. ESET-security-report-LATAM2020.pdf. [sitio web]. [2020]. Disponible en:
HTTPS:/lwww.welivesecurity.com/wp-content/uploads/2020/08/ESET-Security-Report-LATAM_2020.pdf

32 Elpais. La débil apuesta de las pymes por la seguridad informatica. [sitio web]. [12, junio, 2017]. Disponible en:
HTTPS://elpais.com/retina/2017/06/01/tendencias/1496307759_889133.html
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redes sociales, sensibilizacion, marcos legales, calidad de software, controles
criptograficos®:.

Imagen 2: Dimensiones del CMM
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Fuente: digitalpolicylaw. América Latina se ubica en un nivel promedio basico de madurez para el desarrollo de
ciberseguridad. [31, julio, 2020] Disponible: HTTPS://digitalpolicylaw.com/america-latina-se-ubica-en-un-nivel-promedio-
basico-de-madurez-para-el-desarrollo-de-ciberseguridad/

Se realiza el andlisis de la informacion del estado actual de las Pymes y al comparar
con el Modelo de Madurez de la capacidad Cibernética, las pymes en su mayor
porcentaje se encuentran en la etapa de Consolidada, la cual se describe como: Los
indicadores estan instalados y funcionando, sin embargo, no se le ha dado mucha
consideracion a la asignacion de recursos. Se han tomado pocas decisiones acerca
de los beneficios con respecto a la inversién relativa en este aspecto. Pero la etapa
es funcional y definida.34.

Etapas de madurez de la capacidad de ciberseguridad:

¢ Inicial: Proceso iniciales para el desarrollo de capacidad de ciberseguridad, pero
sin ninguna medida observable.

33 publications. Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en América Latina y el Caribe. [sitio web].
[julio, 2020]. Disponible en: HTTPS://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

34 publications. Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en América Latina y el Caribe [sitio
web]. [julio 2020]. Disponible en: HTTPS://publications.iadb.org/es/reporte-ciberseguridad-2020-riesgos-avances-y-el-
camino-a-seguir-en-america-latina-y-el-caribe
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e Formativa: Se evidencia procesos de formulacion pero que deben ser
corregidos.

e Consolidada: Indicadores instalados y en funcionamiento, pero falta la
asignacion de recursos, y socializar los beneficios.

e Estratégica: Identificacion de los indicadores mas relevantes.

e Dinamica: Existe tecnologia dedicada a la contencion de amenazas, como
asignacion de recursos

Imagen 3: Modelo de madurez de la capacidad de ciberseguridad

Formativa

Fuente: digitalpolicylaw. América Latina se ubica en un nivel promedio basico de madurez para el desarrollo de
ciberseguridad. [31, julio, 2020] Disponible: HTTPS://digitalpolicylaw.com/america-latina-se-ubica-en-un-nivel-promedio-
basico-de-madurez-para-el-desarrollo-de-ciberseguridad/

Otro tema fundamental sobre el panorama de la seguridad en las Pymes es el
manejo de la seguridad de la informacién y las medidas que toman para la
proteccion de la seguridad informatica; un estudio realizado por Red.es indica que
alrededor de un 50% de las pymes trabajan sin seguridad, indicando que la
informacion contenida no es relevante, pueden ser victimas de delincuentes
informaticos, desconociendo que no es una persona quien intenta el ataque, sino
una maquina; A pesar de esto son cada vez mas las empresas que implementan y
se dan cuenta de la importancia de invertir en la seguridad de los sistemas y la
informacion.
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Con mas del 80% las pymes conforman el sector productivo de Colombia, todas
estas empresas del sector publico y privado tienen la documentacioén y proyecto
presentado a la alta direccion de un sistema de gestion de la seguridad de la
informacion, en el cual estd plasmado la importancia de los activos, amenazas y
riesgos asociados, el problema que presentan es que no toman las medidas
tecnologias (hardware y software) para contrarrestar y mitigar las vulnerabilidades,
los principales problemas para no adquirir recursos de TIC, es que no se le presta
la importancia necesaria y es visto como un gasto y no como la inversion, otro
problema es la falta de presupuesto, al comprar un recurso de seguridad, también
hay que agregar la contratacion del ingeniero para la configuracion y administracién
0 en su defecto la contraccion de un tercero para las medidas de seguridad

Para medida de proteccion y respaldo de informacion utilizan método de copias de
seguridad en los discos y unidades extraibles realizando copias semanales,
ignorando los riesgos a que se exponen con la utilizacién de estos métodos.

5.2 PRINCIPALES ATAQUES INFORMATICOS, QUE ESTAN EXPUESTAS
LAS EMPRESAS, EN ESPECIAL LAS PYMES.

Los ataques informaticos, se tiene registro que vienen sucediendo desde el afio
1836 mucho antes que existieran los computadores, se produjo en un sistema de
comunicaciones del telégrafo éptico; El primer gusano informético dispersado en
internet fue para el afio 1988, conocido como el gusano morris®.

Todas las empresas sufren amenazas y estan expuestas por los diferentes tipos de
ataques informaticos, entre los mas comunes se encuentran el malware y sus
distribuciones, virus, gusanos, troyanos, expiatorios: spyware, de publicidad:
adware, de encriptacion: ransomware, extorsion: doxing, engafio: phishing, DDOS,
entre otros.

¢Porque las pymes tienen una mayor probabilidad de afectacion?, las grandes
empresas y multinacionales si cuentan con los sistemas de proteccion para cada
terminal y servicio publicado, tiene un plan de contingencia y continuidad de
negocio, cuentas con herramientas como Sitescope quien realiza una supervision
centralizada de la disponibilidad de la infraestructura, contando con personal
dedicado a la administracion de este sistema.

35 Welivesecurity. Martes de retrospectiva: el gusano Morris. [sitio web]. [8, noviembre, 2016] Disponible en:
HTTPS://www.welivesecurity.com/la-es/2016/11/08/retrospectiva-gusano-morris/
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Por otro lado, las pymes, que con su corto personal y presupuesto no pueden
garantizar cubrir las necesidades en materia de tecnologia y es un blanco mucho
mas facil para los atacantes por las debilidades que estas tienen.

todos los ataques afectan la seguridad de una empresa sea Pyme 0 una gran
empresa, lo que varia es el método y la sofisticado del ataque que cada dia son mas
avanzados, alterando la integridad de la informacién, disponibilidad de los servicios,
la confidencialidad de los datos, secuestro de informacion, la reputacion hasta el
cierre; Segun Alberto Ferndndez (experto en Cloud y Seguridad para empresa de
Telefonica Espafa), un 70% de las empresas que sufren una pérdida de datos
cierran en menos de 1 afio%%, en relacién a estos efectos es la importancia de
mantener los sistemas lo mas seguros posible, y que las Pymes no se conviertan
en una brecha de seguridad para las empresas aliadas.

Principales ataques:

e Troyanos: Se camufla como un software legitimo, utilizado para introducir
malware, espiar, robo de datos, tomar control del equipo.

e Virus: Es necesario que el usuario ejecute una accion para que se active,
es un tipo de malware y se propaga rapidamente por el sistema.

e Spyware: Su funcion es obtener informacién del usuario.

¢ Phishing: Utiliza la ingenieria social para que la victima revele informacion
confidencial, propagado por medio de correo electrénico.

e Adware: Utilizado para mostrar publicidad de manera invasiva, como
también la para la instalacién de otros malware.

e Ransomware: Encriptar la informacion recolectada.

e DDOS: Realizar peticiones a un servicio hasta lograr que este colapse y
se bloquee.

e Inyeccion SQL: Aprovechan vulnerabilidades en las aplicaciones WEB
para insertar un cédigo y obtener informacion de las bases de datos.

36 Nephosit. EI 70% de las empresas que sufre una pérdida de datos cierra en menos de un afio. [sitio web]. [17,

febrero, 2020]. Disponible en: HTTPS://www.nephosit.com/el-70-de-las-empresas-que-sufre-una-perdida-de-datos-cierra-en-
menos-de-un-ano/
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5.3 AUMENTO DE ATAQUES CIBERNETICOS EN COLOMBIA.

Una columna publicada por el portal WEB el Portafolio hace referencia al incremento
del 30% de los delitos informaticos en comparacion con el afio anterior 2020, que,
entre las principales ciudades como Bogota con 8.355 caso denunciados, Medellin
con 1.664 casos y Cali con 1.569 registro de denuncia, y a nivel nacional superan
las 23.000 registraron de denuncias en materia de cibercrimen®’.

La publicacion también da a conocer los tres delitos u ataques mas utilizadas por
los ciberdelincuentes:

Imagen 4: Violacion de datos
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Violacion de datos, con un aumento del 108% de casos, utilizando la técnica de del
engafo “phishing”

87 Portafolio. Aumentan en 30% los ataques cibernéticos en Colombia. [sitio web]. [8, junio, 2021]. Disponible en:
HTTPS:/lwmww.portafolio.co/tendencias/aumentan-en-30-los-ataques-ciberneticos-en-colombia-553803
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Imagen 5: Suplantacion
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Suplantacion: Incremento de 368 en comparacion con el afio anterior aumento un
29%, objetivo obtener la captura de datos personales, utilizando métodos como
phishing, smishing y pharming

Imagen 6: Acceso abusivo
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Acceso abusivo a un sistema informatico: Con una diferencia de 806 casos
comparandolo con el afio anterior.
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Se puede concluir que las tres técnicas estan relacionadas y se asemejan en su
forma de obtener la informacion, que cada dia los ataques han ido en aumento. Se
espera que el gobierno, sector publico y privado aborden el tema de la
ciberseguridad de forma proactiva y no solo con la implementacion de politicas, sino
con el acompafiamiento de herramientas que permitan la verificacion de usuarios
legitimos una red y protegerla del exterior, utilizando doble factor de autenticacion,
configuracion del WAF, politicas para correos seguros.

5.4 SEGURIDAD EN APLICACIONES WEB

Al hablar del panorama sobre la ciberseguridad, hay que incluir el tema tecnologias
de las aplicaciones WEB, estas han tenido un crecimiento por los servicios que
prestan y facilidad de acceder a ellas, contar con la informacién a la mano y
acortando la distancia en las comunicaciones, pero ¢qué tan seguras son estas
aplicaciones?, el portal latinpymes realiz6 una publicacién en donde informa que
mas del 60% de las brechas de seguridad estan relacionada a las aplicaciones
WEB, las organizaciones que desarrollan estas herramientas utilizan metodologias
de desarrollo agil de software dejando a un lado al seguridad.®

Tabla 1: Estandares de seguridad en aplicaciones WEB

PCI Security Standards Council

NIST SP 800-115 Metodologia de pruebas de intrusién

OSSTMM Open Source Security Testing Methodology Manual,
proporciona pruebas de seguridad.

OWASP WEB Security Testing Guide, guia para realizar
pentesting en aplicaciones WEB

NIST Marco de ciberseguridad

Fuente: latinpymes. MAS DEL 60% DE LAS BRECHAS DE SEGURIDAD INVOLUCRAN APLICACIONES. [sitio web]. [19,
junio, 2019].Disponible en: HTTPS://www.latinpymes.com/mas-del-60-de-las-brechas-de-sequridad-involucran-aplicaciones-
web/

38 latinpymes. mas del 60% de las brechas de seguridad involucran aplicaciones web. [sitio web]. [19, junio, 2019].
Disponible en HTTPS://www.latinpymes.com/mas-del-60-de-las-brechas-de-seguridad-involucran-aplicaciones-web/
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5.4 INFORME: EVALUACION, RETOS Y AMENAZAS EN LA CIBERSEGURIDAD:
CCIT

En el desarrollo del informe publicado por la Camara Colombiana de Informatica y
Telecomunicaciones (CCIT) en junio de 2021, intervinieron empresas reconocidas
en el sector tecnolégico y de seguridad informatica, brindando estadisticas,
crecimiento de los ciberataques, herramientas de proteccion entre otros, se extrae
los temas considerados mas relevantes.

La empresa Claro Colombia, amplié los alcances en sus servicios de ciberseguridad
que ofrece, ratificando un aumento en el catadlogo de servicios como: Aseguramiento
de plataformas, aplicando lineas bases (Hardening), gestion de la seguridad y
riesgos, aplicacion de Red TEAM y Blue TEAM, de procedimientos en prevencion
de fuga de datos (DLP), monitorear el comportamiento inusual de los usuarios que
estan conectados a la red de la organizacion (UEBA), Respuesta en la deteccidn
proactiva de Incidentes de ciberseguridad con un sistema SIEM, evitando su
propagacion. Cabe aclarar que el 50% de las empresas que realizaron la
contratacion de los servicios actuaron de forma proactiva, bajo la premisa de estar
preparados®®.

También indica las cifras de crecimiento en la cantidad de incidentes de seguridad
con un aumento del 88%, que la suplantacion de identidad aumenté un 42% para el
aflo 2020 y que la fuga de informacion para comienzos del 2021 a tenido un
incremento importante; Tiene un reporte superior a 3 millones de alertas mensuales.

Un dato muy importante que la empresa Fortinet revela sobre la estadistica obtenida
por su herramienta FortiGuard threat insider, que los 10 exploits por vulnerabilidades
comunes reportados, 5 se encuentran relacionada con el lenguaje PHP, y este es
uno de los mas utilizados en Colombia, y que a nivel nacional el reporte de caso de
exploit esta el rededor de los 80.000%°

29 CCIT. Evaluacion, retos y amenazas a la ciber-seguridad. [sitio web]. [junio, 2021]. Disponible en:

HTTPS://www.ccit.org.co/estudios/informe-evaluacion-retos-y-amenazas-a-la-ciberseguridad/
40 CCIT. Evaluacién, retos y amenazas a la ciber-seguridad. [sitio web]. [junio, 2021]. Disponible en:
HTTPS://www.ccit.org.co/estudios/informe-evaluacion-retos-y-amenazas-a-la-ciberseguridad/
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Imagen 7: Top de exploit

Conteo total Exploit: 79.822 % Global Exploit 1.68%
PHPUnit.Eval-stdin.PHP.Remote.Code.Exe... 40.13%
ThinkPHP.Controller.Parameter.Remote.Co... 40.09%
NETGEAR.DGN1000.CGl.Unauthenticated... 39.19%
Dasan.GPON.Remote.Code.Execution 38.56%
D-Link.Devices. HNAPSOAPAction-Header... 37.17%
PHP.CGIl.Argument.Injection 35.71%
PHP.Diescan 35.4%
Drupal.Core.Form.Rendering.Component.R... 34.29%
vBulletin.Routestring.widgetConfig.Remote... 33.98%
ThinkPHP.Request.Mehot.Remote.Code.E... 33.94%

fuente: ccit. Informe: Evaluacién, retos y amenazas a la ciberseguridad. [sitio web]. por CCIT — tacTac. [junio, 2021].
Disponible en: HTTPS://www.ccit.org.co/estudios/informe-evaluacion-retos-y-amenazas-a-la-ciberseguridad/

Como también indica la importancia de crear bases de conocimiento del TTP
(Tactics, Technics and Procedures) tacticas, técnicas y procedimientos que utiliza
el atacante para cumplir sus objetivos, por medio de la caceria de amenazas y estar
un paso mas delante de los atacantes, permitiendo mejorar la infraestructura.
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6 ESTABLECER POLITICAS, MEDIDAS, PROCEDIMIENTOS Y
SERVICIOS DE SEGURIDAD NECESARIOS PARA IMPLEMENTACION DE
UNA ESTRATEGIA BASADA EN LA SEGURIDAD LOGICA PERIMETRAL

PARA LA PREVENCION, DETECCION Y RECUPERACION DE LA

INFORMACION

Establecer una politica de seguridad perimetral de la informacion, que permita
asegurar y garantizar el control de la compafiia, realizar una gestion de los activos,
que contemple: Identificacién, clasificacion, etiquetado, ciclo de vida de los activos
informaticos; Control de acceso: para usuario y contrasefia, gestion de contrasefa,
perimetros de seguridad y control de acceso a zonas; El control de los activos de
informacion, permite conocer la informacion critica y elaborar plan de restauracion;
Plan de capacitacidén a usuarios sobre la seguridad de la informacién.

Tener un sistema de gestion integral, que permita el almacenamiento de
Procedimientos, formatos y guias plenamente aprobados por un comité, los
procedimientos pueden ser para entrega y retiro de equipos, formato para el ingreso
de personal, para la creacién, modificacién y eliminacién de usuarios, baja de
equipos, entre otros.

Como servicios para la implementacion de la seguridad de la informacion y
seguridad perimetral y que garantice la disponibilidad, integridad y confidencialidad
de la informacion, se debe iniciar con las tres medidas mas utilizadas por las
organizaciones, la utilizacion de firewall que permitira un control perimetral desde y
hacia fuera de la empresa, como segunda media la utilizacion de un antivirus que
permitira la proteccion contra virus informatico, como ultima medida la utilizacion de
backup, respaldando informacion, datos, bases de datos, Filesystem y sistema
operativo.

Un software para el monitoreo de los servicios como paginas web, bases de datos,
perfomance del server, llenado de disco, que emitan una alarma sobre eventos de
caida, pérdida de conexion, lentitud o cualquier otro tipo de incidente sobre la
disponibilidad de servicios, reduciendo los tiempos de respuesta al identificar la
causa, para este tipo de monitoreo se pueden utilizar las herramientas de Nagios,
PRTG Network Monitor, Pandora FMS.

Identificar los recursos que puedan ser consumidos tanto interno como externos, y
separarlos por direccionamiento, aplicar donde sea posible la utilizacion del doble
factor de autenticacion para ingresos a recursos.

Crear una politica sobre la zona de correo, con registros tipo DKIM, DMAR, SPF,

gue aparte de proteger el dominio de ataques, permita evitar que el dominio sea
utilizado para el envio de correo spam.
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6.1 ELEMENTOS REQUERIDOS PARA PROTECCION FISICA Y LOGICA
PERIMETRAL.

Las medidas de prevencion para resguardar la informacién se garantizan con
control a las instalaciones y zonas restringidas a ciertos empleados, se debe
garantizar que el personal cuente con tarjeta de proximidad y permisos a zonas
especificas de su labor, si necesita acceder a zonas restringidas debe de ser con
autorizacion y acompafiamiento dependiendo a donde requiera acceder; Otras
medidas de proteccion es la vigilancia con circuito cerrado de television, puertas de
seguridad con mecanismos de ingreso biométricos; los mecanismo de escaneo de

rayos “x”, muy utilizado para el ingreso a los bunkers, con el fin de detectar
elementos no permitido ... entre otras.

Para asegurar la infraestructura y la informacién de una organizacion, las
herramientas informaticas proporcionan estas medidas, complementando con
seguridad légica, este conjunto de mecanismos permite resguardar ante posibles
ataques, como también identificarlos y realizar filtrado de trafico, se nombran unos
elementos béasicos y fundamentales que requieren tener dependiendo a las
necesidades de cada compafiia.

Firewall o Cortafuegos: son sistemas por el cual es transmitido el trafico cumpliendo
la funcibn de aceptar o denegar las peticiones sobre las politicas y reglas
configuradas, existen a:

o Nivel de red: Encargado del control del trafico por medio de direcciones IP
(origen y destino), y se encuentran las siguientes herramientas, el FortiGate
30E, con la ventaja que permite la creacién de dominios virtuales (VDOM),
de facil utilizacion, administraciéon por la nube, vigilancia de aplicaciones,
defensa contra amenazas, sistema IPS, filtrado web, conexion VPN.

o Nivel de aplicaciones: conocidos como WAF, controla el trafico de contenido
mediante protocolos en las capas superiores como telnet, DNS, DHCP, TCP,
UDT.

o Cisco Meraki MXW: Monitorea y prioriza el trafico, no afecta el ancho de
banda, filtra el contenido, proteccion contra malware, seguridad WIFI, gestion
en la nube.

° SonicWall T400: Basado en la nube, monitoreo de red sin reduccién de
velocidad, sirve como antivirus.
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WatGuard Firefox T15: permite la deteccion de intrusos, ransomware,
antivirus, prevencion en pérdidas de datos, conexién VPN.

Firewalla: Dificil de instalar y configurar; permite seguridad cibernética,
proteccion de red, control parental, antivirus, malware, bloqueo de anuncios,
servidor VPN.

Palo alto: Brinda las siguientes caracteristicas principales, detector de
aplicaciones, andlisis de malware en: aplicaciones puerto y protocolo,
contiene proteccion de antivirus, antispyware, IPS, filtrado web, denegacion
de servicios; Compuesto por dos secciones de hardware, proteccion en
aplicaciones SaaS*

PFSense: Firewall de red con kernel personalizado, disponible en hardware,
virtual, y binario; alguna de sus principales funciones: cortafuego, balanceo
de carga, traducciones de red, red privada virtual, monitoreo en tiempo real,
DNS dindmicos.

IPFire: Permite la personalizacion, utilizado como cortafuego, servidor proxy,
conexion VPN; posee caracteristicas IDS (sistema de deteccion de intrusos).

OPNSense: Las funciones que se pueden utilizar, como firewall, VPN, 2FA
(doble factor de autenticacion), IDPS (sistema de prevencion y deteccion de
intrusos), Proxy, Webfiler entre otras, su sistema Gui viene disponible en
varios idiomas.

6.1.1 Ventaja de la utilizacién del firewall

Controla el acceso a la red privada.

Administra los segmentos de la red, permitiendo acceso a maquinas
autorizadas.

Define niveles de acceso a la informacién necesaria por grupos de usuarios.

Identifica los componentes que forman la red para que la comunicacion sea
mas directa optimizando el acceso.

Ayuda a la seguridad, monitoreando el trafico entrante y saliente.
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HTTPS://cerounosoftware.com.mx/2018/05/07/qu% C3%A9-es-palo-alto-networks/.
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6.2 MEDIDAS UTILIZADAS EN SEGURIDAD LOGICA PERIMETRAL PARA
LA PREVENCION, DETECCION Y RECUPERACION DE LA INFORMACION.

Sistemas De Deteccidon Y Prevencion De Intrusos (IDS/IPS): Elemento de
seguridad informatica, que puede ser software o hardware, encargado de vigilar las
redes y los equipos, permite detectar si un intruso ha ingresado a la infraestructura
y contrarrestar automaticamente cualquier ataque, supervisan el trafico, red,
puertos, paquetes de datos, buscando patrones sospechosos.

6.2.1 Sistemas IDS/IPS:

Cisco NGIPS: Las reglas de politicas y las firmas de amenazas son actualizadas
en periodo de dos horas puede funcionar en ambientes fisicos o instancia
VMware.

Corelight y Zeek: Andlisis general y detallado del trafico de la red, funciona en
dispositivos fisicos como virtuales y de interfaz grafica facil de usar.

Zentayl: Interfaz grafica sencilla de configurar, viene con reglas preconfiguradas

Fidelis Network: Permite el andlisis de trafico por medio de puertos, utiliza diferentes
protocolos para detectar anomalias, genera metadatos de la informacién
recolectada, trabaja en la red y en la nube, escaneo de la topografia de la red.

Antivirus y antispam: inspeccionan la red, filtran y bloquean el contenido malicioso,
impiden la infeccion por malware, aunque muchos vienen con paquetes adicionales,
dependiendo la necesidad de la compafiia; entre los principales antivirus estan:
Bitdefender, Norton, Avira, Kaspersky.

6.2.3 Honeypots y honeynets

Los honeypots son herramientas que permiten la simulacion de servicios y
aplicaciones vulnerable en ambientes controlados con el fin de atraer atacantes y
con la informacién recolectada mejorar la seguridad de la organizacion, este
escenario debe de estar separado de la interfaz de produccion; Los honeynets son
redes en las cuales se implementan los honeypot que permite la alta interaccion, en
la cual se utilizan equipos, sistema operativo y aplicaciones reales.

6.2.3.1 Sistemas honeypots:

Honeypots de tipo SSH
o Kippo: Construido para identificar y registrar ataques de fuerza bruta.
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o Cowrite: Brinda un sistema de registro/archivo falso.

6.2.3.2 Honeypots de tipo HTTP

o Glastopf: Descubre ataques de aplicaciones web, inyeccion SQL.

o Nodepot: de aplicaciones web, puede ejecutarse con recursos limitados de
hardware.

o Google hack honeypot: emulador de aplicaciones WEB, oculto a peticiones
directas.

6.2.3.3 Honeypots de tipo base de datos
o ElasticHoney: Permite detectar solicitudes maliciosas que intentan explotar
las vulnerabilidades RCE (ejecucion remota de c6digo)*?

o Honey MySQL.: la funcion es proteger ISS.

6.2.3.4 Honeypot de correo electrénico

o Honeymail: Identifica y previene ataques a los servidores SMTP.
o Spamhat: Evita que los correos spam infecten los buzones del correo
electrénico.

6.2.3.5 Honeypot de internet de las cosas (I0T)
o Kako: Ejecutan simulaciones de servidores de tipo telnet, Http/s.

o HoneyThing: Actian como un médem que tiene un servidor web.
6.2.4 Sistemas Anti-DDOS

Para conocer los sistemas que impiden ataques de DDos, hay que conocer qué es
el ataque de denegacion de servicios o DDos, es la solicitud de muchas peticiones
a un servicio para que este trabaje mas lento hasta llevarlo a la caida del servicio.

Los servidores pueden mitigar estos ataques aplicando filtros que restringen
paquetes mal formados, modificados, con IP falsas, permitiendo que solo lleguen
peticiones legitimas; Hay soluciones basadas en la nube para la deteccion y
proteccion DDOS:

42 Atico34. Honeypots o sistemas trampa. Definicion y funciones. [sitio web]. [23, septiembre, 2020]. Disponible en:

HTTPS://protecciondatos-lopd.com/empresas/honeypots-sistemas-trampa/
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Kona DDOS Defender: garantiza el funcionamiento del sitio web aun cuando ha sido
atacado, desviando las peticiones SYN o UDP y absorbe las peticiones HTTP Get y
Post de la red evitando que lleguen a las aplicaciones centrales.

Sucuri: Utiliza el aprendizaje automatico para mitigar ataques, también proporciona
la eliminacion de malware, monitoreo de listas negras, limpieza de pirateo, firewall.

AppTrana: Permite la proteccion de la infraestructura a nivel de red, transporte y
aplicaciones, como también contra DDOS con la actualizacion de reglas.

Incapsula: Previene ataque de DDOS, en la capa 3 (red), capa 4 (transporte) y capa
7 (aplicacién), como también ataque de fuerza bruta, ping de la muerte, nxdomain,
entre otros.

Alibaba: puede prevenir ataques de alto volumen y admite protocolos TCP, UDP,
Http/s, también brinda una solucidn para ayudar a identificar el origen del ataque.

CheckPoint: Realiza la identificacion por el nombre de usuario y no por la direccién
IP, permite la creacion, gestion y control de politicas a grupos de usuarios, bloqueo
de amenazas.

6.2.5 Medida De Monitoreo De La Infraestructura
SIEM: permite el analisis de amenazas internas, externas como en la nueve, permite
la supervision centralizada, la automatizacion de tareas, disminucion en la detencion

de ataques, alertas sobre cualquier evento sospechoso.

Nagios: Supervisidon de las redes y sistemas, reportes detallados, informe de
alarmas, historial de eventos.

Zabbix: interfaz web, configuracion facil, reportes minuciosos de los sistemas, bajos
costos de operacion.

6.3 PROPUESTA DE POLITICAS PARA LA IMPLEMENTACION DE UNA
ESTRATEGIA BASADA EN LA SEGURIDAD LOGICA PARA LA PROTECCION
DE LA INFORMACION.

La politica de seguridad de la informacion es el conjunto de medidas preventivas,
reactivas y sistemas tecnoldgicos que permiten resguardar y proteger la informacion
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buscando mantener la confidencialidad, la disponibilidad, integridad vy
autenticidad.*?

Las acciones que ponen riesgo los sistemas y la informacién que se deben evitar:

Trabajar en computadores sin proteccion de antivirus, como también acceder a
sistemas de la compafiia en equipos desconocidos.

No tener un plan de copias de seguridad, o que las copias queden mal hechas,
asumir el riesgo de perder informacion importante como bases de datos,
proveedores, proyectos.

Para correos sospechosos, evitar abrir este tipo de correos, como la descarga de
archivos, de dar clic a enlaces, pueden contener malware.

Evitar dejar la sesion de las aplicaciones y de nuestro equipo abierta, para evitar el
robo y pérdida de informacion, como también dejar visibles las contrasefas (debajo
del teclado, en el escritorio)

Mensajes sospechosos de las redes sociales, al abrir estos mensajes existe la
posibilidad de ser victimas de estafas, ingenieria social, infeccion.

Evitar la utilizacién de dispositivos USB en los computadores de la compafiia, las
memorias USB pueden venir con virus que se auto ejecutan para el robo de
informacion; son de gran facilidad, pero es unos de las principales formas de
contagios.

Las medidas que ayudan a garantizar el control de la seguridad de informacion son
las politicas como medidas de proteccion,

La politica de contrasefia tendré una longitud de 12 caracteres alfanumérico, debe
contener mayuscula, mindscula y un caracter, tiempo de expiracién de 90 dias, no
se tendra habilitado recordar contrasefia, pero si se llevard un historial de
contrasefas, se restringe en uso de numeros y letras consecutivas.

Para inicio de sesion a los equipos tendran habilitado la secuencia de teclas (control
+ alt +suprimir), para evitar que las aplicaciones se ejecuten la inicio, se bloquearan
después de tres intentos fallidos, la sesion se terminara una vez se llegue a los 15

43 pagosimple. Seguridad de la informacion. [sitio web]. Obtenido de: HTTPS://www.pagosimple.com/seguridad-de-la-
informacion/#:~:text=La%20Seguridad%20de%20la%20Informaci%C3%B3n%20es%20el%20conjunto%20de%20medidas,e
%20integridad%20de%20la%20misma.

44



minutos de inactividad; para sistemas de alto riesgo se utilizara la autenticacion de
doble factor.

Opciones para tener en cuenta:

o Los puntos de acceso deben estar protegidos con contrasefas.

o Implementar el sistema de copias de seguridad de la informacion, completa,
diferencial e incremental; garantizando que la informacion esté respaldada,
realizar pruebas totales como granulares para verificar el correcto
funcionamiento de las restauraciones.

o Mantener los sistemas operativos actualizados con los ultimos parches de
seguridad, protegiendo la informacién de amenazas informaticas.

o Cifrado de la informacion y las comunicaciones, evitando que la informacion
sea legible para usuarios no autorizados; Realizar el cifrado de datos
financieros, contactos; aparte de asegurar la informacion también las
comunicaciones son importantes que se cifren de manera simétrica o
asimétrica.

o Cifrado simétrico: utiliza la misma clave para el cifrado y descifrado, ejemplo:
tipo AES (Advanced Encryption Standard), con longitud de clave hasta 256
bits; Cifrado asimétrico: utiliza dos claves (publica y privada) para el cifrado y
descifrado, ejemplo: tipo RSA y DSA.

6.4 MODELO DEFENSA EN PROFUNDIDAD COMO UN MECANISMO DE
PROTECCION EN LA SEGURIDAD DE LA INFORMACION.

La defensa en profundidad (o Defense in Depth por su siglas en inglés), también
conocida como defensa elastica y permite la proteccién de la informacién sensible
de accesos no autorizados y contempla 7 capas de seguridad (Politicas, seguridad
fisica, perimetro, red interna, host, aplicaciones y datos), para la CIS (Center of
Internet Security), mediante este enfoque se intenta desarrollar mecanismos y
controles tecnolégicos diferentes de forma selectiva para asegurar los principios de
la informacién (confidencialidad, integridad y disponibilidad), si como de la red y los
datos que se almacenan. Si bien las medidas de controles individuales de seguridad
tecnolégicas no poseen la capacidad para contener las diferentes amenazas
cibernéticas, juntas brindan una mayor proteccion de mitigacién y reduccion de
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riesgo informatico, al tiempo que incorporan diversidad y redundancia en caso de
gue algin mecanismo o control particular fallara**.

Como es de saber que entre mas proteccion se implementa para asegurar los datos,
sera mucho més dificil que personal no autorizado puede acceder a ellos, este
modelo de seguridad nos permite garantizar que todas las capas de la
infraestructura tengan una proteccion que requiera una autenticacion y autorizacion
para poder acceder a los datos, este modelo proviene del mundo militar como una
estrategia que permite relentizar y que pierda fuerza un ataque, como poder
identificarlo en zonas menos criticas y tomar las medidas necesarias para
controlarlo
Imagen 8: Defensa en profundidad
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fuente:  seguinfo. Defensa en  Profundidad. [sitio web]. [5, noviembre, 2021]. Disponible en:
HTTPS:/Iseguinfo.wordpress.com/2010/11/05/defensa-en-profundidad/

4 Cisecurity. Foco de seguridad electoral - Defensa en profundidad (DiD). [sitio web]. Disponible en:
HTTPS://lwww.cisecurity.org/spotlight/cybersecurity-spotlight-defense-in-depth-did/
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Se describen cada una de las capas del modelo de defensa en profundidad.

o Politicas: La politica de seguridad de la informacion debe de ser conocida por
cada uno del personal interno y externo de la compainiia.

o Seguridad fisica: Controlar el acceso fisico a la infraestructura.

o Defensa perimetral: Controlar el acceso de conexiones remotas y a la red
con politicas de seguridad.

o Red interna: Es la proteccién, control y monitoreo de la red interna.

o Host: La seguridad en server, como en equipos clientes se gestiona con:
mantener actualizado el equipo con parches de seguridad, proteccién de un
antivirus, restriccion de instalacion.

o Aplicacion: La seguridad se aplica mediante la autenticacion y autorizacion
para el acceso a las aplicaciones.

o Datos: Los datos como principal activo de una organizacién deben de ser
protegidos con técnicas de encriptacion, politicas de backup.

6.5 DEFENSA EN PROFUNDIDAD POR FUNCION

La defensa en profundidad garantiza una estructura sélida de seguridad moderna,
con una estrategia de combinacion de herramientas que permitiran la deteccion y
bloqueo de amenazas, debilitando la fuerza del ataque cada vez que se enfrente
con una capa de seguridad, se considera redundante debido a que las capas de
seguridad estan preparadas para prevenir el atague. Hay que garantizar que los
controles de seguridad y ciberseguridad funcionen correctamente, la siguiente tabla
describe la defensa en profundidad por funcion.

Tabla 2: Defensa en profundidad por funcion

Autentificacion

Autorizacion

Prevencion Encriptacion

Cortafuegos

Etiguetado/Manejo/Retencion de datos
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Gerencia de Ciberseguridad

Seguridad Fisica

Prevencion de intrusos

Escaneo de malware

Seguridad del personal

Concientizacion y capacitacion

Pruebas de ciberseguridad

Escaneo automatico persistente

Contencion

Autorizacion

Privacidad de los datos

Cortafuegos

Dominios de seguridad

Segmentacion de redes

Seguridad fisica

Deteccion

Monitoreo

Notificacion

Mediciones/métricas

Auditoria/registros en bitacoras

Honeypots

Deteccion de intrusos

Deteccion de virus

Reaccion

Respuesta a incidentes

Cambio en politicas y procedimientos

Mecanismos de seguridad adicionales

Nuevos / mejores controles
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Respuesta a incidentes

Auditoria/registro en bitacoras

Gerencia/monitoreo

No repudio
Medidas de Informatica forense
recopilacion
evidencia/monitoreo Recuperacion / restablecimiento

de incidentes Conexion de apoyo (failover) sitios remotos

Planes de continuidad del negocio

Recuperacion de desastres

Fuente: blogdelciso. CiberDefensa en profundidad por funcion. [sitio web]. [23, agosto. 2018]. Disponible en
.HTTPS://blogdelciso.com/2018/08/23/ciberdefensa-en-profundidad-por-funcion/+&cd=4&hl=es&ct=cInk&gl=co

6.5.1 Arquitectura de defensa en profundidad

Los modelos de proteccion de ciberseguridad deben de ir cambiando, nos protegen
de las amenazas y de la red externa, pero cuando el atacante logra ingresar el
sistema lo puede considerar como confiable, la arquitectura de ciberseguridad
permite aislar los componentes criticos de cualquier amenaza o dafio, estos
controles se dividen en:

e controles fisicos: Encargado de proteger los sistemas de Tl de dafios fisicos.

e controles técnicos: Métodos de proteccién de la red, a nivel de hardware,
software y red.

e Controles administrativos: Conformada por la seguridad de la informacion
Otro tema importante del que se debe hablar es sobre los especificados en la IEC

62443, la norma esta dirigida al sector industrial se refiere a unos temas muy
puntuales a considerar en la defensa en profundidad.

e Control de acceso: Proteccidon de los activos e informaciéon ante accesos no
autorizados.

e Control de uso: Evitar manipulacién y operacién no autorizadas.
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¢ Integridad de la informacion.
e Confidencialidad.

e Restringir el flujo de datos: Proteccion de los canales de comunicacion y
garantizar que la informacion solo llegue a los destinos autorizados.

¢ Respuesta ante incidentes: Mantener un control sobre monitorizacion, reportes,
eventos, alertas, acciones correctas y de mejora.

e Disponibilidad de recursos: garantizar la disponibilidad de los sistemas.

complementando en lo posible garantizar el cifrado de datos, y controlar el riesgo
que sean borrados, extraidos, copiados, alterados, el cifrado se debe de garantizar
en transito como en reposo.

Cifrado en transito (EIT): Proteccion de la informacion que se esté transmitiendo por
cualquier canal o aplicacion.

Cifrado en reposo (EAR): Asegurar los datos almacenados, utilizando métodos
como el PIN, contrasefia.

6.6 ENDURECIMIENTO DE LOS SISTEMAS, UNA MEDIDA PARA ASEGURAR
LA INFRAESTRUCTURA E INFORMACION.

Los sistemas vienen con configuraciones predeterminadas desde fabrica para que
sea de facil uso, su implementacién y manejo, y no estan dirigidas a la seguridad,
algunos servicios vienen abiertos exponiendo los sistemas a vulnerabilidades, para
realizar configuracion de seguridad en los sistemas se requiere analizar la funcion
que va a cumplir en la red.

El hardening que traducido al espafiol significa endurecimiento, es una técnica de

seguridad que se aplica a la infraestructura y sistemas, para evitar posibles ataques
corrigiendo vulnerabilidades, y logrando un equilibrio en un entorno sin riesgo de
seguridad, este método es basado que en: un sistema que presta un Unico servicio
es mas seguro que uno que desempefa varias funciones, alguna de las
recomendaciones es:

e Cambiar claves por defecto.

e Desinstalar software innecesario o no autorizado.
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Tener contrasefas robustas /aplicadas a una politica.
Eliminar usuarios predeterminados.

Deshabilitar servicios sin uso.

Proteccion de antivirus.

Cerrar puertos.

Usar encriptacion de datos.

Configuracion de permisos de acceso.

Ejecucién de backup.

Actualizacion con parches de seguridad.

6.7 TECNICAS DE HARDENING

Se listan algunas herramientas utilizadas para la seguridad y endurecimiento de
los sistemas.

Los Sistema de Deteccion de Intrusos conocidos por siglas IDS, nos previene
de acceso no autorizados al computador o la red.

Sistemas de deteccion de intrusos en host HIDS, revisa anomalias potenciales
de riesgos, actividades y ejecutar medidas protectoras.

NIDS, herramienta centralizada que permite la deteccién de usuarios intrusos
dentro de una Red, verificacion de comportamientos anémalos, permite analizar
el trafico de entrada y salida.

Snort, detector de intruso basado en red, las acciones de respuestas deben de
ser preconfiguradas.

Antivirus, Cumple la funcién de detectar y eliminar los virus informaticos.

Firewall, cortafuego de hardware o software para controlar el trafico y acceso de
servicios por medio de politicas.

DMZ, su funcion es proteger la intranet, los equipos que se encuentren en la
DMZ no tengan conexion con la red interna.
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GPG, permite el cifrado en las comunicaciones y la firma digital.
La metodologia de aplicacion de hardening en los sistemas se realiza aplicando
listas de chequeo (checklist)

Restrinja el acceso de inicio de sesion local a los administradores, puede
comprometer el dispositivo, pudiendo iniciar sesion desde la consola.

Configure el nimero de inicios de sesion anteriores en la memoria caché, se
recomienda disminuir el nimero de sesiones almacenadas como los tiempos de
almacenamiento, por si un atacante logra acceder a la carpeta se exponen menos
credenciales y disminuir ataques de fuerza bruta.

Deshabilitar carpetas compartidas, evita que gusanos se puedan propagar.

Deshabilite ejecuciones automaticas de dispositivos USB, evitard que malware
se reproduzcan en el equipo.

Habilitar ver archivos ocultos, los cédigos maliciosos se esconden con este
atributo.

Habilitar extensiones de archivos, permite identificar la extension verdadera de
los archivos
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7 DISENAR UN PLAN ESTRATEGICO QUE SIRVA COMO GUIA
EMPLEANDO LA SEGURIDAD LOGICA PERIMETRAL PARA LA PROTECCION
DE REDES INFORMATICAS Y DE COMUNICACION EN LAS PYMES.

Las redes informéticas y de telecomunicaciones, son sistemas informéaticos que
se conmutan por elementos guiados y no guiados entre si, mediante una serie de
dispositivos inalambricos o alambricos, gracias a los cuales pueden compartir
informacién*®, para que estos datos se encuentren seguros las organizaciones
deben de garantizar la proteccion del trafico (Entrante, saliente y el tréfico dentro de
la red), cumplir con regulaciones para la proteccion de las redes, garantizar que las
herramientas se encuentren actualizadas para la proteccion de los nuevos desafios
de la seguridad en las redes o se requiere nuevas herramientas de tipo hardware o
software.

Los sistemas no son cien por ciento seguros, debido que no se puede eliminar todos
los riesgos a los que estan expuestos los sistemas y la informacién, pero es posible
tener un plan efectivo para la seguridad l6gica perimetral de las redes informéaticas,
y debe empezar con la creacién de una politica de seguridad informatica que
abarque recursos y la informacion.

Para el desarrollo de este objetivo se investiga la referencia de las guias publicadas
por el ministerio de las TIC (MINTIC) en el Modelos De Seguridad enfocado a las
buenas préacticas de seguridad, citando apartes del modelo de seguridad publicado
por MINTIC, la implementacion del Modelo De Seguridad Y Privacidad De La
Informacién — MSPI, estara determinado por requisitos de seguridad, procesos, el
tamafo de la organizacion, todo esto para preservar la confidencialidad, integridad,
disponibilidad de los activos de la informacion, garantizando su buen uso y la
privacidad de los datos*®.

Una forma de robustecer la seguridad de las redes informaticas y de las
comunicaciones como los datos que viajan sobre ellas, no solo implica asegurar el
hardware, software, las plataformas, herramientas de seguridad y monitoreo, sino
que también es necesario incluir al recurso humano en las actividades de
aseguramiento de la informacion por medio de: capacitaciones, vallas informativas,
informacion del Sistema Integrado de Gestion (SIG), en materias de seguridad de
la informacion, que asi como los sistemas son corregidos con parches de seguridad,
el factor humano es actualizado en estas capacitaciones sobre los nuevos y
diferentes modelos de ataques y como poder protegerse.

4 Concepto.de. redes informaticas. [sitio web]. Disponible en: HTTPS://concepto.de/redes-informaticas/
46 Mintic. Modelos de seguridad. [sitio web]. Disponible en: HTTPS://mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-
Seguridad/
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Citando la norma, el control A7.2.2 concientizacion, educacion y formacion en
seguridad de la informacion: Todos los empleados de la organizacion y, cuando sea
pertinente, contratista, deberian recibir concientizacion, entrenamiento y formacion
adecuada Yy capacitaciones periédicas en politica y procedimientos
organizacionales, relevantes para su formacion laboral*’.

7.1 PLAN ESTRATEGICO DESARROLLADO MEDIANTE EL CICLO PHVA,
PARA LA PROTECCION DE INFORMACION.

7.1.1 Planear

Elaborar un plan estratégico que contenga el inventario de activos de informacion
(equipos personales, servidores, directorio activo, herramientas y software de
proteccion logica perimetral, bases de datos, aplicaciones, router, switch, entre
otros), asi mismo crear politicas de seguridad sobre los servicios, procedimiento
para: La gestién de procesos, de activos, de riesgo y gestion de usuarios, asegurar
los datos almacenados y en transito con procesos de encriptacién, como también
politica de backup (Diferencial, Incremental y full), canales de comunicacion seguros
por medio de enrutamiento estéatico, configuracién de usuarios para la conexién de
acceso remoto y validacion de los privilegios a usuarios de la red.

Documentar y publicar qué informacion, aplicaciones, servicios, hardware y software
son necesarios para la continuidad del negocio de la organizacion y para que siga
prestando los servicios, como también de que personal dependen estos servicios o
sistemas, en caso de presentarse eventos, incidentes de seguridad o desastres;
Para saber como enfrentar los incidentes de seguridad y contenerlos en un menor
tiempo es necesario elaborar una matriz de escalamiento y de comunicacion.

El plan estratégico esta orientado sobre los controles de la ISO 27002, control A8.1.1
inventario de activos, A8.2.1 clasificacion de la informacion, A8.2.2 etiquetado de la
informacion; Control A9 Control de acceso; Control Al2 Seguridad de las
operaciones; Control A13 Seguridad de las comunicaciones; Control A16 Gestion
de incidentes de la seguridad de la seguridad de la informacién.

7.1.2 Hacer

En esta etapa se desarrollaran todas las actividades para verificar el estado en que
se encuentra la organizacion a nivel de seguridad, se fijaran las estrategias y planes
de accién para alcanzar los objetivos y el nivel de seguridad deseado de la

47 Normaiso27001. A7 seguridad relativa a los recursos. [sitio web]. Disponible en: HTTPS://normaiso27001.es/a7-
seguridad-relativa-a-los-recursos/
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informacion y estos deben ir alineados con los objetivos organizacionales, definir
roles y responsabilidades para la gestion y administracion de la seguridad de la
informacion, realizar la matriz de escalamiento y contar con el personal adecuado
para realizar las funciones de monitoreo, deteccién, contencion y mitigacion de
incidentes de seguridad y entre ellos un documentador para ir creando la base de
conocimiento.

Para este punto se realiza la configuracion de las herramientas para la seguridad
|6gica perimetral (Firewall, VPN, DDOS, Rapib7, IDS/IPS, WAF,) para la proteccion
de la red, estas herramientas deben de pasar por el proceso de implementacion y
hardening antes de entrar a produccion, implementar la seguridad para la proteccion
de correo electrénico con protocolos de autenticacion (DKIM, SPF, DMARC).
Organizar los activos de informacion realizando un inventario, llevar el control, poder
clasificarlo y garantizar el nivel de proteccion que requiere segun la criticidad de
cada activo y la valoracion de los riesgos, asi mismo identificar el responsable del
activo como el uso adecuado.

Tabla 3: Inventario de activo

Tipo de Activo Cddigo de Servicio / Ubicacion
Placa de Inventario Fisica/Virtual
Nivel
Valor del Activo Riesgo del
Confidencialidad Disponibilidad Integridad Riesgo
Descripcion  del Responsable Control de Licencia / Certificado
Activo del Activo Parchado
Red /Comunicacion

IP VLAN Notas

Si es servidor
indicar IP
(produccion,
gestion y
administracion)
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Organizar las actividades en procedimientos, y que estos se encuentren publicados
y conocidas por todo el personal, deben de mantenerse actualizados y aprobados
por un comité de cambio y calidad, los procedimientos pueden ser para solucion de
problemas como también para estandarizar el flujo de un proceso.

Tabla 4: Lista de procedimientos

Nombre del procedimiento Version actual

Gestidn de usuarios (creacion, modificacion y eliminacion)

Gestidn de activos (Asignacion, rotacion, devolucién y baja)

Control de parchado y certificados

Hardening

Control de cambio

Gestion de incidentes

7.1.2.1 Control de acceso

Esta politica dirigida al control, privilegios, autorizacion y permisos que un usuario
tiene para acceder a los recursos de red, debe de iniciar por un flujo de creacion y
registro de usuario, asignacion de privilegios hasta la cancelacion y retiro del usuario
de la red.

Todo usuario que acceda a la red debe tener los privilegios minimos para realizar
las actividades, y pertenecer a un rol para el acceso a las aplicaciones. La seguridad
para el control de acceso y permiso que un usuario pueda tener se garantizan con
la aplicacién de politicas sobre herramientas de seguridad, entre ellas se encuentra
el Directorio activo, LDAP, Radius, consola EPO, Deteccidn y respuesta en Punto
Final (EDR), como también es importante asegurar el punto final para la proteccién
de la integridad de la informacion utilizando Prevencion de Pérdida de Datos (DLP),
antivirus, Monitoreo de Integridad de Archivos (FIM).
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7.1.2.2 Implementar la seguridad en las operaciones

Para este paso garantizar que los procesos y procedimientos se encuentren
actualizados, esto garantiza resolver en un menor tiempo los incidentes y eventos
de seguridad; lIdentificacion de la informacidon critica, es la que permite el
funcionamiento, y cumplir la misién de la organizacion; Gestion de riesgo, permite
identificar la criticidad y reducir el impacto en la integridad y disponibilidad de la
informacion; Vulnerabilidades y riesgos cibernéticos, mantenerse actualizado de las
nuevas vulnerabilidades y riesgos que afectan la seguridad, en paginas del
proveedor de la infraestructura y software; Copias de seguridad, es el respaldo ante
posibles eventos, asegurando la disponibilidad e integridad de la informacion
mediante politicas (incrementales, diferenciales y total) de copias de seguridad,
recordar que se deben realizar pruebas de restauracién periodicas para verificar la
disponibilidad.

7.1.2.3 Monitoreo y anédlisis de la infraestructura

Garantizar que la infraestructura se encuentre operando en Optimas condiciones,
asi mismo como los servicios de red y aplicaciones, que garantice la disponibilidad
de la informacion, para ello se debe de contar con herramientas de monitoreo
(Nagios, Zabbix, CloudWatch, Libre NMS), mantener la separacion de los ambientes
(desarrollo, prueba y operacién), para evitar fallos y problemas de seguridad,
mantener separado los ambiente de (Produccién, Gestién y Administracion),
preservar la defensa contra codigo malicioso, utilizando antivirus, limitaciones en los
permisos de cuentas, deshabilitar la reproduccion automética, verificacién de
integridad de los archivos.

7.1.3 Verificar

Terminada las fases de Planeacion y Hacer, se debe comprobar si los controles de
seguridad logicos perimetrales fueron eficaces, realizando un plan de
mantenimiento de seguridad informatica, para medir su valoraciéon y efectuar el
analisis, la verificacion debe de abarcar los sistemas, procesos, procedimientos y
personas.

Revisar de forma periddica los permisos y privilegios de los usuarios, realizar un
nuevo analisis de riesgos para evaluar el nivel de riesgos residuales, comprobar las
politicas de seguridad en los sistemas y equipos, y que estos se encuentren
actualizados en parches de seguridad, verificar la integridad de los sistemas con
pruebas de penetracion internas y externas, mantener una lista de chequeo para las
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politicas de seguridad sobre las lineas bases de seguridad, que el proceso de
gestion ante respuesta de incidentes se encuentre actualizado.

Evaluar los riesgos de la seguridad de la informacion con los controles de seguridad
criticos (CIS), método gratuito para mejorar la postura frente a la seguridad con
practicas de ciberseguridad, priorizando la implementacion, puede encontrar la guia
en https://www.cisecurity.org/controls/v8/.

Contar con un ciclo de capacitaciones de ciberseguridad, y las formaciones que se
realicen al personal deben ser evaluadas y comprobar que los conceptos,
terminologia y métodos fueron comprendidos.

7.1.4 Actuar

Refleja los ajustes que se deben de realizar sobre los objetivos del proceso para
alcanzar los resultados que se obtuvieron de forma parcial, 0 que no se obtuvieron
segun la planeacion inicial, se identifican las brechas y limitaciones de presupuesto,
capacidad, sensibilizacibn 'y capacitacién, recurso, personal, roles vy
responsabilidades para alcanzar el estado deseado, ajustar los métodos de
monitoreo y seguimiento, mejorar el andlisis para replantear los planes de accion,
para asi adoptar nuevas estrategias e indicadores de seguridad de la informacion.

Realizar nuevamente el inventario de activos, evaluacion de los riesgos y amenazas
como estrategia de alcanzar el estado deseado, la organizacion podria llegar a los
resultados no satisfactorios, por lo cual es conveniente replantear los objetivos y
hoja de ruta y alinearlos sobre la defensa en profundidad, que permite una mayor
proteccién, se centra en controles y politicas administrativas, fisicas y logicas para
la proteccién y la ciberseguridad.

7.2 GUIA 14 - PLAN DE COMUNICACION, SENSIBILIZACION Y
CAPACITACION.

La guia brinda una orientacién para abordar el desarrollo del Plan de comunicacion
y sensibilizacion cumpliendo cuatro fases: disefio, desarrollo, implementacion y
mejoramiento, cumpliendo el ciclo de: Sensibilizacién, Entrenamiento, Educacion y
Desarrollo profesional, y una vez realizado el proceso se obtenga, personal
capacitado en seguridad de la informacion y se reduzcan los riesgos informaticos.
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Imagen 9: Plan de sensibilizacion

+|dentifica las tareas a ser realizadas para cumplir con
las metas de entrenamiento de la Entidad

+Se enfoca en las fuentes de informacion disponible,
2. DESARROLLO alcance y contenidos del material de entrenamiento

+*Direcciona efectivamente la manera como debera
3. IMPLEMENTACION comunicarse el material disefiado.

+Indica como mantener el programa actualizado,
4. MEJORAMIENTO monitorizando su efectividad.

fuente: Fase plan de sensibilizacién, capacitacion 'y comunicacion del  Mintic,
HTTPS://mintic.gov.co/gestionti/615/articles-5482 G14 Plan_comunicacion_sensibilizacion.pdf

El primer paso es seleccionar el modelo para la creacion de las politicas y
estrategias, la implementacibn puede ser centralizado o parcialmente
descentralizado, dependiendo del tipo de organizacion y las estrategias que

necesite buscar dependiendo a sus objetivos.

Seguir con la identificacion de necesidades o debilidades, que permitird la
justificacion de implantar el plan de comunicacién y sensibilizacion, los métodos

para identificar las necesidades:

Identificadas las necesidades, crear un documento que contenga la estructura del

Entrevistas de grupos.

Encuestas.

Procedimientos de ingenieria social.

Verificacidbn de comportamiento.

Andlisis de los incidentes de seguridad ocurridos.

Andlisis de log de las herramientas de seguridad.

Tendencia de ataques sobre el sector que se desarrolla la entidad.

plan que se va a aplicar:

Dar a conocer la politica de seguridad de la informacion de la empresa.

Fijar el alcance del programa.

Determinar los roles y responsabilidades.

Cual es el proposito de aplicar el programa o meta a cumplir.
Curso de preparacion que debe de ser presentado por el personal.
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e Tematica a desarrollo
e Periodo de las capacitaciones.
e Documentos de evidencias

Debe de haber un plan de monitoreo para el desarrollo de las capacitaciones que
permita medir y crear reportes para la alta gerencia, que se esté cumpliendo con el
cronograma de actividades, que el personal esté asistiendo las capacitaciones entre
otras. El desempefio del programa también se debe evaluar, saber si esta creando
un valor agregado y cumpliendo el alcance, la meta y determinar si es necesario
modificaciones, una vez terminado se puede aplicar nuevamente la identificacion de
necesidades o debilidades.

7.3 MODELO DE CIS CONTROL

Conjunto de mejores practicas en seguridad cibernética y que permite acciones
defensivas para previenen o mitigar ataques comunes a los sistemas y redes,
desarrollado por el Center for Internet Security y grupos expertos en seguridad y
tecnologia que recopilan la documentacion de ataques reales y las medidas que
utilizaron para corregirlo; Le aportara a la organizacion fundamentos para el plan de
seguridad de la informacién, medidas mas efectivas, mejorar la gestion del riesgo y
ajustarse a otros marcos regulatorios.

La version 7 del CIS controls estd compuesta en tres grupos:
e Basico: Hace referencia a los controles de uso general, que toda organizacion
necesita implementar para garantizar la disponibilidad y mantener una defensa

informéatica esencial.

e Fundamentales: Controles de seguridad para contrarrestar amenazas técnicas
especificas.

e Organizacionales: Enfocado al personal como también a los procesos de
seguridad informatica, mantener la calidad de la seguridad.
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Imagen 10: CIS Controls

© cis controls® \/ /

Basic
1 Inventory and Control
of Hardware Assets
2 Inventory and Control
of Software Assets

Foundational i Organizational

7 Email and Web 12 Boundary Defense :
Browser Protections :
8 Malware Defenses 13 Data Protection :
H Security

17 Implement a Security
Awareness and Training
Program

3 Continuous : 9 Limitation and Control 14 Controlled Access 19 Inddent Response
Vulnerability : of Network Ports, Based on the Need and Management
Management : Protocols and Services to Know

4 Controlled Use 10 Data Recovery 15 Wireless Access 20 Penetration Tests and
of Administrative - Capabilities Control Red Team Exercises
Privileges :

5 Secure Configuration for 11 Secare Configuration 16 Account Monitoring
Hardware and Software on : for Network Devices, and Control
Mobile Devices, Laptops, : such as Firewalls,

Workstations and Servers : Routers and Switches

6 Maintenance,
Monitoring and
Analysis of Audit
Logs

Fuente: cisecurity. Hacer del mundo conectado un lugar seguro. [sitio web]. Disponible en: HTTPS://www.cisecurity.org/

7.3.1 Control 1: Inventario y control de activos hardware

Se debe de mantener actualizado el inventario de hardware que se conecta a la red,
y que solo garantizar los dispositivos identificados tenga acceso y se identifiquen y
bloqueen aquellos que traten de acceder, algunas de las acciones que se deben
garantizar son:

e Emplear herramienta de descubrimiento de activos.

e Utilizar DHCP logginp.

e Control de acceso a nivel de puerto.

e Gestion de activos no autorizados.

¢ Inventario detallado de los activos.

e Ultilizar la autenticacién de activos por medio de certificados.
e Herramientas pare este control: Desktop Center y Oputils

7.3.2 Control 2: Inventario de software autorizados y no autorizados.
Garantizar la gestion (inventario, seguimiento y correccion) de software que estan
instalados en los equipos que se conectan a la red y que solo los autorizados se
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puedan ejecutar, esto para evitar que los atacantes encuentren versiones de
software vulnerables, controles que se deben aplicar.

¢ Inventario de software instalados (autorizados).

e Soporte del fabricante

e Herramienta para inventariar software

e Utilizar listas blancas de app, script, librerias

e I|dentificar las aplicaciones que tienen alto riesgo.

e Herramientas que pueden utilizar: Firewall, antispyware, Desktop center

7.3.3 Control 4: Uso controlado de privilegios administrativos

Hacer seguimiento y mantener gestionados a los usuarios con cuentas que tengan
privilegios altos en las aplicaciones, BD y sistemas, garantizar que los usuarios
utilicen las cuentas con privilegios para casos especificos y se deslogee, evitara la
manipulacion a sistemas criticos, y que un atacante tenga acceso por elevacion de
privilegios.

Controles

e Inventario de las cuentas.

e Cambiar contrasefias por defecto y por periodo de 2 meses.

e Utilizar multi factor de autenticacion.

e Alertar sobre cambios de privilegios de un usuario.

e Registrar y alertar sobre intentos fallidos de acceso.

e Herramientas que se pueden utilizar: Desktop center, password manager pro,
aDaudit plus, politica de contrasefia

7.2.4 Control 7: Proteccién de correo electronico y navegadores web.

Se debe de garantizar la seguridad en los correos y navegadores web con una
adecuada gestidn, esto minimiza el compas de ataque, y evita que los usuarios sean
engafados (spoofing, phishing o ingenieria social), controles a utilizar.

e Garantizar el soporte en la contratacion de dominios de correo
e Deshabilitar plugins.

e Categorizacion y Filtrado de URL.

e Utilizar servidores DNS.

e Implemente politicas de autenticacion en el correo.

e Aplicar técnicas sandbox.
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e Herramientas para este control: Mantener los navegadores actualizados con los
parches de seguridad, utilice en su correo (DMARC, SPF, DKIM) disminuye
tipos de correos spam y el phishing, Firewall analyzer

7.2.5 Control 10: Capacidad de recuperacion de datos.

Se debe garantizar el respaldo y la recuperacion de la informacion critica, con
metodologia y herramientas fiables apoyado con un procedimiento, y politicas de
copia de seguridad, con el fin de evitar pérdida de informacion, garantizar la
integridad de los datos.

Controles recomendados:

e Realizar respaldos de datos, archivos y sistemas completos.

e Verificar los medios donde se esta respaldando.

¢ Que las copias de seguridad tengan un destino discontinuo.

e Validar de forma aleatoria copias de seguridad en ambientes de prueba.

e Herramientas para el control: Recovery mangerplus, network configuration
manager

7.2.6 Control 11: Configuracién segura de los equipos de red, como los
cortafuegos, enrutadores y conmutadores.

La configuracion segura de la infraestructura y dispositivos de red, garantizar el
control de cambios de versiones, deshabilitar la configuracion predeterminada
aplicando lineas base de seguridad, evita que un atacante pueda acceder a
dispositivos vulnerables.

Controles de seguridad:

e Mantener la seguridad estandarizada en los equipos de la red.

e Realizar el control de versiones e instalacion de parches de seguridad.

e Ultilizar la autenticacién multi factor.

e Administrar la infraestructura.

e Herramienta: Network configuration manager, lista de control de acceso (ACL)

7.2.7 Control 12: Defensa de borde.
Se requiere el control de la informacion en el perimetro de la red, aplicar multi capaz

de seguridad en las redes perimetrales, previene que atacantes accedan a los
sistemas evadiendo los controles perimetrales.
Controles requeridos:

e Inventario de bordes de red.
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e Denegar la conexién de IP maliciosa y de puertos no autorizados.
e Implementar sistema de monitoreo de paquetes.

e Utilizacion de multifactorial en inicio de sesion.

e Desplegar proxy en la capa de aplicacion.

e Utilizar sistema de IDS basados en red.

e Herramientas que se pueden utilizar: proteccion multi capa, firewall, proxies,
DMZ, IDS/IPS, oputils, netFlow analyzer, eventlog analyzer.

7.2.8 Control 13: Proteccién de datos.

Realizar etiquetado y clasificacion de la informacion, identificar datos sensibles y
aplicar controles mas fuertes para acceder a ellos, aplicar encriptacién y prevencion
de pérdida de datos, identificar donde se almacena y quien tiene acceso, esto
permite una mayor proteccion a la prevencion de pérdida de datos.

Controles

¢ Inventario de informacién sensible.

e Monitorear trafico de red

e Permitir el servicio de nube o correo autorizados

e Cifrar los discos duros y los datos almacenados.

e Gestion de dispositivos USB.

e Herramientas: Data security plus, device control plus, movile device manager
plus, garantizar el acceso a la informacién solo al personal requerido.

7.2.9 Control 17: Implementar un programa de concienciacion y
entrenamiento de seguridad.

Elaborar y desarrollar un plan integral de capacitacién para todos en la organizacion,
identificar conocimientos, habilidades, actualizar periédicamente o actualizar el
contenido.

Controles

e Realizar un andlisis de las debilidades que tiene.

e Implementar el programa de concienciacion en seguridad
e Capacitacion en el manejo de datos sensibles.

e Capacitacion de como identificar y reportar incidentes.

e Capacitaciéon de autenticacion segura

e Capacitacion sobre ingenieria social
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7.2.10 Control 18: Seguridad del software de aplicacion

Gestionar el ciclo de vida del software para prevenir, detectar y corregir
vulnerabilidades, ejecutar pruebas de testing, estar actualizado con el top ten de
OWASP, verificar errores de programacioén y errores logicos.

Controles que se pueden utilizar

e Verificar que el software tenga soporte

e Que tenga practicas seguras de programacion.
e Realizar analisis de codigo

e Separar los entornos de produccion

e Implementar WAF

e Usar plantillas de hardening para BD

7.3 CYBERSECURITY FRAMEWORK VERSION 1.1

El marco de ciberseguridad del NITS es una guia basada en: (estandares, pautas,
practicas) que contribuyen a las organizaciones a la gestion y reduccion del riesgo
de ciberseguridad, esta compuesto por cinco funciones: identificar, proteger,
detectar, responder, recuperar que componen el ciclo de vida de la administracion
de la ciberseguridad.

Imagen 11 - Framework

CYBERSECURITY
FRAMEWORK
VERSION 1.1

)

o

o
%

fuente:  csrc.nist.  marco de  ciberseguridad.  [sitio  web]. [12, octubre, 2021]. Disponible en:
HTTPS://csrc.nist.gov/Projects/cybersecurity-framework/nist-cybersecurity-framework-a-quick-start-guide
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Se realizara una descripcion de cada uno de los elementos que componen el ciclo
de vida.

7.3.1 Identificar.
Comprender el desarrollo organizacional para gestion del riesgo de ciberseguridad
en los sistemas, activos, informacién y capacidades, se componen de cinco items

ldentifique los procesos y activos criticos de la empresa, identificar los
procesos misionales y procesos o actividades que la organizacion siga
funcionando.

Documentar los flujos de informacion, Una vez identificada y clasificada la
informacion se debe de tener claro la ubicacion donde se almacena, cual es
el ciclo de flujo de datos, y quienes intervienen en ese flujo.

Mantenga un inventario de hardware y software, identificar todos los
dispositivos de hardware que se conectan a la red, quien es el responsable
de ese activo, inventariar los softwares que estan instalados y autorizados.

Establezca politicas para la ciberseguridad que incluya roles vy
responsabilidades, estas politicas debe de estar el alcance, como se
protegerd la informacion y sistemas, medios de respaldos utilizados vy el
medio de almacenamiento y actores que intervienen.

Identifique amenazas, vulnerabilidades y riesgo para los activos, conociendo
el listado de los activos se debe identificar los riesgos a los que estan
expuestos, se pueden utilizar la Magerit.

7.3.2 Proteccion

Tener herramientas apropiadas para asegurar los servicios y los sistemas de
informacion, se compone de seis items

Administre el acceso a los activos y la informacion, la administracion es debe
realizar por cuentas de usuarios agregados a un grupo de trabajo
previamente verificando los permisos asignados, y el ingreso sea por
autenticacion para acceso a los sistemas.

Proteja los datos confidenciales, con método de cifrado en transito y pasivo,

tener un control de verificacion de integridad para garantizar solo los cambios
autorizados, garantizar la eliminacion de datos de forma segura.
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Realice copias de seguridad periddicas, se debe de crear una politica de
respaldo de informacion (completa, diferencial, incremental) garantizar la
frecuencia de las copias y restauraciones funcionales.

Proteja sus dispositivos de forma segura, las medidas de proteccién como el
firewall se debe de garantizar, verificacién de log ante posibles cambios de
configuracion en los dispositivos de seguridad

Administre las vulnerabilidades de los dispositivos, el responsable de la
administracion de los sistemas debe de garantizar que los sistemas
operativos, aplicaciones estén actualizados, utilizar herramientas para el
escaner de vulnerabilidades en los dispositivos.

Capacitar a los usuarios, organizar un programa de capacitacion periodicas,
gue cubra temas de politicas de ciberseguridad, medidas de proteccion,
funciones y responsabilidades para el desarrollo del empleo.

7.3.3 Deteccion
Desarrollar estrategias apropiadas para la identificacion de eventos de
ciberseguridad.

Probar y actualizar procesos de deteccién, procesos y herramientas para la
deteccidon de acciones no autorizadas en las redes, sistemas como en el
entorno fisico.

Mantenga y supervise los registros, los registros son utilizados para verificar
anomalias, cambios en los sistemas, cambios en privilegios de cuentas, por
los cual es de importancia y ayuda en los procesos de seguridad.

Conozca los flujos de datos esperados para su empresa, conocer el flujo de
los procesos ayudan en la seguridad, debido si existe algun cambio es mas
probable que se note en el resultado, esta identificacion de flujo se debe
hacer interna como con proveedores.

Comprender el impacto de los eventos de ciberseguridad, tener identificado

el impacto, procesos involucrados ante un evento de seguridad pueda ayudar
a disminuir la amplitud y profundidad.
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7.3.4 Responder

Tener documentado los procedimientos ante eventos de ciberseguridad, personal a
informar y acciones a seguir.

Asegurese de que se prueben los planes de respuesta, asegurarse que se
aprueben por la alta direccion los planes de respuesta, estar organizados y
preparados para actuar de forma mas eficaz.

Asegurese de que los planes de respuesta estén actualizados, realizar
pruebas ante incidentes permitira mejorar y actualizar los planes.

Coordinar las partes interesadas internas y externas, que todo el personal
involucrado conozco su responsabilidad y las acciones que debe ejecutar.

7.3.5 Recuperar
Tener los planes de procedimientos actualizados para restaurar los sistemas
afectados ante un ataque cibernético.

Comunicarse con las partes interesadas internas y externas, la parte de la
recuperacion depende de la comunicacion asertiva entre las partes.

Asegurese de que los planes de recuperacion estén actualizados, asegurar
gue los planes de recuperacion se encuentren actualizados, esto mejorara la
conciencia de los empleados y socios.

Gestionar las relaciones publicas y la reputacion de la empresa, se debe

garantizar la reputacion de la organizacion con informacion precisa, completa
y oportuna y permitir que se generen comentarios.
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8 CONCLUSIONES

Las Pymes, siguen aportando a la seguridad de la informacion con politicas y
herramientas, como a la construccion y puesta en marcha el Sistema De Gestion
De Seguridad De La Informacion (SGSI), la mayor preocupacion es la falta de
presupuesto destinado a proteccion de la infraestructura como la de recurso humano
calificado en seguridad informéatica, por debilidades que se presentan en las PYMES
por falta de herramientas de seguridad, las grandes empresas corren riesgos de
sufrir ciberataques, porque muchas de estas Pymes son proveedores o comparten
algun servicio con grandes empresas.

El mercado tecnologico de seguridad informatica para la proteccion de la
informacion y ante ciberataques es muy amplio, existen muchos productos, de
proteccion, respaldo y recuperacion, monitoreo, fisicos, virtuales, hibridos, entre
otros; El inventario de activos (La identificacion de activos informaticos y de
informacion, aplicaciones, usuarios) es la politica de seguridad que toda empresa
debe de mantener actualizada; Se hace necesario para determinar cuales son las
estrategias y herramientas de seguridad perimetral que deben utilizar, para la
deteccion, prevencion y recuperacion de la informacion y conocer el estado actual
de los activos administrados, identificar en qué etapa del ciclo de vida se encuentra
un activo, poder clasificarlo segin su nivel de riesgo y proteccion, para determinar
el andlisis de inversion en seguridad informatica requerida y contar con la ingeniera
de detalle clara.

Las empresas tienen a la mano herramientas para implementar mejores préacticas
en la ciberseguridad, proteccion de redes, datos y los riesgos asociados a la
seguridad informatica, cuentan con guias, marcos, controles que ayudan a las
organizaciones a establecer los procesos de construccién de las politicas de
seguridad, entre ellos los Controles De Seguridad Critica (CIS), Marco De
Ciberseguridad Cibernética (NIST) y las guias del MINTIC; Los beneficios que
obtienen, que les facilita la construccion del Sistema de Gestion de Seguridad de la
Informacién, la elaboracion de lineas bases de seguridad informatica, proteccién de
los datos, software, permite mejorar la postura como el nivel de seguridad sobre
riesgos conocidos.
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9 RECOMENDACIONES

Realizar una revision periddica para mantener actualizado el inventario de activos
informaticos que se encuentran asignados, como también ejecutar pruebas de Plan
de recuperacion de Desastres (DRP), le permitirh a la empresa garantizar la
continuidad de los servicios, realizar pruebas de restauracion aleatorias para
comprobar la integridad y disponibilidad de la informacién, garantizar que el usuario
se le otorguen los privilegios minimos de acceso a las herramientas y documentar y
revisar periodicamente el control y politica de acceso.

Garantizar la seguridad informatica con proteccion externa e interna, con
herramientas de tipo hardware y/o software y con politicas de seguridad, reforzar la
seguridad l6gica perimetral con la utilizacion de firewall, entre ellos los de tipo WAF,
que permite mayor proteccion de la red, aplicaciones y canales digitales, utilizar
sistemas SIEM, Arbor, Nagios que le permiten monitore y respuesta ante incidentes,
recomendado mantener actualizada las herramientas con las ultimas versiones de
los parches de seguridad, asegurar los puntos de acceso a la red y la sefiales WIFI
con contrasefias, instalacion de antivirus en los equipos, asi mismo el personal de
seguridad informética debe de estar actualizado sobre las nuevas vulnerabilidades,
se recomienda estar incluido en grupos o comunidades de seguridad, como
recomendacion de factibilidad de presupuesto para obtener la mejor alternativa,
analizar entre las opciones de: compra, alquiler y contratacion con un tercero los
servicios de seguridad, como también la administracion de los servicios.

El Sistema De Gestion De Seguridad De La Informacion (SGSl)es un documento
que toda empresa debe de contar, la elaboracion requiere la ejecucion de unas
etapas segun su alcance, se recomienda utilizar la norma ISO/IEC 27001 como guia
gue explica de forma clara cada una de las actividades para el desarrollo del SGSI,
con el fin de mantener el sistema, la norma ISO/IEC 27002 brinda recomendaciones
de controles de seguridad, utilizar los Controles de Seguridad Criticos (CIS) y el
marco de ciberseguridad (NIST), con los cuales las empresas obtienen herramientas
para la gestion de riesgos de seguridad informatica y proteccion ante ciberataques
conocidos, brindando una guia para la aplicacion de lineas base de seguridad.
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