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RESUMEN: EI presente articulo describe los
resultados obtenidos durante la implementacion del
Sistema Operativo GNU/Linux Zentyal Server como
base para la instalacion, configuracion y puesta en
marcha de los servicios DHCP Server, DNS Server,
Controlador de Dominio, Proxy No Transparente,
Cortafuegos, File Server, Print Servery VPN, los cuales
son fundamentales parala infraestructura tecnolégica de
la empresa satisfaciendo los requerimientos y las
necesidades especificas del cliente.

ABSTRACT: This article describes the results
obtained during the implementation of the GNU/Linux
Zentyal Server Operating System as a basis for the
installation, configuration, and start-up of the DHCP
Server, DNS Server, Domain Controller, Non-
Transparent Proxy, Firewall, File Server services., Print
Server and VPN, which are essential for the
technological infrastructure of the company, satisfying
the specificrequirements and needs of the client.

PALABRAS CLAVE: GNU/Linux, Red, Servidor,
Zentyal.

1 INTRODUCCION

Este documento recopila de manera detallada cada
uno de los pasos necesarios para la instalacion y
configuracion de diferentes servicios gestionados
mediante el sistema operativo GNU/Linux Zentyal Server
versién 6.2 en un entorno de red local virtualizado.

Cadauno de los serviciosimplementados traslada
a la practica las actividades desarrolladas durante el
transcurso del Diplomado de Profundizacion en
GNU/Linuxy la descripcién de cada servicio se organiza
por teméticas.

En este sentido, los puntos abordados este articulo
pueden ser replicados de manera que constituyen un
recurso esencial para el apoyo durante la migracion de
la Infraestructura Tl en un entorno empresarial.

2 INSTALACION Y CONFIGURACION
DE ZENTYAL SERVER

2.1 REQUERIMIENTOS
INSTALACION

PARA LA

Para la instalacion del servidor en una maquina
fisica o virtual los requerimientos minimos para la
instalacion son:

e 10GB de DiscoDuro

e 2GB de Memoria RAM

e Procesador con arquitectura x86_64 (64 bits)

e Losdemasrequisitos de hardware dependende
los médulos que se instalan, de cuantos
usuarios utilizaran los serviciosy de cuéles
sean sus patrones de uso.

2.2 DESCARGA DE LA ISO DE SENTYAL
SERVER

La descarga dela ISO de Zentyal Server se realiza
desde el sitio web oficial:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso

2.3 PROCESO DE INSTALACION

En este caso, la instalacion se realiz6 utilizando el
Software de virtualizacion “VirtualBox”, antes de arrancar
la instalacion, se configuro la red de las maquinas
virtuales tanto del Zentyal como del cliente utilizado para
accederal servidor.

En las opciones de Red de la maquina virtual de
Zentyal Server se habilito el “Adaptador 1” conectado a
“Adaptadorpuente”y el “Adaptador 2” conectado a “Red
interna” con el nombre “LAN”. Asimismo, en las opciones
de red del equipo cliente se habilito el “Adaptador 1”
conectado a laRed interna “LAN”.
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Figura 1. Configuracién de Red Adaptador 1 Sentyal
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Figura 3. Configuracién de Red Adaptador 1 Cliente

Luego de configurar los parametros de red para las
maquinas virtuales, arranca la instalacion de Zentyal
Server, se debe elegir el idioma a utilizar, las opciones
de borrado del disco, ubicacion y configuracion del
teclado.
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Figura 4. Opcionesde idioma Zentyal Server

En seguida, es necesario indicar cual es la interfaz

de red primaria (eth0), dicha interfaz debe corresponder
con el adaptador de red configurado en modo
“Adaptador puente”.
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[11] Configurar la red |

EL sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue 1o estaba.

Interfaz de red primaria:

etho: Intel 0 t Fthernet Controllen
ethi: Intel it Ethernet Controller

<Retroceder>

Figura 5. Configuracién de red Zentyal Server

Unavez configuradalared, es necesario
establecerun nombre parala maquina (hostname) al
igual que un nombre de usuario, su respectiva
contrasefiay la zona horaria. En este punto, se realizala
descarga de los paquetes e instalacion del sistema
operativo, automaticamente se reiniciay abre el panel de
control desde el navegador.
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Figura 6. Asistente de configuracion Zentyal Server

3PLANTEAMIENTO Y
CONTEXTUALIZACION DEL
PROBLEMA A RESOLVER

Solucionada gran parte de las problematicas de
migracion de los sistemas operativos, serviciosy puesta
en marcha de los sistemas de seguridad de la
infraestructura de red, se entra en la fase final de la
migracion y puesta en marcha de los servicios
solicitados.

Este trabajo esta orientado principalmente a la
administracion y control de la distribucion GNU/Linux
Zentyal Server como base para implementar servicios de
infraestructura IT de mayor nivel para Intranety Extranet
en instituciones complejas.

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVERY CONTROLADOR DE DOMINIO

Implementacion y configuracién de DHCP Server,
DNS Servery Controlador de Dominio.

3.1.1 DHCP SERVER

Antes de instalar y configurar el servidor DHCP se
debemos configurar las tarjetas de red que se
encuentran por default en el sistema, para el caso de
nuestro servidor la tarjeta de red interna o red local
(LAN) la cual llevara una IP estatica a partir de esta se le
asignara automéaticamente una IP a cadacliente que se
conecte y una de red externa (WAN) la cual permitira la
conexion ainternet.

a- Realizada la configuracion de las interfaces de
red, se instala el servidor DHCP desde la
interfaz web de Zentyal Server.
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Figura 7. Instalacion DHCP Server
b- Ingresamosalmaddulo de DHCP, este nos toma

por defecto la red que configuramos estatica
parael servidor.

§ - Pl Zery [

© zentyal- DHeP i+

€= 0 |08 ko —

Qe toaontin

& = = —=— T —
) Q) zemyal - e — et [ | PEE

Figura 8.Redpara DHCP

c- Ahoraconfiguramos nuestro servidor DHCPYy le
asignamos un rango en el cual le dara
automaticamente una IP para los equipos que
se conecten a la red LAN.
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Figura 9. Rango para DHCP Server Figura 11.Instalacion de DNS Server
d- Ingresamos a Ubuntu Desktop para verificar b- Una vez instalado el DNS Server ingresamos
que se le asigne una IP automaticamente que en el mddulo para configurar los dominios para
se encuentre dentro del rango establecido. la red LAN, en este mismo modulo

configuramos el proxy DNS transparente para
el uso obligado del servidor DNSy no tener que
realizar cambios en la configuracién de los
clientes, configuramos el redireccionamiento a
: otros servidores para consultas y podemos
: configurar un servidor DNS autoritario.

ps152.168.1.106243 /NS Composite/GClabal#DamanTab

e Bpcutindose

sons Eeartindose
WP Beautindose ranicar

ans peshabitads

n B Estrive aquipra buszar

Figura 10. IP automatica en Ubuntu Desktop

e =
3.1.2 DNS SERVER o g J -

Figura 12. Configuracion DNS Server

La configuracion de la interfaz de red también es
necesaria para la instalacion y configuracién del DNS
Server el cual funciona en la red LAN para consultar en

el dominio local registros SRVy TXT. .
9 y c- Ya tenemos configurado nuestro DNS Server,

ahora desde el navegador de Ubuntu Desktop
ingresamos alabarrade basquedaeldominio
gue configuramos e ingresamos a la interfaz
web de Zentyal.

a- Ingresamos a la interfaz web de Zentyal en
Ubuntu Desktop para instalar DNS en el
modulo de gestion de software en componentes
de Zentyaly alliinstalamos el DNS Server.
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Configurado

3.1.3 CONTROLADOR DE DOMINIO

Zentyal utiliza Samba4 con el que implementa el
controlador de dominio y la comparticion de
ficheros.

a- Todas las instalaciones en Zentyal la
realizamos desde el moédulo de gestion de
software en componentes de Zentyal, alli
ubicamos el instalador de controlador de
dominio.
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Figura 14. Instalacion del Controlador de Dominio

b- En el moédulo de controlador y usuarios
configuramos todas las funciones para los
equiposcliente.
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Figura 15.Configuracién de Usuarios

En la instalacion de los paquetes o mdédulos en
Zentyal es necesario activarlos en la configuracién del
estado de los médulos para que estos funcionen.

G i Duitp ] - e M i - ox

Figura 16. Configuracion del Estado de los M6dulos




3.2 TEMATICA 2:
TRANSPARENTE

PROXY NO

Para laimplementacion del Proxy no transparente,
se debe habilitar el modulo Proxy HTTP desde la
configuracion del estado de los mddulos.
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Figura 17. Habilitar médulo Proxy HTTP

Luego se debeingresaren la configuracién general
del Proxy y establecerel puerto 1320.
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Figura 18. Cambiarla configuracion general del
Proxy HTTP

En este caso, se afiade un nuevo perfil de filtrado
llamado “Perfil entretenimiento” estableciendo el umbral
de filtro en modo “Estricto”.
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Figura 20. Cambiarumbral de filtrado

Luego de crear el perfilde filtrado, se afiaden las

reglas de dominioy URLs a dicho perfil, en este caso, se
afiadieron los dominios “tiktok.com”y “twitch.tv”
estableciendo como parametro de decision “Denegar”.
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Figura 21. Afiadirreglade dominiosy URLs




Posteriormente, se afiade una nuevareglade
acceso, estableciendo que el origen sea “Cualquiera”y
parala decision aplique el perfil de filtrado creado
previamente llamado “Perfil entretenimiento”.
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Al tratarse de un Proxy No Transparente, en el
navegador del cliente se establece que el acceso a
internetsera por medio del proxy HTTP 192.168.1.100y
el puerto 1320.
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Figura 23. Configuracion manual del proxyenel
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Finalmente, desde el navegador del cliente se
accede a los dominios afiadidos al perfil de filtrado
comprobando que efectivamente el Proxy deniega el
acceso a estos sitios web.
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Figura 25. Acceso denegado al dominio “fiktok.com”




3.3 TEMATICA 3: CORTAFUEGOS

Para el desarrollo de la teméticanimero tres
vamos a evitar que los clientes de nuestro servidor
puedan conectarse a la red social Facebook, luego de
tener configurado nuestro Zentyal vamos al apartado de
cortafuegosyluego a la parte defiltrado de paquetes,
luego a lasreglas de filtrado pararedesinternas
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Figura 26. Reglasdefiltrado red interna

Ahoravamos a afiadiruna nuevaregla de filtrado
en nuestro cortafuegos
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Figura 27.Crearnuevaregla

Para esto debemos saberlaip de la paginade
Facebook desde la terminal de nuestro cliente Ubuntu
hacemos ping paraver cudl es la ip en este caso
(157.240.6.35)
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Figura 28. Obteniendo laip de Facebook

Creamos lareglade la siguiente manera denegar
el acceso, el origen ponemos cualquiera para que asilos
clientes que se conecten al servidor no puedan ingresar
a la direcciénip de Facebook, en destino ponemosla
direccionip de la pagina Facebook (157.240.6.35),y en
servicio ponemos en este caso 3 reglasya que
Facebook usa navegacion seguravamos abloquear el
trafico a través de tcp, ademasel serviciode HTTP y el
servicioHTTPS
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Figura 29. Creaciénderegla TCP

Quedando de la siguiente maneralasreglas del
cortafuegosluego de crearlasy configurarlas
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Figura 30. Reglascreadasen el cortafuegos . )
Luegovamosadominio el cual va a estar configurado

Volvemos a nuestro cliente Ubuntu verificamos que paraser un controlador de dominio y vamos a habilitar la

nuestro cortafuegos quedo bien configurado, ya que no opcion de perfiles moviles lo que permitira que un
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T v de arg: mprueby su equipo.
R + 5 suequipe o red estén prategidos par un cortafueg ) 259 efon 1 miso para
acederazve. @ o et de unided

TP once
- m = O3 W ) (@ Zewel Domine WMo [ EzEIN -]

Figura 31. Conexiénrechazadaen cliente Ubuntu Figura 33. Activacion perfiles moviles

3.4 TEMATICA 4: FILE SERVER Y PRINT Nos dirigimos ausuariosy equipo,ingresamos a
’ SERVER ’ opciones de configuracion de LDAP y habilitamos PAM,

damosclicen cambiary guardar cambios.

Para laimplementacion del controlador de dominio » Zontyal - Opelones de conflguracion de LDAP. — Mozilla Firefox e
LDAP, iniciamos habilitando el cache de DNS Olzantyal Koecionasca cohil IR
transparente para que nuestro servidor también resuelva € 2 O |O A hpsilocalhost:oa43/Samba/Composite L =
los nombres de dominio y tengamos mayor control sobre 3 zentyal oewtopmentaion_«
nuestrared local,damos clicen cambiary guardar @ oo Opciones de configuracién de LDAP.

cam b|OS. BE padedeles Informacién de LDAP

v Opciones de configuracién PAM

& Habilitar PAM
Hacer que o

Shell por defecto
Este cambio se aplicard r

=
=

W Th() ™ [ (@ zentyal - Opciones dec... I 2242

Figura 34.Configuracion LDAP




Posteriormente vamos ala opcién gestionaren
usuariosy equipos, enla opcién de Usuario vamos a
crear uno nuevo.

Zentyal - Usuarios y Equipes — Mozilla Firefox

€3 Zentyal - Usuarios y Equ x| +

<« (e} O G o hitpsi/flocalhost:8443/Samba/Tree/Manage s0% ¥ & =

Anadir nuevo/a

® Usuarlo
Grupo
Contacto Nombre de usuaria

& ARadir usuario

[Cctente

=

= () M [ (@ Zentyal - Usuarios y Eq... | . 227

Figura 35. Creacion usuarios

Vamosael cliente en este caso a Ubuntu
Desktopy en el navegador buscamos pbis download y
descargamos el pbis que esta resaltado.

) pbis-open-8.1.0.551.linux.powerpe. ppesdle.rpm.sh
15MB Sep 25, 2019

£ pbis-open-9.1.0.551.linux.s390xrpm.sh I
188 MB Sep 25, 2018

@ ) pbis-open-5.1.0.551.linux.x86.deb.sh
.81 MB
-

Sep 25, 2019
&) pbis-open-9.1.0.551 linux.x88.rpm.sh
126 MB Sep 25, 2019
_ ) pbis-opan-9.1.0.551.linux.x86_64.deb.sh
ﬁ 2,94 MB Sep 25. 2019
) pbis-open-9.1.0.551 linux x88_64.rpm.sh
7 14.5 MB Sep 25, 2019
-2 £ pbis-open-9.1.0.551.s0laris. sparcvd.pkg.sh
18,1 MB p 25, 2019
e ) pbis-open-9.1.0.551.50laris x86.pkg.sh
ans 17.8 MB Sep 25, 2019
o

£ nhic.nnan.t 810551 anlariet1 snareud nkn sh

Figura 36. Descarga pbis

Luego ejecutamos los siguientes comandos
“‘chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh”y
“.Jpbis-open-9.1.0.551.linux.x86_64.deb.sh” para instalar
los paquetes del archivo anteriormente descargado.

.0 Tinux.x8

.linux.x86_64.de

talados actualme

Figura 37. Isntalacion pbis

Luego ejecutamos el siguiente comando
lopt/pbis/bin/domainjoin-clijoin --disble ssh grupo31.co
cliente donde vamos a asignar nuestro dominioy el
cliente que hemos creados anteriormente en Zentyal,
nos pedira contrasefiay nos dira que el sistemahasido
configurado y nos pedira reiniciar nuestro sistema.

root@jeniffer-virtualbox: /home/jeniffer/Descargas  Q

$ sudo su

ontrasefia para jeniffer

ot@jeniffer-virtualbox:/home/jeniffer /Descarqas# fopt/pbis/bin/domainjoin-c1i
join --disable ssh grupo3i.co cliente

Joining to AD Domai qrupo3i.co

With Computer DNS Name: jeniffer-virtualbox.grupo3l.co

cliente@GRUP031.CO's password:

Warning: System restart required

Your system has been confiqured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

root@jentffer-virtualbox: /hone/jentiffer /Descarqast |

Figura 38. Asignardominioy usuario.

Unavez reiniciado nuestro sistema podemos
observar que ya nos aparece habilitado el usuario cliente
que creamos en Zentyal.

Figura 39. Comprobacion usuario creado

Iniciamos sesidn y nos solicita la contrasefia que
asignamos, ladigitamos e ingresamos.

0

mM

cliente cliente

o

Figura 40. Inicio sesion nuevo usuario

Finalmente podemos observar que nuestro
controladorde dominio LDAP esta correctamente
instalando y funcionando, lo que nos permitira el acceso
a GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.




29 de may 00:40

Cuentas en linea Omitir

Conectar a sus cuentas en linea

Conecte sus cuentas para acceder facilmente a su calendario, documentos, fotos y més.
m Cuenta dnica de Ubunty

G coogle

H Microsoft

Figura41. Controlador de Dominio en
funcionamiento

3.5 TEMATICA 5: VPN

En la creacién del servicio de redes privadas
virtuales (VPN), primero se debe crear el certificado de
la autoridad de certificacion, en el que se debe
proporcionarelnombre y se da enla opcion de crear

Zentyal - Autoridad de certificacion — Mozilla Firefox - o x

<3 Zentyal - Autoridad de c- x | +

< C Q G https://localhost:8443/CA/Index < ® =
[Eres
=0 0 Esta pagina solo aparece una vez mientras se inicia la Autoridad de Gertificacion. Los cambios se
% harén efectivos inmediatamente.

<

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacién
CA-Natalia|

Cadigo de pals 0y

Undefined
[ Estado Opcions
undefined
Dias para expirar
3650

~
o
51
2|
o

N ® K

{3 ™ [{ (@ zentyal - Autoridad de ... I oo:00 K

Figura 32. Certificado de la autoridad de certificacion

A continuacién, se debe verificar que el certificado se
haya creado correctamente, en lalista de certificados se
muestraresaltado el certificado recién creado

Hombre comin

Dias para expirar

3650

Por ejemplo, DNS:host domain.com IP-10.2.2.2

Lista de Certificados actual

CAMNatalia Authority Certificate desde CANatalia Valido 20320522 05:0159

lzle]

Ll 1 (<]

Figura 33. Listade certificados

Se procede a guardarlos cambios, y posteriormente
en elmaodulo VPN en laopcién de servidores se precede
a crear el nuevo servidor, para este caso se asigné el
nombre de server-natalia.vpny se procede a guardarlos
cambios

ent Edition 6.2

Buscar...

Afiadiendo un/a nuevo/a servidor
] Habilitado

Nombre

‘ server-natalia.vpn |

i Sen

Figura 44. Creacion del servidor
Unavez creado el servidor se procede a expedirun
nuevo certificado en el mddulo de autoridad de

certificacion, este es el certificado para el servidor VPN y
se asignaron 664 para expedir

Autoridad de certificaciol

Expedir un nuevo certificado

Nombre comun

‘ certificado-natalia |

Dias para expirar

"Subject Alternative Names"
Multi-valor separado por comas,
DNS:host.domain.com,IP:10.2.2.2

val - Autaridad de

vélidos son: DNS, IP y em.

Figura 45. Autoridad de certificacion

En la lista siguiente se pueden observar lalista de
certificados actuales

Lista de Certificados actual

““

CA-Natalia Authority Certificate desde CA- Valido 2032-05-22
Natalia 22:47:06
vpn-server-natalia.vpn valido ~ 2032-05-22
P i VP 22:47:06
. . . 2024-03-19
certificado-natalia Walido 17.52:51 B\E\

Figura 34. Listade certificados

Ahora, de nuevo en el modulo VPN se debeirala
configuracion del servidor se observa el puerto para la
conexion sera el puerto 1194y ladireccién parael VPN
sera de 192.168.160.0.unavez activadas las opciones
necesarias se procede a activar y guardarlos cambios.
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N
Configuracion del servidor

Puerto del servidor

| UDP ~ | puerto

1194 ‘

Direccién VPN
Use una direccién de red que no esté en uso por esta maquina

‘ 192.168.160.0 f| 24 v|
Certificado de servidor
| certificado-natalia v|

Autorizar al cliente por su nombre comtin

Si esta opcion se deshabilita, cualquier cliente con un certificado gene
podra conectarse. Si se habilita, solo se podra conectar con certificad
(Common Name) empiece con el valor seleccionado

deshabilitado v

Figura 35. Configuracion del servidor

Enseguida se procede a configurar los servicios que
van a permitirla conexion del servidor, el Firewall. Se
procede a crear un nuevo servicio para la conexién VPN

Anadiendo un/a nuevo/a servicio

Nombre del servicio

‘ Red-vpn ‘

Descripcion Opcional

‘ Servicio OpenVPN| ‘

‘-l- ARNADIR ‘

Nombre del . |
Sescriecion E

Fiimlo i oRAR

CANCELAR ‘

Feimloiine mam e SRR

Figura 36. Nuevo servicio

Al servicio recién creado se debe configurarcon el
protocolo UDPYy se asigna el puerto Gnico que estaba
predefinido como 1194, se aplica la configuraciony se
guardan los cambios

Configuracion del servicio

Afadiendo un/a nuevo/a servicio

Protocolo

‘ ubP v‘

Puerto origen
La opcitn mas comin para este campo es "cualquiera”

‘ Cualquiera v‘

Puerto destino

‘ Puerto Unico vH 1194 |
- Red-vpn — Mo... W 2758 =

Figura 37. Configuracién del servicio

Ahora, se debe ir al médulo de firewall de Zentyal, se
da clica la fichafiltrado de paquetesy luegoclica las
reglas de filtrado desde lasredesinternas a Zentyal,
aqui se presionaen configurarreglasy se afiade laregla
gue se cre6 anteriormente. Se guardan los cambios.

Filtrado de paquetes )| Desde redes

internas hacia Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla

Decision

ACEPTAR |

Origen

Cualquiera v| O Coincidencia inversa

Servicio

Red-vpn

Descripcion

Permisos para puertos OpenVPN| ‘

Figura 38. Filtrado de paquetes desde lasredes
internas

En el médulo VPN, ficha servidores se agregan las
redes que se conectaran al servidor VPN, unavez
realizado esto se procede a configurar los certificados
para ser descargados segln el cliente, para este caso se
muestra el cliente Windows y GNU/Linux Ubuntu, para
cadauno se asignaron las mismas direcciones para que
la direccién del servicioes 191.102.198.219y la
direccién adicional del servicio es 192.168.100.85, esta
Ultima esla direccion del servidor center y unavez se ha
guardado se procede a descargarlos paquetes

Tipo de cliente

Tipo de cliente

[vindows_~
E=) [ |

Certificado del cliente

Certificado del eliente

[

configuracién del clie
ARadir instalador de OpenVPN al paquete de configuracion del el
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

=

& usarén sus clientes para conectarse al servidor, Nom | Dir or
Esta e usardn sus clientes para conectarse al servidor, Norm

nombre
191.102.198.219
191.102.198.219
Direccién adicional del servidor (opcional) Ozcic
Bireccin adicional del servidor {opcional) Ocio:
192.168.100.85

192.168.100.85

Direccion sacundaria adiclonal nars &l sarvidar (anelanall i

Direcc]

ndaria adicional

Figura 39. Clientes Windowsy GNU/Linux

Se guardan los cambios, se activa el servidory se
vuelven a guardar los cambios, enseguida se procede a
verificar que el servicio se encuentra activo se da clicen
el dashboard de Zentyal y se logracomprobar que el
servicio esta habilitado y con el puerto asignado
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Demonios OpenVPN

~ Servider server-natalia.vpn

Servicio

Estada del
demaonio

Direccidn local

Puerto

Subred VPN

Interfaz de red de

la VPN

Direccidn de la
interfaz de ia VPN

Habilitado

Ejecutandose

Todas las interfaces de red
1194/UDP
192.168.160.0/255.255.255.0
tund

192.168.160.1/32

Figura 40. Servicio VPN creado

Ahora, en el computador cliente se procede a
descomprimir los certificados creados, para el ejemplo
de Windows fue necesario implementar OpenVPN, se
cargan los certificados y se conecta con el servicio

OpenVPN Connect - X

= Profiles =

CONNECTED

@ 191.102.198.219 [server-

natalia.vpn-client]

CONNECTION STATS

41B/s

OB/s

0KB/S T 41B/s
00:03:47 2 sec ago

o

£ (] 1= i 4l 9 | CTRL DERECHA
i@ ~8e@ 7 Gob

6:53p.m.
25/05/2022 0

Figura 41. OpenVPN en Windows

Al igual que como paso con el caso anterior se hizo
lo mismo con GNU/Linux en el que fue necesario cargar
el certificado en afladir VPN y se cargala configuracion
del servicio, se daclic en afiadir

ARadir VPN

Identidad
Nombre | server-natalia.vpn-client
General
Pasarela | 191.102.198.219:1194, 192.168.100.8!
Autenticacion
Tipo | certificados (TLS) -
certificado CA | =] cacert.pem ®
certificado Usuario | (- 1FADCEBODE16COSGpem (@
Usuario clave privada vpn-server-natalia.vpn.pem [ ]
contrasefa de clave Usuario

Mostrar la contrasefia

% Avanzado..

Figura 42. Configuracion VPN en GNU/Linux

Unavez han pasado ciertos segundos el servicio de
VPN se conecta como se puede observaren lafigura
siguiente

Cableado conectada
server-natalia.vpn-client
Apagar

Configuracion de VPN

Estimando...

Configuracion

Bloquear

Apagar /[ cerrar sesion

Figura 43. Servicio de VPN en GNU/Linux

3.5.1 Conclusiones.

Se implementa la configuracién de un servidor
DHCP, DNSy un Controladorde Dominio através de la
interfaz web del servidor Zentyal, destacando la
productividad que se puede alcanzar gracias a la
facilidad para implementar los servicios ofrecidos por
este Servidor.

Las organizaciones requieren que sus servicios
mantengan un alto grado de seguridad, en este sentido,
la implementacion de un servidor Proxy que actie como
intermediario entre el cliente y el servidor en conjunto
con otros serviciosaumenta la seguridad y permite filtrar
el contenido bloqueando el trafico entrante/saliente no
deseado.

Gracias a los servicios disponibles en Zentyal
Versiéon 6.2 se llevo a cabo la creacion del servicio de
redes privadas virtuales (VPN), después de implementar
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el servicio se comprobd en dos estaciones de trabajo
tales como MS Windows y la estacion de trabajo
GNU/Linux demostrando con esto que el serviciopuede
ser aplicado a diferentes plataformas dentro de cualquier
entorno empresarial.
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