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RESUMEN: EI presente documento evidencia el
desarrollo, instalacion e implementacion del servidor
Zentyal, y a su vez la configuracion de diferentes servicios
con el fin de dar solucion a la problematica planteada.
Este articulo se divide en dos segmentos, el primero la
instalacion y puesta en marcha del servidor Zentyal y el
segundo la solucién a las 5 teméticas planteadas.

PALABRAS CLAVE: Server, Zentyal, Ubuntu, VPN,
DHCP, DNS, Proxy, Cortafuegos, File Server y Print
Server

ABSTRACT: This document shows the development,
installation and implementation of the Zentyal server, and
in turn the configuration of different services in order to
solve the problem raised. This article is divided into two
segments, the first the installation and commissioning of
the Zentyal server and the second the solution to the 5
topics raised.

1 INTRODUCCION

En la presente actividad se realizara la instalacion y
puesta en marcha del servidor Zentyal, como también la
implementacion y configuracion de diferentes servicios
los cuales son indispensables a la hora de dar solucion a
cualquier tipo de problematica entre los principales
servicios se encuentran DNS, DHCP, Proxy, VPN, NAT
los cuales son necesarios para llevar a un feliz término
algun tipo de migracion y configuracion un ambiente
seguro minimizando las vulnerabilidades en seguridad y
perdida de informacion.

2 INSTALACION DE ZENTYAL SERVER
2.1 REQUISITOS

Para la instalacién y funcionalidad de Zentyal se
puede instalar la maquina virtual con una memoria de 2
GM de RAM, 8 GM de Disco Duro, configurar dos tarjetas
de red una de red externa WAN y una red interna LAN

2.2 SITIO DE DESCARGA

Se realiza la descarga de Zentyal desde la pagina
oficial http://download.zentyal.com/ la cual contiene la
imagen de instalacién iso

2.3 PROCESO DE INSTALACION

Figura 1
Creacion de la maquina virtual Zentyal

Crear méquina virtual

Nombre y sistema operativo

Seleccicne un nombre descriptiva y una carpeta destino para la nueva
maquina virtual y seleccione el tipo de sistema operativo que tiene
intencién de instalar en ella. El nombre que seleccione sera usade por
VirtualBox para identificar esta maquina.

Nombre: | Zentyal |
Carpeta de maquina: C:\Users\User\VirtualBox VMs

Tipo:  Microsoft Windows T '“ﬁ

Versién: Windows 7 (64-bit)

Figura 2
Seleccion de imagen 1ISO

Seleccionar disco de inicio

Seleccione un archivo de disco 6ptico virtual o una
unidad dptica fisica que contenga un disco desde el
que iniciar su nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema
y deberia contener el sistema operativo que desea
instalar en la maquina virtual si quiere hacerlo
ahora. El disco sera expulsado de la unidad virtual
automaticamente la proxima vez que apague la
maéquina, puede hacer esto usted mismo si lo
necesita desde el menu Dispositivos.
zentyal-6.2-development-amd64.iso (1014.C ~
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Figura 3
Seleccion de idioma

guage
fmharic Frangais MakeqoHCKn Tamil
#rabic Gaeilge Malayalan & e
Rsturianu Galego Marathi Thai
Beaapyckaq | Gujarati Burnese Tagalog
EwArapcrn ™y Nepall Tirkge
Bengall Hindl Nederlands. Ugghuir
Tibetan HrVatsEd Warss: bokmal VEpRINCRKE
Bosansxi | Magyar Karss ngnarsk TiEng wigr
catal 8ahasa Indonesia | Punjabi (Guraukhi) | SFTTHE)
Eestina Istenska Palzki 7 ()
Dansk. Italiano Partugués do Erasil

Deutsch aFE Por tuguis

bzongkha | deazae Foméni

B Pyccanii

English sanegliiil

Esperanto = anm

Stovenina

Slovensina

shain

Lietuviskal Cpncen

Latviskl Suenska

Figura 4
Instalacién del Sistema Operativo Zentyal

Figura 5
Seleccion de lenguaje
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Figura 6
Seleccion de la ubicacién
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Figura 8
Configuracién del usuario

[11] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonsble. EL nombre de usuerio debe empezar con une letrs
mindscula, seguida de cualquier combinacidn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retrocedery <continuary

Figura 9
Configuracién de las credenciales del root

[11] Configurar usuarios y contrasenas

Por favor, introduzca la misme contrasefia de usuario de nuevo para verificer que le
Intradujo correctamente.

Wuelva a Introducir la contrasefia para su verificacion:

<Retroceder>

Figura 10
Instalacién del sistema

Instalando el sistema..

Descargando fichero 8 de 13

Figura 11
Configuracion del Apt

| Configurandn apt

Descargando flchero 1 e 81

Figura 12
Instalacién de arranque GRUB

Instalando el cargador de arranoue GRUB

Descargando fichero 2 de 4

Figura 13
Finalizacién de la instalacion

1 Terminar la i

La instalaciin se ha completado. Ahora podrd arrancss el nuevo sistema. Asegiress de
extragr el disco o8 Instalacibn (CD-ROM o disquetes) para gue el sistems arrangue cel
disco en lugar de reiniciar la instalacidn.

<Retroceder> [ccontinuar]




Figura 14
Reinicio del servidor Zentyal
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Figura 15
Interfaz de Zentyal
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Figura 16
Ingreso al portal Zentyal con las credenciales
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Figura 17
Configuracion Inicial de Zentyal

Zentyal - Configuracion inicial — Mozilla Firefox
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Figura 18
Seleccion de paquetes a instalar

eleccione los paguetes de Zentyal a instalar — Mozilla Firefox
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Figura 19
Instalacion de paquetes

& Zentyal - Instalacion — Mozilla Firefox
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Seleccione los paquetes a instalar
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Figura 20
Instalacion de paquetes y configuracion
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Zentyal Server implementa los protocolos de
Microsoft Active Directory® en Linux de
forma nativa. ;Buscas una versién
experimental para probar el producto?
iZentyal Server Development Edition es para
ti! Si buscas una versién para tu entorno de
producion, elige la edicién comercial.

Para obtener ayuda de la comunidad, echa
un vistazo a la documentacién oficial y al
Foro Oficial de Zentyal!

Instalando paquetes
Operacion actual: Unpacking ppp (2.4.7-1+2ubuntul) ...
[ 1
[ | 39%
|

24 de 62 operaciones realizadas

W Th ) ™ (&) zentyal — Mozilla Firefox | |___EUEER




3 TEMATICAS PLANTEADOS
3.1 TEMATICA1

DHCP Server, DNS Server y Controlador de
Dominio.

En las redes informéticas se usan diferentes
protocolos de direccionamiento IP uno de ellos y el mas
utilizado en las compafiias grandes es el protocolo DHCP
Dynamic Host Configuration Protocol, su funcion es
asignar de forma automatica una direccion IP, mascara
de red, DNS y configuracién de proxy, las solicitudes de
asignacion de direccionamiento IP se realizan mediante
los puertos 67 y 68 por el protocolo UDP para IPv4, para
direccionamiento en IPv6 se utilizan los puertos 546 y
547. El servidor DHCP recibe la solicitud de
direccionamiento IP mediante la escucha por el puerto 67,
una vez recibida la solicitud envia un paquete de oferta
con la direccion IP libre, la direccion MAC del cliente y
mascara de subred, una vez el cliente recibe este paquete
realiza confirmacion para que los demas servidores
queden enterados de la asignacion y por ultimo el servidor
le responde con un ACK con los parametros de red
necesarios para la gestion en la red.

Figura 21
Configuracion interfaces de red
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Nota: Configuracion de interfaces de red del seridor
Zentyal, ethO WAN y eth1 LAN.

Figura 22
Instalacion del médulo DNS
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Nota: Instalacion del moédulo DNS sobre el servidor
Zentyal, Domain Name System el cual permite hacer la
traduccion de la IP asignada al servidor a un nombre de
dominio para este caso el dominio es zentyal.dpl.edu o
www.zentyal.dpl.edul esta traduccion permitida.
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Figura 23
Configuracion de IP y Dominio
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Figura 24
Instalacion médulo DHCP

Figura 25
Configuracion de las interfaces
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Figura 26
Configuracion de Interfaz ethl, Dominio y DNS
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Figura 27
Configuraciéon rango DHCP
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Figura 28
Instalacién modulo Controlador de Dominio
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Nota: Instalacion del médulo de controlador de dominio,
el controlador de dominio es parte fundamental del
directorio activo autentica a los usuarios, almacena la
informacién de la cuenta de usuario, permite la gestion de
archivos y carpetas, correo antivirus

Figura 29
Configuracion médulo de controlador de dominio LDAP
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Nota: LDAP (Lightweight Directory Access Protocol), el
cual es muy utilizado actualmente por empresa que
utilizan software libre al utilizar distribuciones Linux para
ejercer las funciones propias de un directorio activo en el
gue se gestionaran las credenciales y permisos de los
trabajadores y estaciones de trabajo en redes LAN
corporativas en conexiones cliente/servidor.

Figura 30
Configuracion del controlador de dominio
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Figura 31
Configuracion de usuario cliente
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Nota: Configuracién de usuario “cliente” para la
asignacion de directorio activo.

Figura 32
Instalacion y configuracion de Pbis
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Figura 33
Inicio de sesidon desde directorio activo
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Figura 34
Validacion de red sobre equipo cliente
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Figura 35
Validacién DHCP en equipo cliente
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Figura 36
Validacion configuracion de red cliente windows
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Figura 37
Validacion DHCP en cliente Windows

3.2 TEMATICAZ2

Proxy no transparente

Ingreso al sitio web después de la instalacion.

Figura 38
Ingreso al portal Zentyal
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Ingresamos a la configuracion y habilitamos la
configuracion de la red, luego configuramos las tarjetas
de red - EthO para conexion DHCP ingreso a internet.

Figura 39
Configuracion de tarjeta de red

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

w) etho DHCP v‘

SALTAR FINALIZAR

Ethl: Se establece método estatico para asignar
direccion IP y realizar conexion con los clientes.

Figura 40
Configuracion tarjeta de red 1

Zentyal - Interfaces de Red — Mozilla Firefox
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Creamos en el modulo red un nuevo objeto (Ubuntu) a
quien afiadimos un nuevo miembro que sera el equipo
cliente pcl al que asignaremos una IP fija y como puerta
de enlace un direccionamiento a Zentyal.




Vamos al navegador Mozillay vemos que la configuracion
Figura 41 del proxy no esta realizada de forma manual.
Creacion de objeto Ubuntu
Figura 45
Configuracion por defecto Proxy

Settings — Mozilla Firefox
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Figura 46
Configuracion del proxy
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[r— Pagina 1 Figura 47
Activacion de opciones del prox

Zentyal - Proxy HTTP — Mozilla Firefox
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En el médulo HTTP Proxy configuramos el servidor puerto
1230 dejando sin marcar la opcion: proxy transparente.

Afadiendo un/a nuevo/a regla

Figura 44
Activacion del médulo Prox

< Periodo da tiempa
per cusl se aplicars esta

Para| 00 Dias de la semana [ LG w8 x8 |8

Zentyal - Proxy HTTP — Mozlila Firefox v sEo
© zemyal-prowy IR x| + « orige
rigen
« =@ O @ nitps:ifiocalhest:a443Squidicom b @ = Objeto de red v| Ubuntu @
e cotafuegos <
{3 zentyal Development Edition < » = Decision
@ rowwr o l Denegar todo Y|

& ouhioar: Proxy HTTP (-]

E3 Esatedebs Configuracion General
aculos

Perfiles da Filtrado

Configuracion General

sistama < [ Praxy Transparsate O W () Zentval - Proxy HTTR — .1 & [Setanas — Mozilla Fire... | B

Puarts

Red <
1230

Tamanio de los ficheros da ciche (MB)

Gestion de 100
aofaro

camnian
Cortatuegos <

™ [ [ Zenty - Proxy HITP — . § [seting setiings — mozill Firefox] [ RS ]

He oo
£




Figura 48 Figura 51
Activacion de opciones mddulo proxy Componente proxy
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Luego ingresamos al equipo Ubuntu desktop y en el Se realiza la configuracion de las interfaces de la
navegador configuramos el proxy. siguiente forma: ethO: WAN, método estatico con ip

192.168.0.1, esta IP la da el router de mi internet
Figura 49 hogar.
Configuracién de proxy en el cliente
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@ Fi.x  aboutpreferences w @ =

Eth1: LAN método estatico con 192.168.200.254

Se procede a la habilitar la puerta de enlace dejando
habilitada la IP de la red hogar.

Configuracién de conexion

Configurar acceso proxy a Internet
sin proxy
Autodetectar configuracion del praxy para esta red

) Usar la configuracian del proxy del sistema Fi gura 52
© Configuracion manual del proxy Puerta de enlace
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Figura 53
Configuracion proxy
| Tiempo excedida

# : - -
3.3 TEMATICA3 CORTAFUEGOS H
Configuracion de servicios de cortafuego =
Instalamos el componente de Proxy '




Se procede a validar si desde el Zentyal responde ping a
www.Google.com y es exitosa la conexion

Figura 54
Ping a Google.com
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Figura 55
Respuesta del ping realizado
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Se crean las reglas de Cortafuego para denegar el acceso
a las redes Sociales y Streaming

Figura 56
Reglas Cortafuego
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Validamos que las reglas creadas esten funcionando
correctamente y no permita acceder a estas paginas
desde la maquina cliente

Figura 57
Péagina Facebook
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Figura 58
Pagina Youtube
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3.4 TEMATICA4

File Servery Print Server

Se realiza la activaciéon de los médulos de Controlador de
Dominio, DHCP y Comparticion de Ficheros, se guardan
los cambios.

Figura 59
Instalacion y Activacién de médulos
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Figura 60 I— :

Se guardan los cambios de la activacion de médulos L a 4 Usuario usuariocliente

Zentyal - Configuracion del estado de los madulos — Mozilla Firefox

+ B zentysldomain jan

© Zentyal - Configuracién « X | + b @ computers

Nambre

| [ CAMILOCARDENASC
e - o Q @ hrips:ocalhost a3 servicerodule/staisview S+ 9 = | e usuario
b [ Groups
e =
| F 288 Domain Amin ,—‘mm
4l schema Admins

4 [ Domain Controllers Nombre en pantail )

Guardande cambios en los médulos Descripein Opcion

Operacion actual: Guardando médulo network

- % Corres siectrénivs Opcomel

2 de 8 operaciones efectuadas

Cuota de usuario (MB)

Se verifica la configuracion del DHCP realizada.

Se muestra la configuracion de LDAP. .
Figura 64

Figura 61 Configuracion DHCP de ethl
Configuracion de LDAP Lo ——

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox
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Figura 62
Configuracion PAM
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Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox
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Plantilla de Usuario o e S
.

"“"‘E’ Opciones de configuracion PAM
- Habilitas dominan
ey Dominio Hacer que lo: 5 LDAP tengan cuenta en el sistema

e Shell p

| bash v

ons
® . Configuracion File Server
& comafueges <

Se procede a realizar la configuracién del directorio
compartido, para ello dentro del portal nos dirigimos a

. L L Comparticion de Ficheros.
Se realiza la creacion del usuario cliente.

Figura 63
Creacion del usuario cliente
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Figura 66
Creacion del directorio compartido

Zentyal - Comparticien de Ficheras — Mezilla Firefox

£ Zentyal - Comparticién « x = +

« - C QO & ntips://localhost:8443/5amba/Composite/FileSharing o @

QO zentyal pevelopment edition

& oesvvorrs Comparticion de Ficheros
E@  Estado de los LTESSIE S Papelera de Reciclaje  Samba settings
ED  Médulos
sstoma «
2% a o iy ingangs recurs comparisa
a
=| Registros 4 ARADIR NUEVO/A
Geston de
W o G

498 Usuarios y
iGi7 Equipos

Procedemos a agregar un nuevo recurso compartido.

Figura 67
Creacion del nuevo directorio compartido

Editando recurso compartido

Habilitado

Nombre del recurso compartido

Linux_Fase8

Ruta del recurso compartido

Directorio bajo Zentyal creara autométicamente el directorio compartido share.directory en /home/samba
ishares

Ruta del sistema de ficheros permitir compartir un directorio existente en su sistema de archivos

| birectorio bajo zentyal V|

home

Comentario Opcional

L ]

[ Acceso de invitado
Este directorio compartido no necesita de autenticacion

Se crea el recurso compartido denominado Linux_Fase8.

Figura 68
Recuso compartido creado

° Zentyal Development Edition

B osvears Comparticion de Ficheros

# Sistema <

Wombre del | Ruta del recurse | oo | Acceso de | Control de
Repistros = compartido invitado | acceso
- o B [

Gestion de o Linux_Faseg horme
B e <

(10 - Paging 1

afe  Usuariosy
&8 L 3
.

~» Dominio

Se procede a dirigirnos a configurar el control de acceso
del directorio compartido.

Figura 69
Configuracién control de acceso al recurso

| Development Edition

Directorios compartidos )} Linux_Fase8

Control de Acceso

 AHADIR NUEVO/A

Se selecciona el usuario a otorgar los permisos y el tipo
de permiso que tendra.

Figura 70
Asignacion de permisos sobre el directorio
Directorios compartidos ) Linux_Fase8

Control de Acceso

Editando ACL

Usuario/Grupe

Usuario || usuariocliente v

De lectura y de escritura ~

Se procede a guardar los cambios y se evidencia el
acceso creado.

Figura 71
Cambios guardados en el portal

@ oeroen Directorios compartidos )} Linux_Fase8
S5 Estado da fox Control de Acceso
Mosios

£ sema % anaoim nuevoss I
B Usuaric: ususriociente D tecturs y o asertura @E

— g1
.
. Configuracion Print Server

Dado a que Zentyal 6.2 no tiene las utilidades de Print
server, se procede a trabajar con el sistema de
impresion llamado CUPS. El cual permite la creacién y
gestion de impresoras virtuales.
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Figura 72 Figura 76
Instalaciéon de CUPS en el servidor Configuracion impresora

€ zentyal - usuarios  x (O Firefa Privacy ot x | @ Add printer— cups x| €3 zentyal X+

Archivo  Editar Pestafias Ayuda

« 30 QD lacamost:

Add Printer

Add Printer

Name: ingreseralin
May cankan any prinkabie charactars wxcept 7.+, and spacel

ipon such a6 1P Laceret with Duplexer)

. " . Figura 77
Se muestra la interfaz grafica del sistema CUPS. Impresora Instalada

I e Il Frinters
Figura 73 ImpresoraLinux
Interfaz graflca de CUPS ImpresoraLinux (ldle, Accepting Jobs, Not Shared)

0 Zentvol - Usuorios. % B Fircion Privacy Noli-x | B Home - CUPS 227 % | © Zental +
Mantenance || adminsuaion v
. we & ® = Descriptions Virtual PDF printer
Help Jobs  Printers Location:
Driver: Generic PDF Printer (color. 2-sided printing)

Connection: cups pef/
Defaults: job-sheets=none, none media=na letter_8.5x11n sides=one-sided

source printing system developed by Appic I, for macS* and other

UNIX ke operat

Jobs

CUPS for CUPS for Developers Search in ImpresoraLinux Search| [Clear
Administrators ) Shom Complatad Jobs | Shom All jobs

Jobs listed in print order; held jobs appear first

Using Netwark printers R p——

cupsd cont Reference Devcloper Forum

| o Conexion Equipo Cliente

) ] Se realiza la configuracion del adaptador de red a red
Se agrega la impresora en el sistema. interna y se selecciona la que se encuentra creada.

Figura 74
Instalacion impresora virtual Figura 78

© Zentyal - Usuarios | x [ Firefox Privacy ot/ = B8 Adrministration -1 x | © Zentyal o4 ConﬂguraC'én red a equ|p0 cliente
« Q O localhost:631sadmin s @ = @ Ubuntu chente. - Configuracién ? X
B sministration Printers |
| Geners Red
Administration [&] ssems Maotador 1 e ddpiaie 3 Adptaders
. W osraii ) Hatitar acsptader dered
Printers Server f:_i conaciado.: [REIRE
] Almacenamientc neciada 3 i =

i Peinte | Fid N Printes] [Manage Pt st Log| View Eror Log - Honire: et

View Page Log PP sudic b avacsatar
Classes Server Settings: &

dvanced » B Puenos e
Add Class | | Manage Classes ‘Share printers connected to this system f)

Allow prinfing from the Intemet & v
Allow remete administration
Jobs Use Kerberos authentication {FAQ) [ cometns comparicas
Allow users to cancel any [ob (AST Just ther own)

Manage jobs| ‘Save debugging information for treubleshoating [ ntertez de vsuanic

Change Settings
RSS Subscriptions

Se verifica la configuracion de la red tomada por el equipo

Flgu_ra 5 S cliente, que cumpla con el DHCP configurado en el server.
Configuracion impresora

© Zentyal - Usuarios , x [l Firefox Privacy Not. x | [l Add Printer - CUPS % | @ Zentyal

© > O OO ehmmmmy —l © - Fl_gura_l 79 _ .
curs oy oo [P Cocice e e pirers Direccionamiento IP tomada por el cliente

" =
Add Printer Cancelar Cableada
Add Printer Detalles
Local Printers: © CUPS-BRF (Virtual Braille BRF Printer) 1000 Mby/s
# CUPS-PDF (Virtual PDF Printer) 192.168.200.

Discovered Network Printers:
Other Network Printers: © Backend Eror Handler
LPDJLPR Hast or Printer
Intemet Printing Protocol (htps)
Internet Printing Protocol fhttp)
AppSoCket/HP JetDirect
Internet Printing Protecel lipph
Intemet printing Protecol fipps)
Continue

12



Se realiza la verificacion en el portal Zentyal de los Figura 84
equipos conectados por DHCP, en donde se evidencia la Inicio de usuario creado en el dominio
conexioén del equipo cliente.

Figura 80
Verificacion portal Zentyal de asignacion DHCP
QO zentyal vevelopment Edition <2 s Q

Figura 85
Ingreso contrasefia del usuario creado

Se procede a instalar el pbis en el equipo cliente.

Figura 81
Instalacion Pbis en equipo cliente Ubuntu 20.04.

ubuntu®

Se verifica la conexidn desde el equipo cliente al equipo
servidor y verificar el recurso compartido.

Esto generard la creacién del repositorio de Pbis. Figura 86
Conexion por red al servidor Zentyal

Figura 82 ,
Creacion de repositorio pbis S prap——
’_\ ¢ @t Carpetapersonal  Descargas ~ Q E v = - o @ PR n;“

) Recientes m IO Escritario g'- Red de windows

B— honen o 4 s

7 Carpeta personal linuuse s [l Documentas

0 Descargas Il Misica

[5 Documentos 51 videos

[ Imagenes {8 Papelera

Brrs

1 Vvideos

Conectar al servidor smbz/f192.168.200.50 (| v || Conectar
Se realiza la conexion al servidor de Zentyal desde el
terminal. _
Figura 87

Figura 83 Recurso compartido desde el equipo cliente

Compartic... 1682005 =

D Recientes . -

* Favoritos Linwe_ sysvol
Fased

Gi Carpeta personal

] Escritorio

0 Descargas

[E) pocumentos

& Iméagenes

11 Mosica

i Videos

) Papelera

+ Otras ubicaciones

Una vez, se realiza la conexion se procede a reiniciar el
equipo y se inicia sesion con el usuario creado.
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Se ingresan las credenciales de acceso a la carpeta
compartida con el usuario creado.

Figura 88
Accesos credenciales al recurso compartido
==
3 Se requiere contrasefia para la comparticién linux_fases en 192.168.200.5
g =
e © Ususrio registrado
Do Nombre de usuario  ZENTYAL-DOMAIN\usuariocliente
im, Dominio ~ zentyal-domain.lan
My
Paj Olvidar contrasefia inmediatamente
© Recordar la contrasena hasta salir de la sesion
lot Recordar para siempre

Figura 89
Ingreso al recurso compartido desde el equipo cliente

D Recler

* favoritos
{3 Carpeta persanal
O Esarkoric
£ Descargas
[ vocumentas
& imigenes
1 wisic

La carpeta esta vacia
5 Videas

13 Papelera

‘Otras ubicaciones

Ahora, se procede a configurar la impresora en el equipo
cliente.

Figura 90
Instalacion de la impresora en equipo cliente

‘Selecclone Dispositivo
Eacriba el URI del dispositiva
Generic CUPS-BRF Piipy/192:160.200.5.634/ippimpresoralinus
Ingree s
+ Impresara dared

L
@ g
B
&
..
.

Se selecciona el controlador que se utilizara, este debe
ser igual al configurado.

Figura 91
Seleccidn del controlador de la impresora

racstn impresoras ARadi

imprasera nueva

Elija un controlador

v Everywnere
oAkt

(%}

PeLa

PoLs

PoLse
PrLse
POLGPCLIL
PCL Laser
POF
Postscript

Generic Text-Only Printer

Postseript Level 1
Raw Queue.

Texonly

UERL generator

Atrés cancelar || siguiente

Se ingresan las credenciales de acceso a la impresora.

Figura 92
Accesos credenciales a la impresora compartida

Impreseras

Anadir,

Describa la impresora
Nombre de Impresora

pescripeién (opcions])
Generic Text-Only
Ubicacién {opcional) Nombre de usuario: | camilocardenas
Ubicacién comprensi
Contrasens o
U camilocardenasz a
R e | wcerr | [
bles

Atris | Cancelar | Aplicar

Con esto, se obtiene la instalacién correcta de la
impresora en el equipo cliente.

Figura 93
Instalacion completa de la impresora en equipo cliente

Cuentas en linea

Impresoras

, Desbloquear para cambiar la configuracién
bl

9 Algunos ajustes se deben d antes de poder Desbloquear...
It i l.
‘ ‘ impresoralinux N N Pe)
= Preparada

Modelo  Generic Text-Only Printer
Ubicacién  camilocardenasz

Configuracion de impresora adicional...

3.5 TEMATICAS
VPN

El servidor Zentyal permite implementar y configurar VPN
mediante OpenVPN de una manera sencilla para
gestionar redes privadas sencillas y permitir o no el
acceso a diferentes clientes.

Se necesitan dos maquinas:
Zentyal server y Ubuntu Desktop

Lo primero que se debe realizar es descargar tres
certificados para Autorizacion, cliente y VPN.

1. Certificado de autorizacion
Se ingresa al apartado Autoridad de Certificacion y se
crea el certificado.
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Figura 94

Crear Certificado de la Autoridad de
Certificacién

~— e
O QI Zentyal - At de .

Se verifica que el certificado este expedido y sea valido.

Figura 95
Validacién certificada de autoridad

toridad de carticacion — Mazilla Firafox

Lista de Certificados actual

Er = =1
w22 =l 2]l

Y rr—————
ey

i et Asidan a6 .|

2. Se crea el servidor de la VPN
Para esto ingresamos al apartado VPN-servidores y
afiade un nuevo servidor

Figura 96
Creacion servidor de VPN

Tentyal - Servidures VPN — Mozl Fivatox

© Zentysl-sevdores v x|+

« &7 O A&t

'y
5 [ L)

3. Se crea el certificado del servidor de VPN.

Figura 97
Creacion certificado servidor de VPN

Zantyal - Autoridad de certiicacién — Mozilla Firefox

© zottyal - Autoridadde x|+

Lista de Certificados actual

="~ =
T [2]e]
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e 3 (<

{3 [ [ Zertyal - Autoridad de .| [ ERE

4. Se configura el servidor de la VPN.

Figura 98
Configuracion servidor de VPN

i

e ss

5. Configuracion servicios de red.

Figura 99
Configuracion servicios de red

€3 Zentya - Senvicos

= = ¢ m O (Ezea s -
Se configura el servicio.

Figura 100

Servicios ) Red-VPN

Configuracién del servicio

acicnins
-0 B el v

[ B

6. Se ingresa al apartado Cortafuegos y se configuran las
reglas.

Figura 101
Configuracion reglas de cortafuegos

Zentyal — Mozilla Firefox

 Zentyal x| +

< c O G hitpsilocalhost 8343 Frewall view,

intemalTok BoxfuieTable

) zentyal Development Edition
Configurar reglas
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B e < Anadiendo un/a nuevofa regla
a Dacinién
] regsvos
ACEPTAR v
' s
software origen

Cusiquiera | [ concisencia iversa
sy ey
B o ..

A
£

=3

Red PN

Descripelon Opcions
Permisas piertos DpenvPh|
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7. Se descarga el paquete de configuracion del cliente, Se
ingresa la IP publica de la estacion de trabajo y la IP de
Zentyal como direccién adicional del servidor

Figura 102
Descarga de paquetes de configuracion

< (¢]

O fh hitps:iocalhost:8443/0penVPN/vie: T—— g &

Q) zentyal pevelopment edition >
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Se descargan los certificados.
Figura 103
Descarga de certificados
L] Zentyal - zentyal.vpn — Mozilla Firefox - x

{3 Zentyal - zentyalvpn x| +

<« (@] G @ hitps://localhost:8443/0penVPN/view/DownloadClientBur £

zentyal.vpn-client-vpn-zentyal.vpn.tar.gz
Completed — 6.7 KB

{}zentyal Development Editi

Gestion de che
I software Show all downloads
Tipo aecrente

Usuarios y Linux v

&
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8. Se verifica que se ejecutando el servicio de VPN.

Figura 104
Estado de VPN
L] Zentyal - Dashboard — Mozilla Firefox
@ New b x | €3 zentyal -pashooard x| +
« c Q & hitps:ilocalhost8343/Dashboard/index =3 ® & =
£ zentyal vevelopment Edition 2 Buscar. aQ
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192 1681601732
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9. Ahora vamos a Ubuntu Cliente. Se debe llevar al
Cliente el paquete que se descarg6 con los certificados,
se descomprime y se ejecuta el comando openvpn --
config VPN_kzapata-client.conf

Figura 105
Conexion cliente con VPN

9. Nuevamente en Zentyal en el apartado de Registros se
pueden verificar las conexiones que se realizaron

Figura 106
Conexiones realizadas en Zentyal
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4 CONCLUSIONES

Zentyal es un servidor basado en la arquitectura
Linux Ubuntu 18.04 LTS, el cual provee funcionalidades
de administracién de servicios IT, zentyal permite la
instalacion de servidores o médulos DHCP, DNS, NTP,
Cortafuegos o Firewall, antivirus, correo, los cuales
permiten gestionar redes, usuarios, antivirus, servicios
web etc.

La configuracién del médulo DHCP permite que se
asigne direccionamiento IP de forma automética a las
maquinas cliente, siempre y cuando estén en la misma
red o subred, igual forma funciona el médulo DNS el cual
permite la resolucion por nombres de dominios, permite
que cuando se haga una bisqueda lo haga de manera
local antes de salir a internet.

La configuracién del modulo de controlador de
dominio permite la sincronizacion de los servicios LDAP
con el fin de gestionar usuarios y grupos, para su
administracion un usuario puede iniciar sesion desde
computadores diferentes y la configuracion del usuario
permanecerd igual, se pueden crear diferentes tipos de
objetos como son, correo, usuarios, grupos etc.
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Las carpetas compartidas y el servidor de
impresoras representan una gran utilidad en las labores
cotidianas de una organizacion, tener predeterminados
los permisos y niveles de alcance de cada usuario
otorgan un mayor control y seguridad en los permisos
definidos.

Se instalé de forma correcta el sistema operativo
Zentyal 6.2. y se confirmé su correcto funcionamiento y
también se logré la configuracién de este sistema.

Se creé una VPN privada para poder realizar la
conexion entre cliente y servidor, la cual se logré por
medio de OpenVPN.
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