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RESUMEN: el presente documento contiene el
procedimiento ejecutado para instalar y configurar la
distribucién Zentyal del sistema operativo GNU/Linux; a
través de la cual se realizé la implementacion de las
soluciones tecnolégicas: DHCP Server, DNS Server y
Controlador de Dominio, Proxy no transparente,
Cortafuegos y VPN.

ABSTRACT: This document contains the process
which was followed to install and configure the
GNU/LINUX Zentyal; through which the implementation
of the following technological solutions were performed:
DHCP Server, DNS Server, and Domain Controller, Non-
Transparent Proxy, Firewall, and VPN.

PALABRAS CLAVE: servidor, distribucién, sistema
operativo, VPN, red interna, red externa, cortafuegos,
controlador de dominio, proxy.

1 INTRODUCCION

Este trabajo individual y colaborativo sobre la fase 8
consiste en el desarrollo y planteamiento de problemas
basados en GNU/Linux Zentyal Server, por medio del
Sistema Operativo Ubuntu. El cual se implementa
servicios que den solucién a problematicas planteadas
en Infraestructura Tl a requerimientos o necesidades del
Cliente. En este trabajo colaborativo se consolidan las
teméaticas trabajadas individualmente bajo un documento
IEEE, el cual se publica en un repositorio de la
Universidad para ser aprobado y avalado por la misma.

2 DESARROLLO DE LAS
ACTIVIDADES

GNUI/Linux Zentyal Server (Instalar y configurar Zentyal
Server como sistema operativo base para disponer de
los servicios de Infraestructura IT).

Descarga del SO Zentyal desde el enlace:

http://download.zentyal.com/

3. Instalacion Zentyal
A continuacién, se crea una maquina virtual con el nuevo
sistema operativo a manejar el cual es Zentyal Server.

? X

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Mombre: |Zentya| Server |

Carpeta de maqguina: | C:\Users\Coonorte\VirtualBox WMs e |
Tipo: | Linux © Ej‘,
Version: | Ubuntu (54-bit) h

Modo experto Cancelar

Fig. 1, Creacién maquina virtual

o usn

escogeremos la iso a trabajar para dar comienzo a la
instalacion del sistema operativo.

(& Zentyal Server - Configuracion ! x
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Fig. 2, Escoger ISO a instalar
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Escoger el idioma con que se va a trabajar que es

espafiol.
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Fig. 3, Escoger idioma del SO

se selecciona la primera opcidn que es la de Instalar
Zentyal version 6.2.

P4 Zentyal Server [Corriende] - Oracle VM VirtualBox
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Fig. 4, Instalacién SO

luego seleccionamos la ubicacién

A Zentyal Server [Corriendo] - Oracle VM VirtuzlBox - o x

Archivo  Maquina  Ver Entrada Dispositivos  Ayuda

[11] Seleccione su ubicacion

La ubicacitn seleccionada agui se utilizard para fijar su zona horaria y tawbién como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
@otroy si su ubicacidn no estd en la lista.

Pais, territorio o drea:

Argentina
Bolivia
chil

C

Costa Rica
Cuba

Ecuadar

El Salvadar
Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Fanama
Paraguay

Ferd

Puerta Rico
Repilblica Dominicana

<Retroceder>

3 <Intro> activa un b

B Ok& S =i Q@ & cm oRecia
Fig. 5, Seleccién de ubicacion

seleccionamos la configuracion del teclado
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[!] Configure el teclado |

Las distribuciones de teclado varlan por pals, Yy algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Lan

Latvian
Lithuanian
Macedanian

Malay (Jawi, Arabic Keyboard)
Maltese

Maor i

Moldavian
Mongolian
Hontenegrin
Nepall

Noruegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Roman ian

Russian

serbian

Sinhala (phanetich
Slovak

Slovenian

<Retroceder>

Introy acti

BomEs ) () cTRL DERECHA
Fig. 6, Configuracion del Teclado

1P Zentyal Server [Corriendol - Oracle VM VirtualBox - o x
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[!] Configure el teclado

Por faver, seleccione la distribucidn del teclado de este eguipo.
Distribucidn de teclado:

i
Spanish (Latin American) - Spanish (Latin American, Dvorak)
Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keys.
) (

Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

<Retroceder>

Qo=
Fig. 7, Configuracion del Teclado

§ [#) oL perecra




configuracion de pardmetros de ingreso

1A Zentyal Server [Corrienda] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada Dispositivos Ayuda

1 [1] Configurar la red |
Por favor, introduzca el nombre de la maouina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Hombre de la maouing:

<Retroceder> <Cont inuar>

. ] B B S EE @@ E cr omeca
Fig. 8, Configuracion de la red

Se configura el usuario y contrasefia de la maquina

3 Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
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[!'!] Configurar usuarios y contrasefias
Seleccione un nombre de usuarin para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuarin debe empezar can una letra
mindscula, sezuida de cualouier comhinacién de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retrocedery <Continuar:>

BRI o BE 0 @Ecm omecia
Fig. 9, Configuracion de usuario y contrasefia

P Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
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[11] Configurar usuarios y contrasefias

Una huena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nugvo usuario:

<Retroceder> <Cont inuar>

B k&L EE Q@ E cr DR
Fig. 10, Darle Contrasefia al usuario

configurando los procesos de la instalacién como reloj
etc, le digo que si.
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| Confizurando el reloj |
I

Obteniendo la hora de un servidor de hora en red...

ge £ U1 Ei8 0 @ &) R oerecia
Fig. 11, Configuracion del reloj

Zentyal Server [Corriendol - Oracle VM VirtualBox - o x

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

[ Configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

B Q& o EE {0 @R R omecHa
Fig. 12, Configuracion

luego se procede a la instalacion del sistema




A Zentyel Server [Corriendo] - Oracle UM VirtualBox - o x

Archive Méquina Ver Entrada Dispesitivos  Ayuda

1 Instalando el sistema...

Copiando datos a disco...

@& oL E i @ O cmomec

Fig. 13, Instalacion del SO

Después de finalizada la instalaciéon procedemos a
reiniciar el sistema operativo.

Zentyal Server [Carriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

[11] Terminar la instalacion

Instalacidn completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de
extraer el disco de instalaciGn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacian.

<Retroceder>

na; <Intro> iva un botdn

& &1 E i 3 @ @) CTRLDERECHA
Fig. 14, Completar instalacion SO

Se reinicia el Sistema Operativo Zentyal, esperar que
cargue.

P Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X

| Archivo Maquina Ver Entrada Dispositives  Ayuda

Zentyal 6.2

B0 & o B G R R bReca

Fig. 15, Reinicio SO

[Pd Zentyal Server [Corriendo] - Oracle VM VirtualBox =i X
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Mozilla Firefox

zentyal

BT M [ @ Mozilla Firefox J I 2025 &
BLEgo E@@Q@ErR omecn

Fig. 16, Entorno de Zentyal

4. PLANTEAMIENTO Y
CONTEXTUALIZACION DEL
PROBLEMA A RESOLVER:

4.1. TEMATICA 1. DHCP Server, DNS
Server y Controlador de Dominio.

Para iniciar la configuracion, ingresamos el usuario y
contrasefia inscritos en el momento de la instalacion
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Fig. 17 Ingreso a Zentyal

Se empieza con la configuracion inicial como lo muestra
la imagen adjunta y se le da continuar.
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£ Zentyal - Configuracion ' x = +

« > C O & https://localhost:8443/Software/Welcome w © =

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

A= B S

Seleccionar Instalar Guardar

() ™ (@ Zentyal - Configuracion ..| 1720 B
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Fig. 18 Configuracion de servicios

Luego se seleccionan los servicios que vamos a instalar
y vamos a configurar para la tematica 1.
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Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€3 Zentyal - Seleccione los % | [& Firefox Privacy Notice — x  +

« > C Q & https://localhost:8443/Software/EBox 80% Y =

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File %’ "
8 Sharing (] 2 Mail and Groupware

0

@ DNS Server (/] %? DHCP Server (/] ‘ “ Firewall (/] ‘
Servicios adicionales
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Fig. 19 seleccién de servicios

Se inicia la instalacion de los paquetes
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£ Zentyal X Firefox Privacy Notice — X +
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Instaando pauetes
Operacion actual: Downloading http://co.archive.ubuntu.com/ubuntu bionic-updates/main amd64 samba-libs amd64 2:4.7.6+dfsg~ubuntu-
Oubuntu2.28 [5255 kB]

0%
0 de 290 operaciones reaiizadas
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- S B0 E80 180G R cR R

Fig. 20 descarga de paquetes
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Zentyal — Mozilla Firefox

£ Zentyal x Firefox Privacy Notice — x  +

<

&) O & https://localhost:8443/Software/InstallPkgs?install= B 80% ¥ =

Licencia Comercial de
Servidor Zentyal

scas un servi mercial para un entorno de
duccién? jElige la Edicién Comerciall

« Soportada durante 4.5 a

iPide tu trial gratuito en www.zentyal.com

Instalando paquetes
Operacion actual: Setting up zentyal-samba (6.2.0) ...

290 de 290 operaciones realizadas

W () M [§ @ zentyal — Mozilla Firefox B 1526 &
Bk o B8O @8 omecn

Fig. 21 descarga completada

después de haber instalado los paquetes solicitados en
la tematica 1, se configura la Red
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' Seleccion de paquetes v Instalacion > Configuracion inicial ‘Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces extemnas conectan con redes que no estén Internet), el
estas redes se considera no fiable por defecto, por lo que no serd posible acceder a la interfaz de administracion de
Zentyal a traves de ellas.
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®) ethl | Eytemal

| I 20:04 &1

W () M [ (@ Zentyal - Asistente de c...| (M|
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El Servidor Linux
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mparticién de ficheros en entomos
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jAprende més en wiki.zentyal.org !

Guardando cambios en los médulos

Operacion actual: Guardando modulo webadmin

27 de 27 operaciones efectuadas

W () M (3 (@ zentyal — Moxzilla Fir... | [ [hei .| [ [hei | 20:14 B0
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Fig. 22 configuracion de la Red LAN y WAN

En la primera parte de la red tomaremos el método
aleatorio (DHCP) y la segunda una red estatica.
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Seleccion de paquetes v Instalacién > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Anora puede configurar direcciones IP y redes para cada interfaz
rodo

Méte
W) etho orce 7

Método Direccion IP

) ethl Static v 192.168.1.71

Mascara de red

| 2552552550  ~

{0 ™ [ (@ zentyal - Asistente d... | [(® [hei ) [ hei | I 20:07 EX
BOEES 1 EEOOB R omEcn

Fig. 23 colocar IP
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~ Seleccion de paquetes v Instalacién > Configuracion inicial Guardar fos cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor
® Servidor stand-alone
O Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio
Sera us

tigoune.com.co

ra esta maquina
a on de Kerberas

W M [ (@ Zentyal - Asistente d... | ™ [hei | (. [hei | I 20:08 EX
BOu@o 16 EHAGE R oerecn

Fig. 24 Configuracion inicial de la red

Fig. 25 descarga de componentes

cuando se finaliza la configuracion, nos dirigimos al
Dashboard, donde podemos visualizar informacion
eneral del servidor
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Fig. 26 entorno de Zentyal

En la parte de la opcién de Estado de los Médulos, se
habilita lo que se requiere y darle en la opcién de
guardar cambios.




Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

<3 Zentyal - Configuracién « x [ Firefox Privacy Notice — x W@ [Resuelta] apt | (Qué ha X +

SR N QO G https:/localhost:8443/ServiceModule/Statusview B [80% % =

{3 zentyal pevelopment Edition Q [» | = ocusosCAMBIOS

@ osswcas Configuracion del estado de los médulos

s N T T
B8 he

$F sistema <

29 e . &

& TP v

2] Resisos
@ o

L
L

B ERY < [ reowm -

A% Dominio @ w

G gpmee W -

@ 388 Controlaor de Dominio y Comparticen de Ficheros s, NT

ons
=T ™ Q [@zentyal-C i...| (W [he r: 1 | I 20:21 =
U@ EEOEE R omeca

Fig. 27 Configuracién de médulos

Cuando tenemos los servicios instalados y configurados
se tiene en cuenta los parametros establecidos con su
respectivo puerto y nombre de Dominio se configura el
controlador de Dominio.
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Zentyal - Configuracién general — Mozilla Firefox

{3 Zentyal - Dashboard ~ x 3 Zentyal - Configuracion ¢ x | +

Ay e (& O Q& https://localhost:8443/SysInfo/Composite/General Pid =
Ozentyal Development Edition ¢ Buscar Q B
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5 Ficheros
DNS

DHCP

el

Nombre de maquina y Dominio

Cortafuegos <

Nombre de maquina
certificacion

Dominio
Se necesitara reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de
nombre.

TP zentyal-domain.lan|

W () M [§ @ zentyal - Configuracion ...

w & P
<

W 052 =
L& o EiE0EE o

Fig. 27 controlador de dominio

Creacion de usuarios en el dominio

muy importante que cuando se agregan usuarios al
dominio la opcién de PAM debe estar habilitada, que se
hace por la parte de usuarios y equipos-Opciones de
configuracion de LDAP
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Import/Export
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Fig. 28 configuracion de PAM

Cuando se termine el proceso de escoger en el men(
los parametros que se necesita, se procede a crear
usuarios, en la opcién de Usuarios y Equipos. y se le da
en el signo + en la parte de user
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Fig. 29 configuracion de usuario en el dominio
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Fig. 30 Afadir usuario

Como se observa en la imagen quedoé el usuario creado
en el dominio.
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Fig. 31 observar la creacion del usuario

Luego buscamos el archivo pbis-open-
9.1.0.551.linux.x86,
P Ubuntu Desktop1 [Corriendo] - Oracle VM VirtualBox = o X
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Actividades ® Navegador web Firefox 28demay 21:14
) Releases - BeyondTrust/; x | + 8 & & |
3]
<« c QO B https://github.com/BeyondTrust/pbis-open/rel 13 @ =
W e
15MB pbis-open-9.1.0.551.linux.x86_64.deb.sh
—_— X
@ pbis-open 12s restantes — 2,2 de 7,9 MB (507 KB/seq.)
16.9MB
Mostrar todas las descargas
@ pbis-open
6.81 MB 25 Sep 2019
@ pbis-open-9.1.0.551.linux.x86.rpm.sh
126 MB 25 Sep 2019
@ pbis-open-9.1.0.551.linux.x86_64.deb.sh
7.94 MB 25 Sep 2019
@ pbis-open-9.1.0.551.linux.x86_64.rpm.sh
145MB 25 Sep 2019
@ pbis-open-9.1.0.551.solaris.sparcv9.pkg.sh
18.1MB 25 Sep 2019
@ pbis-open-9.1.0.551.solaris.x86.pkg.sh
17.8MB 25 Sep 2019
© pbis-open-9.1.0.551.solaris11.sparcv9.pkg.sh
186 MB 25 Sep 2019
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Fig} 32 Deééarga déic()rﬁbb’nentes para el directorio

Usuario root para hacer la instalacion

Luego nos dirigimos a la consola es decir a la terminal y
se ejecuta el siguiente comando Chmod +x pbis-open-
9.1.0.551.linux.x86.deb.sh. Luego se ingresa al phis
Domain join, pide el nombre y contrasefia del dominio
registrado.

1P Ubuntu Desktop1 [Corriendo] - Oracle VM VirtualBox
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Actividades B Terminal 28de may 21:28

[ root@heidylondono-VirtualBox: /home/heidylondono/Des...

/home/heidylondono

:$ sudo su
[sudo] contrasena para heidylondono:
rootgheidylondono-VirtualBox: /home/heidylondono# s

=N
Q root@heidylondono-VirtualBox: /home/heidylondono# cd /home/heidylondono/Descarga
s
root@heidylondono-VirtualBox: /home/heidylondono/Descargas# chmod +x pbis-open-9
.1.0.551.1inux.x86_64.deb.sh
root@heidylondono-VirtualBox: /home/heidylondono/Descargas# ./pbis-open-9.1.0.55
1.linux.x86_64.deb.sh
Creating directory pbis-open-9.1.0.551.linux.x86_64.deb
Verifying archive integrity... All good.
Uncompressing pbis-open-9.1.0.551.1inux.x86_64.deb..........
Installing packages and old packages will be removed
Seleccionando el paquete pbis-open-upgrade previamente no seleccionado.
(Leyendo la base de datos ... 200469 ficheros o directorios instalados actualme
nte.)
preparando para desempaquetar .../pbis-open-upgrade_9.1.6.551_and64.deb ...
Desempaquetando pbis-open-upgrade (9.1.0.551) ...
Configurando pbis-open-upgrade (9.1.0.551) ...
Seleccionando el paquete pbis-open previamente no seleccionado.
(Leyendo la base de datos ... 200471 ficheros o directorios instalados actualme
nte.)
Preparando para desempaquetar .../pbis-open_9.1.0.551_amd64.deb ...
ﬁesempaquetando pbis-open (9.1.0.551) ...

B @0 1EE QG R oemecra

Fig. 33 Instalacion del Domain con el comando

Fig. 34 configuracion por medio de comando

Configuracién DNS
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Fig. 35 Redireccionamiento a utilizar DNS

VPN <

M [ (& Zentyal - DNS — Mo:

En el equipo Cliente se configura con la IPV4, colocando
el DNS que se le dio en Zentyal para que pueda traer
red al equipo y le damos aplicar
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Fig. 36 Configuracién de los DNS en el Cliente

Configuracion DHCP: En este paso nos dirigimos a
Zentyal en la parte de DHCP, alli y tomamos un rango
de direcciones en el mismo segmento de red que s ele
dio al configurar el Zentyal en ethO y ethl
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Fig. 37 Configuracién de rangos de IP a Utilizar

Nos dirigimos al equipo Cliente y observamos que haya
tomado IP por DHCP, luego le damos un ping al servidor
de Google que es 8.8.8.8 y observamos que responde

P Ubuntu Desktop! [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ayuda
Actividades (3 Terminal 28 de may 2

Ver Entrade Dispositivos

~ m heidylondono@heidylondono-VirtualBox: ~ Q

:-$ ifconfig
enpOs3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.150 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::4175:3f59:376f:a75d prefixlen 64 scopeid 0x20<link>
ether 08:00:27:4 c:el txqueuelen 1000 (Ethernet)
RX packets 863 bytes 1094605 (1.0 MB)
RX errors © dropped 0 overruns 6 frame 0
TX packets 624 bytes 68784 (68.7 KB)

% TX errors © dropped 0 overruns 6 carrier & collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x1@<host>
loop txqueuelen 1600 (Bucle local)
RX packets 4512 bytes 330435 (330.4 KB)
RX errors © dropped ® overruns 6 frame 0
TX packets 4512 bytes 330435 (330.4 KB)
TX errors © dropped @ overruns @ carrier @ collisions @

B |

BOEFo OO R ORHA

Fig.38 IP tomado como DHCP

1P Ubuntu Desktop [Corriendo] - Oracle VM VirtualBox - o x
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Archivo Ver Entrada Dispositivos

& heidylondono@heidylondono-VirtualBox: ~

: S ping 8.8.8.8
PING 8.8.8.8 (8. 8) 56(84) bytes of data.
bytes from 8. icmp_seq=1 6 time=102 ms
bytes from 8 icmp_seq=2
bytes from 8.8.8.8: icmp_seq=3
bytes from 8.8.8.8: icmp_seq=4
bytes from 8 icmp_seg=5 time=24.4 ms
bytes from 8 icmp_seq=6 time=112 ms

a
©
]
A

& ol B Q@ @ cromecHs
Fig. 39 Ping a Google para validar que responde




Damos ping al servidor de Zentyal para validar que este Desde el equipo Cliente se le da ping al servidor Zentyal
respondiendo. y responde.

root@heldylondono-virtualbox: /home/heidylondono/Desc... Terminal

hetdylondono-virtualbox: /ho

Fig. 40 Ping al servidor Zentyal para comprobar que esta

funcionando. Fig. 43 Ping desde el equipo cliente por medio del

usuario creado en el dominio.

En este paso se ingresa con el usuario y contrasefia del

o Reiniciamos méaquina de Cliente y se observa que da las
Dominio creado en Zentyal.

credenciales al iniciar la maquina virtual de Ubuntu.

Heidy Johana L

< Ubuntu

< Ubuntu

Fig. 41 Ingreso con el usuario creado en el dominio . - . .
Fig. 44 Al reinicio de la maquina los usuarios que

muestra cuando se loguean

4.2. DESARROLLO DE TEMATICA 2:
PROXY TRANSPARENTE

Producto esperado: Producto esperado:
Implementacién y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1320.

Después de realizar la instalacion de Zentyal
Server procedemos a descargar los servicios necesarios
para la implementacion y configuracion solicitada, los
0 U bUﬂ tu o servicios son los siguientes: Domain Controller and File
Sharing, DNS Server, DHCP Servery HTTP Proxy.

Fig. 42 Colocar contrasefa que se le dio en el dominio
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Fig. 45 Seleccion de servicios.

Después se debe seleccionar los paquetes a
instalar entre ellos el HTTP Proxy.

V3 ZentyalServer [Corriendo] - Oracle VM VirtualBox - o x

Atchive  Maquina Ver Entrada  Dispositivos  Ayuda

>Seleccion de paq... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

‘ :‘.‘CI_IL‘- m

@ 0@ |15 8 9] & @) e deRecHA
Fig. 46 Seleccion de paquetes

Se espera que se cumpla con toda la descarga
e instalacion de los paquetes de Zentyal Server.

“Seleccion de paque.. > Instalacién Configuracion inicial Guardar los cambios

iGracias por elegir Zentyal Server!

El Servidor Linux ece una
®. Gracias a la
on Microsoft Active
i te

iAprende més en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Setting up krb5-config (2.6) ...

8O S ) B B & @ e cerecia

Fig. 47. Instalacion de paquetes.

Se realiza la configuracién de las interfaces de
red, seleccionando la red ethO como la red interna y la
red ethl como la red externa.

“Saleccion de paque... v

Instalacion

Guardar los cambios

>Configuracién ini...

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

redos q

tas
faz de a

® Internal
O External

@® Internal
O External

W) ethl

6 6 )6 8 e pevecra

Fig. 48. Configuracion de interfaces de red.

Configuracion del método de red para las
interfaces externos. El ethO se configura con el método
DHCP este brindaré las direcciones IP a los que se
conecten a su red. Por otra parte, ethl se configura con
el método Static y se le estable una direccion IP manual
y méscara de red.

Pz sclevi

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
W) etho DHCP =

Método
Syjethl static

Direccién 1P

~ ‘ 190.66.14.194|

Mascara de red

| 2552552550

SALTAR SIGUIENTE

T 1222 =
@ o)) & O @) omeca

Fig. 49. Configuracién de interfaces de red.

WO QY (@ Zentyal - Asistente de c...|

Ahora se configura el usuario y grupo que se
usaran dentro de Zentyal Server, se selecciona el tipo de
servidor stand-alone y se selecciona el nombre de
dominio del servidor. En este caso elegimos el nombre
de dominio zentyal-domain.lan y damos clic en Finalizar.

A Zentyal Server [Corriendo] - Oracle VM Virt

Archive Maquina Ver Entrada

Firefox Privacy Notice — x +

€ Zentyal - Asistente de c. x

<« c O @ https:/localhost:8443/Wizard o

a
n

@ Nombre del dominio NetBIOS invalido, valor: ZENTYAL-DOMAIN-

Usuarios y Grupos

3

Seleccionar el tipo de servidor
® servidor stand-alone
O controlador de dominio adicional

ombre de dominio del servidor

12:13
@ o = i B) @ @ cTr oerecHA

Fig. 50. Configuracién de Usuarios y Grupos.

W Th () M 0 (@ Zentyal - Asistente de c...|
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La configuracion establecida en el computador se
verifica ingresando al terminar de Zentyal, con el
comando ifconfig, este comando muestra la conexion de
ethO, ethl y su respectiva IP

3 Zentyal Server [Corriendel - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
deyepesb25@zentyalserver: ~
Archivo Editar Pestafias Ayuda

Fig. 51. Comando ifconfig.

Se actualiza el sistema y los paquetes para que
se cojan todos los cambios realizados en interfaces de
red.

Zentyal Server [Corriendo] - Oracle VM VirtualBox
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Zentyal - Actualizaciones del sistema — Mozilla Firefox
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L sisema .
B < :
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2.
(=] Registros
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B Gestion de o
v
software
Componentes de Zentyal ‘ CIAcTEatan Cinie

« Pulse para iconificar todas las ventanas.
Pulse con el botén central para replegarlas.

B 1222 =
E@ o B8 Gl &R omecia

Fig. 22. Actualizacion del sistema.

Se edita la red eth0 y se habilita el Externe
(WAN) para que pueda entregar y establecer direcciones
IP a los equipos que se conecten a la red.
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B endo O 06 e omecra

Fig. 53. Configuracion de red ethO DHCP.

Se crea un objeto nuevo con la configuracion de
Ubuntu3.
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Fig. 54. Creacion de objeto.

Se procede a configurar el HTTP Proxy, no se
marca el Proxy transparente y se establece el puerto
1320. Luego se da clic en Cambiar.
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Fig. 55. Configuracion Proxy HTTP

Configuramos las reglas de acceso, afiadiendo una
nueva para denegar el acceso a la red internet,
configurando el objeto creado para evitar su acceso.

orriendo] - Oracle VM VirtualBox - o x

Buscar,,.

Afadiendo un/a nuevo/a regla

BB peq < Periodo de tiempo
=] Periodo de tiempo en e

Dias de la semana 4 L2 M x4 )@ v

Do | ara
s@o
<
origen
Objeto de red v || Ubuntul v|
Usuarios y . ’
Fauipos Decision
- ‘ Denegar todo V‘
2 pominio

@ o
B oncr — P

10 v Pagina

B @ o E) R ) & @ cTR bEREcHA

Fig. 56. Creacion regla de acceso denegado.

Se aflade un miembro con los datos del equipo del
S.0 Ubuntu, con su respectiva IP al objeto creado con
anterioridad.




€3 Zentyal - Ubuntu3 x | 4 - & x

€ c O @ https://localhost:8443/Network/View/MemberTablezdirectory = ¢

Buscar. .

Ubuntu3 (-]
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Fig. 57. Creacion de miembro.

Se configura el network Proxy del S.O Ubuntu manual
con el HTTP Proxy y el puerto 1320

may 18 13:31

B cietooth Network Proxy
o e @ o]
© Manual
i) Appearance Disabled o
Q
10.0.2.15 1320|
Q search
0 + E
i Applications. = " Manual | € | ‘
& Privacy .
o +
< online Accour
localhost, 127.0.0.0/8, 1
«% sharing
I sound
@ Power
QOSSO IBRBIG @ e
Fig. 58. Configuracién Network Proxy en S.O Ubuntu.

Se establece un ping 8.8.8.8 para demostrar que el S.O
Ubuntu tiene acceso a internet.

q= =
q=2 ttl=114 tim
3 ttl=114 tim

@@ o E i @)@ @) CTRLDERECHA _

Fig. 59. Ping 8.8.8.8 Prueba acceso a internet.

Desde el navegador del S.O Ubuntu se ingresa a una
pagina de internet, donde demuestra que se niega la
conexion.

may 18 13:33

The connection has timed out
An error occurred during a connection to twitter.com.

« The site could be temporarily unavailable or too busy. Try again in a few
moments.

« If you are unable to load any pages, check your computer’s network connection.

« IF your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Timed Out

8o

Fig. 60. Prueba de Proxy HTTP.

&) 6 @) & @) TR DEReCHA

4.3 DESARROLLO DE TEMATICA 3:
CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacién 3 del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux.

Se realiza la instalacion del médulo de firewall al instalar
la distribucion.

\
L Zentyal - Configuracion inicial — Mozilla Firefox - s
Zentyal - Configur [ Firefox Privacy Notice x +
€ C O a o localhost o < =
Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it

=0

2 % m

W= TH () W (Y (@ Zentyal - Configuracion ... [ EERCEC)

Fig. 61, finalizacion de instalacion Zentyal

- ) . 5 Zentyal - Seleccione ios..

Fig. 62, instalacién de modulos necesarios
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Se realiza la configuracion de la interfaz de red ethO
donde se selecciona el método DHCP y se escoge como
red externa (WAN).

O Zentyal - Interfaces de x @ New Tab . @ New Tab X s
= (¢] O a localhost & =
(O zentyal pevelopment edition
Interfaces de Red Q
0.
L o [
2 s ¢
Nombre
Qa0 Red v
G etho
nterfaces [
Puertas de enlace
DHCP v

DNS

[ Externo (WAN)

Rutas estaticas

() M [ (@ Zentyal - Interfaces de ... | ™ [cmira@zenty: [cmira@zentyal: ~]

Fig. 63, configuracion de interfaz ethO

| RERER

Se realiza la configuracién de la interfaz de red interna
ethl con el método estatico y se define la ip publica

publica  192.168.20.101. y maéascara de red
255.255.255.0

{3 Zentyal - Interfaces de ' x @@ New Tab X @ New Tab X +

« C 0 a localhost } 0% % ® =

o Interfaces de Red )
# Nombes

canian
Interfaces Virtuales

5 = = == | === S
8 () M [ (@ zentyal - Interfaces de Zentyal - Interfaces de Red — Mozilla Firefox L 13:32 18

Fig. 64, configuracion de interfaz ethl

Se realiza la asignacion de la IP publica 192.168.20.1 a
la segunda maquina de la red interna, el cual tiene
configurado el sistema operativo Ubuntu que se le
restringira el ingreso a las paginas web especificadas,
tales como Facebook y Twitter.

Cableado. +

@ Fondo de escritorio S @ o |

& Apariencia +

1Pva =
QO Notificaciones < Ant

O sluetooth

(2t P Método 1Pv4 3

on otros equipos Apagado O ‘

i Aplicaciones

2 Privacidad

Direcclones

© Cuentas enlinea =
192.168.20.1 255.255.255.0 192.168.20.101 g

«, Compartir

11 sonido

ONs avtomatico @)

192.168.20.101

@ Energia

& Monitores

(v}
Combinaciones de teclas
G impresoras

] Soportes extraibles

Fig. 65, asignacion de la IP en la maquina Ubuntu

Se verifica la correcta asignacion de la IP en la maquina
Ubuntu

&

rier ® collisions @

Fig. 66, comprobacién de IP

Se comprueba conexién entre la maquina Ubuntu y el
Iggntyal

bytes
bytes
64 bytes frc 20.101: icmp

Fig. 67, comprobacién de conexién entre Ubuntu y
Zentyal

En el Zentyal se agrega un nuevo objeto de red, el cual
contiene la IP de la maquina Ubuntu de la red interna.
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Fig. 68, agregar objeto de red con la IP de Ubuntu

En el Zentyal se agrega un nuevo objeto de red, el cual
contiene las IPs de los sitios web a los cuales se

restringira el acceso.
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Fig. 69, agregar objeto de red con las IPs a bloquear

En el modulo Firewall se procede a crear las reglas para
restringir el acceso a las paginas.

L] Zentyal - Packet Filter — Mozilla Firefox

about:sessionrestore x £} Zentyal - Packet Filter X = +

<« C Q & https://localhost:8443/Firewall/Filter % © =

Reglas de filtrado desde las redes

Reglas de filtrado desde las redes
externas a Zentyal

internas a Zentyal

Reglas de filtrado para el trafico
saliente de Zentyal

iten controlar el acceso desde Zentyal a servicios

Reglas de filtrado para las redes
internas

W) M [ (© Zentyal - PacketFilter ... | W 2335 =

Fig. 70, modulo firewall
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Fig.71 reglas de filtrado de paquetes creadas

Comprobar el bloqueo de las paginas web en la maquina
Ubuntu que se encuentra dentro de la red interna.

OEPEQNS

®

Fig. 72, restriccion de acceso a Facebook

Actividades () Terminal ~
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Fig. 73, ping a Facebook

:~$ ping facebook.com

PING facebook.com (157.240.6.35) 56(84) bytes of data.

Actividades Terminal v

#y -
:~$ ping twitter.com

PING twitter.com (104.244.42.193) 56(84) bytes of data.

“a

Fig. 74, ping a Twitter

4.3 Tematica 5: VPN

Producto esperado: Implementacién y configuracion
detallada de la creacion de una VPN que permita
establecer un tlnel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se debe
evidenciar el ingreso a algun contenido o aplicacion
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Ir al médulo de VPN y realizar la configuracion del
servidor donde se pedira de antemano crear el

certificado
P i Sevvr Konterci - Orace Vi Vinsien . B

» Zentyal - VPN servers — Mozilla Firefox -5 x
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Fig. 75, Crear certificado para correr VPN

Se agrega la informacién solicitada en el formulario y se
hace clic en create
L
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3 Zentyal - Certification A X +
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Fig. 76 Afadir informacion del certifico

Navega al médulo VPN y haz clic en afiadir nuevo.
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> Zentyal - VPN servers — Mozilla Firefox Zex
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Fig. 77 Afadir servidor VPN

Agregar el nombre y después se guarda

—_—
R zentyal Server [Corriendo] - Oracle VM VirtualBe B

» Zentyal - VPN servers — Mozilla Firefox —8x

£ Zentyal - VPN servers x| +

mn

<« c QO & https://localhost:8443/VPN/Servers bxd )

{) zentyal Development Edition

List of servers

g Module Status

System <
Adding a new server
Network <
Enabled
5 Name

w® Software <
Management

Firewall <

{3 Certification <
"\ Authority

https://localhost:8443/VPN/Servers

W 223 =
Gl bl o =R GG e omean
-— R

Fig.78 Guardar VPN Server

B () M [ @ zentyal - VPN servers ... |

Una vez agregado la VPN es necesario asociar un
certificado a este.
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Fig. 79, Expedir certificado a servidor creado

Desde el médulo de configuracion descarga la
configuracién para el cliente VPN, define la ip la cual
usaran los clientes para conectarse.

Zentyal - VPN servers — Mozilla Firefox
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Fig. 80 Descargar configuracion del servidor

Envia la configuracion donde se configura el cliente
VPN.

{3 Zentyal - VPN servers
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Fig. 81 Enviar bundle a la maquina que usara la VPN

Se envia la configuracién donde se configura el cliente
VPN.

B zentyal Server [C > 0
@ WeTransfer - Send Large Files & Share Photos Online - Up to 2GB Free — Mozilla Firefox - & x
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Fig. 82 Enviar bundle a la maquina que usara la VPN

|| @ weTransfer - Send Larg... |

La instalacién es por defecto ya que una vez realizada
se procede a configurar openVPN
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Choose setup type.

% Install Now

Customize

Fig. 83 Instalar openVPN

Proceda a poner los archivos descargados en la carpeta
C:\Users\user\OpenVPN\config

Fig. 84 Pegar confiuracic’)n enla carpeta de openVPN
5 CONCLUSIONES.

La configuracion e implementacion de servicios como
DHCP, DNS, Dominio, Proxy HTTP con el uso de
Zentyal Server, permite controlar las conexiones seguras
y los equipos que se conectan a la red, por medio de la
asignacion de IPs desde el servicio de DHCP,
flexibilizando los pardmetros, rangos y control de
dominio.

Implementar los servicios con Zentyal Server permiten
dentro de las redes LAN, proveer soluciones a las
empresas que requieren seguridad en la gestién de los
recursos durante el acceso a la red, determinando las
reglas de acceso por medio de Proxy transparente como
control en nuestro dominio.

Este articulo permite comprender las ventajas que tiene
la implementacién de los servicios informaticos, en el
control y configuracién de estaciones de trabajo que
restringe el ingreso o permite el acceso a otros servicios.

Al haber desarrollado de forma exitosa el presente
trabajo, se pueden llegar a diferentes conclusiones
donde se evidencia el aprendizaje adquirido con el
diplomado en Linux, a continuacién, menciono las que

mas resaltan: se logré instalar la distribuciéon Zentyal v7
perteneciente al sistema operativo GNU/Linux, fue
posible reconocer las diferentes funciones y mddulos
gue contiene Zentyal. Ademas, se implementaron de
forma exitosa reglas de filtrado de paquetes a través del
modulo firewall para la restriccion de ingreso a paginas
web especificas.
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