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RESUMEN: El presente se realiza para resolver
el problema que se plantea, en la guia en donde
piden realizar la instalacién de Zentyal, y desplegar una
serie de servicios que buscaran dar solucién orientada a
la administracion y control de wuna distribucién
GNU/Linux basada en Ubuntu, enfocada a la
implementacion de servicios de infraestructura IT de
mayor nivel para Intranet y Extranet en instituciones
complejas. Para llevar a cabo dichos puntos se tomo en
cuenta bibliografia de las unidades y se aplicaron los
conceptos aprendidos. Como resultado se obtuvo un
aprendizaje sobre los conceptos vistos durante el
curso. Los resultados obtenidos permiten comprobar la
teoria de la lectura realizada y verificar las aplicaciones
practicas de esta, asi como implementar servicios que
pueden ser aplicados a problemas de la vida real.

PALABRAS CLAVE: Zentyal Server, Ubuntu
Desktop, GNU/Linux, SO sistema operativo.

1 INTRODUCCION

La utilizacion de Zentyal permite administrar todos
los servicios, con cdédigo abierto, de una red. Zentyal
server remplaza facilmente los servicios pagos de
Microsoft lo que facilita el acceso las pequefias y
medianas empresas y asi poder aprovechar todo el
potencial de esta herramienta como servidor y de forma
mas econdmica.

Para dar solucién de necesidades especificas se
instalan 2 maquinas virtuales una con Ubuntu Desktop y
otra con Zentyal Server también basado en Ubuntu, que
nos permite la configuracién y puesta en marcha de
infraestructura tecnoldgica especifica como el DHCP,
DNS, Controlador de dominio, proxy, -cortafuego,
archivos compartidos y VPN.

2 INSTALACION DE
SERVICIOS.

ZENTYAL Y

A continuacion, se muestra la instalacion basica del
Zentyal server en maquina virtual. Lo primero es arreglar
la maquina virtual.
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llustracién 1 Nueva maquina.

Se coloca el nombre y el tipo de sistema operativo,
al igual que el tamafo de la memoria RAM. Para este
caso escojo 2048 MB.
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llustracién 2 Asignacion de Memoria.

Se escoge el tipo de disco duro para la Maquina
virtual. Se asigna la ubicacién y el tamafio del disco.
Pare este caso 30GB.
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llustracién 3 Creacion disco.

Quedando la primera parte, preparar la instalacion.
En sistema seleccionar los procesadores a usar.
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llustracion 4 Seleccion procesador.

En pantalla de video, escoger la memoria asignada y
en la siguiente pantalla configurar la red WAN y LAN. En
almacenamiento se escoge el ISO de instalacion del

Zentyal server.

llustracion 5 Seleccion de 1SO.

Ahora comienza la instalacion del
server. Se escoge el idioma de preferencia.
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llustracién 6 Seleccién de idioma.

Se selecciona el tipo de instalacion.
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{5 zentyal 1.

F1 Help F2

(3] CTRL DERECHA

llustracién 7 Instalacion.

Escoger el lenguaje del teclado.

The lagout af keyboards varies per country, with
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1 some countries having multiple common

layouts. Please select the country of origin for the keboard of this computer

Country of origin for the keyboard

<B0 Back
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llustracion 8 Seleccion teclado.

Se configura la red.
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[11] Canfigure the netwark,
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llustracién 9 configuracion de red.

Se da nombre al servidor y al usuario.

i
2usa

(111 Set w0 users and passwords
Select a username for the new account. vour first name is a reasonable choice. The
usernane should start with & lower-case letter, uhich can be followed by any conbination
af numbers and more lower-case letters.

Username for your account:

o Backs <Cont inue>

llustracién 10 configuracion nombre servidor.

Se crea contrasefia.
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21/5/2022

B8 sentyal Server [Corriendo] - Oracle VM VirtualBox

[11] Set up users and passwords
Please enter the same user password again to verify you have typed it correctly.

Re-enter passuord to verify:

<Go Back> <Continue>

llustracion 11 Contrasefia.

Se configura la zona horaria.

[1] conf igure the clack
gased on your present physical location, your time zone is Anerica/Bogota.
If this is not correct, wou may select from a full 1ist of time zones instead.

Is this time zone correct?

<Bo Back> B oo

llustracién 12 Configuracion reloj.

El sistema comienza a instalar y cuando termine
seleccionamos la opcién continuar.
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[11] Finish the installation

Installation comolete
Installation is complete, so it is time to boot into your new sustem. Make sure to remove
the installation media (CO-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back> <Cont ine>)

llustracién 13 Instalacion completa.
Cuanto termine la instalacién actualizar el sistema.

@ 11:59
21/5/2022

jicarvajalv@zentyalfases: ~

War

Firefox di
visit this

llustracion 14 Actualizacion del sistema.

Una vez actualizado entrar a la interfaz de Zentyal
con el usuario que se cred en la instalacion.

- > C O @ o hitps://localhost:8443/Login/Index bt ()

{5 zentyal

Username
jicarvajalv
password

l (Y11

llustracion 15 Pantalla login.

2.1 TEMATICA 1: DHCP SERVER,
DNS SERVER Y CONTROLADOR DE
DOMINIO

Luego de la instalacion, ingresar con el usuario y
contrasefia creados en la instalacién y en la




configuracion inicial oprimir continuar. Seleccionar los
paquetes que vamos a instalar que para esta tematica
son DHCP, DNS y Domain Controller.

Guardar los cambios

Seleccién de paq... Instalacién Configuracién inicial

Seleccione los paquetes de Z 9:46:33 s
instalar Jesday, May 17,20

Roles del servidor

& Domain Controller and File Sharing
a_% Mail and Groupware

o 2

llustracién 16 Seleccién de patalla.

Y oprimir el botén instalar, verificar los paquetes
gue se van a instalar y continuar.

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes

o

2o
g
e Sece corain

Controller and
File Sharing

llustraciéon 17 Seleccioén de los paquetes.

Y esperar que culmine la instalacion.

DI CCTOTy 0, PETTTIE e aCIo et oparerite
en entornos Windows (LDAP, DNS, Kerberos).
 Une tus clientes Windows al dominio e
inici con usuarios de dominio
6n Single Sign-On (SSO) en todo
el dominio
» Comparticién de ficheros en entornos
Windows® (CIFS)
* Gestion avanzada del dominio mediante
herramientas RSAT

jAprende mas en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Comenzando...

llustracion 18 Instalacion de Zentyal.

Configurar las interfaces ethO external y ethl
internal.

s

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no es|
bajo tu control (generalmente Internet), el trafico
proveniente de estas redes se considera no fiable por
defecto, por lo que no serd posible acceder a la interfq
de administracion de Zentyal a través de ellas.

W) ctho O Internal
= @© External
W) ethl @® Internal
= O External

llustracién 19 Configuracién redes.

Configurar las interfaces con el servicio DHCP y
static agregando una ip y mascara de subred.

168.0.19 y la

Ahora puede configurar direcciones IP y redes para cada
interfaz
Método

) etho

DHCP v
Método
W) ethl static v
Direccion IP

192.168.0.15

Mascara de red

255.255.255.0 -

llustracién 20 Configuracién de las interfaces.

En el siguiente paso configurar el dominio.

Usuarios y Grupos

Seleccionar el tipo de servidor

Seleccionar nombre de dominio,
del servidor

Nombre del dominio para esta maquina

zentyal-domain.lan
llustracién 21 Asignacién nombre dominio.

Guardar los cambios y esperar que termine la
configuracion. Ahora se debe agregar un nuevo rango al
DHCP.

W 1ange anauios

Rangos

# ANADIR NUEVO/A

Rango 1 192.168.0.150 192.168.0.170

llustracién 22 Rangos.

Validar que la maquina desktop alla tomado la
primer IP del rango.

o H
Detaits
—— +

llustracién 23 Validacion asignacion IP.

Y en Zentyal validar la asignacion de la IP.

nada: DHCP

I T —

192.168.0.150 08:00:27:64:38:17

llustracién 24 Asignacion IP.

Ahora se va a configurar el Controlador de
dominio.




Configuracion

Funcién del servidor
Controlador del dominia =

Reino

zentyal-domain.lan

Nombre del dominio NetBI0S
imadomair

Mombre de maquina NetBIOS.

zentyaljma

Deseripeion del servider

| Dominio de jma

llustracién 25 configuracion de controlador.

Guardar.

Expo PLF

Guardando cambios

o

llustracion 26 Guardar cambios.

Anadir usuario.

da AlldUll usudrio

Nombre de usuario

[t |

12:05:52

Nombre Apellido
Thur:

= == |

Descripcion Opcional

Contrasefia Confirme contrasefia

Grupo

[ Domain Admins “|

ANADIR

llustracién 27 Creacién usuario.

Ahora se debe a realizar la instalacion del paquete
PBIS que nos va a permitir conectar la maquina al
dominio.

llustracién 30 Asignacion de Shell.

Reiniciar la maquina virtual y al ingresar de nuevo
mostrara el usuario del dominio.

10:10:04 »v

llustracién 31 usuario configurado.

Ahora proseguir con el DNS, para ello habilitar el
madulo, aunque deberia ya estar habilitado al crear el
dominio.

Buscar...

q'j_.-‘ DHCP
@ ons

@ Registros ]

llustracién 32 Habilitar DNS.

Ahora validar en Ubuntu desktop la configuracién
gue estd tomando y confirmar el DNS.

192.168.0.15

8 9

{2 Connect automat
llustracién 33 Configuracion DNS.

tomatically

Hacer ping a Zentyla-domain.lan y verificar que lo
resuelve correctamente.

Ahora ejecutar el comando que permitira unir la
maquina al dominio.

reotjorsnmogolion: -

lHustracion 29 asignacion dominio.

Afiadir un Shell a la configuracion de inicio de
sesion para que muestre el usuario al iniciar.

2.2 TEMATICA 2:
TRANSPARENTE.

PROXY NO

Producto esperado: Implementacién y
configuracién detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1320.

Proceder con la instalacion del médulo Proxy
Http en Zentyal.
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llustracién 35 Instalacién de modulo.

about-sessionrestare

« > C © G hitpsacalhast 8443/2

Instalando paquetes

=T 0 (g Zenyal - Componentes ... [ EEL

llustracién 36 Instalacién en progreso.

Configurar tipos de interfaces la ethO como la
externa ya que es la que estd en modo NAT, en lo que
corresponde a las ethl y eth2 quedarian como redes
internas.

© Zentyai - Asistente de ¢ = | [ Firefox Privacy Notice - x  +

« c O @ heins socainost 5443 viear e o

Asistente de configuracién inicial

Interfaces de Red

Configurar tipos de interfaces

saran || micurenre
llustracion 37 Configuracion Red.

€ Zentyal - Asistente de ©

Firefox Privacy Notice
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Aaleccion e pague... ¥ maatecion onfiguracion ... Guardar los cambios.
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Interfaces de Red
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llustracion 38 Interfaces de Red.

Zentyal - Instalacion completada — Mozilla Firefox

© Zentyal - Instalacién co- x [ Firefox Privacy Notice — x  +
« c O & hitps/localhost:8443\Wizard/SoftwareSetupFinish?firstTime=1 ¥ 9 =

Vselaccidn de paque. v instalacién + Configuracidn iricial /Guardar los cambios

Instalacion completada

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu selwdov al recién umulazm

)

llustracién 39 Instalacion completa.

IR AL DASHBOARD

Configurar la interfaz ethO queda de esta forma.

« > C O & https:/localhost:8443/Network/Ifaces?iface=eth0 w @

D zentyal pevelopment Edition

@ oashboard Interfaces de Red Q

EE Estado de los

Sistema < !
Nombre

¥t
R EoR—

Métode
Puertas de enlace

| DHCP v ‘
DNS
Objetos

Externo (WAN)

Servicios Marque aqul si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

Hermammientas

o llustracién 40 Configuracién interface 2.

Configurar ahora la interfaz de red eth01 asignando
la ip fija 192.168.2.100.

{3 zentyal pevelopment Edition

=E  Estado de los etho [SOPEN  ethz
B0 Modulos

PE sistema <
Nombre

E'EEJ Red v eth1
bonos ]

Método
Puertas de enlace -

| estatico -
ons
Objetos

[ Externo (WAN)

Servicios Marque aqui si esté usando Zentyal como gateway y este interfaz esté conetado a su
router a Internet

Rutas estiticas

e Direccion IP Mascara de red
o ‘ 192.168.2.100 | 2552552550 o]
[;] Registros

httos:/localhost:8443

llustracién 41 Asignacion ip ethO.

Configurar también la eth2 asignando la ip fija
192.168.1.100.

{3 zentyal pevelopment Edition

EE  Estado de los etho ethl eth2
O Médulos

L% sistema <
Nombra

T Red v eths
Jlntartaces |

Método
Puertas de enlace

| Estatico “]
DNS
Objetos

Extarno (WAN)

Servicios Marque aqui si esta usanda Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

Herramientas Direccion 1P Mascara de rod

= 192.168.1.100 | 255.255.255.0 ~|
(=] Registros

. Gestion de camBIAR
IIustracnon 42 Configuracion eth2.




Configurar el proxy transparente colocando el
puerto 1320 y se habilita el médulo de servicio.

© Zentyal - Proxy HTTP % [ Firefox Privacy Notice — x  +

< C | O & hupslocathostoiassauidicomposite/cenera o e

los madulas para ue 2z cambios 56 efectier

Configuracién General

Proxy Transparente
Puerto
Tamano d los ficheros de cache (MB)

we |

cammian

Ex(cp(loncs en la (achc
- . () Zentyal - Proxy [

llustracion 43 Conﬁguramon general

Anexar el puerto 1320.

Zentyal - Proxy HTTP — Mozilla Firefox
€3 Zentyal - Proxy HTTP = | [ Firefox Privacy Notice — =

« - C O G hitps:/localhost:3443/5quid/Composite/General #Transparents 7y =

Proxy Transparente
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-] W 21a0 B

P 9 3 D 1 U vy mmen e

llustracién 44 conflguracmn proxy.

Proseguir con la instalacién del médulo DHCP en
zentyal y su correspondiente configuracién, con esto se
permitira que Zentyal asigne direcciones ips a las redes
de forma automatica por lo cual se configuran dos
rangos de direcciones ips para las interfaces.

- > o © & hitps//lecalhost:8443/0HCP/Composite/interfaceCanfiguration ¥ =

€3 zentyal Development Edition

@ Ooshboard DHCP ethl @
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o — <
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o e < Opciones personalizadas
] oo
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aastién da

M ohwars <
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';EJ DHEP

an tus cllentes aquallas paticiones DNS que no sstan

s cortatuagos <

llustracion 45 configuracion personalizada.
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llustracién 46 Configuracion IP.

Afiadir los rangos correspondientes a la ethl.

« > o O & httpsi/localhost:3443/DHCP/Composite/InterfaceConfiguration ¢ © =

€3 zentyal evelopment Edition Buscar a

Rangos

—

Rangol 19216022 192.100.2.90 e~

(16 = Fagina 1

Asignaciones estaticas

§

Objrt
Soio
VAliaa, st

llustracién 47 Lista de Asignaciones estaticas.

Proceder a configurar la eth2.

« > C QO @ https://localhost:8443/DHCP/Composite/interfaceConfiguration ¢y =

D zentyal Development Edition R Q b
@ oashboara DHCP eth2 Q

@& Estado de los CLREMENEELIEELEEE  Opciones de DNS dinamico
B0 Médulos "

Opciones avanzadas
sistema <

Registros
Puerta de enlace predeterminada
Configuranda "Zentyal” como router por defecto establecera la direccion IP del interfaz

»
E e ¢ Opciones personalizadas
B
w

Gestién de < como router
Sotware
Zentyal -
ri'__! DHCP Dominio de bisqueda
e coraens < competamente cuaificosos
llustracion 48 Pantalla configuracion eth2.
€« 5 C O A https://localhost & CP/Composite/interfaceConfiguratior ¥ ® =

) zentyal evelopment Edition 8 aQ B

g cotafueoos <

@ royvm <

Ninguno v

nombres primario
S estd presente y seleccionado,

personalizado || 198.168.3.1

Servidor de nombres secundario

moOmEE
llustracion 49 Configuracion IP eth2.

| REBERC]

Afadir los rangos para la eth2.

€ Zentyal = |4

Afadiendo un/a nuevo/a rango

192.188.1.2

Para

192.168.1.90
+ amapin canceLan

=T () WO (@ Zentyal — Mozilla Firefox [ EUEIW )
llustracién 50 Rango de IP para eth2.
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L zentyal Development Edition <. Buscar.. a
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P 5216912 152.168.1.50 SF

Asignaciones estiticas

llustracion 51 Rangos creados.

Se procede a validar por consola que las ips

asignadas a las redes hubieran quedado configuradas.

W () B [ @ Zentyal — Mozilla Firefox || 88 fablanma@zentyal: ~

[ ECEL
llustracién 52 Ejecucion comando ifconfig.

Realizar un ping desde Zentyal a Ubuntu para
corroborar conexion.

fabianmz@zentyal: ~

W= Th (O M (@ Zentyal - Dashboard

- e

= fabianmz@zentyal: —

llustracién 53 Validacién Ping.

Realizar conexion desde Ubuntu a Zentyal para
validar.

& o ) () e A 3 (8 e TR oeREcrA

llustracién 54 Validacion Ping 2.

Pr

oceder a dar regla de acceso en Zentyal para

gue desde Ubuntu se pueda conectar.

about:sessionrestore

&

Zentyal - Froxy HTTP — Mozilla Firefox

€ zentyal - Proxy HTTP % | +

a Oar tocalhost 4 o = =

O zentyal pevelopment edition -+ Busear... Q b =

Reglas de acceso

[#ansoim uvavoinT] a
|| recsccerompe | omeen | oecmen | acaen |

P o 73 C Pagina 1
@& roormr -
= [ zentyal - Proxy HITP ... M ~1] (- fat -1 12:45 E

llustracién 55 Reglas de acceso.

Se configura el Proxy en Ubuntu.

Configuracién de conexlan

Configurar acceso praxy a Internet
sin proxy
Autodgtectar configuracion del proxy para esta red
usar la configuracion del proxy del sistema
(©) configuracién manual del proxy
Proxy HTTP| 192.166.2.100

5 sar también este proxy para HTTPS

Hast SOCKS
Ayuda

Configuracién de eonexién

50 proxy a Internet

configuracion del proxy para esta red
uracian del proxy del sistema

manual del proxy

1921682 100 puerto| [EED

I Usor también este praxy para HTTPS

p—— ..

llustracién 57 Configuracion de conexién.

Proceder a denegar el servicio desde Zentyal.

abou

-

Zentyal - Proxy HTTP — Mozilla Firefox

Lsessionrestore O Zentyal - Proxy HTTP x| +

c & localhost WiACCE & ® =

QO zentyal pevelopment edition <2 Buscar.. Q B =

m of %

' & @

Reglas de acceso

ARADIR NUEVD/A Q

= | | = ==
Siemere Cualquiera Denegar tods ﬂﬁﬂ

e i) < Pagina 1
Cortafuegos <
Proxy KTTP v

M O [ Zentyal - Proxy HTTP ... ™ [fabianmz@zentyal: ~] | (fabianmz@zentyal: ~ ]| [JJj 12:42 =

llustracion 58 Reglas acceso.




Realizar la comprobacion desde Ubuntu.

« c O & wikiwand.com ] @ =

] #\ ERROR
@ \’ El URL solicitado no se ha podido
=}

zentyal conseguir

Se encontré el siguiente error al intentar recuperar Ia direccién
e URL: https/fwikiwand.com/
Do Acceso Denegado

La configuracién de control de acceso evita que su salicitud sea
2 permitida en este momento. Por favor, pongase en contacto con
su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster,

llustracion 59 Prueba de acceso denegado.

Configurar de nuevo para permitir la conexion a
internet.

Zentyal - Proxy HTTP — Mozilla Firefox

& Zentyal -Proxy HTTP x| ) Settings x 4
B G hitps:ocalhost 84435 & @ =
D zentyal vevelopment edition e— a B

@ oshbosnd Proxy HTTP (-]

@@ Estado delos Reglas de acceso

0 Madulos

- Y

¥
g T T T T
= po— e rerrnen [ 0] 2],8]

Ragistros

10 = Paging 1

SR .

TP o

s conatuegos ¢
B Th {3 M [ [ Zentyal - Proxy HTTP — ..M fablanmz@zentyal: ~ [ REEL

llustracién 60 Reglas de acceso HTTP.

Validar conexién desde Ubuntu.

Actividader &) Mmmoadnr b Sirafo - 77 damay 15731

v EETR
—

O B hitpsy//www google.com.co/7gws. rd=ss s =

Gmail Imagenes

Google

Busear con Google Me siento con suerte

Descubre 1as piramides e Mere, ur 5010 MrQUEESGICS B SUBIN

SPEPONS

Ofiocito por Googia vn: Espafial (Latineamérica)

Sobre Gooole blicidsd  Nesocios  Céma funeiona la Bisoueds

llustraciéon 61 Navegacion Google.

VISITA LAS

PIRAMIDES DE
MEROE EN SUDAN

)

DESPLAZATE PARA EXPLORAR

llustracién 62 Navegacion Artsexperiment.

2.3 TEMATICA 3: CORTAFUEGOS.

Una vez instalado el server Zentyal en la pantalla
inicial del SO, donde se pueden agregar los roles.

0] Zentai [Cormendo) - Oracie VM VirtuaiBiox - o |

Archivo Maguina _Ver Entrads Dispositivos _ Ayuds
7 Zentyal - Choose Zentyal packages to install — Mozilla Firefox -

© Zentyal - Choose Zenty: x  [Il] Firefox Privacy Notice — x 4

« [} O & nhitps:/focalhost 8443 /Software/E8o & =

& Domain Controller and File Sharing
Mail and Groupware
w0 B3

P
@ DNS Server 'EE DHCP Server & rieva

< My > <2022 >

Additional services

R roons .

1 2 3 4 5 6 7
B s 9 10 11 12 13 14
4 15 16 18 19 20 21
BN 22 23 24 25 26 27 28

B 29 30 31

@ e oy () wension revertion system
() W @ @ zentyal - Choose Zenty.. s
Buugs BRUGE RO

llustracién 63 Dashboard Zentyal.

Se habilita el médulo de Firewall.

Zentyal - Choose Zentyal packages to install — Mozilla Firefox

Q) Zentyal - Choose Zenty: » | [fl] Firefox Privacy Notice — x 4

| € C O A hreps:/localhost:8443/5

% Mail and Groupware

4
foal
F 7]
@ DNS Server FF DHeP server - Firewall (]

llustracion 64 Modulo Firewall activado.

Se confirman los paquetes a instalar.




Zentyal - Installation — Mozilla Firefax

3 Zentyal - Installation  x [ Firefox Privacy Notice — x  +

“ [} o4 localhost: 644 W Pk Lapkg-zen ¥ 2 =

> Package Selection nstallztion witial Configuration Save Changes

Confirm packages to install

cancer (ST

[ BEEL ]
B0k s B8O E e

llustracién 65 Confirmacién de paquetes.

BT () M [ (@ Zentyal - installation —..

Se descargan e instalan los paquetes.

al — Mozilla Firefox

wstallng packages
i \md64 1:5.4-1 (134

Cunrent operation
ka)

-

Q@ Bdo SRUGE T meon

W8~ Left click to iconify all windows. Middle click to shade them.
llustraciéon 66 Proceso de instalacion.

Desde el VirtualBox de agrega otra tarjeta para
configurarla como DMZ, por eso queda en modo
Adaptador de Puente.

L1

[FEE ST T PR

llustracion 67 Cbnfiguraci()n interfaces red Virtualbox.

Se configura la nueva interface como DMZ con la
IP 172.28.0.1 la cual se usara como Gateway para los
equipos.

-

QoE#s ERUSEMmmon

llustracién 68 Configuracién interfaces Zentyal.

-0 W () Zentyal - Wewak et

Antes de aplicar las ACL se puede ingresar a los 3
sites.

facebook

Connect with friends and the
world around you on Facebook.

Forgot password

llustracién 69 Navegacion Facebook.

Se crean las reglas para cualquier origen con
destino a Facebook, youtube e Instagram denegado y el
resto si lo permite.

% | € Facebook - log in or sig

focalhost 8443/Fire iew/TolntematRuleTal

© (o] Q & htp

Packet Filter ) Internal networks

Configure Rules

o |
P LISIT] rre

~llustracion 70 Filtracion paquetes.

() M [ [ zentyd Zentyal — Moxilla Firefox

En la maquina Desktop Ubuntu se configura la
tarjeta en modo Adaptador puente para poder llegar a la
DMZ.
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)8 G s coseom

llustracion 71 Configuracién‘ A.daptador 1.

Después de aplicar las reglas ya no se tiene

acceso desde el la Desktop Ubuntu.

facebook.com

UF. Tenemos problemas para encon

No podemos conectar al servidor en wwiw.facebook.com.

Sl esa direccién es corrects, aqui hay otras tres cosas que puede probar:
+ Vuelva aintentarlo mas tarde

+ Compruebe su conexionde red. __
« Si esta conectado a través de @mfwgo compruebe que Firefox tiene permiso para

acceder ala web.

llustracién 72 Bloqueo de navegacion Firewall.

El Desktop Ubuntu tiene la IP 172.28.0.10 y por
ping se llega al Gateway de la DMZ.

oscarcastillooscar-castil

DoESy wEge

llustracién 73 Ejecucién comando ip a.

Se resuelven las direcciones IP de los sitios de

Facebook.com, youtube.com e Instagram.com para
agregarlas en los destinos de las ACL.

llustracién 74 Ejecucién comando nslookup.

2.4 TEMATICA 4: FILE SERVER.

En esta tematica se realizara la implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Para File Server y Print Server instalar el Domain
Controller and File Sharing.

10.0.2.15 i

llustracién 75 Instalacion servicios.

Se habilita el médulo.

O e v e -
FROg

llustracién 76 Estado de configuracion de médulos.

Cuando se tenga listo los servicios basicos ir a
compartimiento de archivos y agregar uno nuevo.
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@0 W@ -~ 09 dma
a

llustracién 77 Configuracion Filesharing.

Configurar un nombre, para este caso “Compartida”

y una ruta dentro del directorio zentyal.

File Sharing

llustracién 78 Configuracion carpeta compartida.

Para probar la conexion, crear un usuario “alumno”
en la seccién de equipos y luego el usuario. Estando ahf

se crea un grupo.

= o
llustracién 79 Pantalla creacién usuario.

Se crea el usuario.

& Add User

llustraciéon 80 Agregar usuario.

Una vez se tenga el
compartimiento de archivos,

usuario, vamos
le damos control

accesos y agregamos uno nuevo acceso al usuario que
creamos.

[EEE XN TE] wi
=

File Sharing

(]
[ P

llustracién 81 Agregar nuevo acceso.

Para esta prueba se deja usuario de solo lectura y
escritura.

Shares ) Compartida

Access Control

==
llustraciéon 82 Configuracion aceso carpeta.

Guardar cambios y click en ok.

EEREENLE

ie

x4

O & s Mocalhost 44 SambapiewSambeSharePemisions)dectory=Sambashare

Save changes?

llustraciéon 83 Guardar cambios.

Ahora ir al host cliente y probar la conexién a la

carpeta compartida. Para esto ir a las carpetas y
seleccionar otras locaciones.

llustracion 84 Validacion carpeta compartida.




En el espacio conectar al servidor ingresar con el

comando smb y la ip del servidor, en este caso es Creacion de la maquina virtual.
smb://192.168.20.56 y click en conectar.

¥ - 0% 9 % @ @

=/

ustracion 88 Configuracion red.

o Instalacion de la imagen 1SO.

@O e o

llustracién 85 Carpeta combartida.

Ahi ya se observa la carpeta “compartida”, abrirla'y
llevara a un nuevo cuadro de dialogo, ingresar usuario y
contrasefia como usuario registrado.

llustracién 89 Imagen 1SO.

Inicio de la consola de Zentyal, dentro de la maquina
virtual.

Connect

G password required for share compartida on 192.168.20.56
ConnectAs . Anonymous

'O Registered User

Username  alumno

Domain  [EITIRTENG

= {5 zentyal

34 &
Forget password immediately |
| O Remember password until you logout
Remember forever
llustracién 86 Registrar usuario. [EET]
e —
. . . b Q. s SRl
Ya se puede visualizar la carpeta y el contenido de

) llustracién 90 Inicio de sesion consola.
la carpeta compartida.

- Ingreso con las credenciales establecidas en la
lev-oaspre instalacion.

I

llustracion 87 Validacion carpeta compartida.

o = 0 3 g i

B - llustracion 91 Inicio de §e;iéﬁ Zentyal.
2.5 TEMATICA 5: VPN.
Inicio de la consola.

Se realiza una instalacion tipica como la realizada
para cada uno de los servicios anteriores, y para este
caso se configura una VPN.
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W Leniyal

Configuraciéon
inicial

llustraciéon 92 Configuracién inicial.

Configuracion VPN.

I

llustracién 93 Pagina configuracion VPN.

Seleccion de los paquetes necesarios y de soporte

para la VPN.

Seleccione los paquetes a instalar

[

llustracion 94 Seleccion de paquetes a instalar.

Carga de los paquetes.

C=DPDNQ

Q

llustracion 95 Progreso instalacion paquetes.

Configuracion de los controladores de red.

Asistente de configuracién inicial

de Re

Configurar red para interfaces externos

llustracién 96 Asistencia de configuracion inicial.

Instalacion adicional de los paquetes de red.

=P NQ

Q

“eu

llustracién 97 Confirmacién instalacion.

Proceso de Instalacion de paquetes.

llustracion 98 Progreso de instalacion paquetes red.

Confirmacion configuracién del tablero de control.

Instalacién completada

iEnhorabuena!

’

‘ ®
 No

Configuracion adicional usando el tablero de Zentyal.
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llustraciéon 100 Dashboard.

Configuracion de los certificados para los servicios.

ErT PRI Y

llustraciéon 101 Configuracion certificados.

Configuracion certificado adicional.

§Lwes - REEe

llustracién 102 crear un nuevo certificado.

Confirmacion certificados creados.

llustracién 103 Pantalla de listado de certificados.

Configuracion de clientes.

llustraciéon 104 Configuracion clientes VPN.

Se crean clientes adicionales.

llustracién 105 Listado servidores VPN.

Se recibe confirmacién de la configuracion de
clientes creados.

GUARDAR | DESCARTAR CAMBIOS

20 W 2yl e v. -oos

Q8o HRUO Rt

llustraciéon 106 Guardar cambios.

El tablero de control guarda los cambios.

0 38y HEASOn

llustracién 107 Pantalla confirmacion.

los




3 CONCLUSIONES.

En este punto con el desarrollo del trabajo en el cual
implementamos una versibn de Zentyal e
instalamos tres servicios como lo son el DHCP,
DNS y controlador de dominio, logramos con éxito
implementar cada punto y adquirir un conocimiento
muy Util en la vida laboral de hoy en dia, debido a
gue muchas empresas dentro de sus servicios
implementan cada uno de estos servicios para
poder administrar su red interna de mejor manera
los equipos y usuarios que tienen en su red que
generalmente son los trabajadores y servidores de
aplicativos 'y servicios que permiten el
funcionamiento de esta. Es asi como se convierte
en una informacién valiosa para poder ser
competitivo en el mundo laboral de hoy en dia.

Las opciones de seguridad ofrecidas por el sistema
son primordiales y debemos entender su
funcionamiento para poder realizar migraciones o
implementaciones mitigando los riesgos de su
ejecucion y aplicando los estandares de seguridad a
todos los recursos, servicios y aplicaciones.

El perfilamiento de los usuarios y sus niveles de
privilegios sobre el sistema, son indispensables
para asegurar la disponibilidad de los servicios y
aplicativos, esto apoyado con la implementacion de
Firewall perimetral y proxys de navegacion entre
otros servicios que ofrecen plus en seguridad.
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