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RESUMEN: En el presente trabajo se pretende
realizar la administracion y control de una distribucion
GNU/Linux basada en Ubuntu, pero enfocada a la
implementacion de servicios de infraestructura IT de
mayor nivel para Intranet y Extranet en instituciones
complejas. Para ello se utiliza Zentyal como sistema
operativo base para disponer de los servicios de esta
Infraestructura IT, se implementan bajo Zentyal servicios
DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server y Print
Server. Dicha implementacion se lleva a cabo desde la
consola de Zentyal con configuraciones previas como
zona DMZ de acuerdo con la Red administrable para
acceder desde el GNU/Linux al Zentyal Server, se
evidencia control y encaminamiento de la red, lo que
significa que con Zentyal se logra reducir y racionalizar
las TIC, mejorar la seguridad y minimizar los tiempos de
inactividad del sistema.

PALABRAS CLAVE: Controlador de Dominio, File
Server, VPN, Firewall, DNS, Proxy, VirtualBox.

1 INTRODUCCION

El siguiente trabajo contiene el Paso 8 del diplomado
de profundizacion en Linux, la cual es la actividad final
del curso donde se deben solucionar las necesidades
especificas por medio de GNU/Linux.

DHCP Es un servidor que usa protocolo de red de
tipo cliente/servidor en el que generalmente un servidor
posee una lista de direcciones IP dinamicas con un
objetivo principal que es facilitar la administraciéon de la
red, mediante la asignacion de IP a los clientes
conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esta, cuanto
tiempo la ha tenido y a quién se la ha asignado después.

2 INSTALACION Y CONFIGURACION
ZENTYAL

21 CONFIGURACION VIRTUALBOX

Figura 1
Configuracion de virtualbox.

En esta imagen se puede observar que vamos a llamar
la maquina virtual como Zentyal.

Configuracion de VirtualBox.

Figura 2
Configuracion de VirtualBox.
s

En esta imagen se puede observar que asignamos 70
GB de almacenamiento para el servidor Zentyal.




Figura 3
Configuracion de VirtualBox.
O

SENN

1

[

En esta imagen se puede observar que
configuramos el 1 adaptador como red interna.

Figura 4
Configuracion de VirtualBox.

En esta imagen se puede observar que configuramos el
2 adaptador como NAT

Figura 5
Configuracion de VirtualBox.
I

En esta imagen se puede observar que
afiadimos nuestra iso zentyal-6.2-development-
amd64 el cual le damos en aceptar para
arrancar la configuracion de Zentyal

2.2 INSTALACION ZENTYAL

Figura 6
Instalacion Servidor Zentyal

En esta imagen se puede observar que
escogemos el idioma de instalacion en espaniol.

Figura 7
Instalacion Servidor Zentyal
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En esta imagen se puede observar que
escogemos la primera opcién para la instalacién y
configuracion de Zentyal.

Figura 8
Instalacion Servidor Zentyal
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En esta imagen se puede observar que
escogemos la ubicacion en territorio de Colombia.

Figura 9
Instalacion Servidor Zentyal




En esta imagen se puede observar que
escogemos la configuracién del teclado en espariol
latino América.

En esta imagen se puede observar que se
escoge ethO como controlador principal de red para
nuestro servidor Zentyal

Figura 10
Instalacion Servidor Zentyal

En esta imagen se puede observar
que configuramos el nombre de la maquina
como Andrés-acevedo.

Figura 11
Instalacion Servidor Zentyal
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En esta imagen se puede observar que
configuramos el nombre del usuario como sertgio.

Figura 12
Instalacion Servidor Zentyal
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En esta imagen se puede observar que
configuramos nuestra contrasefia de ingreso al servidor
Zentyal.

Figura 13
Instalacién Servidor Zentyal

En esta imagen se puede observar que ha
iniciado la instalacion del sistema.

Figura 14
Instalacion Servidor Zentyal
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En esta imagen se puede observar la
confirmacion para aceptar la terminacion de la
instalacion de nuestro servidor.




Figura 15
Instalacién Servidor Zentyal
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En esta |magen se puede observar que se
estan instalando todos los paquetes de inicio de nuestro
servidor Zentyal.

Figura 16
Instalacion Servidor Zentyal

En esta |magen se puede observar que
automaticamente se nos abre el navegador de internet
con la direccion de acceso de nuestro servidor.

Figura 17
Instalacion Servidor Zentyal

zentyal

En esta |magen se puede observar que
ingresamos nuestro usuario y contrasefia de acceso.

Figura 18
Instalacion Servidor Zentyal
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En esta imagen se puede observar que
vamos a empezar la configuracion inicial de nuestro
servidor.

3 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Para iniciar con la configuracion de DHCP Server, en el
Dashboard del servidor local de Zentyal procedemos a
seleccionar las 3 opciones referentes a DHCP, DNS y
controlador de dominio:

Figura 19
Instalacion de servicios
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Luego de la seleccion de Ios paquetes nos
desplazamos al final de la interfaz y damos clic en el
botén de instalar.

Figura 20
Boton instalacion de paquetes
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Luego de realizar este proceso el S|stema nos
muestra el listado de los paquetes a instalar y daremos




clic en continuar, cuando finaliza el proceso de
instalacion se desplegara la siguiente interfaz:

Figura 21
Asistente de configuracion inicial (Interfaces)

Asistente de configuracién inicial

Cantigurar tipos d
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En esta interfaz se presentan las opciones para
configurar los tipos de interfaces, para utilizar DHCP se
seleccionara la opcion de External para la interfaz ethO.

Se selecciona el método DHCP para
configuracion de direcciones IP.

Figura 22
Creacion de nombre de dominio

Asistente de configuracién inicial

Seleccionar ol tpo de servidor
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En este caso se dejara el nombre de dominio
por defecto zentyal-domain.lan en el campo requerido.

Al finalizar las configuraciones previas el
sistema mostrara una interfaz que indica el proceso de
guardado de los cambios aplicados para la configuracion
de DHCP y nombre de dominio del servidor, al final
mostrara la interfaz de éxito de la instalacion completa.

Figura 23
Instalacion completada
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Instalacién completada

iEnhorabuena!

Ahora debe realizarse el proceso para anadir
una interfaz de red interna desde la configuracion de la
maquina virtual.

Figura 24
Configuracion de red

Se reallza la conﬂguramon correspondlente a
un nuevo adaptador, NAT y puente.

Figura 25
Habilitacién de mdédulos
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Configuracién del estado de los médulos

Luego de haber conflgurado la nueva mterfaz
de red, debe realizarse el proceso para habilitar todos
los modulos referentes a los servicios requeridos para
DHCP, en pantalla anterior se debe chequear 1 a 1 los
modulos para habilitarlos. El sistema procedera a
guardar los cambios, y luego se procede a crear una IP
nueva. Se crea el nuevo dominio con la IP 192.168.56.4.

Figura 26
Interfaces de red
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Luego de esto en el Dashboard del servidor nos
ubicamos en la opcién de Red/Interfaces y ya podemos
verificar que aparece la nueva opcién de interfaz eth1.
Se realiza configuracion de DHCP en la interfaz eth1.




Figura 27
Rangos DHCP

Luego de esto se realiza la configuracion de
rangos para las IPs.
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Figura 28
Asignaciones estaticas
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Se realiza la configuracién de una asignacion
estatica en este caso para el Desktop de Ubuntu.
Cuando se realizan las configuraciones de DHCP,
interfaz, rangos y asignaciones estaticas el sistema
solicita la activacién de los moédulos VPN y Proxy, por
tanto deben activarse desde la opcién de Estado de los
maodulos.

Figura 29
DNS Dinamico
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Se debe regresar a las opciones de DHCP y
configurar las opciones de DNS dinamico y estatico. El
sistema permite establecer unos tiempos de asignacioén
en el tercer tab de Opciones avanzadas en este caso lo
dejamos por defecto.

Figura 30
Ping a la IP asignada
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Finalizadas todas las

configuraciones
anteriores ya se puede verificar la IP asignada y el
acceso desde otro Host en este caso Ubuntu Desktop.

Figura 31
Creacion de usuario
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Se realiza la creacién de un nuevo usuario para
el proceso de conexion al servidor Zentyal.

Figura 32
IP Asignada
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Se verifica la asignacion de la IP desde el
Dashboard.

Figura 33
Conexiéon desde usuario Ubuntu
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En la imagen anterior se pueden apreciar los
pasos para realizar la conexion al servidor de Zentyal, lo
primero que debe hacerse es instalar una herramienta
que permita la conexioén entre estos dos sistemas, para
este caso se utilizé el paquete realmd el cual permitira el
acceso por medio de las credenciales del usuario
previamente creado en el Dashboard de Zentyal, se
realiza la instalacion de forma normal con apt-get install
realmd y para esta ocasion el sistema nos arroja un
mensaje indicando que el paquete ya habia sido
instalado.

Luego de esto se procede a utilizar el siguiente
comando para realizar el Login en el servidor:
realm join zentyal-domain.lan -U bmunozUbuntu
y luego se afiade la contrasefia para iniciar y como se
puede apreciar haciendo uso del comando ifconfig se
verifica el estado de la conexion en el otro equipo.

4 PROXY NO TRANSPARENTE

Figura 34
Inicio de sesion de Zentyal.
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environments (LDAP, DNS, Kerberos).

* Join your Windows® clients to the domain
and login with domain users
» Single Sign-On (SSO) authentication across
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« File sharing in Windows® environments
(CIFS)
« Advanced domain management through |
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Learn more at wiki.zentyal.org!

Installing packages

Current operation: Unpacking libmaxminddb0:amd64 (1.4.2-0ubuntu1.20.04.1) ...
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Se realiza instalacion el servicio adicional de
servidor proxy.

Figura 35
Instalacion del servicio de proxy.
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Se habilita el servicio de proxy desde el panel
de servicios.

Figura 36
Activacion de servicio proxy.
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Figura 37
Aplicacion de cambios en servicio de proxy.
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Se realiza la configuracion del proxy indicando
el puerto 1320 y dejando desmarcada la opcién de proxy
transparente.




Figura 38
Configuracion de servicio proxy.
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Se crea una regla de bloqueo de un dominio especifico.

Figura 39

Creacion de reglas de restriccion
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Luego se realiza la configuracion de regla de
proxy.

Figura 40

Configuracion de regla de restriccion.
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Right-click or pull down to show history

The proxy server is refusing connections
An error occurred during a connection to www.facebook.com.

« Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working

Try Again

Luego, en otra maquina dentro de la red
interna, se configura el servidor proxy y se prueba la
regla establecida intentando acceder al dominio
facebook.com.

5 CORTAFUEGOS

Antes de iniciar con la configuracion del
Firewall debemos configurar dos adaptadores de red en
la maquina Zentyal, uno como Adaptador Puente y otro
como Red Interna (Red_Zentyal).

Figura 41
Configuracion de Adaptador 1 (Adaptador Puente)
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Figura 42
Configuracion de Adaptador 2 (Red_Zentyal)
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Para el Cliente configuramos un adaptador de
Red Interna (Red_Zentyal), el cual fue el creado en el
Zentyal.

Figura 43
Configuracion de adaptador en el Ubuntu Desktop
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Se instalan los servicios Firewall, DHCP
Server, DNS Server y Network Configuration en el
Zentyal Server.

Figura 44
Instalacion de servicios en Zentyal Server
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Instalando paquetes

Figura 45
Configuracion de la interfaz de eth0 en Zentyal Server
como DHCP.
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Figura 46
Configuracion de la interfaz de eth1 en Zentyal Server
como Estatico y con la IP 192.168.0.200.
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Figura 47
Configuracion de rango de IP en el servicio DHCP.
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Figura 48
Configuracion del DNS con redireccionadores 8.8.8.8 y
8.8.44.

Zentyal - DNS - Mozilla Frefox

Q B = cmomomsos

Configuracion

¥ abiitar of cach do ON transparante

- [ (@ Zenyal-oNs - waziiars

Figura 49
Verificacion de la IP asignada por el DHCP en el Ubuntu
Desktop.
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Figura 50
Verificacion de accesibilidad a la red en el Ubuntu
Desktop.
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Lo que esta
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Se crean objetos que llamaremos
REDES_METAS (Facebook e Instagram), TWITTER,
WHATSAPP y dentro de este crearemos los rangos de
IP que son utilizadas por las redes.

Figura 51
Creacion de objetos
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Creacion de miembros de rangos para cada
objeto por medio del comando nslookup [red_social].

Figura 52
Rango de IP utilizado por la red social.

Figura 53
Configuracion de miembro para cada objeto de red
creado.
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Figura 54
Creacion de la regla de filtrado de paquetes en el
servicio Firewall.
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Figura 55
Afadir una nueva regla para redes internas.
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Figura 56

Se configura la nueva regla para redes internas, se
guardan los cambios y se repite para cada objeto
creado.
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Figura 57
Se verifica la creacion de las reglas para redes internas.
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Figura 58
Para finalizar, se verifica el funcionamiento de las reglas
desde el Ubuntu Desktop.
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6 VPN

Figura 59
Configuracion de Servidor VPN
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° Autoridad de certificacion

°

ficado de la Autoridad de Certificacion

En esta imagen se puede observar que creamos un
primer certificado como Diplomado.

Figura 60
Configuracion de Servidor VPN
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Expedir un nuevo certificado

En esta imagen se puede observar que nuestro
certificado se creé correctamente

Figura 61
configuracién de servidor vpn
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En esta imagen se puede observar que
creamos nuestro servidor de vpn llamado server-
sergio.vpn
Figura 62

Configuracion de Servidor VPN
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° Servidores VPN

En esta imagen se puede observar que nuestro
servidor de vpn se cre6 correctamente.

Figura 63
Configuracion de Servidor VPN
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En esta imagen se puede observar que nuestro
certificado se cre6 correctamente.

Figura 64
Configuracion de Servidor VPN
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En esta imagen se puede observar que
asignamos el puerto de conexion como UDP vy
asignamos una direccion ip fija para la configuracion de
nuestro servidor de vpn.

Figura 65
Configuracion de Servidor VPN
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En esta imagen se puede observar que en el
modulo de red agregamos el servicio llamado red-vpn

Figura 66
Configuracion de Servidor VPN
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Configuracién del servicio

En esta imagen se puede observar que
configuramos el protocolo y numero de puerto que
vamos a utilizar en nuestra conexién de VPN.

Figura 67
Configuracion de Servidor VPN

En esta imagen se puede observar que vamos
al modulo del cortafuegos el cual afadimos una nueva
regla para los permisos de puertos de acceso para
nuestra VPN.

Figura 68
Configuracion de Servidor VPN

En esta imagen se puede observar que nuestro
servidor de vpn se esta ejecutando y este habilitado
correctamente

Figura 69
Configuracion de Servidor VPN
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En esta imagen se puede observar que vamos
a generar nuestro primer paquete de configuracion de
cliente con sistema operativo Linux (Ubuntu desktop) de
acceso a nuestro servidor de VPN.

Figura 70
Configuracion de Servidor VPN

En esta imagen se puede observar que desde
un equipo con sistema operativo Ubuntu desktop
descargamos los certificados generados desde nuestro
servidor de VPN.

Figura 71
Configuracion de Servidor VPN
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En esta imagen se puede observar que
ingresamos a nuestra configuracion de red de nuestro
equipo el cual vamos a afadir la configuracion de

acceso a nuestro servidor de VPN.

Figura 72
Configuracion de Servidor VPN

En esta imagen se puede observar que vamos
a escoger la opcién de importar desde un archivo.

Figura 73
anfiguracién de Servidor VPN

En esta imagen se puede observar que
escogemos nuestro certificado generado para nuestro
cliente llamado server-sergio.vpn-client.

Figura 74
Configuracion de Servidor VPN

En esta imagen se puede observar la
importacion de la configuracion de nuestro certificado
generado, el cual le damos en la opcion de afadir

Figura 75
Configuracion de Servidor VPN

En esta imagen se puede observar que nuestra
vpn se encuentra ya habilita para establecer conexion a
nuestro servidor Zentyal.

Figura 76
Configuracion de Servidor VPN
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En esta imagen se puede observar que la
conexion de nuestra VPN como cliente esta conectada
correctamente.

Figura 77
Configuracion de Servidor VPN
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En esta imagen se puede observar que desde
nuestro equipo con Ubuntu desktop hacemos el
Zentyal

consumo a nuestro servidor mediante la

conexion a nuestra VPN.

Figura 78
Configuracion de Servidor VPN
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En esta imagen se puede observar que
ingresamos a nuestro servidor de Zentyal correctamente
desde un equipo con Ubuntu desktop conectado
mediante la conexién a nuestra VPN configurada
correctamente.

Figura 79
Configuracion de Servidor VPN
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En esta imagen se puede observar que vamos
a generar nuestro segundo paquete de configuracion de
cliente con sistema operativo windows de acceso a
nuestro servidor de VPN.

Figura 80
Configuracion de Servidor VPN

N

En esta imagen se puede observar que desde
un equipo con sistema windows descargamos los
certificados generados desde nuestro servidor de VPN.

Figura 81
Configuracion de Servidor VPN

En esta imagen se puede observar que
escogemos nuestro certificado generado para nuestro
cliente llamado server-sergio.vpn-client.

Figura 82
Configuracion de Servidor VPN

En esta imagen se puede observar que se

importd la configuracién de nuestro certificado
correctamente el cual le damos en la opcidn de conectar.

Figura 83
Configuracion de Servidor VPN
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En esta imagen se puede observar que se
establecié correctamente la conexion de nuestra vpn
como cliente para el consumo de servicio a nuestro
servidor Zentyal.

Figura 84
Configuracion de Servidor VPN
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En esta imagen se puede observar que desde
nuestro equipo con sistema operativo windows hacemos
el consumo a nuestro servidor Zentyal mediante la
conexién a nuestra VPN.

Figura 85
Configuracion de Servidor VPN
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En esta
ingresamos a nuestro servidor de Zentyal correctamente
desde un equipo con sistema operativo windows
conectado mediante la conexién a nuestra vpn
configurada correctamente.

7 FILE SERVER Y PRINT SERVER

imagen se puede observar que

Una vez instalados los paquetes DHCP vy
controlador de dominio, es necesario configurar los
grupos o usuarios necesarios, ademas la creacion del
segmento DHP donde estaran los host.

Es necesaria la activaciéon de PAM (Pluggable
Authentication Modules) desde la configuracion de LDAP
(Lightweight Directory Access Protocol) para el uso de
FTP, para ello entramos en “Usuarios y Equipos/
Opciones de configuracion de LDAP”. Hacer clic en
cambiar y botén guardar cambios
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6.1 COMPARTIR DIRECTORIOS

En la opcién “comparticion de ficheros”, se
afade nuevo fichero, debe asignar un nombre a la
carpeta y se coloca la ruta donde deseemos que se
ubiquen los archivos, la ubicaciéon bajo Zentyal donde
quedara automaticamente guardado en
/home/samba/shares. Es posible configurar para cada
usuario y/o grupo cual recurso se puede asignar.
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Permisos de directorio
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Es posible cambiar los permisos del directorio
para un usuario o grupo especifico. Para acceder al
directorio compartido hay que dirigirse en la ventana de
archivos a “otras ubicaciones” y conectar al servidor
anteponiendo a la IP “smb://” y posteriormente se hace
clic en conectar.
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Permisos de directorio
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6.2 ACCESO FTP

Una vez habilitado PAM y con el fin de tener
una carpeta personal por medio de FTP, se puede hacer
uso de cualquier cliente como Filezilla, mediante el cual
introduciendo los datos de usuario se accedera a la
carpeta personal ubicada en el Zentyal (/home/usuario).
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Una vez habilitado el servidor y creado el
usuario en el arbol de LDAP es posible usar el cliente
FTP desde cualquier host del dominio.
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Se debe usar como servidor la IP de nuestro Figura 96
fileserver, el usuario y la contrasefia asignados en el Instalacion impresoras
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6.3 IMPRESORAS Add Printer

Esta version (community development edition) Add Printer
Zentyal 6.2 no trae el servicio de compartir impresoras Name: [virtual PoF Printer
en red. Para poder Ingresar al panel de Impresoras es (May contain any printable characters except "/", "#", and space)
necesario instalar CUPS en Zentyal. Description: |virtual POF Printer
(Human-readable description such as "HP Laserjet with Duplexer")
Location:
Figura 95 (Human-readable location such as "Lab 1")
Instalacion CUPS Connection: cups-pdf:/
Sharing: Share This Printer

antoniocobo@zentyalserver: ~ Continue
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Seleccion de marca y modelo
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Para la instalacion de impresoras debera entrar Name: Virtual_PDF_Printer

a |a direccién de| CUPS Description: Virtual PDF Printer
. . . Location:

https://direccion_zentyal:631/admin desde el explorador, Connection: cups-pdf:/
en este punto encontrara la administracion de CUPS Sharing: Share This Printer
(Common UniX Printing System), donde pOdremOS dar l:ﬂadl(el:Generic Select Another Make/Manufacturer
clic en “add printer” para afiadir una nueva impresora, el 916" | Generic Braile emboser, - i‘;’;‘ons) -
sistema solicitara credenciales de acceso. Generic CUPS-PDF Printer (w/ options) (en)

Generic IPP Everywhere Printer (en)
Generic PCL Laser Printer (en)
Generic PDF Printer (en)

Generic PostScript Printer (en)
Generic Text-Only Printer (en)
Generic UBRL generator, 1.0 (en)

Or Provide a PPD File: | Browse... No file selected.

Add Printer
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https://direccion_zentyal:631/admin

Figura 99
Finalizacion instalacion
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Queue Name Description Location Make and Model Status
PDF POF Generic CUPS-PDF Printer (w/ options) Idle
Virtual_PDF_Printer Virtual PDF Printer Generic CUPS-PDF Printer (w/ options) Idle
Para finalizar vamos a los sistemas clientes y
afiadimos impresoras afadiendo la direccion de
conexion.

8 CONCLUSIONES

Como resultado de la investigacién acerca de Servidores
DHCP se infiere que, se obtiene el conocimiento para
instalar y configurar esta herramienta que permite la
configuracion dinamica de hosts, se comprende que
todas las direcciones IP proporcionadas a los diferentes
clientes, se guardan en un listado donde se relaciona la
IP que se le ha proporcionado (direccion logica) y la
direccion MAC (direccion fisica de la tarjeta de red).

Esta actividad permitié conocer, instalar, configurar, y
explorar las diferentes opciones y servicios de
administracion de servidores, que se pueden
implementar sobre un servidor Zentyal, el cual provee
muchos servicios Open Source de igual o superior
calidad que muchas opciones de pago, en cuanto al
servicio de proxy, se pudo explorar una manera eficaz de
administrar el acceso a ciertos sitios web por medio del
establecimiento de reglas generales o particulares.

En la tematica escogida se pudo desarrollar una

implementacion sobre la configuracion detallada de la
creacion de una VPN, el cual permitid establecer un
tunel privado de comunicacion con una estacién de
trabajo GNU/Linux y Windows donde se evidencio el
consumo de acceso al servidor Zentyal correctamente.

Para concluir, se logré configurar el servicio de Firewall
por medio de la creacién de reglas especificas, las
cuales nos permiten controlar el uso de redes sociales u
otros sitios web en los equipos cliente de nuestra red
interna.
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