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RESUMEN: En este articulo se documenta el
proceso de configuracion de una estructura IT donde se
incluyen servicios para la intranet y extranet. Para ésto,
se utilizé el software de virtualizacion virtualbox, en ésta,
se cred una maquina virtual con los requerimientos de
hardware (CPU, RAM, RED y DISCO DURO) y se
instal6 una imagen I1SO de zentyal server 6.2. zentyal se
utilizé como sistema operativo para la administracion de
los servicios: servidor DHCP, DNS, controlador de
dominio, proxy, reglas firewall, file server, print server y
VPN. Para las méquinas clientes se emplearon los
sistemas operativos Ubuntu Desktop y Windows 10.

PALABRAS CLAVE: Controlador de Dominio,
Cortafuegos, DHCP Server, DNS Server, File Server,
Print Server, Sistema Operativo, GNU/Linux, VPN,
Zentyal Server.

1 INTRODUCCION

Los sistemas operativos bajo licencia libre cuentan
con diversas distribuciones que son especializadas para
la administracién de los servicios que cada empresa
requiere, estos tienen muchos beneficios debido a que
no tienen un costo de licenciamiento, estan respaldados
por una gran comunidad para soportarlos y cuentan con
un alto nivel de seguridad.

Por lo anterior se utilizd6 Zentyal Server como
sistema operativo base para realizar las configuraciones
pertinentes y cumplir con los requerimientos planteados
por el usuario, de esta manera se puede evidenciar que
se puede obtener una estructura IT completa con
software libre.

Los principales servicios que se instalaron y
configuraron son: el servidor DHCP para asignar las IP a
las maquinas cliente, el servidor DNS para la
administracion de la nomenclatura de la red, el proxy no
transparente para delimitar la conexién a internet,
definicion de las reglas en el cortafuegos para dar
acceso o restringir los recursos, la comparticién de
directorios e impresoras en las estaciones de trabajo y la

creacion de una VPN que permita establecer conexiones
privadas.

2 INSTALACION Y CONFIGURACION
INICIAL ZENTYAL

2.1 INSTALACION ZENTYAL

La primera pantalla del proceso de instalacion
corresponde a la seleccion del idioma del programa, en
este caso se selecciona espafiol.
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Figura 1. Seleccion del idioma para Zentyal 6.2.

Posteriormente se muestran las opciones de
instalacion, se selecciona instalar zentyal 6.2-
development (borrar todo el disco), esta opcion crea
automaticamente las particiones.
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Figura 2. Seleccion del tipo de instalacion para Zentyal
6.2.

Después se selecciona la ubicacion, que se utiliza
para definir la zona horaria, para la practica se escoge
Colombia.
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Figura 3. Seleccion de la ubicacion fisica de Zentyal 6.2.

Se configura el idioma del teclado, para ello se
selecciona espariol (latinoamericano).

Figura 5. Definicion del nombre de la maquina de
Zentyal 6.2.

Se configura el nombre de usuario que se creara
para acceder al sistema.
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Figura 6. Nombre de usuario para acceder a Zentyal 6.2.

Se configura la contrasefia del usuario que se
creard para acceder al sistema y posteriormente su
respectiva verificacion.
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Figura 4. Seleccion del idioma del teclado de Zentyal
6.2.

Posteriormente se inicia con la configuracién de la
red, para ello se agrega el nombre como se identificara
la maquina.

Figura 7. Contrasefia de usuario para acceder a Zentyal
6.2.

Valida la zona horaria y solicita la confirmacion
para la configuracién del reloj. Después se reinicia la
maquina para que tome la configuracion de la
instalacion.




8 P oo I SN R -

@‘ Mail and Groupware ]
o

-0 W [ Zentye - Seccione s

R T — o= B & R BGgEIYHSE o @@ IDaw s

Figura 8. Confirmacion de la zona horaria para Zentyal
6.2.

2.2 CONFIGURACION INICIAL ZENTYAL

Péagina inicial del Zentyal desde su interfaz web, en
la cual solicita el usuario y la contrasefia que se
definieron anteriormente.
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Figura 9. Inicio de sesion en la interfaz web de Zentyal
6.2.

En esta pagina se seleccionan los servicios que se
van a instalar, en este caso se seleccionaron los

siguientes:
e Controlador de dominio y uso compartido de
archivos.

Correo y grupos.
Servidor DNS.
Servidor DHCP.
Firewall.

FTP.

Figura 10. Seleccion de servicios para instalar desde
Zentyal 6.2.

Como se configur6 la maquina con un solo
adaptador de red, se solicita la configuraciéon de este, la
cual se establece como External.

Asistente de configuracion inicial
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Figura 11. Configuracién del adaptador de red en
Zentyal 6.2.

Se establece que el método que empleara el
adaptador de red es DHCP para tomar una IP de forma
dindmica.
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Figura 12. Configuraciéon del método adaptador de red
en Zentyal 6.2.

Posteriormente se establece que el tipo de servidor
es stand-alone y el nombre de dominio para la maquina
es diana-miranda-zentyal.
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Figura 13. Configuracion de usuarios y grupos en
Zentyal 6.2.

Se deja por defecto el nombre del dominio virtual
de correos.
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Figura 14. Configuracion del nombre de dominio de
correos en Zentyal 6.2.

Pagina donde se confirma la terminacién de la
instalacion.
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Figura 15. Pagina de terminacion de configuracion inicial
de Zentyal 6.2.

3DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

DHCP Server, DNS Server y Controlador de
Dominio. Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de

trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal.

Configurar la interfaz 1 de red, asignando una
direccion IP.
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Figura 16. Configuracion Tarjeta de red 1.

Ingresar al médulo de DHCP, para asignar los
DNS.
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Figura 17. Asignacion DNS.

Se configura el rango DHCP para la entrega de las
IP desde la 192.168.3.20 hasta la IP 192.168.3.40.




9 Zentyal — Mozilla Firefox -8 x
<> Zentyal x | +

<« € O @ hitps://localhost:8443/DHCP/Composite/interfaceConfiguration 1% =
{3 zentyal pevelopment Edition 70 Buscar... aQ

Afiadiendo un/a nuevo/a rango

192.168.3.20

Para

192.168.3.40

ANADIR

Figura 18. Configuracion Pool de IPs a utilizar.

Ahora se carga una magquina virtual de Ubuntu
Desktop, y se verifica que asigne una IP dentro del
rango 192.168.3.xxx con una terminacion de IP que
puede ir desde la 20 hasta la 40.

carlosagudelo@carlosagudelo-VirtualBox: ~

scar Terminal Ayuda

rtualBox:~5 ifcc

T,RUNNING,MULTI mtu 1560
mask 255.255.25 roadcast 192.168.3.255
scopeid 0x28<link>

dropped © 8 frame @
TX packets 122 bytes 118 ( KB)
TX errors @ dropped © overruns © carrier @ collisions ©

CK,RUNNING> mtu 65536
netmask 255
(Bucle local)
15399 (15.3 KB)
dropped 6 overruns 8 frame ©
TX pac 197 bytes 15399 (15.3 KB)
TX errors @ dropped © overruns & carrier ® collisions 0

carlosagudelo@carlosagudelo-VirtualBox:~$ I

Figura 19. Validacion de asignacion de IP desde la
terminal en una maquina virtual.

Validacion de la IP asignada desde la interfaz del
Ubuntu Desktop.
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Figura 20. Validacién de asignacion de IP desde la
interfaz grafica en una maquina virtual.

Se valida en el panel de administraciéon en las IP
asignadas por DHCP y se encuentra que la IP
192.168.3.20 esta asignada a la maquina virtual.
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Figura 21. Validacién de IP utilizadas en Zentyal.

En el modulo del DNS se valida que su
configuracion sea la correcta.

Dominios | zentyal-domain.lan Q

Nombres de maquinas
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Figura 22. Configuracion DNS.

Se crea un DNS con el nombre de la maquina.

Editando nombre de maguina

Nombre de maquina

Se debe proporcionar un nembre de dominio valido o un comodin (%)
serverzentyal |
| CAMBIAR | | CANCELAR |

T N N
s E E \E'

10 ~ Pagina 1

Figura 23. DNS creado.

Se configura el controlador de dominio, para ello se
ingresa al moédulo de Dominio, para la realizar la
configuracién de este.
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Figura 24. Configuracion controladora de dominio.

Ahora se crea un usuario y un equipo en el dominio
en el directorio activo.

Anadir nuevo/a x|
© Usuario 4 Afadir usuario
o Grupo
O Contacto Nombre de usuario
| cagudelo ‘
Nombre Apellido

| Carlos Eduardo | ‘ Agudelo Velasco ‘

Descripcién C

| Infraestructura ‘
Contrasefa Confirme contrasefia

| (111111} | ‘ 2000000 ‘
Grupo

| Domain Admins w ‘

Figura 25. Creamos usuario.

Se visualiza la lista de los usuarios registrados.
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Figura 26. Lista de usuarios.

Se registra un nuevo equipo en el dominio.

carlosagudelo@carlosagudelo-virtualbox: ~
Archivo Editar Ver Buscar Terminal Ayuda
carlosagudelo@carlosagudelo-virtualbox:~$ date
mar may 24 12:28:11 -05 2022
carlosagudelo@carlosagudelo-virtualbox:~$ sudo /opt/pbis/bin/domainjoin-cli join
AD Domain: zentyal-domain.lan
Username: cagudelo
Joining to AD Domain: zentyal-domain.lan
With Computer DNS Name: carlosagudelo-virtualbox.zentyal-domain.lan

AIN.LAN's password:
rt required
configured to authenticate to Active Directory for the
. It is recommended that you restart your system to ensure that all
applications recognize the new settings.
SUCCESS
carlosagudelo@carlosagudelo-virtualbox:~$ I

Figura 27. Registro de equipo en el dominio.

Se valida que el directorio activo en el equipo se
alld registrado de forma correcta, con lo cual se
evidencia que el equipo y el directorio activo o dominio
creado tienen comunicacion y permite el registro de
equipo mediante la validacion de un usuario creado.
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Figura 28. El equipo se registrd en el dominio.

4 PROXY NO TRANSPARENTE

Producto esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1320.

Se instala el componente HTTP-Proxy. Se ingresa
al dashboard y se muestra la instalacién realizada en el
panel al lado izquierdo de la pantalla.
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Figura 29. Instalacion componente HTTP-PROXY.

Se configura la tarjeta de red externa en método
DHCP y se selecciona la opcion Externo (WAN).

about:sessionrestore ® | {3 Zentyal - Interfaces de Fox | o

& (] O G HttpsiilecalhostB443 Nobwarkifaces
(O zentyal (Tt
@ oashbosrd
FA  Estado de los
X sietoma <

Nombre

qﬁu L] & etho
[interiace [

Interfaces de Red (=]

Fuortas de anlace
DHCP |
DHS
Objetes Extarno (WAN)
Servicics K anda Zentyal come gateway y este interfaz esta conetade a su

Al sl
router a Internet
Futas estéticas

Heramientas caMEIAR

(&,
- () W @ () Zentyal - interfaces de . (W [mgiron@eentyal; -]

| RRECE -]

Figura 30. Configuracion tarjeta de red externa.

Se configura la tarjeta de red interna, donde se
establece por método estatico y se le asigna la IP
192.168.10.1 y mascara de red 255.255.255.0.
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Figura 31. Configuracion tarjeta de red interna.

Se crea un objeto para identificar los equipos en
red.
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Figura 32. Creacién de objeto en el mddulo de red.

Se debe de agregar el equipo cliente al listado de
restriccion, dar clic en el icono de miembros para
agregar al equipo requerido.
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Figura 33. Agregar equipo cliente como miembro del
objeto.

En el mend del lado izquierdo ingresar al médulo
Proxy HTTP y seleccionar la opcion Configuracion
General. Se valida que la opcién proxy transparente no
estd marcada, en el cuadro puerto ingresar el puerto
1320y dar clic en el boton CAMBIAR.
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Figura 35. Crear las reglas de acceso.

Equipo cliente con la IP 192.168.10.100.

Figura 34. Filtro de salida por medio del puerto 1320.

Se deben de crear las reglas de trabajo, en el
menu del lado izquierdo ingresar a Proxy HTTP,
seleccionar la opcion Reglas de acceso. En el campo
origen ingresar el objeto creado para este caso Marlon y
en el campo decision marcar la opcién denegar todo,
luego dar clic en el boton Afadir.

Figura 36. Validacién de la IP del equipo cliente.

Dirigirse al equipo cliente y configurar el proxy en
las propiedades de internet.
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Figura 37. Configuracion proxy equipo cliente.

Validar en el navegador web del equipo cliente, al
intentar acceder a una pagina web como
www.google.com se puede observar que el servidor
Proxy no permite el ingreso ni la conexion al sitio.
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Figura 38. Validacién de proxy cliente.

Se hace una segunda prueba tratando de ingresar
a la pagina del Pais (https://www.elpais.com.co/).
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Figura 39. Validacién de proxy cliente.

Cambiar la politica de acceso en el Zentyal
definiendo que permita todo el trafico sobre el objeto u
origen Marlon.
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Figura 40. Permitimos todo en reglas de acceso.

Al realizar nuevamente la prueba en el equipo
cliente se puede observar que ya permite el acceso a la
pagina web.

uase

6Sitebround

W
Do 1 Paiscom.co " .55«
u.,,. I e e
26,0915 oG ey oo e I CHSAGE 9 ety e Sproakor $
e

"Ni siquiera MAS VISTO
conozco a los

oficiales™: 1 pute @
Ospina tras o

Figura 41. Validacion de proxy cliente.

5 CORTAFUEGOS

El primer paso es realizar la instalacion del
cortafuegos.

x del marsdor
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0 IR N () ¥FP oucr rene
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Figura 42. Instalacion de DNS Server.

Ahora en el menu lateral se valida que aparezca la
opcion de cortafuegos.
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Figura 43. validacion de la instalacion de cortafuegos.
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Posteriormente se procede a
configuracion de la primera tarjeta de red.

realizar la

O rontynl Devstiprent bawon

# Eararres taman

A

Figura 44. Configuracion primera tarjera de red.

Después se configura la red ethl como
interna (LAN) con método Estatico con IP 192.168.7.254

O 2000y Dusstcprent sdisar

O e Interfaces de Red >
e o -

* ¢ Haanre

ac

= - " Ll
C—

Da v » Wdroirs de vt

- - I -
(i R ¥ i

Figura 45. Configuracion segunda tarjera de red.

Se configura en Ubuntu Desktop, la red LAN de
manera manual, para que el equipo cliente en Ubuntu,
este se pueda conectar a través de la puerta de enlace
con el Zentyal Server. En este caso, la puerta de enlace
y el servidor DNS apunta a la direccion IP
192.168.7.254.

Ajusies dw Bnd  ajavies e s

[ —
PO A T

Afind

i

Figura 46. Configuracién Ubuntu Desktop.

Es necesario tener presente que antes de crear las
reglas, se debe obtener las IPs de los sitios web por
intermedio del comando ping. Esto se puede realizar por
la opcién de Red/Herramientas y alli se digita la pagina
gue se necesita obtener la direccién de internet.

i

T HaErramientas de Diagnostico

de Red

i i
[y

Ping
= e

Traceraute

Figura 47. Uso de las herramientas de diagndstico de la
red de Zentyal Server.

Resultado de la herramienta de diagnostico de la
red.

Figura 48. Resultado de las herramientas de diagndéstico
de la red de Zentyal Server.

Para la realizacién de la practica se va a restringir
el acceso a la pagina de youtube, para ello se realiza
ping desde la herramienta de diagnostico de la red para
validar el acceso.
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Figura 49. Resultado de las herramientas de diagndstico
de la red a youtube.

Ahora se debe de dirigir al mena lateral,
seleccionar el cortafuegos y posteriormente filtrado de
paquetes.

Cortafuegos w

o

-
L]

-

Filtrado de paguestes

Redirecciones de puertos

SMNAT

Figura 50. Ingreso a la opcion de cortafuegos.

Se crean las reglas de filtrado para las redes
internas, solicitadas en la guia como son algunos sitios
de entretenimiento o redes sociales como Skype,
Facebook y YouTube.

Figura 51. Seleccion de redes internas.

Posteriormente se muestra una lista de las reglas
creadas, para crear las del ejercicio se selecciona el
boton de afiadir nuevo.

Filtrado de pagquates Redes

internas
Configurar reglas

e ARAGE N =3
mmmmm

b i i = Jl" “"l

T

Figura 52. Lista de reglas de las redes internas.

Se procede a ingresar la informacién necesaria
para la creacién de la regla, en este caso se define que
la decisidon es aceptar, el origen es desde cualquier
dispositivo y el destino se ingresa la direccion IP.

| Ombt Filtrado de paquetes = Redes
internas
Configurar reglas
! L ‘
aain Decman
ACEPTIAR -\‘
- e
Conhgums & .!
' :'A ’ Oertama
I Dwstrn -j (L EDR TN} 3 -
Servicio
Cualquier TCP j

Figura 53. Formulario para la creacion de la regla de las
redes internas.

Visualizacion de las reglas creadas.

| — — |
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& Comcuers Coslzuers Cusiuiss |ﬂ J i}

Figura 54. Lista de reglas de las redes internas.

Después de que se guarden los cambios
realizados, desde Ubuntu Desktop se verifica el acceso
a las paginas de entretenimiento y redes sociales.

B A1 T Ly - P P it - D
i T T

Figura 55. Lista de reglas de las redes internas.
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6 FILE SERVER Y PRINT SERVER

6.1 COMPARTICION DE FICHEROS

Para compartir ficheros se debe de dirigir a la

opcion de comparticion de ficheros que se encuentra en
el menu lateral de la interfaz web de Zentyal.

E g
° Comparticién de Ficheros °
»*
[ anain v
=
= 7
- W (O (e Compaidin -
FETPELTT
B P Gcibe saul pwa busce o f &% = R 8 @y aAd e A@ WA B

Figura 56. Pagina de inicio para la comparticion de
ficheros en Zentyal 6.2.

Se selecciona el boton de afadir nuevo, que
direcciona a un formulario donde solicita la siguiente
informacién: validacion de habilitacion, nombre del
recurso a compartir, ruta del recurso, comentario

(opcional) y validacibn de acceso para requerir
contrasefia.

O zentyal Ovrsapmes in Q p
° omparticion de Ficheros °

Figura 57. Formulario para registrar directorio
compartido en Zentyal 6.2.

Para configurar el control de acceso al directorio
compartido, en la lista de los que se han registrado se
debe se seleccionar el botdn con icono de configuracion,
este direcciona a una pagina donde se encuentra la lista
de los controles de acceso y el boton de registrar.

O zentyal pevispminesion 7

° Directorios compartidos ) facturas

» & B O of #

= P
. C) ([ Zenyel — Mo Firefox Weon
@ ads SRAS
2 nalmaw o b

Onlekkﬂiiii

Figura 58. Lista de control de acceso del directorio
compartido en Zentyal 6.2.

Se selecciona el boton afiadir nuevo,
posteriormente se muestra un formulario para registrar el
control de acceso al directorio compartido que solicita la
siguiente informacién: grupo y usuarios que tendran
acceso y la definicion de los permisos que tendran.

=]

Zentyal — Mozllla Firefox

° Directorios compartidos

facturas

& W oo
£

Ty 5

T2 C) (3 () Zentyai — wozita irefox e

FETPRETT e
we n@iman w G0 W

or % =k B@egvad

Figura 59. Formulario para registrar el control de acceso
al directorio compartido en Zentyal 6.2.

Para tener acceso a los recursos del servidor
Zentyal se debe de habilitar desde el fiewall, seleccionar
la opcion de filtrado de paquetes, después la opcion
desde redes externas hacia Zentyal, aqui se registra una
regla de acceso al servicio de samba.

= g
Zenty @ s +
P c oa ocalhost “ 6 © =
O zentyal Devessmentiion = Qe
° Filtrado de paquetes ) Desde redes externas
hacia Zentyal
#
g T Saiom worveis q
ot O e e N S o S | N =i
" * . - le)e]
o|4]s
: e e
& . - O@o0|
= P . : (elle)e]
() W [ () Zenkyal = Mozilla irefox | M diana miranda@dians s
@ LRPSIBRHS
@ o o A R BGyYHEE we ~@@loaw e

Figura 60. Registro de regla de acceso a recurso en el
firewall en Zentyal 6.2.
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6.2 COMPARTICION DE IMPRESORAS

Instalacion de CUPS desde la terminal de Zentyal,
que es un sistema de impresion que utiliza el protocolo
de impresién de internet.

EE

() B () @ Zentyal - Dashooard — .. B8 dlana-mir andagdiana-...

00 =
[~

6@ RUS@m oo

P r—— on B

LhE G da

v naBimanm o

Figura 61. Instalacion de CUPS en Zentyal 6.2.

Para acceder a la interfaz web de CUPS se debe
de dirigir al navegador, escribir en este caso localhost o
en su defecto la IP del servidor Zentyal, acomparfiado del
puerto 631, después solicita las credenciales para
validar el acceso.

m o e =
=)

1

() M @ (g Adminstraton- CUPS 2.., M

W 0 B
a

1 # 0@ @) e oo
we naDiman L%

o H & % % B Gy dEd

Figura 62. Acceso a la interfaz web de CUPS en Zentyal
6.2.

En el menu principal seleccionar la opcion de
agregar impresora, el cual da paso a la configuracion,
para esta practica se selecciona que la impresora es de
red por medio del protocolo de impresion de internet
(http).

curs.org
Add Printer

Add Printer

B ) M (3 [ Add Printer - CUPS 2.2...| W diana:

[
@ as wus
e noOloaw e |

ok BV W R B @Y EE

Figura 63. Configuracion del protocolo de la nueva
impresora en Zentyal 6.2.

Posteriormente se describe la conexién, en este
caso se establece la IP del servidor Zentyal y se
relaciona un nombre para identificar la impresora.

Fy—

Add Printer

Add Printer

Connection:

W0 W D [ Add Printer - CUPS 2.2...) ™ [diana-n [diana-miranda@diana-miranda-zetyal: ~ | [l 20:47 B8

M P Escibe aqui pars buscar oﬁ;jllauﬁlil
Figura 64. Configuracién de la conexion de la nueva
impresora en Zentyal 6.2.

Después se agrega la informacion de la impresora,
se establece su nombre, descripcion y ubicacion,
también se habilita la opcion para compartir la
impresora.

ED

Add Printer

Add Printer

) B () A Prinker - CUPS 2.2.... M1 - andae (a0 mian

o H

jl..'-hﬁg\ﬁ_g_tl--«

Figura 65. Configuracién de la informacion de la nueva
impresora en Zentyal 6.2.

Se selecciona la marca de la impresora.
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Or Provide a PPD File: s |

O B ([ Add Printer - CUPS 22..,. | mranda@dians [ EXO

L] o B % » R B @9 H W Ww  edinsew

Figura 66. Configuracion de la marca de la nueva
impresora en Zentyal 6.2.

Se selecciona el modelo de la impresora.

rinter

Add Printer

) W (£ Add Printer - CUPS 2.2,... ™8 d)ar

wadian o
Qows

a o a o B % - % B Gy EdE we ~@BEIDEW

Figura 67. Configuracion del modelo de la nueva
impresora Zentyal 6.2.

Se establecen las configuraciones de impresion de
la impresora, posteriormente se muestra la confirmacion
de la creacién de la impresora.

EE

Set Printer Options

Set Default Options for impresora_compartida_grupo

General _ Banners _Policies

) M (g set piner Optons - CU..,

M 5 Eabeanipa o B % w % B @y idad

Figura 68. Configuracién de impresion de la nueva
impresora en Zentyal 6.2.

Para que la impresora pueda aparecer en los
recursos compartidos de Zentyal, se debe de modificar
el archivo /etc/samba/smb.conf, primero se agrega la
linea que se resalta en la siguiente figura.

3. WOk s e

. cEEmM=REGIHA 2 =T

Figura 69. Modificacion del archivo de configuracion de
samba parte 1 en Zentyal 6.2.

Al finalizar el contenido del archivo se agrega el
segmento de lineas que se encuentra resultado en la
siguiente figura.

3 ot maands 2

| - o= B %% RBagoeEa Ey \"II.--.-'-

Figura 70. Modificacion del archivo de configuracién de
samba parte 2 en Zentyal 6.2.

Se reinician los servicios de CUPS y samba,
posteriormente se valida su estado desde la terminal de
comandos.

rootgdiana-miranda-zetyal: -

o rooi . s
goussome

a . or B% - Al @9 H - w A@EIDa @

Figura 71. Reinicio de los servicios de CUPS y samba
desde en Zentyal 6.2.

Desde la maquina anfitrion se accede a los
recursos del servidor Zentyal con las credenciales de
usuario, aqui se visualiza los recursos compartidos y la
impresora.
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Figura 72. Comprobacion de la comparticion de los Figura 75. Abrir directorio de wireguard en Ubuntu 18.04.
recursos e impresoras de Zentyla desde la maquina
anfitrion. Para cambiar los permisos se ejecuta el comando

umask con el valor 077, para que las claves solo puedan
ser leidos por el usuario Root.

7 VPN

Ejecucion del comando apt update && apt upgrade
-y desde la terminal en Ubuntu 18.04.

JOPPPPONS.

Figura 76. Cambio de los permisos de la carpeta en
Ubuntu 18.04.

Se realiza la creacion de claves para el servidor,
Figura 73. Actualizacién de los repositorios y paquetes clave publica y privada mediante los comandos wg
en Ubuntu 18.04. genkey |tee 00_server_clave_privada | wg pubkey >
00_server_publica desde la terminal en Ubuntu 18.04.
Para realizar la instalacién wireguard se ejecuta el
siguiente comando apt install wireguard desde Ila
terminal en Ubuntu 18.04.

9@ Ietraw@.'f;

Figura 77. Creacion de clave publica y privada para el
servidor en Ubuntu 18.04.

Figura 74. Instalacién de wireguard en Ubuntu 18.04. Creacion de clave publica y privada para el cliente,

por medio del comando wg (genkey |tee

Para abrir el directorio wireguardse ejecuta el 01_client_clave_privada | wg pubkey > 01_client_publica
siguiente comando cd /etc/wireguard/ desde la terminal desde la terminal en Ubuntu 18.04.

en Ubuntu 18.04.
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Figura 78. Creacion de clave publica y privada para el
cliente en Ubuntu 18.04.

Se listan las claves del cliente y servidor para
validar la creacioén de las antesriores, con el comando Is
-In desde la terminal en Ubuntu 18.04.

JepPPPONS

Figura 79. Lista de clave publica y privada para el cliente
y el servidor en Ubuntu 18.04.

Se copian y se pegan las claves en un documento
de texto.

.....

O-S-0- 0@ -8 6 % 1 b A =-0- ol e ¢

JEPPPPONAS

Figura 80. Copiar y pegar las claves del cliente y del
servidor en un archivo de texto en Ubuntu 18.04.

Se crea un archivo de configuracion del servidor
con el comando nano wg0.conf desde la terminal en
Ubuntu 18.04.

Figura 81. Creacidn de archivo de configuracion Ubuntu
18.04.

Se debe de modificar el archivo del servidor,
cambiando la PrivateKey y la PublicKey por las que
asigno el sistema y previamente se habia guardado en
un archivo de texto. La Address es la direccion IP del
servidor y la AllowedIPs es la IP para los clientes desde
la terminal en Ubuntu 18.04.

JOBP D

Figura 82. Madificacion de archivo de configuracion del
servidor Ubuntu 18.04.

Activacion del reviso de paquetes con el comando

sysctl -w net.ipv4.ip_forward=1 desde la terminal en
Ubuntu 18.04.

JOPPPPONASN:

Figura 83. Activacion del recibido de paquetes Ubuntu
18.04.

En la maquina cliente que tiene sistema operativo

Windows 10, se instala WireGuard.




Figura 84. Instalacion de WireGuard en Windows 10.

Se selecciona la opcion de afiadir un nuevo tunel,
posteriormente se realiza la configuracion de la interfaz
de conexion WireGuard en Windows con la clave
privada y la clave publica del servidor, finalmente esta se
debe de activar.

Figura 85. Configuracion de la interfaz de conexion en
Windows 10.

Se verifica la conexién establecida con el servidor
VPN desde el programa WireGuard en Windows10.

Figura 86. Conexién entre el cliente y el servidor por
medio de VPN.

Verificacibn del envio de desde

WireGuard en Windows hacia servidor.

paquetes

Figura 87. Verificacion del envio de paquetes desde el
cliente al servidor por medio de VPN.

8 CONCLUSIONES

Toda la configuracién de los servicios realizada en
Zentyal Server 6.2 se pudo realizar mediante su interfaz
web, lo que permite que sea un proceso mas facil e
intuitivo al ser esta amigable y facil de usar.

Se logra identificar y apropiar los conceptos para
realizar la configuracion de un servidor para la
asignacion de direcciones IP por DHCP, de igual manera
se configura el servicio de dominio.

Mediante el desarrollo de la practica se evidencia
que el servidor Proxy ayuda a tener control sobre las
conexiones que se adelantan en una red, para identificar
las posibles amenazas de navegacion que se pueden
presentar.

Los cortafuegos son una necesidad que permite
dar confiabilidad en algunos sistemas tanto a nivel
empresarial como personal para limitar el acceso a los
recursos.

Por medio de la comparticion de ficheros e
impresoras entre los usuarios de la red, se identificé que
esta funcionalidad es importante debido a que permite
tener mayor control, aumentar el nivel de disponibilidad y
centralizar los recursos tecnoldgicos.

La implementacion de conexiones privadas VPN
son muy Utiles para restringir el acceso desde el exterior
a los recursos de la privados del cliente.
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