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RESUMEN

La continuidad de los negocios no siempre depende solo de un grupo de personas
especificas que sacan adelante un negocio, esta continuidad debe estar de la mano
de los avances tecnoldgicos y la forma correcta en que se use la tecnologia para
dar respuesta a muchos de los cambios estratégicos en las organizaciones. Es por
esta razon que los equipos estratégicos tecnoldgico cobran gran importancia en esta
continuidad ya que por medio de estos se hace un uso eficiente y eficaz de la
tecnologia de seguridad de la informacién y se hace necesario de igual forma
estrategias para salvaguardar los activos de las empresas, es por ello que nacen
estos equipos estratégicos tecnoldgicos para el fortalecimiento en cuanto a la
seguridad de la informacion y la Ciberseguridad.

En primera instancia se describen y se analizan las metodologias de pruebas de
penetracion, contencién y deteccién que son usadas en la actualidad no solo por
organizaciones gubernamentales sino empresas privadas e instituciones
académicas en busca de la educacién en Ciberseguridad por medio de los equipos
de seguridad denominados Blue Team y Red Team.

El seminario cursado da las pautas iniciales para el entendimiento de dichos equipos
y sus estrategias tecnolégicas en esta busqueda del equilibrio tecnolégico seguro
para la preservacion de sus activos por medio de Pentesting y estrategias de
contencion y erradicacion.

Palabras Clave:

Equipos Estratégicos, Ciberseguridad, Seguridad de la Informacién, Ofensiva,
Medida Defensiva, Deteccion. Estrategias de Contencion, Equipo de Seguridad,
Equipos de Respuesta a Incidentes, Blue Team y Red Team



GLOSARIO

Pruebas de Penetracion o Pentest!: “Una prueba de penetracidn es un ataque a
un sistema software o hardware con el objetivo de encontrar vulnerabilidades. El
ataque implica un analisis activo de cualquier vulnerabilidad potencial,
configuraciones deficientes o inadecuadas, tanto de hardware como de software, o
deficiencias operativas en las medidas de seguridad.”

Red Teams?: El dia hoy Red teams ha evolucionado bastante y han llegado a
convertirse en una fuerza de la seguridad informatica. Esta revolucion de los
equipos rojos se usa por organizacién gubernamentales y privadas para probar el
estado actual de la seguridad fisica, digital, desafiar las medidas defensivas y
conceptos y politicas de seguridad.

Blue Teams: Las funciones de Blue Team son las de analizar sistemas de las
organizaciones para poderlos proteger adecuadamente, identificado
vulnerabilidades, evaluar efectividad de herramientas y las policitas de seguridad.
Este grupo también evalGa la red operativa en busqueda de vulnerabilidades,
proporciona técnicas de mitigacion a sus clientes u organizaciones
independientemente de su postura de seguridad.

Pentesting®: Es un conjunto de ataques que se simulan hacia un sistema
informatico con el objetivo de detectar vulnerabilidades para que puedan ser
corregidas y o pueden ser usadas. Estos procesos usan:

Toma de informacién, recoleccion de informacion

Andlisis de vulnerabilidades encontradas

Informe de si los ataques tuvieran o no éxito, y en caso positivo que podrian obtener
en el ataque y las posibles respuestas de erradicacion para las vulnerabilidades
detectadas

Vulnerabilidad*: Consiste en una actividad que permite materializarse a una
amenaza, esto quiere decir que tener vulnerabilidades es a fin ya que no hay
proteccion para que la amenaza se materialice. Actualmente evidencian ataques

1 INCIBE, Glosario de Seguridad, Pentest [Online, Visitado 20 Septiembre 2021), Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf

2 Que e Red Team , [Online, Visitado 24 Septiembre 2021), Disponible en:
https://redteams.net/redteaming/2013/what-is-a-red-team

3 Que es Pentesting, INCIBE, [Online[, Visitado 25 Septiembre 2021, Disponible en:,
https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-seguridad-tus-sistemas

4BACA Urbina, Introduccion a la seguridad informatica, Definiciones de Seguridad Informatica, Pag. 30



gue son intencionados y no intencionados a los cuales las empresas pueden ser
vulnerables o no vulnerables.

Exploit: Es un ataque se hace sobre una vulnerabilidad de algun software este
puede instalar un malware y dar al atacante control o acceso a algun sistema. Son
desarrollados para atacar.

Metasploit: Herramienta software desarrollada que puede ser usada por auditores
y equipos estratégicos como BlueTeam y RedTeam y sus derivados para el uso en
procesos de investigacion de las vulnerabilidades de sistemas con el objeto de
determinar los riesgos y amenas expuestas de muchos sistemas.

Herramienta de Seguridad: Tienen como objetivo brindar proteccion, controlar,
proteger informacion sensible de las organizaciones.

SIEM: Son plataformas de inteligencia de la seguridad para la respuesta, deteccion
y neutralizacion de las amenazas de seguridad por medio del andlisis en tiempo real
de las infraestructuras tecnoldgicas.

CIS: Organizaciones establecidas en controles de CIS Control y CIS Benchmarks
mas usadas a nivel mundial la cuales se basan en el intercambio de informacién
como recursos confiables para la prevencion y proteccion y recuperacion ante las
amenazas cibernéticas por medio de mejores practicas de seguridad.

CVE: La mision del Programa CVE es identificar, definir y catalogar las
vulnerabilidades de  Ciberseguridad divulgadas  publicamente. LAS
VULEABILIDADES se registran en un catalogo y publicadas por organizaciones en
todo el mundo para su uso sin restriccion.

COPNIA: Consejo Profesional Nacional de Ingenieria es una entidad encargada del
control y vigilancia del ejercicio de las profesiones de la ingenieria Por medio de las
competencias ordenada por la ley en funcién de la ética profesional.



1. INTRODUCCION

Las formas y métodos para la proteccion de la informacion deben ir de la mano con
la demanda tecnoldgica en la busqueda de ese punto de equilibrio y fortaleza
tecnologica y que vayan con el objetivo organizacional, es por ello que el uso de
herramientas, metodologias y conociendo el aspecto legal como un enfoque
defensivo en contra de las vulnerabilidades, amenazas y los riesgos que implica la
aplicacion de todos estos aspectos para la proteccion correcta de los activos de la
organizacion y su infraestructura.

El seminario propuesto y cursado muestra las acciones usadas por equipos
estratégicos Blue Team y Red Team como respuesta a incidentes tecnoldgicos que
se pueden dar al interior de las organizaciones.

En el trascurso del proceso de capacitacion autbnoma se logran evidenciar varios
aspectos a lo largo de la interpretacion de distintos escenarios propuestos, dentro
de estos escenarios se tocan puntos importantes como los aspectos legales y
legislacion colombiana frente al delito informético, actuaciones éticas como
ejemplos de posibles anomalias en contratos mal estructurados, etapas en los
proceso de Pentesting usados como la base de laboratorios practicos para la
detecciéon de vulnerabilidades que se logran explotar con la ayuda de las
herramientas usadas por los equipos estratégicos Red Team y Blue Team como
evidencia de las falencias de seguridad que pueden presentarse en varios
escenarios. Por ultimo, se hace el estudio de las estrategias que podrian usarse por
el equipo Blue Team en los procesos de contencién y correccion de las
vulnerabilidades detectadas y las posibles herramientas estandarizadas y
tecnoldgicas para poder hacer frente a las amenazas y vulnerabilidades.



2. DEFINICION DE PROBLEMA

2.1 ANTECEDENTES DEL PROBLEMA

Las tendencias a nivel mundial debido al aumento de los ataques ofensivos segun
estudios realizados por organizaciones como la CCN CERT (Centro Criptologico
Nacional Computer Emergency Response Team) han ido en aumento por la
pandemia de COVID 19, segun la revision del reporte anual en 2020 y 2021 se
puedo estimar en los ultimos 12 meses el aumento en las operaciones y tecnologias
gue se usan en las organizaciones para disminuir el impacto de Ciberamenazas, y
que segun el analisis se logra observar que el uso de las técnicas como las pruebas
de penetracién con un porcentaje del 53.3% en uso, 34.0% de las organizaciones
lo planea usar y el 12.7% no lo tiene planeado usar.

llustracibn 1 Tecnologias usadas y de la gestibn de seguridad y previstas para su

Currently Planned for
in use acquisition

adquisicion

Patch management 11.6%
Advanced security analytics (e.g., with machine learning, AI) 7.4%
Security configuration management (SCM) m 11.7%
Security information and event management (SIEM) m 11.6%
Vulnerability assessment/management (VA/VM) m 10.1%
Penetration testing [ attack simulation software 12.7%
User and entity behavior analytics (UEBA) 12.1%
Full-packet capture and analysis 12.20%

48.6%

Security orchestration, automation and response (SOAR) 37.1% 14.3%

48.2% 38.4% 13.4%

Fuente: CYBEREDGE, Cyberthreat Defense Report 2020, Tecnologias operativas y de gestién de la seguridad
en uso y previstas para su adquisicion, [sitio web]. [Consultado: 10 de Mayo 2022]. Disponible en: https://cyber-
edge.com/resources/2020-cyberthreat-defense-report/

Threat intelligence platform (TIP) or service

Otros estudios y resultados de los grupos de seguridad informatica en las
organizaciones vienen tomando cada vez mas fuerza a nivel regional como
Colombia varias organizaciones y empresas particulares hacen esfuerzos para
poder poner en desarrollo sus proyectos basados en los equipos de seguridad como
Blue Team, Red Team y ahora con mas frecuencia el uso de los equipos Purple
Team que seria la convergencia entre los dos equipos Blue y Red.
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Algunos de los equipos conformados en afos anteriores y que han funcionado como
plataformas de entrenamiento en Ciberseguridad dan sus primeros avances y
pudieron a llegar a ser en el concepto técnico, tecnologico de lo que hoy conocemos
como los grupos de seguridad Blue Teams y Red Teams. Dentro de estos primeros
grupos tenemos iPhalanx antes denominada ASCET que se enfocaba en 4 tipos de
ejercicios la Ciberdefensa enfocada en ejercicios de defensas de los sistemas
mediante la automatizacion, el Ciberataque enfocada en el entrenamiento con
objetivos fijos, la Ciberguerra enfocada en la creacion de dos grupos que se
defienden y atacan mutuamente y el Analisis forense enfocado en el analisis
después de un ataque. XNET que fue desarrollada por CERT de la universidad de
Carnegie Mellon y se basa en el entrenamiento, simulacién y la creacion de
escenarios como por ejemplo de proteccion de una red o informacion clasificada es
usada por organizaciones del estado, NATIONAL CYBER RANGE (NCR)
desarrollada por el departamento de los estados unidos y las universidades de John
Hopkins , Lockedd Martin y supervidada por DARPA se trata de una plataforma de
formacion para cientificos y militares en la busqueda de perfeccionar las tecnologias
de busqueda de vulnerabilidades por medio de hardware y software por emdio de
entornos virtuales.

SANS NETWARS como plataforma privada de aprendizaje y de eventos de
seguridad en la que por medio de equipos de seguridad donde se pueden hacer
pruebas de evaluacion de vulnerabilidades, pruebas de penetracion, andlisis de
Malware, respuesta de incidentes, practicas forenses, esta por ser de gran costo
solo es accedida pro aquellos que pueden pagar sus costos. SAIC CYBERNEXS
desarrollada por SAIC funciona como una plataforma de entrenamiento y
competiciones donde los participantes pueden hacer ataques, analizar las redes,
defenderse de ataques, hacer andlisis forense y hacer pruebas de penetracion.®

En la universidad Nacional Abierta y Distancia UNAD se han elaborado varios
trabajos de grado donde se estudia la temética de las metodologias de pentesting
enfocadas al Hacking ético como:

Hacking ético basado en la metodologia abierta de testeo de seguridad — OSSTMM,
aplicado a la Rama Judicial, seccional Armenia. “Este trabajo busca evidenciar
cOmo es posible que, a través de un hacking ético, basado en la metodologia abierta
de testeo de seguridad — OSSTMM, es posible encontrar vulnerabilidades y

5 CCN-CERT, INFORMES PUBLICOS, Ciberamenazas y Tendencias. Edicién 2015 - 2020 [sitio web]. [consultado: 2 Junio
2021]. Disponible en: https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos.html?limit=100



determinar el nivel de seguridad informatica de una organizacién, como lo es la
Direccion Ejecutiva Seccional de Administracién Judicial de Armenia, Quindio.”®

Estudio de las mejores practicas de Ethical Hacking, para generar un nuevo método
que facilité la ejecuciébn de andlisis de seguridad enfocados a pruebas de
penetracion. “El objetivo principal el desarrollo de diferentes simulaciones practicas
acerca una prueba de penetracion, dentro dela cual seran mencionadas algunas de
las principales metodologias a nivel internacional para la realizacién de pentesting
a redes informéticas, asi como la identificacion y uso de algunas de las fases que
en ellas se expresan, utilizando un entorno de red controlado, donde se explotan
varias vulnerabilidades de maquinas virtuales con diferentes sistemas operativos,
siguiendo los pasos mencionados.”’

2.2 FORMULACION DEL PROBLEMA

En las sociedades actuales que basan su funcionamiento en la tecnologia en
muchos de su aspectos organizacionales y donde mucho de los estudios recientes
indican que en los afios 2020 y 2021 muchos cambios generados por la pandemia
a nivel social y econdmico donde muchas de las empresas han replanteado su
forma de trabajo como la virtualidad, trabajo remoto, compras y ventas online,
aumento de transacciones por medios virtuales de la banca y la masificacion del
uso de internet para toda labor ha producido que se aumente el riesgo de sufrir
algun tipo de ataque informatico.

De acuerdo con estos cambios las amenazas tecnolégicas también han aumentado,
los niveles de riesgo y las vulnerabilidades para las empresas que usan las
tecnologias de la informacién y las comunicaciones es por ello por lo que se hace
necesario el uso de estrategias tecnolégicas que permitan soportar las
infraestructuras tecnolégicas y salvaguardarlas de una manera eficaz y eficiente
ante cualquier incidente de seguridad que surgiera. Es por ello por lo que se plantea
el siguiente interrogante.

¢, Como los equipos estratégicos BlueTeam y RedTeam pueden proporcionar a las
organizaciones la seguridad necesaria para el fortalecimiento de su infraestructura
tecnoldgica y bajar el riesgo de un posible ataque informatico

6 ZULUAGA Mateus, ALLEN David, Hacking ético basado en la metodologia abierta de testeo de seguridad — OSSTMM,
UNAD Armenia 2017 [sitio web]. [consultado: 5 de Mayo 2022]. Disponible en:
https://repository.unad.edu.co/handle/10596/17410

7AVILA GUALDRON Miguel Andrés, Estudio de las mejores practicas de Ethical Hacking, para generar un nuevo método que
facilité la ejecucion de analisis de seguridad enfocados a pruebas de penetracion. UNAD 2018, [sitio web]. [consultado: 5 de
Mayo 2022]. Disponible en: https://repository.unad.edu.co/handle/10596/21293
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3. JUSTIFICACION

En el entorno de la seguridad informatica y de los incidentes de seguridad en
Colombia se evidencia un aumento en el nimero de incidentes del 28 % en
promedio de los ultimos 10 afos , segun CCTI “Camara Colombiana de Informatica
y Telecomunicaciones” se han presentado mas de 45.000 mil casos, con un
incremento de 89% frente al afio 2019 y 2020, este aumento en época de pandemia
entre marzo y diciembre de 2020 reporto un incremento de 101% con unos 37.000
mil reportes, los delitos con mayor incremento son los de suplantaciones de sitios
Web, Phising, Spoofing y Pharming y para el robo de datos con un crecimiento
exponencial de 303%, ademas de casos de distribucion de malware en las redes
organizacionales, otro delito reportado fue el de vulneracion y violacién a los datos
personales con un crecimiento de 174%. Con base a estas evidencias y estudios
con datos y eventos el siguiente trabajo radica en la necesidad de proteger los
activos de las organizaciones y que mantengan la disponibilidad, integridad y la
confidencialidad de la informacion que manejan

Es por estas razones y con base a las cifras con crecimiento de incidentes de
seguridad que la importancia del siguiente trabajo de analisis practico y que por
medio de un informe técnico que permita mostrar como se puede lograr la
conformacion de equipos de trabajo Blue Team y Red Team en la necesidad
primordial de mantener la integridad, disponibilidad y la confidencialidad de la
informacion en las infraestructuras tecnolégicas que manejan, procesan Yy
almacenan la informacion.

Otra raz6én importante es que por medio del informe técnico elaborado que se hace
necesaria que en las organizaciones se adopten una postura de defensa acorde a
las necesidades de seguridad tanto de proceso de gestion, analisis de
vulnerabilidades y manejo de los riesgos y que sean capaces de responder ante los
incidentes de seguridad, es por ello que la creacidén de grupos estratégicos como
RedTeam Y BlueTeam se hacen necesarios dentro de las organizaciones para
poder identificar, tratar y remediar los fallos de seguridad que se posean en la
infraestructura organizacional y de esta forma minimizar los riesgos asociados a
cada activo.



4. OBJETIVOS

2.1 Objetivo General

Realizar el andlisis técnico y documental para determinar que son, para que sirven
y porque son usados dentro de las organizaciones los equipos estratégicos
RedTeam y BlueTeam

2.2 Objetivos Especificos

Determinar cudl es la legislacion colombiana frente al delito informatico como base
ética para la conformacién de equipos estratégicos de Ciberseguridad en la
organizaciéon The WhiteHose Security.

Usar fases de pentesting como equipo RedTeam en casos especificos de
infraestructuras para determinar las vulnerabilidades expuestas.

Usar las vulnerabilidades expuestas y poder hacer explotacion de estas por medio
de herramientas usadas por el equipo estratégico Redteam

Determinar como equipo BlueTeam las medidas contencién y con el uso de
herramientas y métodos de hardering para la correccion de las vulnerabilidades
expuestas.

Analizar herramientas de contencion robustas que permitan tener un control de
analisis y respuesta a incidentes por parte de los equipos estratégicos de una forma
técnica, centralizada e inmediata ante los incidentes de seguridad de las
organizaciones.

Indicar conclusiones y recomendacién acerca de los equipos estratégicos en las
organizaciones.



5. DISENO METODOLOGICO

El proyecto desarrollado esta enmarcado dentro del tipo de autoestudio, indagacion
y desarrollo de fases:

Fase de analisis de datos en informacion de distintas fuentes
Fase de montaje de Bancos de trabajo

Fase de desarrollo de laboratorios

Fase de conclusiones y recomendaciones de desarrollo



6. DESARROLLO

6.1 ETAPA PRIMERA CONCEPTUALIZACION LEGAL Y DE EQUIPOS DE
SEGURIDAD

“Leyes, decretos” existen actualmente y las caracteristicas principales de cada ley.

6.1.1 Reglamentacion Legal En Colombia

CONPES 399524 “Se convierte en una politica nacional que tiene como objetivo
poder establecer las medidas para la confianza digital y poder mejorar la seguridad
digital de forma que el pais sea una sociedad competitiva en el futuro digital”. Su
plan de accion se basa en el fortalecimiento de la capacidad de la seguridad digital
de las personas y los sectores publicos y privados para la seguridad digital. Su otro
objetivo se centra en el marco de la gobernanza digital y mejorar su seguridad, y
adoptar estandares y marcos de seguridad digital de nuevas tecnologias®

CONPES 3701 donde se describen los lineamientos para las politicas de
Ciberseguridad y Ciberdefensa, describe como desarrollar politicas de prevencion
y control como parte de planes de desarrollo del pais.®

CONPES 3854 como politica de la seguridad digital donde se indican las
condiciones para la gestion del riesgo de la seguridad digital mediante mecanismos
de participacion, capacitaciones y marco legal basados en la gestion de los riesgos
de la seguridad digital.

DECRETO 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de
2012. Derogado Parcialmente por el Decreto 1081 de 2015. Desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma??. Este decreto se basa en la posibilidad

8 CONPES 3995, POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL, [sitio web].

[Consultado: 30 de Septiembre 2021]. Disponible en:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

9 CONPES 3701, [sitio web]. [Consultado: 30 de Agosto 2021]. Disponible en:
https://tic.bogota.gov.co/sites/default/files/marco-legal/ CONPES%203701%20DE%202011.pdf

10 PRESIDENCIA DE LA REPUNLICA, DECRETO 1377, [sitio web], [Consultado: 30 de Septiembre 2021].
Disponible en:



de que cada persona como titular autorice o no el uso y tratamiento de sus datos e
informacion de acuerdo a la ley 1581 establecida, se deben manejar aspectos como
el aviso de privacidad, dato publico, datos sensibles, transferencia y trasmision.

LEY 1581 2012 Su objeto es el desarrollar el derecho que poseen cada persona de
conocer, actualizar y modificar los datos que hayan sido tomados y recolectados de
las bases de datos o de archivos, esta ley es aplicable a cualquier dato registrado
y almacenado en cualquier base de datos que puede ser usada por entidades
publicas y privadas y de los demas derechos que estan en el articulo 15 y 20 de la
constitucion politica de Colombia.1?

Algunas excepciones de esta ley indican bases de datos personales y de ambiente
particular. Bases de datos de defensa nacional que se usan por entes del gobierno
en contra por ejemplo del terrorismo y lavado de activos. Bases de inteligencia,
bases periodisticas y las que estan en la ley 1266 de 2008.

DECRETO 1377 2013 este reglamenta la Ley 1581 de 2012. Por el cual se
reglamenta parcialmente la Ley 1581 de 2012.

DECRETO 1727 2009 que reglamenta y determina de la ley 1266 de 2008 en la
cual los bancos de datos de informacion financiera, crediticia y comercial y de
servicios y que provienen de terceros paises deben dar informacion de los titulares
de esta informacion.

LEY 1266 DE 2008 indica las disposiciones generales para la informacién contenida
en bases de datos financieras, de créditos que vienen de terceros paises para
Habeas Data financiera y de la seguridad en los datos personales.

LEY 527 de 1999 indica y reglamenta el acceso y el uso de mensajes de datos de
comercios y de las firmas digitales ademés de establecer cuédles son las entidades
de certificacion. Indica la aplicacién, comunicacién y suscriptores de los requisitos
juridicos de los mensajes de datos.'?

LEY 1621 DE 2013 con esta ley se busca reglamentar las normas que fortalezcan
el marco juridico donde los organizamos que hacen procesos de inteligencia y
contrainteligencia puedan cumplir con su mision legal y constitucional en el caso de
las medidas de seguridad informatica funcionaria como una ley de inteligencia y

[Consultado: 30 de Septiembre 2021]. Disponible en:
http://wsp.presidencia.gov.co/Normativa/Decretos/2013/Documents/JUNIO/27/DECRET0%201377%20DEL%
2027%20DE%20JUNIO%20DE%202013.pdf

1 LEY 1581, LA PROTECCION DE DATOS PERSONALES, [sitio web]. [Consultado: 30 de Septiembre 2021].
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

12 LEY 527, |[sito web]. [Consultado: 30 de Septiembre 2021]. Disponible en:
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276
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seguridad y que se aplicaran en el ambito donde sean requeridas y segun el caso o
medida del gobierno.?

LEY 1273 2009 esta ley tipifica los nuevos tipos de penalidades relacionadas con
los delitos informaticos y la proteccion de datos e informacién, ademas indican las
penas en las que se incurriria por el delito de 120 meses y de las multas de hasta
1500 salarios minimos legales mensuales.

El Capitulo primero tipifica atentados contra confidencialidad, disponibilidad e
integridad de datos y sistemas con los siguientes articulos:

Articulo 269A. Acceso ilegal o abusivo a cualquier tipo de sistema Informatico
Articulo 269B. Se refiere a detener o denegar el uso correcto de forma llegitima a
cualquier tipo de sistema Informético o de sistemas de la red de telecomunicaciones.
Articulo 269C. Se refiere a la apropiacion o interceptacion de los datos Informaticos
por cual quiera medio que se dispongan

Articulo 269D. Dafio Informético

Articulo 269E. Uso de Software Malicioso sobre un sistema informético

Articulo 269F. Violacion de los Datos Personales

Articulo 269G. Suplantacion de sitios web para capturar Datos personales

Articulo 269H. Circunstancias De Agravacion Punitiva de los articulos anteriores
donde se evidencian aumentos de penas segun el tipo de delito.

Las penas por este tipo de delitos se resumen en la imagen teniendo en cuanta el
cambio de salario minimo cambia cada afo.

13 LEY 1621, [sitio web]. [Consultado: 30 de Septiembre 2021]. Disponible en: http://www.dni.gov.co/wp-
content/uploads/2018/10/Ley-1621-del-17-de-Abril-de-2013.-Ley-de-Inteligencia-y-Contrainteligencia.pdf
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Fuente:
https://repository.unilibre.edu.co/bitstream/handle/10901/9778/S%C3%Alnchez_Cano_2016.pdf?s
equence

El capitulo Segundo habla de los atentados informéticos y otros delitos y se
establecen dos articulos:

Articulo 2691 que indica el robo por algun tipo de medio informético

Articulo 269J que indica la transferencia que no es autorizada de activos de

cualquier tipo.

6.1.2 Etapas De Pentesting

Las etapas de los proceso de penetracion se logran identificar 4 etapas
fundamentales que se deben seguir para obtener resultados y objetivos de las

mismas
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llustracion 3 Etapas Pentesting

Planificaciony
Recoleccion de datos

Descubrimiento e
- Identificacion de
Vulnerabilidades

Ejecucion y Explotacion
de Vulnerabildaides

Etapas

Documentacion,
Informes y Reportes

Fuente: Elaboracion propia

Etapa de Planificacion y Recoleccion de datos: En esta estapa se obtiene el
primer contacto con la infraestrcutura a trabajar y los componentes organzaicionales
qgue la forman, se debe crear una infraestrcutura tecnica para todo el proceso de
pentesting. En esta no se usa ninguna herrameinta especifica para escaneo de algo
pero si se usan metodos de investigacion para saber que datos e informacion esta
disponible de la organizacién en fuentes como internet o con el uso de herramientas
de Google como Google Hacking Database (GHDB) o conocidos como Google
Dorks para obtener informacion como Ftp o sistemas de adminstracion Web no
configurados, bases de datos expuestas entre otros datos sencibles.

En algunos casos podemos hacer uso de algun software para hacer copias de los
sitios web sus enlaces, imagenes y codigos de los objetivos para poder tenerlos y
usarlos fuera de linea para posteriores detecciones y obtencio de datos e
informacion.

Otra forma de obtencion de datos de la empresa objetivo es por medio de Whois
para tener informacion de IPS, DNS, direcciones, o0 correos entre otros datos.
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Etapa Descubrimiento e Identificacion de vulnerabilidades

Se puede establecer en esta etapa el tipo de pruebas a realizar si son de tipo
pasivas o activas, automaticas o manuales. En esta etapa se hace un proceso de
andlisis de datos recopilados de la fase anterior y se hace un analisis de las posibles
vulnerabilidades. En esta etapa se hace uso de herramientas especificas y segun
el objetivo de la prueba para el escaneo de vulnerabilidades y teniendo en cuenta
si es necesario el ciclo de vida la gestion de las vulnerabilidades que involucre el
andlisis de las vulnerabilidades y se haga uso de calificaciones de las
vulnerabilidades como el uso de métricas CVE

Algunas de las herramientas tipo escaneres usadas de tipo comun y globalizado en
esta fase son el NMAP para determinar y hacer escaneo de puertos de las
infraestructuras, otras mas especificas usadas como OpenVas o Nessus que
realizan andlisis automatizados de vulnerabilidades, otras herramientas usadas en
esta fase también son mas especificas como escaneres para aplicaciones Web o
escaneres de vulnerabilidades de red. Una vez se hace uso de estas herramientas
se da un primer indicio de las vulnerabilidades y las posibles consecuencias de
estas.

Etapa Ejecucién y Explotaciéon de Vulnerabilidades

En esta etapa se realiza el proceso de explotacion de las vulnerabilidades
descubiertas de la fase anterior, se hace uso de las vulnerabilidades para poder
tener acceso a los sistemas ya sean bases de datos, aplicaciones, servicios,
servidores, etc. Se debe documentar todo el proceso de explotacion para los
informes finales.

En esta fase se hace uso de Exploits de tipo cliente, remoto o local para explotar
estas vulnerabilidades, estos Exploits son usados en frameworks uno de los mas
usados es el MetaSploit. Esta etapa requiere una gran cantidad de pruebas de
explotacion para poder violar los sistemas vulnerables ya que cada sistema posee
caracteristicas que son diferentes y su comportamiento cambia.

En esta fase es importante hacer uso de herramientas que permitan la persistencia
de los ataques con el tiempo con el uso de software como Ncat que abra puertas
traseras o Backdoors que permitan hacer ataques en el tiempo y evadir algunos
sistemas de seguridad.

13



Etapa de Documentacién, Reportes e Informes

Una vez se culminan todas las fases anteriores se debe hacer el proceso de
documentar todo lo realizado de una forma coherente y organizada que permita
detallar cada etapa y los resultados que se han evidenciado.

Este tipo de informes debe ser lo mas explicito posible para que cualquier tipo de
persona o la direccion de las organizaciones pueda entenderlos sin dificultades sin
dejar de lado el lenguaje técnico propio de cada prueba realizada.

En muchas ocasiones se deben hacer varios tipos de informes separados uno
donde se indiquen los aspectos mas técnicos y propios del proceso de pentesting y
otros informes especificos para la gerencia con resultados mas orientados como
datos estadisticos, sistemas que se pueden ver afectados, nimero de usuarios
afectados, perdidas, etc.

En los informes finales siempre se deben indicar estrategias que sirvan de
mitigacion o de correccion de los fallos encontrados o que ayuden a tomar las
decisiones adecuadas para evitar las vulnerabilidades expuestas.

6.1.3 Herramientas de Ciberseguridad

Tabla 1 Algunas Herramientas de Ciberseguridad

Nombre Descripcion

Openvas “‘OpenVAS es un escaner de vulnerabilidades
automatizado e integrado que originalmente
comenz6 como una bifurcacion del proyecto Nessus.”
Este software puede detectar distintos tipos de
vulnerabilidades segin su nivel de criticidad y
complejidad tanto de dispositivos de red y otros
dispositivos conectados.

Este sistema cuenta con sistema operativo
GreenBone GOS, GSF, cuenta con una interfaz Web.

Posee una base de mas de 78.000 pruebas de
vulnerabilidad (VT), estas vulnerabilidades que
encuentra las clasifica segin su gravedad lo que
permite su andlisis para el tratamiento.

Este tipo de software permite el descubrimiento del
estado actual el mejoramiento del estado actual y la
revision de las medidas tomadas
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Metasploit

@metasploit”

NMAP

ExploitDB

Metasploit se define como una plataforma para las
pruebas de penetracion que permite a sus analistas
encontrar, explotar y validar vulnerabilidades de los
sistemas objetivos. Este tipo software actualmente
cuenta con la plataforma Metasploit Pro de pago y
Metasploit Framework gratuita.

Este tipo de sistemas permite la identificacion y
explotacién de vulnerabilidades ayudando a hacer
una division de los flujos de trabajo de las pruebas
gue se realizan y en donde son mas faciles de
trabajar. Segun la pagina oficial se puede hacer uso
de un flujo guia como indica la imagen.

() smarBrutetorcing
CREATE PROJECT & 0 Automated Explotation
N NI%SCN! -
(Nmap, Ne: oic) 269 Manual Exploitation
Iniiate NeXpose Scan (50 ~—  Socsal Engineen
Campaign 9

@y Web App Scanning
W 2 Exploitation

Manually Add Device (5]

i
CLEAN UP

Run Evidence Command Shell
Collection i Session

Close

=]

Live Reporting [N =] Meterpreter Session

. - —_
Colect Credentials J{ 27 Manual Authentication

€57 Proxy & VPN Pivoting

@
_ !

FINAL REPORT

Este sistema permite la interacciobn de varias
herramientas como Nmap, Nessus entre otras

Nmap (Network Mapper) es una herramienta de tipo
libre de codigo abierto que permite el escaneo de
redes y de auditoria de seguridad. Su uso varia segun
las necesidades y de su uso ya que puede ser para
monitoreo de las redes de una empresa como para
identificar host de red para un ataque premeditado ya
gue se peude obtener informacio de equipos de la red
como su nombre, versionamientos, aplicaciones que
corren, puertos abiertos, firewalls entre otros.

Este software esta disponible para distintas
plataformas Linux, Windows, MacOs, puede hacer
uso de otros sistemas alidos como Zenmap, Ncat,
Nping para facilitar su uso.

Servicios en Linea

Es una base de datos de Exploits publicos donde
estos Exploits con su software de vulnerabilidad
correspondiente esta etiquetado o descrito. Este es
usado por personas encargadas de la seguridad o
Pentester para poder tener una gran fuente de
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CVE

Exploits, ShellCodes y documentos reconocidos de
libre acceso y publicos como fuente de informacion
para su trabajo.

Algunas de las fuentes o bases reconocidas para
encontrar este tipo de informacion y fuentes son:

Exploit DB

Rapid7

Vulnerability Lab

Google Hacking Database

CVE (Common Vulnerabilites abd Exposures)
vulnerabilidad comunes y expuestas es un
diccionario publico de vulnerabilidades que
funciona como un listado de entradas con un
namero de identificacion, una descripcién de la
vulnerabilidad y las referencias publicas de las
vulnerabilidades conocidas

Los datos de informacion se toman de fuentes
XML de las bases de datos de vulnerabilidades
nacional (NVD) proporcionada por el instituto de
estandares y tecnologia, ademas informacién
como Exploits de www.exploit-db.com y datos e
informacion de fuentes como Metasploit. Otras
fuentes como Cvedetails.com las clasifica
mediante palabras claves, nimeros cwe. Aunque
las fuentes pueden provenir de cualquier usuario
que identifigue una falla y la reporta ya que
muchas veces se paga o0 se dan dineros por
descubrir fallos en sistemas.
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6.1.4 Banco de trabajo

Instalar sistema de virtualizacion VirtualBox, en mi caso ya esta instalada y funcional

llustracion 4 VirtualBox Home

Archive Maquina Ayuda

& A R G

Preferencias ~ Importar Exportar  MNueva Afiadir
' MNuevo grupo iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista
de todas las m&quinas virtuales y grupos de maquinas virtuales en su
computadora, Puede importar, afiadir y crear nuevas Mys usando los botones
correspondientes de la barra de herramientas. Puede abrir un «popups del
elemento selecdonado actualmente usando el botén de elemento
correspondiente, Puede presionar la teda F1 para obtener ayuda instanténea
o visitar www. virtualbox.org para mas informacién y las Ultimas notidas.

> Nuevo grupo 2

Una vez descargadas las fuentes entregadas, se procede al cargue de cada una
por medio de la herramienta VirtualBox

llustracion 5 Fuentes .ova

W win7-SE2020.0va
W Win7-SE2020-X64.0va

.
W Kali - Sermninario.ova

Abrir VirtualBox e ir a la opcion de herramientas

Archive  Maquina  Ayuda

& A R LGer

Preferendas  Importar Exportar Nueva Afiadir

> MNuevo grupo iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista
de todas las maquinas virtuales y grupos de maguinas virtuales en su
computadora. Puede importar, afiadir y crear nuevas MVs usando los botones
correspondientes de |a barra de herramientas. Puede abrir un «popups del
elemento seleccionade actualmente usando el botdn de elemento
correspondiente, Puede presionar la tecla F1 para obtener ayuda instanténea
o visitar www.virtualbox.org para més informacidn y las dltimas noticias.

> MNuevo grupo 2

Alli se debe tomar la opcion de importar, esta abrird una ventana para la busqueda
de la fuente .ova, alli seleccionar la KaliLinux
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llustracién 6 Importar KaliLinux

Servicio a importar

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud VM from,

Fuente: |Sisbema de archivos local A |

Seleccione un archivo desde el que importar el servicio virtualizado, VirtualBox actualmente soporta importar servicios guardados en Open Virtualization Format (QVF). Para
continuar, seleccone el archivo a importar abajo

Archiva: |C:‘JJsersWaurido\Downloads\Kali—Seminario.ova | Iﬂ

Fuente: Elaboracion Propia

Opcidn siguiente, alli la ventana dara opciones de configuracion que son editables
mas adelante si se requiere.

llustracion 7 Opciones Configuracion

Preferencias de servicio

Estas son las méquinas virtuales contenidas en el servido y las preferendas sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas hadendo doble dic en los elemenas v deshabilitar otras usanda las casillas de verificaidn de abajo.

Sistema virtual 1

'a‘ Mombre Kali - Seminario

EH Tipo de 50 invitado [l Debian (64-bit)

@ cru 1

& ram 2042 MB

ﬁ Controlador USE

(8 Tarjeta de sonido ICH ACS7

&P Adaptador de red Intel PRO/1000 MT Desktop (82540EM)

3 Controladar de almacenamiento (IDE)  PIIX4
O Controlador de almacenamiento (IDE)  PIIX4
e ’ Controlador de almacenamiento (SATA]  AHCI

m Imagen de disco virtual Kali - Seminario-disk001.vmdk
Carpeta base C\Users\Mauricie\VirtualBox VMs
Grupo primaric /
Carpeta base de mdquina: | C:\Users\Mauricio\VirtualBox VMs V|
Politica de direccidn MAC: |].r1du|r salo las direcciones MAT de adaptador de red hd |

Opdiones adicionales: Importar discos como VDI

Servicia virtualizado no firmado

Fuente: Elaboracion Propia

18



Opcion Importar para dar inicio al proceso

llustracion 8 Proceso Importacion KaliLinux

i Impaorting virtual disk image 'Kali - Seminario-disk00 1.wmdk’ ... {2/2)
| % X

Tiempo restante: 4 minutos

Fuente: Elaboracion Propia

Una vez importada esta lista para iniciarla
~

Archive  Maquina  Ayuda

] — 0 @ -

Nueva Configuradon Descartar  Iniciar

> Nuevo grupo =] General =] Previsualizacién
Nombre: Kali - Seminario
> MNuevo grupo 2 Sistems operativo:  Debian (64-hit)
|§| Sistema
Bl -
[0 () ] Memoria base: 2048 MB = = -
= = Orden de arranque:  Optica, Disco duro Kali - Seminario
Aceleracidn: WT-x/AMD-Y, Paginacién anidada,
Paravirtualizacidn KvM
[ pantalla
Memoria de video: 16 MB
Controlador grafico: VBoXVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: IDE
Controlador: SATA
Puerto SATA O: Kali - Seminario-disk00 1. vdi (Mormal, 50,00 GB)

o Audie

Fuente: Elaboracion Propia

Una vez inicializada se carga el sistema operativo con sistema operativo KaliLinux
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llustracion 9 Maquina Virtual KaliLinux Importada

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

a0 la @

@ & | 5 il gl @ & croeecra

Fuente: Elaboracion Propia

Para las maquinas Windows se debe hacer el mismo proceso de importar para
poderlas usar.

llustracién 10 Importar Maquina Win7 32 Bits

| Servicio a importar

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud VM from.
Fuente: | Sistema de archivos local

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta importar servicios guardados en Open Virtualization Format (OVF). Para
continuar, selecdone el archivo a importar abajo

Archivo: |C:‘aJ..lsers\,Mauricio\,Downloads\win?—SEZDZD.ova | |a

llustracién 11 Importar Maquina Win7 64 Bits

Servicio a importar

Flease choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud WM from.

Fuente: | Sistema de archivos local

Selecdone un archivo desde el que importar el servidio virtualizado. VirtualBox actualmente soporta importar servidios guardados en Open Virtualization Format (OVF). Para
continuar, selecdone el archivo a importar abajo

Archivo: |C:\J..lsers\,l't‘lauricio\,DownIoads\\"a’in?—SEZDZD—){64.ova | |a
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Una vez importadas se debe iniciar la Windows
llustracién 12 Maquinas Virtuales

Archive Maquina Ayuda

ﬁ%l’j Herramientas {:é w I:(<> ]

Nueva Configuracidn Descartar  Inidar

* Nuevo grupo =] General [=] previsualizacién
Nombre: Win7-5E2020-X84

> Huevo grupo 2 Sistema operativoe:  Windows 7 (64-bit)
Grupos: ESI Seq. DB

.. ESISeq. DB =] sistema

Memoria base: 4096 MB Win7-SE2020-X64
Orden de arranque:  Optica, Disco duro
Aceleracion: VT-xfAMD-V, Paginacion anidada,

Paravirtualizacion Hyper-V

EI-\ Kali - Seminario

(J © Apagada ¥ pantalla
Memaria de video: 18 MB
win7-SE2020 Controlador gréafico: VBoxSVGA
"7‘ .J Apagada Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA 0: Win7-5E2020-X64-disk00 1. vdi (Normal, 50,00 GB)
Puerto SATA 1: [Unidad &ptica] Vacio

f0_Audio

Fuente: Elaboracion Propia

Conexién entre las maquinas
Se inician las maquinas KaliLinux y la maquina Windows 7 64 Bits.
Se hace ping desde maquina KaliLinux hacia Windows

llustracién 13 Ping de Conexion KaliLinux a Windows 64Bits

Archive Maquina Wer Entrada Dispositives  Ayuda

B Administrador: C\Windows\system32\emd.exe EIE

FEstadisticas de ping para 192 .168.8. B-
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
<@ perdidos>.

Tlempua aproximados de ida y vuelta en milisegundos:
Minimoe = Bms, Maximo = 2m¢, Media = 1ms

C:“Usersusuvario>ipconf iy

Configuracidn IP de WYindows

Adaptador de Ethernet Conexidn de Area local:

SuflJu DN& egp301flco para la conexidn.

Uinculo: direccidn IPvb local. . . : fe8 "4842 90&4 4338 789811
Direccidén IPvd4. . . . . . . . . . . = 192,168

Miscara de subred . . . . = 255,255, 255 a

Puerta de enlace predeternlnada - e . = 1922.168.8.1

Adaptador de tdnel isatap.{SBEBBED2-9BB4-4799-BEB3-D289D73C246083:

Eztado de losz medios. . . . . . . . . . . medios desconectados

Sufijo DNS especifico para la conexidn. .

Fuente: Elaboracién Propia
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Archivo Maquina Ver Entrada Dispositives  Ayuda
| [E estudiante@seminario: ~

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

HE R EE
-
+ + ++ o

Fuente: Elaboracion Propia

Hacer ping desde la maquina Windows 7 a KaliLinux
K- Seminatio [Comendel -Orsle WM VituslBox

chive Maquina Ver Entrada Dispositivos Ayuda
[ [ estudiante@seminario: -

| g |
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

LOOPBACK, UP, LOWER mtu 6 state UNK

c pfifo f tate UP

dynamic noprefixroute e

noprefixroute

Fuente: Elaboracion Propia
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llustracion 14 Ping de Conexion Windows 64Bits a KaliLinux

E&lHEMFSEZI!PE64B}xﬁumkﬂ—(hadeﬂllﬂihﬁlhn

Archive Maquina Ver Entrada Dispositives Ayuda

Bl Administrador: C\Windows\system32\cmd.exe === E

C:~Users wusuario>ping 172.168.8.8

Haciendo ping a 192.168.8.8 con 32 hytes de datos:

Rezspuesta desde 192.168_0.8: hytes=32 tiempo=1imsz TTL=64
Respuesta desde 192.168_W.8: hytes=32 tiempo=1ms TTL=64
Respuesta desde 192.168.8.8: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.8.8: bytes=32 tiempo<im ITL=64

Estadisticas de ping para 192.168.8.8:

Paguetesz: enviados = 4, recihidos = 4, perdidos = A
(@x perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Hinimoe = Bms. Maximo = ims,. Media = Bms

C:~\Usersswwusuario’>

Fuente: Elaboracion Propia

Se inician las maquinas KaliLinux y la maquina Windows 7 32 Bits.
Se realiza ping desde la maquina KaliLinux hacia la maquina Windows

llustracién 15 Ping de Conexion KaliLinux a Windows 32Bits

B C\Windowshsystem32icmd exe === @

Microsoft Windows [Uersidn 6.1.76801
Copyright <{c> 20A? Microsoft Corporation. Resewrvados todos los derechos.

C:sUserssusuario>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNHS especifico para la conexidn. . :
Uinculo: direccion IPvb local. . . = feBE::2df?=ﬁc3c=7geh=7c?ﬂzii

Direccion IPvd. . . . . . . . . . . . . . = 192_168.0.
Mascara de subred . . . . . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada . . . . . 192 _168.8.1

Adaptador de tanel isatap.{A658CFDA-2CEF-4786-92B5A-536C789@76D53:

Eztado de los medios. . . - . . . . . . . medios desconectados

Sufijo DNS especifico para la conexidn. .

C-sUzers usuario?

Fuente: Elaboracién Propia
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llustracion 16 Ping de Conexion KaliLinux a Windows 32Bits

1
1
1
1
1
1
1
1
1
1

Fuente: Elaboracién Propia

Se realiza ping desde la maquia Windows hacia la maquia KaliLinux

llustracién 17 Ping de Conexion Windows 32Bits a KaliLinux

chive Maquina Ver Entrada Dispesitives Ayuda

’Q. | oF I —-| [ [E estudiante@seminario: ~

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

sc noqueue state UNK

- pfifo f state UP

1ic noprefixroute e

Fuente: Elaboracién Propia
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EX C\Windows\system32\cmd.exe El@

C:“Userssusuario>ping 192.168.8.8

192.168.8.8 con 32 bytes de datos:

192.168.8.8: bytes=32 tiempo=3msz TTL=64

192.168.8.8: bytes=32 tiempo=1ims TTL=64
Resplesta desde 192.168.8.8: hytes=32 tiempo=ims TTL=64
Respuesta desde 192.168.8.8: bhytes=32 tiempo<im TTL=64

Eztadisticas de ping para 192.168.0.8:
Paguetes: enviados = 4. recibidos = 4, perdidos = @
Bz perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 3ms. Media = ims

C:sUserssusuarior

Fuente: Elaboracién Propia
Caracteristicas Técnicas Banco de Trabajo

Maquina Windows 7 7 el
. . I » Todos los elementos de Panel de control » Sistema - ‘«, | 2uscar en et Panet e contral L
aquIteCtura 64 Blts Ver informacion basica acerca del equipo

SO WIndOWS7 Edicién de Windows

- Windows 7 Professional
PrOfeS I O n al ) Copyright € 2003 Microsoft Corporation. Reservados todos los derechos,
Arqultectura 64 BItS Service Pack 1

RAM 1.78 GB Asighada

Sistema
Evaluacién: _;II“' Evaluacién de la experiencia en Windows
Procesador: Intel(R) Core(TM) i3-3227U CPU @ 190GHz 1.90 GHz
Memoria instalada (RAM): 1,78 GB
Tipo de sistema: Sisterna operative de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipo

Nombre de equipo: PC202006 Byl Cambiar
Nombre completo de PC202006 configuracion
equipo:

Descripcidn del equipo:

Grupo de trabajo: WORKGROUP
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MaQUIr]a WIndOWS v Sistema y seguridad » Sistema - | +3 [l Buscaren el Panel de control : el
arquitectura 32 Bits @

‘ﬁr informacion basica acerca del equipo
SO W|ndOWS7 Home Edicién de Windows
Prem I um Windows 7 Heme Premium
Copyright © 2008 Microsoft Corporation, Reservados todos los

AI’QUIteCtUFa 32 BItS derechos,
RA M 2 _50 G B AS | g n ad a Obtener mas caracteristicas con una nueva edicién de Windows 7

m

Sistema
Evaluacian: La evaluacién del sistema no esta disponible
Procesador: Intel(R} Core(TM}i3-3227U CPU @ 1.90GHz 1.90 GHz
Memaria instalada (RAM): 2,50 GB
Tipo de sistema: Sisterma operativo de 32 bits
Lépiz y entrada tactil: La entrada tactil o manuscrita no esta dispenible para esta pantalla

Configuracién de nombre, deminio y grupe de trabaje del equipo

Membre de equipo: wind “_,Cambiar

cenfiguracic
Membre completo de wind ontiguracion
equipo:

Descripeicn del equipe:

Grupo de trabajo: WORKGROUR

Activacién de Windows Al

Maquina SO KALILINUX

Archivo Méquina  Ver Entrada  Dispositivos  Ayuda

Arquitectura 64 Bits EemOs| Mo
RAM 2 GB Archivo Acciones Editar Vista Ayuda

home/estu

estudiante@seminario: ~

Fuente: Elaboracién Propia

Se evidencia comunicaciones correctas entre sistema de distintas casas fabricantes
y de desarrollo y de distintas arquitecturas.
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O [estudiante@seminario: .. C1 Red - Gestor de archivos

Red - Gestor de archivos

Archivo Editar Ver Ir Ayuda

& ﬁ 0 network:///

DISPOSITIVOS RS
B sistema de archi... L
N 1"

Papelera

Sistemade  UBICACIONES

archivos : Red de Windows WIN7
Il cstudiante

= | Escritorio

W Papelera

Carpeta = Documentos
personal

it

Al Musica

B Imagenes

Fuente: Elaboracion Propia

6.2 ETAPA SEGUNDA ANALISIS DE ACTUACION ETICA'Y LEGAL

6.2.1 Analisis del contrato “ACUERDO DE CONFIDENCIALIDAD ENTRE
MAURICIO SANCHEZ SABOGAL Y WHITEHOUSE SECURITY.”

CLAUSULAS:

Primera Clausula: “en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la_informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran ser

divulgados”

Andlisis: Segun se evidencia en esta clausula permite que cualquier aspecto ilegal
gue se comenta dentro de la organizacion no pueda ser revelado o divulgado a
ningun ente de control o autoridad competente lo que obviamente esta fuera del
aspecto ético y legal de las organizaciones ya que crea de inmediato un ambiente
de contratacion no legal para aquel que se suscriba a este.

Segunda Clausula: “Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas tecnologias, patentes,
modelos de utilidad, disefios industriales, dafos secretos como “datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos”,
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Andlisis: En este parrafo de la segunda clausula que habla sobre aspectos de la
confidencialidad de la informacién que se pueda llegar a tomar de distintas fuentes
y que son de caracter no publico para la organizacion y que serian extraidas de
forma ilegal por medio de interceptacion, accesos no autorizados y chuzadas lo que
se esta incurriendo en delito punible para la organizacién y para las personas que
lo lleven a cabo y que atenta contra de la ética y moral de las personas.

Tercera Clausula: “provendra de documentos suministrados en el proceso de
seleccion de personal y que tiene que ver con las creaciones del intelecto, a la
naturaleza, medios, formas de distribucidon, comercializacion de productos o de
prestacion de servicios, transmitida verbal, visual o materialmente, por escrito en los
documentos, medios electronicos, discos opticos, microfilmes, peliculas, e-mail u
otros elementos similares suministrados de manera tangible o intangible,
independiente de su fuente o soporte y sin que requiera advertir su caracter
confidencial.”

Andlisis: en esta clausula se refiere al origen de la informacién que es confidencial
y sus fuentes, en él se hace una referencia a que la informacién puede ser
autorizada y manejada desde cualquier fuente de donde provenga lo cual no es
acertado y seguro ya que se debe conocer la fuente de toda informacién que maneje
la organizacion, quien la genero y que la soporta o la soporto en su momento de
generacion o distribucion. Esto se debe a que puede prestarse ya que las fuentes
pueden ser ilicitas en la informacién que suministran.

Cuarta Clausula: “Obligaciones de la parte receptora: Se considerara como parte
receptora de la informacién confidencial a la persona que recibe la informacién, o
gue tenga acceso a ella. La parte receptora se obliga a:”

En el numeral 3 establece”. “No denunciar _ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros”

En el numeral 4 establece “Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las reuniones
sostenidas.”

En el numeral 7 establece “Responder por el mal uso que le den sus representantes
a la informacioén confidencial’.

En el numeral 8 establece “Responder ante las autoridades competentes como
responsable en caso de gue la informacion se encuentre en su poder dentro de un
proceso de allanamiento.”

En el numeral 9 establece “La parte receptora se obliga a no transmitir, comunicar
revelar o de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacidn confidencial o ilegal sin el previo consentimiento por
escrito por parte de Whitehouse Security.”
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Andlisis: Esta clausula habla de las obligaciones de la parte receptora de
informacion, se identificaron las siguientes inconsistencias de los siguientes
parrafos, del numeral 3,4,8 y 9 se puede establecer una conducta delictiva ya que
hace referencia a que la informacion que se recibe de cualquier tipo y medio como
por ejemplo de espionaje no podra ser objeto de andlisis o de denuncia a las
autoridades lo cual no es acorde con unos principios legales y éticos de una
organizacion, se hace referencia que la responsabilidad ser4 mia legalmente en
caso de ser develado algun tipo de inconsistencia con cualquier tipo informacion
que se tenga en ese momento y que sea usadas mal por la direccién, librAndose de
alguna responsabilidad como organizacion y se hace énfasis en que ningun tipo de
datos e informacion podra ser revelada asi sea de tipo ilegal sin que la organizacién
como tal autorice a ello lo que implica usar la organizacion completa como complice
de dichas conductas delictivas.

Octava Clausula: “En caso que la informacioén ileqgal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad leqgal y penal a Whitehouse Security”.

Andlisis: En este caso sefiala que si de alguna forma se encuentra informacion
ilegal en mis manos debo acudir a un abogado privado y dejar a la empresa libre de
toda culpa, este es un caso grave de hacer el sefialamiento a mi como el
responsable de todo movimiento de datos e informacion ilegal en la empresa lo que
conllevaria a asumir la responsabilidad legal y ética de mi como profesional y
perdiendo de alguna forma la moral que se debe tener en cualquier campo de la
vida.

6.2.2 Andlisis del contrato segun la Ley 1273

Clausula Primera: Acuerdo de confidencialidad “la informacion confidencial o sobre
procesos ilegales dentro de Whitehouse Security no podran ser divulgados” se
evidencia que se estaria incurriendo en accion ilegal para el articulo 269F ya que
por medio de la organizacién se estaria involucrando a terceros en aspectos
criminales como fundamento y derecho al manejo correcto de la informacion que se
obtiene de fuentes distintas sin estar facultados para su ocultamiento.

Clausula Segunda: Definicion de informacion confidencial “datos secretos como
“datos de chuzadas, interceptacion de informacién, accesos abusivos a sistemas
informaticos”. Se evidencia que la organizacion obtiene datos de manera ilegal y
de forma abusiva a sistemas o los intercepta. En este caso se estaria violando el
articulo 269A donde se accede a cualquier sistema, articulo 269C donde se hace
una interceptacion para obtener datos e informacion
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Clausula Tercera: Origen de lainformacion “independiente de su fuente o soporte
y sin_que requiera advertir su caracter confidencial.”. En este caso se estaria
violando el articulo 269I, 269J se evidencia que se ha violado algun tipo de sistema
informatico y se ha obtenido algun tipo de datos e informacién de forma no
autorizada.

Clausula Cuarta: Obligaciones de la parte receptora

“No denunciar ante las autoridades actividades sospechosas de espionaje o0
cualquier otro _proceso _en el cual intervenga la apropiaciéon de informacién de
terceros”

“Abstenerse de denunciar y publicar la _informacioén confidencial e ilegal que
conozca, reciba o intercambie con ocasién de las reuniones sostenidas.”
“‘Responder por el mal uso que le den sus representantes a la informacion
confidencial’.

“‘Responder ante las autoridades competentes como responsable en caso de que la
informacion se encuentre en su poder dentro de un proceso de allanamiento.”

“La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito por parte de Whitehouse

Security.”

En esta clausula se podria evidenciar la violacion a los articulos

Articulo 269A Se realiza 0 se hace uso de un acceso no autorizado a datos e
informacion, se vale de ellos para obtener informacion para algun tipo de beneficio
Articulo 269C mucha de la informacion obtenida por la organizacién segun se
evidencio en la clausula se usa la interceptacion para sustraerla.

Articulo 269F se evidencio que se hace uso de datos e informacion de datos
personales de muchas fuentes asi no sean legales y sin importar las fuentes y
almacenamiento.

Clausula Octava: “En caso que la informacion ileqal o confidencial sea encontrada
en manos del receptor este deberd acudir a un abogado privado v dejar exenta de
cualquier responsabilidad legal y penal a Whitehouse Security”.

En este articulo podemos evidenciar que pueden violarse varios los paragrafos del
articulo 269H donde se hace el contrato aprovechandose la organizacién por medio
de un tercero el cual puede firmar el contrato incurriendo en delitos punibles,
también se evidencia en el parrafo que indica que puede haber la divulgacién de
datos e informacion perjudicando a un tercero en caso de ser descubiertos o hayan
investigaciones por parte de autoridades, ademas de se evidencia que cualquier
tipo de falta sera responsabilidad en este caso del firmante del contrato ya que se
usa como un tercero quitando la responsabilidad de la empresa en cualquier tipo de
investigacion o disposicion legal.
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Como conclusion y analisis de la norma se puede evidenciar varias inconsistencias
legales que se cometen en el contrato violando varios de los articulos de la ley que
estarian de alguna forma involucrando a un tercero en caso de firmar y aceptar
dichos términos para el desarrollo de su labor lo cual va en contra de todo principio
ético y moral ademés de las implicaciones legales que esto involucra ,se podria
hablar de penas de 3 a 8 afos facilmente incrementandose segun lo que explica el
articulo 269H donde se evidencias varias circunstancias de agravacion cuya pena
aumentaria en todos los casos de las clausulas analizadas, es por ellos que para
mi como firmante de este no se deberia hacer por ningiin motivo.

6.2.3 Implicaciones éticas segun el cédigo COPNIA

Segun el cédigo de ética profesional que esta establecido en la ley 842 de 2003
esta dividido en los capitulos primero de disposiciones especiales, el segundo
capitulo de los deberes y obligaciones y prohibiciones y un tercero que habla de las
inhabilidades e incompatibilidades.

El codigo también sefiala los tipos de sanciones en caso de que se incumpla la ley
como amonestacion por faltas leves, suspensién de matriculas profesionales o la
cancelacion total de esta por faltas muy graves.

En el caso particular de la organizacion WhiteHouse Security que es reconocida
nivel mundial por asesorar a grandes Gobiernos en Ciberseguridad y Ciberdefensa
se estaria exponiendo varias faltas a la ética y a sus trabajadores a nivel profesional,
esto debido a que hace que sus colaboradores del area que firmen contratos
irregulares faltando a varios articulos como:

Capitulo Il del Articulo 31 del numeral B donde sefiala que ‘“impidiendo o evitando
su_sustracciéon, destruccion, ocultamiento o utilizacion indebidos, de conformidad
con los fines a que hayan sido destinados;” donde en el contrato se hace referencia
a que no se puede develar el uso que se le da a la informacién que usa la empresa.
En el numeral F “Denunciar los delitos, contravenciones y faltas contra este Codigo
de Etica, de gue tuviere conocimiento con ocasion del ejercicio de su profesidn,
aportando toda la informacion y pruebas que tuviere en su poder;” también se
evidencia que puede haber una manipulacion para que el contratado en este caso
yo no pueda hacer ningun tipo de denuncia asi lo sepa y tenga pruebas de ello.

Capitulo Il del Articulo 32 en el numeral B que habla de las prohibiciones como
profesional especificamente “Permitir, tolerar o facilitar el ejercicio ilegal de las
profesiones requladas por esta ley” esta se contradice en las clausulas del contrato
donde se permite por el contrario el ejercicio de la ilegalidad al obtener informacion
de forma y no profesional por parte de los mismos que conforman sus equipos de
trabajo.

31



Capitulo 1l del Articulo 34 prohibiciones de los profesionales frente a la sociedad
en el numeral A “Ofrecer o aceptar trabajos en contra de las disposiciones legales
vigentes, 0 aceptar tareas que excedan la incumbencia que le otorga su titulo y su
propia preparacion;” en este caso se viola este ya que la organizacion por medio de
un contrato esta dando indicaciones claras de una intension ilegal en el manejo y
obtencion de datos e informacion y en los hechos que promulgan en las clausulas

Capitulo 1l del Articulo 39 de los deberes como profesionales para clientes o
publico se podria incurrir en que al realizar este tipo de contrato el trabajador tendria
gue asumir una postura de mantener secreta todo tipo de trabajo que se lleve a
cabo y a sabiendas que es ilegal debe mantener esa postura segun el acuerdo si
se firmara, como indica por ejemplo “Mantener el secreto y reserva, respecto de
toda circunstancia relacionada con el cliente y con los trabajos que para €l se
realizan, salvo obligacion legal de revelarla o requerimiento del Consejo
Profesional respectivo;

Capitulo Il del Articulo 40 de las prohibiciones profesionales en este caso se
estaria evidenciando el incumplimiento de esta ya que la empresa esta ofreciendo
servicios donde los datos e informacion son procedentes de fuentes cualesquiera
y de forma no legal en su obtencion.

Capitulo Ill se podria dar por entendido y se incumple varios articulos por las faltas
que se comenten en dicho contrato y segun la ley 842 de 2003 y que acarrearia la
cancelacién de la matricula profesional por evento como el actuar e incurrir en
delitos que atenta en contra de algun cliente en este caso los clientes de la
organizacién que son directamente del estado en temas de Ciberdefensa

En todos los casos y como resumen se podria evidenciar que se incumplen varios
de los articulos de ética ya que el documento contrato que expide esta organizacion
WhiteHouse Security implica la violacion de estas y de igual forma pone en tela de
juicio el buen actuar de los profesionales que lo van a ejecutar ya que serian
complices de varios delitos punibles , como la obtencion de datos de forma ilegal, el
no denuncio de delitos que se estan realizando al interior de la empresa, el manejo
de datos e informacion con inconsistencias y fuentes. Por esta razén la conducta
ética indicaria el no hacer ninguna firma de este tipo de contratos ya que se violan
leyes y normas éticas que deben regir el buen actuar como profesional en el area 'y
el campo de la Ciberseguridad.

6.2.4Caso Andrémeda Buggly

El caso especificamente muestra que grupos de inteligencia de Colombia en la
ciudad de Bogota que estarian realizando actividades aparentemente ilegales frente
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a un escenario netamente politico ademas de involucrar el nombre de varios
presidentes de la republica y vicepresidentes. Segun se establece y se descubrio
que bajo la fachada de una comunidad de denominada Buggy donde su razén
aparente era el funcionamiento y la constitucion de una comunidad de seguridad
informética donde se realizarian sesiones donde se compartian conocimientos en
el area de la seguridad y donde ponian algun tipo de reto informativo y de seguridad
que se debia superar para poder ir avanzando en dichos temas de la
Ciberseguridad, en resumen una comunidad de Hacking Etico

Segun evidencio y segun las fuentes pudo haber sido el primer paso por parte de
organizaciones del estado en este caso el ejército en una forma de reclutamiento
de los mejores Hackers para poder de esta forma tener un equipo capaz de servir a
sus intereses particulares y segun esta politicamente permitido en funcién de la
seguridad nacional se podrian dar este tipo de eventos donde se usa la inteligencia
para poder tener informacién de alguna actividad que le compete a la nacion.

Segun las evidencias el sitio era muy concurrido por personal del ejército lo que
llevaria a pensar que es claramente algo serio y que viene dado por érdenes
superiores del estado para realizar este tipo de labores de inteligencia en este caso
donde se tendria como objetivo la interceptacion de comunicaciones,
interceptaciones de correo y la interceptacion de todo tipo de medio de
comunicacién en el proceso de paz realizado para ese tiempo en la Habana cuba
con las FARC.

Segun la documentacién analizada y de las investigaciones que se conocen por
medios de comunicacion se evidencia que estas entidades del estado al intentar
obtener resultados de cualquier forma evaden sus limites éticos y morales de y se
valen cualquier tipo de profesion para ellos, pero en este caso se hace por medio
de terceros expertos en el tema de Hacking ético para poder de alguna forma
manipular su honestidad ofreciendo algunos beneficios econémicos.

Segun algunas de las investigaciones y en mi concepto la operacion Andrémeda
como tal es legitima ya que realizaban sus actividades de forma normal, pero segun
todas las evidencias después de las 6rdenes dadas se convierte en su proposito
ilegal y no actuando en la ética profesional y moral.

Se observa que en ese tipo de interceptaciones o chuzadas como las llaman
comunmente segun mi punto de vista y la ley si se estaria afectando directa o
indirectamente a alguna persona en su buen nombre. Segun se evidencia se
pudieron haber cometido varios delitos directos que estan en la ley 1273.

Se conocieron por medio de comunicacion la condena y como responsable de todo

al sefior Andrés Sepulveda por delitos como los indicados en este documento,
también se destituyeron algunos oficiales del ejército Nacional, pero en ningan
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momento se realiza la revision del caso para involucrar politicos como se deberian
investigar de la misma forma.

Algunos de esos delitos estarian relacionados con el “Acceso abusivo a un sistema
informatico” del articulo 269”. La “Interceptacion de datos informaticos”, al realizar
chuzadas a cualquier tipo de sistema como la interceptacion de las comunicaciones
segun el articulo 269C. El “uso de software malicioso®, se pudo haber dado el uso
de cualquier tipo de software para las interceptaciones y obtencidn de correos como
indica el articulo 269E. La “Violacion de datos personales” también es otro delito en
el cual se puedo haber violado ya que al acceder a cuentas de correo, en la
interceptacién de conversaciones se viola ese derecho, ya que no se respeta la
intimidad, perdida de datos, alteracion de datos, modificacién de los mismos para
algun proposito. Ademas de la violacién del codigo de éticas de COPNIA en su
mayoria de las clausulas que alli exponen, ya que no se evidencia ninguna facultad
de moralidad en los hechos.

6.3 ETAPA TERCERA PROCESO DE PRUEBAS DE PENETRACION

6.3.1 Herramientas Software en el Analisis de caso estudio usadas por el Equipo
Redteam en fases De Pentesting

Herramientas para el proceso de Pentesting

NMAP: Es una herramienta de licencia gratuita de cédigo abierto que sirve para
la gestion de las redes y hacer procesos de auditoria en seguridad informatica,
inventarios de las redes, gestion de activos, supervisiones de host y servicios. EL
sistema usa paquetes IP para determinar equipos de la red, servicios que usan,
sistemas operativos que usan, software que pueden estar usando, descubrir
firewalls entre otras caracteristicas importantes. El sistema es multiplataforma
Windows, Linux, Mac OS x. Su uso puede ser por linea de comandos o por interfaz
grafica con ayuda de Zenmap y Ncat, en resume una herramienta muy versatil y
potente para el uso en distintas area de la informatica entre ellas la seguridad.

MASSCAN: Scanner de puertos de la red, Puede escanear todo Internet en menos
de 5 minutos, transmitiendo 10 millones de paquetes por segundo, desde una sola
maquina.

Se usaran estas herramientas en la etapa de recopilaciéon de datos e informacién
de las maquinas de la red para la identificacion de puertos, tipos sistemas operativos

14 NMAP, Nmap Security Scanner - Introduction, [sitio web]. [consultado: 17 de Septiembre de 2021]. Disponible en:
https://nmap.org/
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y datos de software como si usan firewall, para determinar si es vulnerable a algun
tipo de ataque segun las caracteristicas de datos obtenidas en esta recoleccion.

OPENVAS?': “es un escaner de vulnerabilidades automatizado e integrado, este
software puede detectar distintos tipos de vulnerabilidades segun su nivel de
criticidad y complejidad tanto de dispositivos de red y otros dispositivos conectados.
Este sistema cuenta con sistema operativo GreenBone GOS, GSF, cuenta con una
interfaz Web. Posee una base de mas de 78.000 pruebas de vulnerabilidad (VT),
estas vulnerabilidades que encuentra las clasifica segun su gravedad lo que permite
su analisis para el tratamiento. Este tipo de software permite el descubrimiento del
estado actual el mejoramiento del estado actual y la revision de las medidas
tomadas.”

Este se usara en la etapa de descubrimiento e identificacién de vulnerabilidades de
los sistemas operativos Windows 7 de la red de cualquier tipo de arquitectura 32 o
64 Bits. Permite el escaneo y evidenciar posibles fallos en estos sistemas
operativos.

NESSUS: Escaner de vulnerabilidades para distintas plataformas y sistemas
operativos de distintas casas y arquitecturas, detecta amenazas en tiempo real
gracias a sus exactitud para la prevencion de falsos positivos, ayuda en la gestion
de seguridad en la deteccion de las debilidades, errores de configuracion que se
usan por los atacantes para vulnerar sistemas. Su interfaz grafica ayuda en la
interpretacion de resultados de vulnerabilidades y ademas de exponer algunas de
las soluciones posibles al fallo encontrado.

METASPLOIT: “Metasploit se define como una plataforma para las pruebas de
penetracion que permite a sus analistas encontrar, explotar y validar
vulnerabilidades de los sistemas objetivos. Este tipo de sistemas permite la
identificacion y explotacion de vulnerabilidades ayudando a hacer una divisién de
los flujos de trabajo de las pruebas que se realizan y en donde son mas faciles de
trabajar.”

Se usara en la atapa de explotacion de las vulnerabilidades segun la descripcién de
lo que se sabe del caso y de las pruebas obtenidas de las fases anteriores y del
escaneo de las vulnerabilidades.

6.3.2 Etapa de Planificacion y Recoleccion de datos

Antes de los procesos de recolecciones datos se quitan todos los sistemas de
seguridad de la maquina obtenida y suministrada por la organizacion en este caso,
firewall, actualizaciones, antivirus.

15 OPENVAS, Open Vulnerability Assessment Scanner, [sitio web]. [consultado: 17 de Septiembre de 2021]. Disponible en:
https://openvas.org/
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llustracion 18 Desactivacion Firewall Windows

Archive  Méaquina  Ver Entrada Dispositivos  Ayuda

em32\cmd exe

\;-@v\ﬁ« Todos los elementos de Panel de control » Firewall de Windows o \o,H Buscaren el P

t Corporation. Reservados todos lo

C:\Users usuario>ipcontig @
Ventana principal del Panel de -
[Conf iguracién IP de Windows control P Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencicnado obtengan acceso al equipo a

ndaptador de Ethernet Conexién de drea local: Permitir un programa o una 5
i f través de Internet o de una red.
. caracteristica a través de
Sulide DNS especifico para la conexidn. . & o 2i9cedsde3s: G ET 4Cémo me ayuda un firewall a proteger mi equipo?
Pireccidn TPud. o R R %) Cambior la configuracién de /Qué son las ubicaciones de red?
Puerta de enlace predeterminada = 192.168.8.1 notificaciones
T Actualizar configuracién de firewall
fdaptador de tinel isatap.(SBESBED2-9D84-4799-BER3-D209073C24 N A
Estado de los medios : medios descone| naons Firewall de Windows no ests usando la | ®luser la configuracién recomendada
Sufijo DNS especifico para la conexidn. . = f) Restaurar valores configuracion recomendada para proteger el
predeterminados equipo.
C:\Userssusuario> - . R
Configuracion avanzada (Cudl es 12 configuracién recomendada?
Solucisn de problemas de red
l @' Redes domésticas o de trabajo (privadas) No conectado (v
. &Y Redes publicas Conectado (~

Fuente: Elaboracion propia

llustracién 19 Desactivacion Updates Windows

B Administrador: C\W tem32\cmd.exe

Microsoft Windows [Uersion 6.1. N E - -
Copyright {c> 2089 Microsoft Corporation. Reservados todos lo @v" RincossUpci sl f€amburcontiguiaaca -[4][ 8

C:\Users usuarioipconfig

Configuracién IF de Windous Elija la forma en que Windows puede instalar las actualizaciones

Cuando el equipo esté conectado, Windows puede comprobar automiticamente las actualizaciones e

daptador de Ethernet Conexidn de 4rea local: instalarlas usando esta configuracion. Cuande estén disponibles nuevas actualizaciones, puede instalarlas

B B antes de apagar el equipo.

Sufijo DNS especifico para la conexidn. H . N L.

Uinculo: direccién I[Pub local. . . c8H: 4842 :9ce4:4638: iCome me puede ayudar la actualizacién automatica?
i - - 192.168.8.11

Mascara de subred . : 255.255_255.0 R .

Puerta de enlace predeterminada i 192.168.48.1 Actualizaciones importantes

Adaptador de tdnel isatap.{5BEBBED2-7BB4-4799-BEB3-D289D73C24 ‘@‘
L4

No buscar actualizaciones (no recomendada) -

Estado de los medie : medios descone
Sufijo DNS especifico para la conexién. . :

nes: | Todos los dias alas |03:00 am.

C:\Users usuario?
Actualizaciones recomendadas

Fuente: Elaboracion propia

Para esta etapa se hizo uso de NMAP para la identificacién de datos e informacion
de las maquinas objetivo, en este caso maquina Windows 7 64 Bits

Se accede a la maquina KaliLinux y como primera instancia y de manera
preliminar se usa la herramienta masscan para determinar si tenemos algun tipo
de red y puertos.

Se logran identificar algunas maquinas entre ellas la maquina Windows a la cual se
le van hacer las pruebas de Testing. La maquina objetivo posee abiertos los puertos
139 TCP, 135 TCP y 445 TCP. En base a esta informacion se decide usar una
herramienta mas potente como NMAP.
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llustracién 20 Escanear puerto de red y puertos

E Wl 1 & estudiante@seminario: ~

estudiante@seminario: ~

Archive Acciones Editar Vista Ayuda

can 192.168.0.1/24 --ports 0-500

Fuente: Elaboracién Propia

Escaneo con la herramienta NMAP para la identificacibn de puertos, sistemas
operativos y servicios.

Identificar equipos de la red y sistemas operativos

llustracién 21 Identificaciéon equipos de la red

5 IP adc

Fuente: Elaboracion propia
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Se realiza la identificacién de los sistemas operativos de la red entre ellas de la
maquina objetivo Windows 7 y puertos abiertos con sus servicios asociados.
Ademas de obtener todos los datos de sus Services Pack instalados.

llustracion 22 Identificacién de SO

1, Wind

Fuente: Elaboracion propia

Se realiza la identificacion de servicios especificos de la maquina Win7 X64 entre
ellos el asociado al aplicativo rejetto
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llustracién 23 Identificacion de SO

Fuente: Elaboracion propia

llustracién 24 Identificacion de SO especifico

Fuente: Elaboracion propia
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llustracion 25 Identificacién de SO x64

Fuente: Elaboracion propia

6.3.3 Etapa de identificacion de vulnerabilidades

Para poder identificar las vulnerabilidades posibles del sistema Win7 x64 se decide
hacer uso de Openvas para este propésito.

Para realizar el proceso desde la maquina Linux se debe ejecutar la herramienta
previamente ya instalada y configurada, ingresar el en navegador web y
autenticarse en el programa.

llustracion 26 Autenticacion OpenVAS
4 Greenbone Security Assi X+

< C @ O & https://127.0.0. login  90% <= N B0 @

o Kali Linux % Kali Training % Kali Tools ¥/ Kali Forums < KaliDocs e NetHunter

Greenbone
Security Assistant

# Username adrmin

‘!

é) Password 0000800000000 010
i

Greenbone

Securi .
nssbstltxt Login

Fuente: Elaboracion propia
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Ingresar opciones de tarea y opcion, escoger la maquina Windows objetivo y hacer
el proceso de escaneo de vulnerabilidades.

Task Mame
Scan Time

Scan Status

Filter

Timezone

Immediate scan of IP 192.168.0.12
Mon, Sep 20, 2021 10:30 PM UTC

Hosts scanned 1

Coordinated Universal Tirme {UTC)

apply_overrides=0 levels=hm! min_gqod=70

Una vez realizo el proceso de escaneo de vulnerabilidades se obtiene los siguientes

resultados:

llustracion 27 Vulnerabilidades SO Win7

Vulnerability

Microseft Windows SMB Server Multiple Vulnerabilities-Remote (4013389)

DCE/RPC and MSRPC Services Enumeration Reporting

TCP timestamps

Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389)
DCE/RPC and MSRPC Services Enumeration Reporting

Unknawn 0S5 and Service Banner Reparting

Hidden WWW server name

SMBvl enabled (Remate Check)

SMB Remote Version Detection

Service Detection with 'HELP' Request’

SMB/CIFS Server Detection

DCE/RPC and MSRPC Services Enumeration

SMB NativeLanMan

Mon, Sep 20, 2021 11:00 PM UTC
Mon, Sep 20. 2021 10:54 PM UTC
Mon, Sep 20, 2021 10:45 PM UTC
Mon, Sep 20, 2021 10:45 PM UTC
Men, Sep 20, 2021 10:45 PM UTC
Mon, Sep 20. 2021 10:39 PM UTC
Mon, Sep 20, 2021 10:33 PM UTC
Men, Sep 20. 2021 10:32 PM UTC
Mon, Sep 20, 2021 10:32 PM UTC
Mon, Sep 20, 2021 10:32 PM UTC

Fuente: Elaboracion propia

Actualizaciones del sistema operativos SP1
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*' Severity ¥ QoD
A 0.3 (High)  JEEELRH
& ecium) I
& 80 %

Mon, Sep 20, 2021 11:00 PM UTC
Mon, Sep 20, 2021 10:54 PM UTC
Mon, Sep 20, 2021 10:45 PM UTC
Mon, Sep 20, 2021 10:45 PM UTC
Mon, Sep 20, 2021 10:45 PM UTC
Mon, Sep 20, 2021 10:39 PM UTC
Mon, Sep 20, 2021 10:33 PM UTC
Mon, Sep 20, 2021 10:32 PM UTC
Mon, Sep 20, 2021 10:32 PM UTC
Mon, Sep 20, 2021 10:32 PM UTC

[E—— ——

95 %

T  50%
0%
[ 00(og) | 70 %
[ 0.0(ogl | 80 %
| ___0.0(log) | 80 %
BT 50%
80%
0%
[ 0.0(og) | 95 %



llustracién 28 Vulnerabilidad SO Actualizaciones

,n.é(
0 Operating System: cpe:/o:microsoft:windows_7:-:spl |

Information User Tags Permissions
() (0)

Name L) cpefo:microsoft:windows_7:-spl
Latest Severity  [IEEICET

Highest Severity [IIEEICTTINEN
Average Severity IIEEICTTTIN

Fuente: Elaboracion propia

Vulnerabilidades que permite a los atacantes remotos ejecutar cédigo arbitrario a
través de paquetes manipulados,

llustracion 29 Vulnerabilidad Ejecucién Remota Cadigo por actualizaciones SO
NVT: Microsoft Windows SMB Server Multiple Vulnerabilities-Remote
3 (4013389)

Information Preferences User Tags
{0) (m

Summary

This host is missing a critical security update according to Microsoft Bulletin M517-010.

Scoring

cvssBase  [EEEIUTTINEN

CW55 Base Vector AV:N/AC:MAAW:N/C:CLCIAC

Insight

Multiple flaws exist due to the way that the
Microsoft Server Message Block 1.0 (SMBv1) server handles certain requests.

Fuente: Elaboracion Propia
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TnSIgnt

Multiple flaws exist due to the way that the
Microsoft Server Message Block 1.0 (SMBv1) server handles certain requests.

Detection Method

Send the crafted SMB transaction request
with fid = 0 and check the response to confirm the vulnerability.
Quality of Detection: remote_active (95%)

Affected Software/0S

- Microsoft Windows 10 x32/x64

- Microsoft Windows Server 2012

- Microsoft Windows Server 2016

- Microsoft Windows 8.1 x32/x64

- Microsoft Windows Server 2012 R2

- Microsoft Windows 7 x32/x64 Service Pack 1

- Microsoft Windows Vista x32/x64 Service Pack 2

- Microsoft Windows Server 2008 R2 x64 Service Pack 1

- Micresoft Windows Server 2008 x32/x64 Service Pack 2

Impact

Successful exploitation will allow remote
attackers to gain the ability to execute code on the target server, also
could lead to information disclosure from the server.

Solution

Solution Type: ¥, Vendorfix
The vendor has released updates. Please see the references for more information.

Family
Windows : Microsoft Bulletins
References

CVE CVE-2017-0143
CVE-2017-0144
CVE-2017-0145
CVE-2017-0146
CVE-2017-0147
CVE-2017-0148

Fuente: Elaboracién Propia

Puertos comprometidos

Port Hosts Severity ¥
445/tcp 1 9.3 (High) |
135/tcp 1 bdium) |

Vulnerabilidades que afecta la escucha de puertos constantes en la maquina Win7
x64 y se pueden explotar de forma remota
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llustracién 30 Vulnerabilidad de Ejecucion Remota de Cdodigo

,@, NVT: DCE/RPC and MSRPC Services Enumeration
i Reporting ID: 1.3.6.1.4.125623.1.0.10736

Information Preferences User Tags
(1) (0}

Summary

Distributed Computing Environment / Remote Procedure Calls (DCE/RPC) or MSRPC services running on the remote host can be enumerated by connecting on port 135 and doing the appropriate queries.
Scoring

CVSS Base

CVSS Base Vector AV:N/AC:L/Au:N/C:P/I:N/A:N

Fuente: Elaboracion propia

Detection Method
Quality of Detection: remote_banner (B0%)
Impact

An attacker may use this fact to gain more knowledge
about the remote host.

Solution

Solution Type: 45 Mitigation
Filter incoming traffic to this ports.

Family

Windows

llustracién 31 Vulnerabilidad de Ejecucion Remota de Cédigo

hu, Apr 15, 2021 1:23

M UTC

,@.\ NVT: DCE/RPC and MSRPC Services Enume
j ration D1

Nov 3, 2005 1:08

e Modified:

o Thu
ted: oo

Information Preferences User Tags
0 ©

Summary
Distributed Computing Environment / Remote Procedure Calls {(DCE/RPC) or MSRPC services running on the remote host can be enumerated by connecting on port 135 and doing the appropriate queries.

The actual reporting takes place in the NVT 'DCE/RPC and MSRPC Services Enumeration Reporting’
(0ID: 1.3.6.1.4.1.25623.1.0.10736)

Scoring

CVSS Base

CV5S Base Vector AVIN/AC:L/AWN/C:N/I:N/AIN
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Detection Method
Quality of Detection: remote_banner (80%)
Impact

An attacker may use this fact to gain more knowledge
about the remote host.

Solution

Solution Type: % Mitigation
Filter incoming traffic to this port.

Family

Service detection

Fuente: Elaboracion propia

llustracion 32 Vulnerabilidad de puertos abiertos identificada para SMB

% NVT: SMB/CIFS Server Detection D13

Information Preferences User Tags
()] (0)

Summary

This script detects whether port 445 and 139 are open and if they are running a CIFS/SMB server.
Scoring

CVSS Base
CVSS Base Vector AV:NJAC:L/AU:N/C:N/I:N/A:N

Detection Method
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,Q\ NVT: Unknown OS and Service Banner Reportin
]
19

Information Preferences User Tags
(@ {0}

Summary

This NVT consolidates and reports the information collected by the following NVTs:
- Collect banner of unknown services (O1D: 1.3.6.1.4.1.25623.1.0.11154}

- Service Detection (unknown) with nmap (0ID: 1.3.6.1.4.1.25623.1.0.66286)

- Service Detection (wrapped) with nmap (OID: 1.3.6.1.4.1.25623.1.0.108525)

- 0S Detection Consolidation and Reporting (OID: 1.3.6.1.4.1.25623.1.0.105937)

If you know any of the information reported here, please send the full output to
the referenced community portal.

Fuente: Elaboracion propia

Se evidencian vulnerabilidades en la cuales se permite obtener datos e informacion
detallada de las maquinas.

llustracion 33 Vulnerabilidad de revelacién de datos del servidor

ii NVT: Hidden WWW server name

Information Preferences User Tags
{0} 10}

Summary
It seems that the remote web server tries to hide its version or name.

Howewer, using a special crafted request, the scanner was able to discover it.
Scoring

CVSS Base [__0.0(Log) ]

CWSS Base Vector AV:NAC: LFALNSC:N/:N/A:N

Detection Method

Quality of Detection: remote_analysis (70%)

Solution
Fuente: Elaboracion propia
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Escaneo de vulnerabilidades con Nessus

Se realiza el proceso ahora con la herramienta Nessus para verificar que detecta
con este sistema obteniendo los resultados siguientes:

llustracion 34 Escaneo Win7 Nessus

= c @ [OF*Y seminario

Kali Linux Kali Training Kali Tools ¢ Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB

Escaneo Windows 7 x64 Configure  Audit Trail

< Back to My Scans

im My Scans
IS cans Hosts 1 Vulnerabilities 22 VPR Top Threats History 1
M Trash
Filter «
Q Policies Host Vulnerabilities
@ Puan s 192.168.0.12 a
Sev Name Family Count
s Microsoft Windows (Multiple Issues) Windows 5
Apache Struts 2 s:a / s:ud Tag href Element XS5 CGl abuses : X558 1
SMB Signing not required Misc. 1
DCE Services Enumeration Windows 8
& SMB (Multiple Issues) Windows 7
Nessus SYMN scanner Port scanners 6
m HTTP {Multiple Issues) Web Servers 2
Comman Platform Enumeration (CPE) General 1
Device Type General 1
Ethemet Card Manufacturer Detection Misc. 1

Fuente: Elaboracion propia
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llustracién 35 Vulnerabilidades SO

seminario

raining Kali Tools » Kali Docs Kali Forums NetHunter [ Offensive Security

Scans

Escaneo Windows 7 x64 / Microsoft Windows (Multiple Issues)
¢ Back to Vulnerabilities

Hosts | 1 Vulnerabilities 22 VPR Top Threats (3 History
Sev Name Family
MS11-030: Vulnerability in DMS Resolution Could All...  Windows
Unsupported Windows ©S (remote) Windows

MS17-010: Security Update for Microsoft Windows S...  Windows
MS16-047: Security Update for SAM and LSAD Rem...  Windows
WMI Mot Available Windows

Fuente: Elaboracién propia

llustracién 36 Vulnerabilidad Critica de ejecucién remota

Exploit-DB = GHDB ||

Configure Audit Trail

Count

MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code Execution (2...

Description

A flaw in the way the installed Windows DMNS client processes Link- local Multicast Name Resolution (LLMNR) queries can be exploited to execute

arbitrary code in the context of the NetworkService account.

Mote that Windows XP and 2003 do not support LLMNR and successful exploitation on those platiorms requires local access and the ability to run a

special application. On Windows Vista, 2008, 7, and 2008 R2, however, the issue can be exploited remotely.

Solution
Microsoft has released a set of patches for Windows XP, 2003, Vista, 2008, 7, and 2008 R2.

See Also
hitps Jfwww_nessus.org/u?361871b1

Qutput

No ocutput recorded.

Port Hosts

5355 / udp / limnr 192.168.0.12
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Plugin Details Vulnerability Information

Severity: Critical CPE: cpezo:microsoft-windows

1D: 53514 Exploit Available: frue

Version: 1.18 Exploit Ease: Exploits are available
Type: remaote Patch Pub Date: April 12, 2011
Family: Windows Vulnerability Pub Date: April 12, 2011
Published: April 21, 2011

Modified: August b, 2020 Exploitable With

Metasploit (Microsoft Windows DNSAPLdI LLMNR
Risk Information Buffer Underrun DoS)

Core Impact
Risk Factor: Critical

CWSS v2.0 Base Score: 10.0

CVSS v2.0 Temporal Score: 8.3 Reference Information
[.:VS. S_ v2.0 Vector: CVSS28AVNACL/AUNGCC MSFT: MS11-030
[HCAC BID: 47242

CWSS v2.0 Temporal Vector: IAVA: 2011-A-0039-5
CVSS2#E-F/RL-.OF/RC.C MSKB: 2508553, 25008553
IAVM Severity: | CVE: CVE-2011-0657

Fuente: Elaboracién Propia

llustracion 37 Vulnerabilidad Critica de Service Pack SO

Escaneo Windows 7 x64 / Plugin #108797
« Back to Vulnerability Group

Configure

Vulnerabilities 22

Unsupported Windows OS (remote)

Description
The remaote version of Microsoft Windows is either missing a service pack or is no longer supported. As a result, it is likely to contain security
vulnerabilities.

Solution
Upgrade to a supported service pack or operating system

See Also
hittps'support. microsoft.com/en-us/ifecycle

Output

The following Windows version is installed and not supported:

Microscft Windows 7 FProfessional

Port » Hosts

NiA 102.168.012 #

49



Plugin Details

Severity: Critical

10 108797

Version: 1.1

Type: remote

Family: Windows
Published: April 3, 2018
Modified: September 22, 2020

Risk Information

Risk Factor: Critical

CVSS v3.0 Base Score 9.8

CVSS v3.0 Vector: CVSS:3.0/AV:N/ACLPR:N
JUENIS:WC:HHIAH

CVSS5 v2.0 Base Score: 10.0

CVSS va2.0 Vector: CVSS28AVINAC L/AUNG.C
GIAG

Vulnerability Information
CPE: cpeZloxmicrosoft:-windows
Unsupported by vendor: true

Reference Information

IAVA: 0001-A-0501

llustracién 38 Vulnerabilidad Alta SO

[ MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETER...

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remate code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBw1) due to improper handling of certain requests. An
unauthenticated, remaote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143,
CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An
unauthenticated, remaote attacker can exploit this, via a specially crafted packet, to disclose sensitive information. (CVE-2017-0147)

ETERMALBLUE, ETERMALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple Equation Group vulnerabilities and exploits
disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry / WannaCrypt is a ransomware pragram utilizing the ETERNALBLUE
exploit, and EtemnalRocks is a womm that utilizes seven Equation Group vulnerabilities. Petya is a ansomware program that first utilizes CVE-2017-0199, a
vulnerability in Microsoft Office, and then spreads via ETERNALBLUE.

Solution
Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, and 2016. Microsoft has also released
emergency patches for Windows operating systems that are no longer supported, including Windows XP, 2003, and 8.

For unsupported Windows operating systems, e.g. Windows XP, Microsoft recommends that users discontinue the use of SMBvi. SMBv1 lacks security
features that were included in later SMB versions. SMBwv1 can be disabled by following the vendor instructions provided in Microsoft KB2696547.
Additienally, US-CERT recommends that users block SMB directly by blocking TCP port 445 on all network boundary devices. For SMB over the NetBIOS
AP, block TCP ports 137 / 139 and UDP ports 137 / 138 on all network boundary devices.
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Plugin Details Vulnerability Information

Severity: High CPE: cpe/o:microsoft:windows
1D: 97833 Exploit Available: true
Version: 1.24 Exploit Ease: Exploits are available
Type: remaote Patch Pub Date: March 14, 2017
Family: Windows Vulnerability Pub Date: March 14, 2017
Published: March 20, 2017 In the news: frus
Madified: October 15, 2020
Expleitable With
Risk Information Metasploit (MS17-010 EtemalBiue SMB Remote
Windows Kemel Pool Comuption)
Risk Factor: High CANVAS |
CVSS v3.0 Base Score 8.1 Core Impact

CWSS v3.0 Vector: CVSS:3.0/AVN/ACH/IPR:N
JUENS:UACHIHIAH

CWSS v3.0 Temporal Vector: CVSS:3.0/E:H
/RL:GVRC:C

CV5SS v3.0 Temporal Score: 7.7

CVSS v2.0 Base Score: 9.3

CVSS v2.0 Temporal Score: 8.1

CWSS v2.0 Vectar: CVSS2#AVN/ACM/AUN/C:C
MGG

CVES v2.0 Temporal Vector:
CWSS2#E:H/RL.OF/RC:C

I1AVM Severity: |

Reference Information

EDB-ID: 41891, 41987

Qutput

Sent:

00000054853 4d42250000000018038000000000000000000000000000820020008000220000000
OOfEEFo000000000000000000000005400000054000200230000001100005c00500043005000
45005c0000000000

Received:
H534d4225050200c09803c80000000000000000000000000008200a00080001000000

Port « Hosts

445 figp [ ais 192.168.012 =

Fuente: Elaboracion Propia
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llustraciéon 39 Vulnerabilidad Control Remoto de Protocolos

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentia...

Description

The remote Windows host is affected by an elevation of privilege vulnerability in the Security Account Manager (SAM) and Local Security Authority (Domain
Palicy) (LSAD) protocols due to improper authentication level negotiation over Remote Procedure Call (RPC) channels. A man-in-the-middle attacker able
to intercept communications between a client and a server hosting a SAM database can exploit this to force the authentication level to downgrade,
allowing the attacker to impersonate an authenticated user and access the SAM database.

Solution
Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, and 10.

See Also
http:/www.nessus.omg/u?52adeied
hitp://badlock.om/

Output

Ho cutput recorged.

Port « Hosts
49156 icp / dos-1pc 192.168.012 =
Plugin Details - .
Vulnerability Informaticn
Severity: Medium
ID: 90510 CPE: cpe’omicrosoft:windows
Versian: 18 Exploit Available: false
Type:
“E_ rE',“mE Exploit Ease: No known exploits are available
Family: Windows
Published: Apiil 13, 2016 Patch Pub Date: April 12, 2016
Madified: July 23, 2019 Vulnerability Pub Date: March 23, 2016
In the news: true
Risk Information

Risk Factor: Medium
CVSS v3.0 Base Score 6.8
CVSS v3.0 Vector: CVSS:3.0/AVN/ACH/PR:N

Reference Information

JUIRIS:UICHHIAN CERT: 813296

CVSS v3.0 Temporal Vector: CVSS:3.0/E:U MSFT: M316-047

IRL:OVRC:C BID: B6002

CV55 v3.0 Temporal Score: 5.9 |AVA: 2016-A-0093

CVS5 v2 0 Base Score: 5.8 MSKB: 3148527, 3149000, 3147461, 3147458,
CWsS vw2.0 Temporal Score: 4.3 3148527, 3140000, 3147461, 3147458

CVSS v2.0 Vector: CYSS2HAVNACMALNICP CVE:- CVE-2016-0128

f1:PIAN

CVS5 v2.0 Temporal Vector:
CWSS24#E:U/RL:OF/RC.C

1AVM Severity: |
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llustracion 40 Vulnerabilidad SMB protocolo

Vulnerabilities 22

SMB Signing not required

Description
Signing is not required on the remote SMB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle attacks against the
SMB server.

Solution
Enforce message signing in the host's configuration. On Windows, this is found in the policy setting "Microsoft network server: Digitally sign
communications (aways). On Samba, the setting is called “server signing’. See the “see also’ links for further details.

See Also

http=/fwww.nessus.ong/u?df3gsbab3

http=/technet. microsoft.com/en-us/library/cc731957 .aspx
http=/fwww.nessus.org/u?74b80723
https://www.samba.om/samba/docs/cument/man-html'smb.conf.5 html
http=//www.nessus.org/u?aldcacdea

Qutput

Ho cutput recorded.

Port » Hosts

445 /op foifs 192.168.012 =

Plugin Details

Severity: Medium

1D 57608

Version: 1.19

Type: remote

Family: Misc.

Published: January 19, 2012
Modified: March 15, 2021

Risk Information

Risk Factor: Medium

CVSS v3.0 Base Score 5.3

CWVSS v3.0 Vector: CVSS:3.0/AVN/AC:L/IPR:N
SUENISIVCNELAAN

CWSS v3.0 Temporal Vector: CVSS:3.0VE:U
/RL:OVRC:C

CWSS v3.0 Temporal Score: 4.6

CWSS5 v2.0 Base Score: 5.0

CWVS5 v2.0 Temporal Score: 3.7

CWSS v2.0 Vector: CVSSZ#AVM/ACL/AUNIC:N
[:PAN

CVSS v2.0 Temporal Vector:
CVSS2#E:U/RL:OF/RC:C

Vulnerability Information

CPE: cpefo:microsoft:windows
cpe/asamba:samba

Exploit Available: true

Exploit Ease: Exploits are available
Vulnerability Pub Date: January 17, 2012
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Fuente: Elaboracion propia
llustracién 41 Vulnerabilidad Apache Puerto 80

Apache Struts 2 s:a/ siurl Tag href Element XSS

Description
The web application on the remote host is affected by a cross-site scripting vulnerability due to a vulnerable version of Apache Struts 2 that fails to properdy
encode the parameters in the 's:a” and ‘sl tags.

A remote attacker can exploit this by tricking a user into requesting a page with arbitrary script code injected. This could have consequences such as stolen
authentication credentials.

Solution
Upgrade to Struts version 2.1.1/2.0.11.1 orlater.

See Also
http.
http.
http://struts.apache.org/do

Quiput

Plugin Details

Severity: Medium

ID: 38208

Version 121

Type: remote

Family: CGl abuses : XSS
Published: April 28, 2009
Modified: January 19, 2021

Risk Information

Risk Faclor: Medium
CVSS v3.0 Base Score 3.7

CVSS v3.0 Vector: CVSS:3.0/AV.N/ACH/PR:N
UENS:WICNALLAN

CVSS v3.0 Temporal Vector: CVS5:3.0/E:H
RL-OVRC:C

CVSS5 v3.0 Temporal Score: 3.6

CVSS v2.0 Base Score: 4.3

CVSS5 2.0 Temporal Score: 3.7

CVSS v2.0 Vector: CVSS2#AVN/ACMALN/C:N
I:PIAN

CVSS v2.0 Temporal Vector:
CVSS2#E:H/RL:OF/RC.C

Port Hosts

80 i e 192.168.0.12

Fuente: Elaboracion propia

CRITICAS

MS11-030: Vulnerabilidad de resolucion de servicios DNS donde esta se puede usar
para la ejecucion remota de codigo si los atacantes logran algun tipo de acceso a
las redes comprometidas con la ayuda de programas o Exploits para poder enviar
consultas LLMNR para los objetivos vulnerables.

Unsupported windows OS (remote): La version remota de Windows ya no es
compatible actual por ende puede presentar vulnerabilidad de seguridad.

MS17-010: Esta vulnerabilidad sobre el sistema Windows aprovecha la
vulnerabilidad de red SMB, permite la ejecucion remota de cddigo en las
computadoras atacadas lo que permite poder cargar Malware y asi poderlo propagar
en la red. Permite la divulgacién de informacién Microsoft Server Message Block
SMBV1, donde los atacantes no autenticados pueden ejecutarse y revelar
informacion detallada por medio de varios Exploits reconocidos para la ejecucién
remota de codigos. EternalBlue uno de ellos.

MS16-047: esta vulnerabilidad permite la elevacion de privilegios en un sistema si
el atacante lanza ataques de tipo MiTM (Hombre en medio), donde se usan cuentas
con privilegio administrativas de seguridad SAM y de tipo local, politicas de dominios
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LSAD, esta vulnerabilidad permite pasar un usuario como si estuviese autenticado
en el sistema.

Apache Sturts: Esta vulnerabilidad puede hacer que se ejecute cédigo de forma
remota con codigo malicioso enviado que no necesita autenticacion de ningun tipo
para explotarla la vulnerabilidad que comprometer todo el sistema donde resida.

6.3.4 Explotacion de las Vulnerabilidades

Para la fase de explotacién de las vulnerabilidades expuestas se hace uso de las
herramientas Metasploit Framework que permitira segun las evidencias de cada
vulnerabilidad hacer uso de esta para poder acceder al sistema objetivo.

Segun la evidencia obtenida se puede hacer uso de dos variables de ejecucion de
intrusién sobre la maguina obijetivo:

e Ataque sobre la vulnerabilidad MS17-010
e Ataque sobre la vulnerabilidad de servicios ofrecidos por el software de la
maguina Windows con sistema en la ejecucion de HTTP file Server rejetto 2.3

Explotacion Vulnerabilidad MS17-010

llustracién 42 Inicializar Metasploit
%%%%
[ %%
[%%
C
[% |
[% |
[%

[%

Fuente: Elaboracion propia
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Se realiza la busqueda de Exploit EternalBlue el cual est4 codificado para poder
explotar la vulnerabilidad expuesta del sistema.

llustracion 43 Buscar Exploit

010 EESRNSUEENE SME Rem

SMB DOUBLEPULSAR Remote Code

Seleccionar el Exploits para su configuracion de ataque
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llustracion 44 Seleccion de Exploit

3 Rem

Fuente: Elaboracion propia

llustracién 45 Seleccionar la opcién de ataque por Host

Fuente: Elaboracion propia

Se selecciona la opciéon de host remoto RHOST para el ataque sabiendo y
conociendo la IP para acceder a la IP objetivo.

57



llustracién 46 Seleccionar el Payload

Fuente: Elaboracion propia

Se selecciona la opcion de puerto local LPORT para la escucha por el puerto abierto
8443

Fuente: Elaboracion propia

Ejecutar el Exploit para la intrusion a la maquina Windows 7 x64 y se podra tener
control de esta por medio del Meterpreter donde podemos obtener informacién
relevante de la maquina tomada en control.
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llustracion 47 Ejecucion Exploit

Fuente: Elaboracion propia

llustracion 48 Obtencién de datos

Fuente: Elaboracion propia

llustracion 49 Nivel Autorizado accedido

a: NT AUTHORITY

Fuente: Elaboracion propia
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llustracion 50 Informaciéon del Sistema Relevante

NT AUTHORITYYSYSTEM

NT AUTHORITY,\SYSTEM

Fuente: Elaboracion propia

Se pueden obtener informacion de los procesos abiertos y en ejecucion.
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Fuente: Elaboracion propia

En base a estas evidencias podemos hacer la ejecucién de un ejecutable que esta
en esta maquina para corroborar que la maquina esta bajo control total de intrusién
y por ende hacer cualquier tipo de ataque sobre esta maquina y de la red desde la
misma magquina Win7 x64
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llustraciéon 51 Evidencia de Control

Fuente: Elaboracion propia

Se realiza la investigacion si es posible la creacion de un usuario con privilegios
después de accedida la maquina por ende se debe usar Shell que permita por
consola de comandos cmd crear dicho usuario,

llustraciéon 52 Crear usuario con contrasefia

Fuente: Elaboracion propia
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llustracién 53 Usuario Creado

Mombre Mombre completo Descripcian

#, Administrador Cuenta integrada para la administracian del equipo o dominio

A HomeGrouplsers HomeGrouplsers Cuenta integrada para el acceso de grupo en el hogar al equipo

#, Invitado Cuenta integrada para el accese como invitado al equipe o domini

A MAURICIO

A Lsuario

@Qvlﬁ_, <« Cuentas de... » Administrar cuentas - |+’| | Buscar en el Panel de

Elegir la cuenta que desee cambiar
Wl usuario
Administrador
—|
4 Invitado
La cuenta de invitado esta desactivada

Fuente: Elaboracion propia

MAURICIO

Usuario estandar
Protegida por contrasefia

m

L 3

Dar privilegios de administrador al usuario creado

llustracién 54 Privilegio Administrador

Archive Maquina Ver Entrada Dispositives  Ayuda

Propiedades: Administrado

Generdl @n\:/-ﬂf@, « Cue.. » Admini., - |¢, I

m

Administradores

Elegir la cuenta que desee cambiar

Descripcion:  Los admini

Mismbros usuario 3
Administrador
& Administrador
&I MAURICIO
& ysuario

MAURICIO
Administrador
Protegida por contrasefia

= 5

Invitado
La cuenta de invitado estd desactivada -

f_' ‘

Fuente: Elaboracién Propia
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Explotacion Vulnerabilidad rejetto v. 2.3

Se realiza otro proceso para explotar dicha vulnerabilidad, una vez se ejecuta la
consola de Metasploit se debe buscar el Exploit para dicha vulnerabilidad

llustracién 55 Buscar Exploit para rejetto

Fuente: Elaboracion propia

llustracién 56 Usar Exploit con Opciones

Fuente: Elaboracién Propia

Tomar la opcion nuevamente de RHOST vy verificar que la opcién quede cargada
para activar el payload
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llustracién 57 Verificar IP ingresada

llustraciéon 58 Cargar Payload configurado

Ingresar los parametros de ataque y cargar el payload y ejecutar el exploit como se
evidencia realiza la conexion meterpreter.

Fuente: Elaboracion propia
Se realizan las pruebas de que se posee el control de la maquina y obtenciéon de
datos e informacion por medio de rejetto como enlace de la vulnerabilidad explotada

Fuente: Elaboracion propia
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llustracién 59 Informacién del Objetivo Controlado

Fuente: Elaboracion propia

llustracién 60 Verificacion de servicios Corriendo y Rejetto entre ellos

1

€262006\usuario

Fuente: Elaboracion propia
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Se realiza la validacion de los usuarios creados entre ellos el de MAURICIO el cual
se creo ingresando con la vulnerabilidad anterior descrita.

llustracion 61 Crear la Shell

Fuente: Elaboracion propia

llustracién 62 Verificacion Tipos de Usuarios Win7

Fuente: Elaboracion propia

Se procedera con la creacion de un usuario y cambio de perfil a administrador
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llustracién 63 Creacién Usuario por comandos

Fuente: Elaboracion propia

llustracion 64 Evidencia Usuario Creado

a
|

3| Moembre Mombre completo Descripcign

#, Administrador Cuenta integrada para la administ...
*|| - HomeGrouplsers HomeGroupUsers Cuenta integrada para el acceso d...

#,Invitado Cuenta integrada para el acceso c..
N A MAURICIOSANCHEZ

& usuarie

= el 8

o — - - 1
@-uv“ﬁ, <« Cue.. » Administrar cuentas - ‘h}l [ Buscaren el Panel e control g e

Elegir la cuenta que desee cambiar

| usuario | MAURICIOSANCHEZ
/4 Administrader 14 | Usuario estindar
= =)) Protegida por contrasefia
i | Invitado

La cuenta de invitado esta desactivada

Fuente: Elaboracion propia

llustracion 65 Cambio Perfil Usuario

Fuente: Elaboracion propia

68



llustracion 66 Evidencia Cambio Perfil Usuario a Administrador

E Propiedades: Administradores B =2
|| Mombre General
& Admini
2 Duplical ‘} Administradores
2 115 JUSH o
I Invitad
B Lectore| Descripcion:  Los administradores tienen acceso completo y sin restricciones al
& Operad Miembros:
I Operad
M Operad A Administrador
‘_Q-) Usuariol A MAURICIOSANCHEZ
=" & suario
(ol o =]
@u?l‘_ﬁ,« Cue.. » Administrar ... - ‘&,l | Buscar en el Panel de control ol

Elegir la cuenta que desee cambiar

usuario
Administrador

MAURICIOSANCHEZ
Administrador
Protegida por contrasena

= 8

Fuente: Elaboracion propia

6.3.5 Informe de Cuestionamientos y respuestas

Identificacion de datos e informacién de evidencias documentales Anexo 4:

Segun las evidencias entregadas por la organizacion fueron de ayuda para tener
una base de cual podrian ser las falla de seguridad, en ella se indicaban las fallas
de seguridad sobre

Aplicacion instalada Software REJETTO VERSION 2.3 HTTP FILE SERVER
Aplicaciéon podria contener vulnerabilidades asociadas a un Exploit que puede
acceder con el uso de meterpreter y por medio de un Shell ejecutar comandos en la
maquina Windows 7 x64

Con esta informacién se logra identificar después del proceso de Pentesting
corroborar algunas de lo analizado en las fases iniciales y de esta forma usar y
buscar el Exploit correcto para cada vulnerabilidad encontrada

Herramientas usadas para la identificacion de vulnerabilidades

NMAP y MASSCAN para el andlisis del objetivo y recaudo de datos en informacion
de los objetivos, puertos abiertos, descripcidn de sistemas operativos, descripcion
de servicios asociados a los puertos de comunicacion abiertos en la maquina
Windows 7 x64.
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OPENVAS y NESSUS para la identificacién de las vulnerabilidades del objetivo,
obteniendo datos de fallos de seguridad del sistema operativo y de software que
permite la explotacién de estas de forma remota, posibles formas de explotacion y
posibles medidas de Hardering para las correcciones de estas.

Segun las evidencias del proceso de andlisis inicial y de escaneo de las
vulnerabilidades la aplicacion File Server abre el puerto 80 8080

llustracion 67 Puerto Afectado Rejetto

Fuente: Elaboracion propia

Como afecta el ataque a la maquina Win7 x64

Este tipo de ataques buscan la forma de valerse de las vulnerabilidades de
aplicaciones y sistemas operativos, malas configuraciones, sistemas obsoletos,
sistema no actualizados para hacer la intrusion remotamente, de esta forma se da
un tipo de ataque de ejecucidn remota de codigo que se vale de protocolos de
seguridad como SMB y sus puertos de comunicacion para poder lograr el objetivo.
Una vez se ejecuta el ataque es muy posible que el atacante escale privilegios,
cambie informacion, extraiga informacion, altere datos o logre infiltrar otras
maquinas de la red si ya esta dentro de un equipo con los suficientes privilegios que
ha podido conseguir. Este tipo de ataque vulnera los principios de confidencialidad,
integridad y disponibilidad de la informacion.

La representacion gréafica hace referencia al proceso de ataque

llustracién 68 Grafica de ataque resumen

2
q 9 - 9 Obtener datos e informacion NMAP—— 3 r
. .
N v
—-— \ &

———Qbtener Vulnerabilidades NESSUS, OPENVAS——>

Vulnerar Sistema >

. Usar Exploi Usuarios
Pentesting

Coneccion Reversa TCP

Payload enviar codigo=—————————

Conexion Meterpreter
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6.4 ETAPA CUARTA LAS ESTRATEGIAS DE CONTENCION

Acciones ante de mi parte en un atague en tiempo real

Segun un modelo estandarizado de incidentes se deben seguir unos pasos
especificos para tener una respuesta eficaz y eficiente ante cualquier incidente que
se presente. Los equipos como Blue Team deben conocer los aspectos de las
estrategias, métodos y metodologias como estrategias de contencion y defensa.

6.4.1 Preparacion de Andlisis y Prevencion

Establecer procedimientos: Se deben crear los procedimientos donde se
especifigue que hacer en caso de incidentes de tiempo real con el objeto de saber
cOmo actuar sin demoras y ordenadamente.

Establecer y usar procedimientos de copias de seguridad y restauracion: Se
deben poseer copias de seguridad de datos e informacién actualizada para poder
dar solucién como contingencia en caso de que el ataque que haya afectado este
activo.

Establecer la gestion preventiva de parches de seguridad: Se deben establecer
procedimientos de actualizacion y mantenimiento de parches de seguridad y
actualizaciones en SO, Bases de Datos y aplicaciones que use la empresa. Se
deben monitorear.

Establecer la seguridad de las redes: Se deben usar y activar sistemas Firewall
Establecer y activar antivirus

Determinar el nivel del riesgo e impacto del incidente: Se debe determinar el
impacto de los incidentes segun el tipo de incidente y el activo que estan siendo
afectado por este. Critico, medio, alto o bajo y escalas de 1 al 10 de impacto.

Tabla 2 Niveles de Riesgo

descripcion nivel
Servicios de la infraestructura tecnoldgica Critico
totalmente afectados y detenidos
Servicios de la infraestructura afectada no Alto
presta algun tipo de servicio especifico
Servicios se prestan parcialmente con Medio
intermitencias y lentitud
Servicios se prestan con efectos casi nulos Bajo

en la infraestructura

Determinar activos afectados: Se debe hacer un andlisis de que activos esta
siendo impactado y como lo esta impactando el ataque.

Determinar la criticidad de los incidentes: Se debe determinar qué tan critico es
el incidente para la empresa para de esta forma determinar el nivel en la respuesta
ante este.
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Medio: atencion inmediata  Bajo: atencidn se puede dar
con un tiempo de 4 horas de 8 a 24 horas
Determinar area de la empresa afectada: Se debe determinar que partes de la
empresa han sido afectadas y asi mismo informar
Capacitacion y entrenamiento: se debe hacer uso de este proceso

constantemente al personal en seguridad, concienciacion de amenazas y el uso
correcto de la tecnologia y activos de la informacion.

6.4.2 Deteccion de los incidentes

Usar sistemas software: Se debe hacer uso de sistema de deteccion de eventos
ya sea de consolas de antivirus, IDS, IPS, Firewalls u otro tipo de herramienta que
permita detectar que esta pasando en el momento exacto del ataque en linea.
Verificar el trafico de red: Se deben hacer escaneos constantes de la red para
determinar si hay algo anormal en el trafico y asi hacer una deteccién efectiva sobre
este activo.

Se debe conocer el comportamiento normal de la red

Se debe conocer puertos y servicios en uso

Se deben conocer los horarios de tréfico y utilizacién de los recursos de red

Se deben conocer y monitorear las IP de la red entendiendo cada activo que la usa.
Identificacién del incidente:

Se debe definir el tipo de incidente y como esta clasificado, esta clasificacion ya
debe estar disefiada en el modelo y segun las evidencias de las vulnerabilidades
detectadas se deben ejecutar las acciones de prevencion de incidentes.
Determinar el tipo de ataque: Se debe determinar cual es el tipo de ataque que se
ha recibido o esta en curso como:

Atague de denegacion de los servicios

Ataque por Malware en todas sus variantes

Ataque inyeccion SQL

Ataques de fallos por contrasefas

Ataques Phising

6.4.3 Contencion, Erradicacion y Recuperacion:

Su objetivo es el de evitar la propagacion del incidente a otras maquinas de la red
o dependencias, por ende se deben tomar las medidas inmediatas sobre el activo
afectado

Acciones de tipo inmediato de contencion:

e Sacar el activo de la red de la organizacion

e Aislar el activo para posteriores investigaciones

e Quitar los servicios que proporciona el activo para evitar mas alteraciones de la
seguridad.
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e Realizar una copia completa del sistema afectado para hacer la investigacion
forense y determinar causas, responsables y soluciones.

e Salvaguardar el activo para acciones legales si fuera el caso

e Activar planes de contingencia

e Si se determina la fuente de atague como correos se deben bloquear los
remitentes

e Sise determina la fuente de ataque a nivel de red se debe bloquear trafico en el
firewall y filtrar paquetes.

Realizar copias del sistema afectado cuando ocurre el incidente o ataque para
la posterior investigacion forense

Usar el software de seguridad: como sistemas contra Malware, antivirus sobre
sistemas afectados para erradicar este tipo de amenazas si estan presentes tanto
en equipos y sistemas de red.

Las estrategias de erradicacion y recuperacion implican:

Poner en funcionamiento los servicios caidos y afectados después del incidentes
con monitoreo constante sobre estos.

Corregir dafios en la informacion y datos por medio de Backups probados y
actualizados.

Reinstalacion de sistemas como SO o servicios de red.

6.4.4 Actividades Post Incidente

e Esta fase se debe hacer los informes necesarios que documenten todo lo
ocurrido con las especificaciones técnicas requeridas su impacto, responsables,

e Levantar un procedimiento para el tipo de ataque especifico y documentar las
soluciones para este en caso de volver a presentarse.

e Capacitacion sobre el incidente para llevar una fuente o base de conocimiento
de los mismos por si se vuelve a presentar y con este se tenga la base para
solucionarlo en el menor tiempo.

e Determinar que recursos tecnoldgicos se usaron para analizar, detectar,
erradicar, recuperar los sistemas afectados

e Determinar el equipo humano necesario para solventar el incidentes

e Determinar las fallas en la seguridad para las correcciones necesarias
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6.5 MEDIDAS DE HARDERING CASO EXPUESTO POR RED TEAMS

Esta técnica hace referencia al endurecimiento de la seguridad en el ajuste de las
caracteristicas correctas de algun tipo de sistema de forma correcta, esto con el
objetivo de minimizar las vulnerabilidades sobre activos.

Para el caso expuesto por el equipo Red Team como expertos en seguridad
podemos hacer uso de un modelo de “defensa en profundidad” para poder hacer el
endurecimiento de forma adecuada de la organizacion en todos sus niveles de la
infraestructura que posean.

El modelo sugerido se refleja en la imagen:

llustracion 69 Modelo Defensa en Profundidad

CONTROLES ADMINISTRATIVOZ

PERIMETRO FISICO

PERIMETRO LOGICO

RED INTERNA

APLICACION

Fuente: https://www.welivesecurity.com/la-es/2010/05/24/defensa-en-profundidad/

Controles Administrativos:

Se deben crear las politicas de seguridad de la informacion, usar procedimientos y
estandares, educar en seguridad a usuarios.

Usar controles especificos para la infraestructura como CIS Benchmarks y NIST

Perimetro LAgico:

Activar e implementar el firewall perimetral para filtrar el trafico que entre y sale de
la red, revisar las reglas sobre los puertos identificados como vulnerables en las
escaneos de vulnerabilidades.

Los puertos que se deben configurar y revisar en las reglas son:

135 TCP: Establecer regla para que no se quede expuesto a sistemas externos de
la red, de esta forma que no puede ejecutar nada por este de forma remota.
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139 TCP: Establecer regla para que no quede expuesto fuera de la red.

445 TCP: Puerto que ejecuta SMB para intercambio de archivos y recursos de red,
es la version mejorada del puerto 139 que si en este caso no se usa se debe
desactivar y usar el 445 al cual se le debe establecer reglas de solo uso en la red
interna y que no quede expuesto al exterior para evitar los ataques de Eternal Blue
y ataques de ejecucion remota de codigo como se evidencio por el equipo Red
Teams.

49152, 49153, 49154, 49155, 49156: Se deben deshabilitar son puertos P2P que
no estan en uso y por ende son vulnerables a un ataque. En caso tal que se haga
algun uso o se usa para algun servicio se debe poner una regla de este en el firewall

Fuente: Elaboracion propia
Implementar algunas herramientas como Honepots que funcionen como sefiuelos
para los atacantes para poder analizar y aprender de ataques que se den.

Red interna:

Se recomienda usar sistemas de deteccion de intrusos IDS/IPS

Se recomienda usar ACLS para la autenticacidn correcta de los usuarios

Se recomienda la implementacion de servidor de directorio activo para la gestion y
control de usuarios y administraciéon de privilegios en la red, para evitar que se
escalen o se eleven segun las evidencias de los ataques al equipo Windows 7 x64
Segmentar la red Vlans para cada dependencia

Usar sistemas de analisis de trafico como Wireshark para analizar los paquetes que
ingresan a lared y asi poder descubrir si se estd usando algun tipo de Exploit contra
alguna IP de la empresa.

Usar y activar los protocolos de seguridad como SSL/TLS

Equipos de cOmputo:
Se deben activar los firewall de host de la maquina
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llustracion 70 Activar Firewall Win7 x64

&

= s

—~
-0 [ « Tod... » Firewall de Windows + [ 43 ][ Buscaren et Panet de control o

L2

Ventana principal del Panel de . . . -
control Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software
malintencionado obtengan acceso al equipo a través de Internet o de
una red.

Permitir un programa o una
caracteristica a través de
Firewall de Windows

- ;Como me ayuda un firewall a proteger mi equipo?
¥ Cambiar la configuracion de ‘ N preteg Aue

notificaciones :Qué son las ubicaciones de red?
| o ot el l @ Redes domésticas o de .. No conectado (v
Windows e -
) Restaurar valores i - )
o s l ﬁ Redes publicas Conectado |

% Configuracién avanzada Redes en lugares publicos como aeropuertes o cafeterias
Solucitn de problemas de red
Estado de Firewall de Windows:  Activado
Conexiones entrantes: Bloquear todas las conexiones a

los programas que no estén en la
lista de programas permitidos

Redes piiblicas activas: 7 Red 3

Estade de notificacion: Neotificarme cuando Firewall de
Windows bloquee un nuevo
programa

Fuente: Elaboracién propia
Activar las actualizacion automaticas sobre la maquina, si el equipo es ingresado a
un sistema de directorio activo se debe hacer la gestién de parches por medio de
herramientas como WSUS (Software Update Software)

Parchar el sistema operativo, actualizar el sistema operativo con sus ultimos
Services Pack soluciona muchas de las vulnerabilidades expuestas a la seguridad
de del SO como:

Microsoft Windows SMB Server NTLM Multiple Vulnerabilities

Microsoft Windows SMB Server Multiple Vulnerabilities-Remote

llustracion 71 Activar actualizaciones Automaticas

Archive Maquina Ver Entrads Dispositives  Ayuda

=N e |

@\:/nvlJ <« Win.. » Cambiar configura... - |€,‘ | Buscar en el Panel de control 2 |

Elija la forma en que Windows puede instalar las actualizaciones

Cuande el equipo estd conectado, Windows puede comprobar automaticamente las actualizaciones &
instalarlas usanda esta configuracién, Cuando estén disponibles nuevas actualizaciones, puede instalarlas
antes de apagar el equipo.

(Como me puede ayudar la actualizacién automdtica?

Actualizaciones importantes

Descargar actualizaciones, perc permitirme elegir si deseo instalarlas -

Instalar nuevas actualizaciones: | Todos los dias alas |03:00 a.m.

Actualizaciones recomendadas

[] Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes

Quién puede instalar actuslizaciones

[7] Permitir que todos los usuarios instalen actuslizaciones en este equipo

MNota: es posible que Windows Update se actualice autométicamente antes de que busque otras
actualizaciones. Lea nuestra declaracion de privacidad en linea.

Fuente: Elaboracion propia
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llustraciéon 72 WSUS

Microsoft Update

Firewall

WSLIS server WSLIS sErver

BBEBBE LUBLU

Clients

BB Bee

Fuente: https://www.pchardwarepro.com/como-usar-los-servicios-de-actualizacion-de-windows-
server-en-el-entorno-empresarial/

Usar un sistema de Antivirus End Point que permitan el monitoreo, actualizacion y
gestidn del sistema para la proteccion en tiempo real de las maquinas de la red.

Deshabilitar cualquier servicio, aplicacion y protocolo de red que no se use en las
maquinas Windows x64, como uso compartido de recursos, accesos remotos como
Telnet, el servicio de directorio LDAP

Realizar escaneo de vulnerabilidades periddicas segun un cronograma dispuesto
en las politicas y procedimientos.

Gestion de las aplicaciones
Se debe establecer el ciclo de vida para las aplicaciones que estan instaladas o se

usan para poder determinar su funcionamiento correcto, que implica su
documentacion, gestion de la configuracion, aseguramiento de calidad, que sea
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auditable, verificable para poder determinar si posee vulnerabilidades en este caso
como el software que genero fallos de seguridad rejetto 2.3

Gestidn de contrasefias seguras de longitud, complejidad y de permanencia y
limites de intentos para poderlas bloquear si son erradas.

Activar logs de auditoria para todo evento de red y sistemas operativos

Gestion de los datos

Encriptar informacion sensible

Usar software de encriptacion

6.6 DIFERENCIAS ENTRE BLUE TEAMS Y UN EQUIPO DE RESPUESTA A
INCIDENTES

Tabla 3 Comparacién BlueTeams -CSIRT

Es el encargado de la defensa de los
sistemas de las organizaciones.

Pueden hacer uso de ejercicios de
simulacion de ataques que son objeto
de equipos como el Red Team
Realizan de
Vulnerabilidades

Realizan las técnicas de mitigacion
de las vulnerabilidades que exponen.

pruebas

Pueden
amenazas del
desenvuelven.

identificar  riesgos y
entorno donde se

Ofrecen recomendaciones de
seguridad para la mejorar en
Ciberseguridad.

Ofrecen  acciones de mejora

proactivas de deteccién y respuesta
antes incidentes de seguridad.

Este tipo de equipos entiende todas
las etapas de un incidente de
seguridad para dar respuesta ante
ellos.

Pueden realizar tareas de analisis
forenses sobre distintos tipos de

Proveen dentro de las empresas
servicios de soporte para la prevencion,
gestion ante incidentes de seguridad.

Posee una estructura de escalamiento
de respuestas a incidentes y fallos.

Los niveles de respuesta pueden estar
en la escala de nivel 1 que seria como
la mesa de ayuda o Service desk, nivel
2 técnicos, 3 niveles el especialista de
la aplicacion, los niveles superiores al 3
serian de tipo coordinacién y jefes de
areas.

Algunos de sus objetivos se basan en:

Verificar un incidente de seguridad se
ha materializado.

Reducir los impactos de incidentes de
seguridad.

Prevenir los incidentes de seguridad
Restaurar la continuidad de las
operaciones del negocio después de un
ataque

Algunas de sus funciones se basan en:
Servicios reactivos gque son proceso

gue se realizan ante un evento de
seguridad conocido o detectado como
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sistemas para poder dar con las
causas de incidentes o ataques.

Estos equipos hacen uso de
plataformas de la gestion de eventos
SIEM, para la deteccion de fallos en
linea y poder clasificar las alarmas en
el momento que ocurren.

Realizar  investigaciones  sobre
amenazas Yy vulnerabilidades para
poder priorizar acciones.

Realizar andlisis de trafico y de datos.

Evallan sistemas para la deteccién
de vulnerabilidades que pueden
afectar cualquier sistema que
custodian.

Buscan la forma de evitar, resistir y
responder ante las amenazas de
seguridad.

Estan en la capacidad de desarrollar
politcas de seguridad para las
organizaciones.

En muchas ocasiones se deben
considerar como un recurso interno
de las empresas ya que son parte de
la estructura de seguridad de estas
organizaciones.

Puede hacer uso de una gran
cantidad de herramientas para el
analisis, monitoreo y prevencién de
ataques.

de un virus, una maquina de la red
afectada. Son unos componentes de
alta importancia para equipos CSIRT.

Servicios Proactivos que son servicios
de preparacion, proteccion y
aseguramiento de los sistemas antes
de que puedan ocurrir ataques ya que
reducen eventos a futuro.

Servicios de la gestion de calidad
donde se analizan la gestién del riesgo,
planes de continuidad del negocio,
educacion, capacitacion.

Estos equipos estan en la capacidad de
realizar un analisis correcto de los
incidentes ya que por medio de la
valoracion, calificacion pueden
determinar como actuar dependiendo
del tipo de incidente.

Pueden recolectar evidencia forense
con la intensidon de reconstruir eventos
de ataque.

Realizan actividades de seguimiento
de los posibles origenes de intrusos o
de los sistemas que fueron violentados.

Se pueden integrar con otros Csirts o
entes de control como fuerzas del
estado, administradores de sistemas
para la colaboraciébn en eventos de
seguridad. También de apoyo juridico,
legal y financiero.

Usan gran cantidad de herramientas
para su gestion, indicando un listado,
descripcion y justificacion de las
mismas.

Es aconsejable que los CSIRTS sean
parte de los SGSI para que de forma
coordinada se cumplan los
lineamientos del SGSI.

Fuente: Elaboracion propia
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6.7 ANALISIS DE TRABAJAR CON CIS “CENTER FOR INTERNET SECURITY”
EN EQUIPOS BLUETEAM

En el caso particular de un trabajo conjunto entre los equipos BlueTeam y el uso de
CIS seria de gran ventaja ya que estaria dando mas valor de conocimiento al equipo
y por ende se gana experiencia y actualizaciéon de conocimientos en base a estas
técnicas de aseguramiento, buenas practicas y controles que permitirian los fines
siguientes:

e Como un conjunto de medidas que son recomendadas y documentadas para
poder realizar la proteccion en Ciberdefensa de la organizacion a la cual se esté
vinculado.

e Como un conjunto de controles CIS ayudan en la priorizacidn de tareas y tacticas
que son de alto impacto para la empresa y que dan una mejora en
Ciberseguridad en tiempos no muy largos.

e Los controles de CIS puede y estan categorizados en pilares de los cuales me
valdria segun las necesidades de mi seguridad y de mi andlisis de
requerimientos en cuanto a la seguridad que necesito

e Los CIS controles usan las mejores practicas de seguridad para mitigar ataques
en redes y sistemas.

e Se pueden usar como fuentes de conocimiento ya que se comparten
conocimiento sobre ataques, causas y acciones sobre la falla de seguridad.

e Se pueden consultar distintos tipos de herramientas, ayudas y mapas de trabajo
para resolver vulnerabilidades.

e Estetipo de controles son de mucha ayuda ya que muchos ataques siguen algun
tipo de patron por lo cual el control lo hace controlable en cierta medida.

e Usaria como controles especificos de CIS 18 Controles, CIS Benchmarks para
buenas practicas como en sistemas operativos, software especifico , sistemas
de redes, etc., y NIST controles.

e Usarlos y acoplarlos junto a los estandares y marcos regulatorios como NIST,
ISO dentro del SGSI.
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llustraciéon 73 CIS Controls

Inventory and
Control of
Enterprise Assets

@I 2/5 @@ 45 W63 5/5

Secure Configuration
of Enterprise Assets
and Software

61 7/12 @82(11/12 163 12/12

Continuous
Vulnerability
Management

@ a7 @@ 7/7 63 7/7

Malware
Defenses

@ 37 @ 7/7 W& 7/7

Network
Monitoring
and Defense

61 0/11 @62 6/11 63 11/11

Applications
Software Security

68 0/14 (82(11/14 163 14/14

Inventory and
Control of
Software Assets

B 37 @ 67 6 7/7

Account
Management

6 46 @682 6/6 163 6/6

Audit Log
Management

Bl 3/12 @211/12 16312/12

Data
Recovery

B 45 @ 5/5 683 5/5

Security Awareness
and Skills Training

6 8/9 @2 9/9 163 9/9

Incident Response
Management

9 Safeguards’ (6N 3/9 @82 8/9 W63 9/9

Data
Protection

Y 6/14 @62 12/14 163 14/14

Access Control
Management

6 58 @ 7/8 83

Email and
Web Browser
Protections

B 27 @ 6/7 I8

Network
Infrastructure
Management

6Y 1/8 @& 7/8 (&

Service Provider
Management

65 1/7 @6 4/7 18 7

Penetration
Testing

@Y o5 @ 3/5 W63 5

Fuente: https://www.otechtalks.tv/cloud-security-with-cis-benchmarks/

6.8 FUNCIONES Y CARACTERISTICAS PRINCIPALES DE LO QUE ES UN SIEM

Este tipo de necesidades para las organizaciones ha llevado a la necesidad de
ejercer control sobre grandes cantidad des de datos e informacién desde muchos
equipos por ende se hace necesario el uso de tecnologias que las puedan manipular
y procesar es por ello que los SIEM (Gestor de eventos e informacion de seguridad)
surgen como respuesta a ello.

Los SIEM son plataformas tecnolégicas y principales herramientas que usan los
centros de operaciones SOC para la deteccidn y respuesta a incidentes que ayudan
en la recoleccion, registro y analisis de los eventos que se van produciendo en las
aplicaciones, sistemas y redes. Este tipo de datos y eventos provienen de muchas
fuentes como firewalls, antivirus, redes, logs, etc.
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Algunas de sus caracteristicas son:

Poseen gran capacidad para la administracion recibida desde distintas fuentes.

Procesamiento de datos para transformarlas en informacion

Generacion de alertas con avisos de seguridad enviadas a los administradores

Trasforma datos en informacién en gréaficos y tablas

La informacion recolectada se trasforma en informes entendibles,

La informacion generada es usada en distintos tipos de ingenieria forense.

Se puede determinar de forma anticipada incidentes que puedan ocurrir y
pueden afectar la productividad de las organizaciones

Gracias a su base centralizada de eventos se puede hacer uso de datos e
informacion relevante a cualquier tipo de investigacion.

El software usado SIEM trabaja sobre inteligencia artificial para que se puedan
gestionar potenciales vulnerabilidades y fallos de seguridad.

Componentes de un SIEM

Sensores: Equipos encargados de recolectar y capturar la informacion que
proviene de los distintos equipos.

Logs: contiene los registros de los eventos que van ocurriendo y son trasladados
al SIEM

Normalizacidén de logs: este proceso hace que cualquier tipo de datos de logs
sea adoptada en un formato estandar para todo el SIEM.

Reglas de correlacion: Son eventos en los cuales se hacen las alertas de los
incidentes las cuales deben ser correctamente asociadas para evitar falsos
positivos dentro del monitoreo o de las redes.

Almacenamiento: Son los sistemas de almacenamiento con grandes cantidades
de informacion y con reglas de retencion.

Monitorizacién: Este proceso hace que sea posible la visualizacién de toda la
informacién en un Unico lugar en medio de las conexiones de cada sensor que
permitan la gestion de las reglas.

Algunas herramientas SIEM

Fusion SIEM: almacenamiento basado en la Nube, informes detallados y registros
e eventos, modelos de deteccion calificados.

IBM Qradar: Gestion inteligente de incidentes

LogRhythm: Herramienta de estructurada y no estructurada de SOC

SolarWinds: Gestién de eventos de seguridad con herramientas de auditoria
Splunk: Herramienta basada en la Nube para deteccion, investigacion y monitoreo
de Ciberamenazas.

Elastic Security: Herramienta gratuita deteccion y analisis de amenazas.
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6.9 HERRAMIENTAS DE CONTENCION EN ATAQUES INFORMATICOS

Tabla 4 Herramientas Contencion

M\VAZUH

@ Cisco Umbrella

Wazuh: Sistema para el monitoreo de la seguridad
de cdbdigo abierto para detectar amenazas,
monitorear de la integridad y la respuesta de
incidentes, algunas de sus funciones son:

Sirve para el analisis de la seguridad

Realiza la deteccion de intrusiones

Andlisis de datos de registros de los sistemas
Deteccion de las vulnerabilidades

Realiza una evaluacion de las configuraciones
gue se realizan.

Respuesta a los incidentes que se puedan
presentar

Cumplimiento normativo acorde a las politicas
organizacionales

Seguridad en la Nube

Cisco Umbrella es una aplicacién integrada
basada en Internet como su infraestructura para
poder bloquear y contener destinos y distintos que
pueden ser maliciosos antes de que pueda
establecer una conexion con la red interna de la
organizaciéon o endpoints

Contencion de primera linea de defensa sin
importar donde estén los usuarios ya que permite
tener visibilidad de lo que ocurre en internet

Herramienta de descubrimiento de
vulnerabilidades, que permite la administracion de
muchas de las herramientas DAST mas potentes
para la deteccion y contencibn de las
vulnerabilidades.

Gestion de vulnerabilidades

La evaluacioén y gestion de las vulnerabilidades de
codigo abierto ayuda a los desarrolladores y
pentesters a realizar analisis y gestionar las
vulnerabilidades.

Panel de multiples escaneres
Gestione la vulnerabilidad desde varios escaneres

Escaneo de red
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Otras Herramientas

Todos los datos de los resultados de los analisis
de red se visualizan en un panel que le ayuda en
la evaluacion de riesgos de la red.

Administra todos los andlisis de forma dindmica y
detecta riesgos en las aplicaciones.
Qradar/SIEM: Servicio de monitoreo y gestidén de
alertas mediante la integracion de dispositivos y
configuracion de casos de uso o politicas.

IBM Security SOAR: Sistema que esta disefiado
para ayudar a equipos de respuesta a incidentes
(o red team) frente a las amenazas cibernéticas.

OSSEC: Sistema que permite deteccion y de la
misma forma ayuda a contener riesgos ya que
integra analisis de registros, integridad de los
archivos, andlisis de registros Windows, puede
centralizar las politicas de la organizacion se usa
para la deteccion de rootkits, gestion de alertas en
tiempo real y respuesta activa. Multiplataforma
para sistemas operativos.

Cortafuegos de Perimetro
Suites de Antivirus

Fuente: Elaboracién propia
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7. CONCLUSIONES

En el ambito de la seguridad informatica comprendo que se hace necesario el
conocimiento de muchas variables que llevan a que la creacion de equipos
estratégicos como los de BlueTem y RedTeam tengan éxito en las organizaciones
ya que se deben conocer y entender aspectos Eticos, Legales y tecnolégicos como
el uso de herramientas de penetracion y herramientas de contencion como medidas
ante los incidentes de seguridad que se presenten en las empresas.

Como participante de equipos estratégicos es importante conocer las leyes que
promulga el estado en busca de la judicializacion de conductas en contra de la
seguridad de la informacién entre las mas importantes que se deben manejar
encontramos la ley 1273 de 2009 que indica la sancion sobre “De los atentados
contra la confidencialidad, la integridad y la disponibilidad de los datos y de los
sistemas informaticos”.

Se realiza una comprension de las 4 etapas que se deben usar en las pruebas de
pentesting para determinar si un sistema posee o no vulnerabilidades expuestas, en
el caso de los bancos de trabajos usados sobre la empresa The WhiteHose Security,
se evidenciaron varias que comprometian su seguridad por diversas causas como
sus sistemas operativos, actualizaciones y el uso de programas software con fallas
de seguridad en su desarrollo.

Segun evidencia no solo se deberia hacer uso de las etapas de pentesting como
meétodo de andlisis y pruebas de penetracion para llevar a cabo una mejor labor de
estas etapas se hace necesario el uso de una metodologia para pruebas de
intrusion que permita a los equipos RedTeam Y BlueTeam la incorporacién de una
hoja o ruta con ideas practicas probadas para la evaluacion ya sea de las redes,
aplicaciones o sistemas, estas metodologias ayudarian a los equipos en la forma
de hacer la interpretacion y gestionar e manea correcta las pruebas que se van
realizando.

El uso de herramientas para pruebas de penetracién son vital importancia para
ambos equipos estratégicos ya que proporcionan el estado de seguridad de los
objetivos en las pruebas y en los métodos de contencién de la seguridad, es por
ellos que se debe estar en constante analisis de estas, versionamientos,
funcionamiento y actualizaciones para poder de forma eficaz y eficiente hacer uso
de ellas en los equipos.

Puedo determinar que el uso de controles de buenas practicas junto con
herramientas de contencién robustas como SIEM crea un ambiente de mayor
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proteccion en cualquier &mbito de seguridad de las empresas que se estén
protegiendo de ataques cibernéticos, es el caso y ejemplo del uso de Controles
como CIS Control y CIS Beckmark

Resalto la importancia de articular en las organizaciones el uso de grupos como
CSIRT y SOC dentro de las politicas de seguridad de las organizaciones que
permitan canalizar la respuesta a incidentes de una forma mas acertada de una
forma colaborativa que permite una reaccion inmediata a los incidentes de
seguridad que puedan ocurrir dentro de una empresa. Con estos centros de
respuesta podemos lograr la relacion de centros nacionales, internacionales e
internas de la empresa y el nivel de escalamiento de cada evento que se presente
de acuerdo a los procedimientos que se establezcan.

Como conclusidn final resaltaria al intension del diplomado para el entendimiento
de distintas formas de proteccién que se pueden adoptar por distintas empresas en
el ambito tecnoldgico en la busqueda de la acciones sobre las amenazas
vulnerabilidades y riesgos que implica tener desprotegidos sistemas criticos que
manejan datos e informacion como activo fundamental que da continuidad a los
negocios.
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8. RECOMENDACIONES

Como recomendacion fundamental de seguridad informética se hace necesario la
implementacion de un SGSI que de soporte a todas las necesidades de la
organizacion partiendo de las policitas hasta las metodologias especificas de
contencion que permitan el fortalecimiento de la seguridad de las organizaciones.

Para el fortalecimiento de los equipos BlueTeam Y Redteam se hace necesario el
uso de metodologias de pruebas de penetracién y el estudio actualizado de
herramientas para pruebas de pentesting, herramientas de contencién y
herramientas de deteccion como mecanismo Yy estrategia de conocimiento
tecnoldgico que estos equipos deben tener.

Se deben hacer uso de bases como CVE que sirvan como fuente de informacion y
conocimiento de vulnerabilidades de amenazas expuestas que permitan como
profesionales en equipos estratégicos dar soluciones a problemas ya
documentados y que provisionen la respuesta oportuna ante un incidente de
seguridad que se pueda presentar.

Se deben considerar siempre y en la medida de las posibilidades de las empresas
la implementacion de un SGSI es de vital importancia para las empresas que
permiten la gestion de seguridad en todos sus dominios organizacionales como lo
son la seguridad organizativa, la seguridad l6gica, la seguridad fisica y la seguridad
legal.

Es recomendable adoptar el uso de grupos y equipos de respuesta a incidentes
como CSIRT que logren ofrecer mas servicios de seguridad a las empresas y
equipos estratégicos ya sea como soporte de tipo reactivo o preventivo.

Siempre se deben revisar los contratos de confidencialidad, clausulas y los alcances
gue son determinantes en un proceso de pentesting para evitar problemas de tipo
legal con las organizaciones.
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ANEXOS

ANEXO 1. VIDEO DE SUSTENTACION DEL INFORME TECNICO
https://youtu.be/Ngkl Grxb74
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