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RESUMEN: Este documento consolida los
resultados de la evaluacion final  actividad
correspondiente al curso de profundizacion en Linux; en
el cual cada uno de los alumnos selecciona un tema a
desarrollar a través de GNU/ Servidor Linux Zentyal, y la
implementacion de diferentes servicios de infraestructura
se lleva a cabo DNS, DHCP, Firewall y controladores de
dominio, dando solucién a los problemas planteados.

PALABRAS CLAVE: Firewall, Controladores,
dominio, servicios de infraestructura, Proxy, Ubuntu,
VPN, LDAP,GNU/Linux, Zentyal Server, DNS, DHCP.

1 INTRODUCCION

El siguiente trabajo tiene como objetivo aplicar
contenidos tematicos de la Unidad 1 A 10 - Paso 8 -
Solucionando necesidades especificas con GNU/Linux,
formulando soluciones al sistema Linux mediante
instalacion y configuracion puesta en marcha de su
infraestructura tecnolégica.

De esta manera lograr por medio del trabajo
colaborativo una socializacion y construccion del
conocimiento, con los aportes significativos que permitan
una buena consolidacion del trabajo final realizado por
cada uno de los miembros el grupo, y la
retroalimentacion por parte del docente que ayudan a
mejorar el conocimiento adquirido.
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2.1 ZENTYAL SERVER
2.1.1  DEFINICION

Zentyal es un servidor Linux completo que se
puede usar de forma gratuita sin soporte técnico ni
funcionalidad exclusiva y actualizaciones de las
ediciones comerciales.

Los servicios de Zentyal pueden definirse por
varios roles o instalando médulos segln requieran las
necesidades.

Roles dal serviior
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Figura 1. Server roles

Zentyal posee caracteristicas muy importantes
tales como:

e Compatibilidad nativa con los protocolos
de Microsoft® Exchange Server.

e Soporte para Microsoft Outlook® 2007,
2010.

e Compatibilidad nativa con Microsoft Active
Directory® 2008, 2008R2, 2012.

e Correo electrénico, calendarios, contactos.

e Sincronizacién con dispositivos moviles
(soporte para ActiveSync®).

e Antivirus y antispam.

e Empaquetado en un servidor basado en
Ubuntu, que incluye controlador de
dominio y servicio de directorio, servicios
basicos de redes y cortafuegos.
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Figura 2. Médulos

2.1.2 REQUISITOS DE HARDWARE

Zentyal funciona sobre hardware estandar
arquitectura x86_64 (64-bit). Para un servidor de uso
general con los patrones de uso normales, los

requerimientos siguientes serian los minimos
recomendados:
PERFIL DE ZENTYAL USUARIOS CPU MEMORIA DISCO TARJETAS DE RED
<50 P4 o superior 26 80G 206mas
Foiiade scoeto 50 6 mas Xeon Dual core o superior 4G 160G 2 6mas
<50 P4 o superior 16 80G 1
Infraestructu
. = 506mas P4 o superior 26 160G 1
Oficina <50 P4 o superior 1G 250G 1
506mas  Xeon Dual core o superior 26 500G 1
Coeaicach <100 Xeon Dual core o equivalente 4G 250G 1
100 6 mas  Xeon Dual core o equivalente 8G 500G 1

Figura 3. Requisitos

2.1.3 INSTALACION DE ZENTYAL

Se describen los pasos a seguir para la instalacién
del Zentyal:

0 Se realiza la descarga de la Gltima version de Zentyal
del sitio oficial

[ Se realiza la configuracién correspondiente en la
magquina de virtual box

0 Configurar la memoria RAM

0 Configurar el disco duro a utilizar

O Iniciar la maquina previamente creada

0 Elegir el archivo .iso con el cual se realizara la
instalacion del sistema operativo

0 Elegir el idioma de instalacion

0 Elegir el idioma del teclado

0 Empezar a ejecutar los primeros pasos de la
instalacion

[J Configurar el nombre de la maquina

0 Asignar un usuario y contrasefia

0 Elegir la zona horaria

0 Continuar la instalacion

0 El programa de instalacién configura el sistema de
arranque GRUB

0 Se presenta el final de la instalacion

0 El sistema realiza el reinicio para completar con la
instalacion. Al iniciar nuevamente, se presenta el
formulario para realizar el Login.

0 Es necesario realizar una configuracion inicial

O Se realizara la instalacion de DNS SERVER, DHCP
SERVER y el FIREWALL.

0 Se realiza la instalacion de los paquetes elegidos
0 Se elige el tipo de interfaz

0 Se realiza la configuracion de la interfaz de red

0 Finaliza la instalacién

1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTRALODOR DE
DOMINIO

Para realizar la instalaciéon y configuracién de los
servicios debemos seguir unos pasos légicos que se
describen a continuacion.
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Figura 13. Configuracion del dominio
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Figura 14. Activar el servido de DNS




Agregamos un rango para que el servicio DHCP
asigne IP’s dinamicamente entre los diferentes hosts
conectados a la red

Rangos DHCP

Direccién IP del interfaz
192.168.200.254

Subred
192.168.200.024

Rango disponible
192.168.200.1 - 192,168.200.254
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Piginal

Figura 15. Configuracion de rango de IP en DHCP
Server
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Figura 16. Configuracion del controlador de domino
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Figura 16. Verificacién de estado de servicios

Creacion de unidad organizativa dentro del dominio
principal y directorio activo
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Figura 17. Creacion de unidad organizativa

Creacion de grupos en el directorio y en la unidad
organizativa
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Figura 18. Creacion de grupos

Creacion de usuario dentro de la unidad organizativa
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Figura 19. Creacion de usuarios
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Unir el pc cliente al dominio principal

Figura 20. Unir pc cliente al dominio

Inicio de sesion en el pc cliente con usuario creado
en el directorio del dominio
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Figura 21. Inicio de sesion en el pc cliente unido al
dominio

Verificamos que el pc cliente este unido al dominio
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Figura 22. Pc cliente unido al dominio

Verificamos que el pc cliente tenga asignado
direccion IP emitido dindmicamente por el servicio
DHCP del servidor Zentyal y del rango establecido

28 de may 00:09
" Terminal

$ who
DIPLOMADOUNAD\ogcadavid :0
$ ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
ineté ::1/128 scope host
1ft forever preferred_1ft forever

2022-05-28 00:06 (:0)

[}
AA:27:ff:85:75 brd f
.200.11/24 prd 192

Btk
5 scope global dynamic noprefixrout
valid_1ft 1542sec preferred_Llft 1542sec

inet6 fe80::c15e:6f23:72f0:5c74/64 scope link noprefixroute
valid_1ft forever preferred_Lft forever

Figura 23. Ip asignado al pc cliente dinAmicamente por
DHCP
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4 TEMATICA 4: FILE SERVER Y

PRINT SERVER

4.1 PASOS DE INSTALACION DE
ZENTYAL SERVER

Los requerimientos de instalacion se Zentyal
Server, segun el fabricante son los siguientes:

=50 i3 or higher 2068 B0 GBS 2 or more
Gateway

S0ormore  Neon Dual core or higher 4GB 160G8 2 ofmore

<50 13 of higher 4GB B0 G8 1
Infrastructure

50ormore i3 or higher 8Gh 160G8 1

<50 15 or higher 8Ga 500 GB 1
Office

500rmore  Xeon Dual core or higher 16 G8 178 1

<50 i3 or higher 4GB 50068 1
Communications

S0ormore  Neon Dual core or higher 8GR T8 1

Fig. 1. Requisitos de instalacion servidor Zentyal

Como se observa en la figura No 1, la tabla de
requerimientos dependiendo del tipo de infraestructura
gque se desee implementar, se deben cumplir
minimamente esos requisitos.

4.2 INSTALACION ZENTIAL

Como paso inicial se descarga desde la pagina
oficial, desde los repositorios se descarga la version 6.2
la mas estable.




zentyal-6.2-development-amd64.iso

« & O 8 do nload zentyal.com

Name Last modified ize Description

@ favicon.ico
@ install
[@] zentyal-4.0-amd64 iso
@ zentyal-4 0-amd64 1so.md5 2014-10-2915:05 56
@ zentyal-4. l-development-amd64.iso 2015-03-27 10:58 584M
@ zentyal-4.1-development-amdé4 iso.md>  2015-03-27 10:58 68
@ zentyal-4.2-development-amd64.iso 2015-10-22 12:22 600M
@ zentyal-4.2-development-amd64 iso.md>  2015-10-22 12:44 68
@ zentyal-5.0.1-development-amd64.iso 2017-09-18 03:53 909M
@ zentyal-5.0.1-development-amd64.1so.md5 2017-09-18 03:53 70
@ zentyal-5.1-development-amd64.1so 2018-03-22 12:20 904M
@ zentyal-5.1-development-amd64.iso.md5 2018-03-22 12:20 68
@ zentyal-6.0-development-amd64.1so 2018-10-3008:41 854M
@ zentyal-6.0-development-amd64.iso.md5  2018-10-30 08:41 68
@ zentyal-6.1-development-amd64.1s0 2019-10-30 16:55 957TM
@ zentyal-6. I.-develoumem-a_mdé#.iso.mdi 2019-10-30 16:55 68
zentyal-6 2-development-amdéd 1so 2020-10-26 09:39 1.0G
@ zentyal-6.2-development-amd64.1so.md5  2020-10-26 09:39 68

@ zantval -7 ﬂ{i#vﬂ]nﬂn\mtamﬂﬁl 1en 707] -N3-75 ‘\R-iﬁ 116+
Fig. 2. Descarga del servidor Zential

2013-07-21 19:48 11K
2021-03-01 13:27 678
2014-10-29 15:06 636M

Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta destino para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencidn de instalar en ella. El nombre que
seleccione serd usado por VirtualBox para identificar esta maguina.

| Mombre: |Zentyal
Carpeta de maquirgs: | E:\WM\Zentyal

Tipp: | Linux

versith: [Ubuntu (64-5i)

|Mndn experm| | Mext | | Cancelar

Fig. 3 Servidor Zentyal

Para la instalacion del servidor Zential se tiene en
cuenta la documentacion de la pagina oficial, el servidor
se instala con las siguientes caracteristicas: Disco duro
de 81 GB, memoria RAM de 2 Gb dos procesadores
Intel XEON una tarjeta de red de 1 GB.

Una vez configurada la maquina virtual se inicia la
instalacion seleccionando el lenguaje establecido en
este caso espafiol

¥a Zentyal [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Language

Amharic Frangais MakeaoHCKK Tamil
frahic Gaeilze Malaualam < REH
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
BbArapCKyN 1y Nepali Tlrkce
Bengali Hindi Nederlands Uyghur
Tihetan Hrvatski Morsk bokmal YiKpalHCcbka
Bosanski Magyar Norsk nynorsk Tifng viét
Catala Bahasa Indonesia Punjabi (Gurmukhi) R )
Beitina Tslenska Polski )
Dansk Italiano Portugués do Brasil
Deutsch A5 Portugués
Dzongkha Jofmgme Romana
EAANULKE kazak PYCCKURA
English Khmer Samegillii

B B3 S0 2 e20@
ah=20q Slovencina
Eesti kurdi Slovenscing
Euskara Lao Shoip
Al Lietuviskal CRNCKM
Suomi Latviski Svenska

(S I e = T s P———

Fig.4. Seleccion del idioma

En este caso se asigna él espafiol.

La siguiente pantalla se asigna la ubicacion para
este caso Colombia.

En la siguiente pantalla se pone el nombre de la
maquina, para este caso svr-zentyal

i [!1] Confleurar la red t
Por favor, introduzca el nombre de la maguina.

El nombre de méouina es una sola palabra oue identifica el sistema en la red. Consulte al
adm)inistr‘adnr" de red =i no sabe gué nombre deberia tener. Si estd configurando una red
domestica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

<Cont inuar>

Fig.5. Nombre del servidor

. . . - f s
Se le asigna un usuario de tipo genérico ‘zentyal01
[11] configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonahle. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Continuar>

<Retroceder>

Fig.6. Asignacion de usuario

Luego se ponen las credenciales, estas
credenciales se cambiaran después por seguridad.

[11] Configurar usuarios y contrasefas —————

Una buena contrasefia debe contener una mezcla de letras, ndmeros y sighos de puntuacion
y dehe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders <Continuar>

Fig.7. Asignacion de credencial

El servidor detecta la hora del sistema anfitrion.



http://download.zentyal.com/zentyal-6.2-development-amd64.iso

1 Configurando el reloj |
I E———

Obteniendo la hora de un servidor de hora en red...

Fig.8. Asignacion de hora del sistema

Una vez terminado estos pasos,
instalacion del sistema.

empieza la

Instalando ] sistema...] |

Copiando datos a disco...

Fig.9. Instalacion del sistema.

La instalacién finaliza, se observa la siguiente
pantalla.

i{ [1'] Terminar la instalacion F |

Instalacidn completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>

<Cont inuar>

Fig.9. Finaliza la instalacion.

4.3 CONFIGURACION INICIAL

Después de haber realizado la instalacién, se
realiza la configuracion basica segin los manuales del
fabricante.

Lo primero es ingresar por el entorno web, se digita
la IP asignada y el puerto 8443
https://192.168.3.108:8443/

{3 zentyal

Usuario

zentyalo1

Contrasefa

ENTRAR

Created by Zentyal

Fig.10. formulario de ingreso

La siguiente interfaz es un asistente de configuraciones
iniciales.

{3 zentyal

Configuracion inicial

Thank you for choosing Zentyal, only a few
steps left to start enjoying it:

2 —

Configurar

Fig.11. Asistente de configuracion inicial

Seleccionarn Imstalar Guardar

4.4 FILE SERVER Y PRINT SERVER

Para el uso del servidor de archivos en impresoras
se instalo el rol de controlador de dominio y servidor de
archivos.

Roles del servidor

4rn Domain Controller and File Sharing@

Fig.12. instalacién del rol controlador de dominio

Este rol nos permite crear usuarios y grupos y
compartir recursos, carpetas, impresoras entre otros.

En esta ventana se nos muestra, el progreso de la
instalacion y continuacion la configuracion de las
interfaces de red.

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcdones IP v redes para cada interfaz

Método Direccién IF

MW etho I

Stalic | - | 156 168 343 I

Hascarn de red

2552552550 -

Puwrta do enlace

182 168 3.1

Servider 3¢ nembres ¢ dominks 1

zentyal local

Fig.13. Configuracién de tarjetas NIC

Se le agrega una tarjeta de red adicional, esta
qguedara como tarjeta de red interna.

Se configura el dominio con el nombre sisnetti.local



https://192.168.3.108:8443/

Configuracion

Funcidgn del servidor

Controlador del dominic el
Reino
Izentyal-domain.lan |

Nombre del dominio MetBIOS

zentyal-domain

Hombre de maquina NetBIOS
swr-zantyal

Descripcion del servidor

Zentyal Server

Fig.14. Nombre del controlador de dominio

En la opcidn usuarios y equipos se le debe habilitar PAM

Opciones de configuracion PAM

Habilitar PAM
Hacer que los usuarios LDAP tengan cuenta en el sistema.

Fig.15. Habilitar PAM

PAM (modulos de autenticacion conectables) esto
permite que los usuarios sean validos en el servidor
local y acceder a servidos.

4.5 INSTALACION DE IMPRESORAS
COMPARTIDAS

Para poder compartir impresoras, es necesarios
instalar CUPS, primeo se actualiza el sistema desde la
terminal:

Fig.17. actualizacion desde la terminal

Una vez realizada la actualizacion se ejecuta desde
la terminal la instalacién de CUPS.

A root@svr-zentyal: /home/zentyal01

Archivo Editar Pestafas Ayuda

Fig.18. Instalar CUPS

Se realiza la verificacion del estado del servicio.

root@svr-zentyal: /home/zentyalol

Fig.19. Verificacion del servicio CUPS

4.6 VERIFICACION DE ARCHIVOS
COMAPRTIDOS E IMPRESORAS

A continuacién, se realizan las verificaciones del
funcionamiento de las capetas compartidas e
impresoras, antes de hacerlo se unen dos clientes al
dominio, un cliente Windows 7 y el otro equipo cliente
Ubuntu Server 20.04 LTS

araniilos
Fig.20. Unir un cliente al dominio

Se inicia sesién con el usuario en el dominio

Fig.21. Inciar sesion con el usuario en el dominio

Se consulta desde el equipo cliente apuntando a la
IP del servidor y se encuentra los recursos compartidos
para el usuario.
HP_LaserJet_CM1415fnw

smb:/f200.100.20.1| - Conect




Fig.22. explorar recursos compartidos

Cancelar =

fadir impresora

£

}

CUPS-BRF-Printer

HP_LaserJet_CM1415fnw
s Ubicacion: //200.100.20.1

Fig.23. impresora en red.

Desde el equipo cliente Windows 7, se consulta los
recursos asignados desde el servidor como impresoras y
carpetas.

—

Fig.24. File Server recursos compartidos Cliente
Windows

Se usa el cliente LDAP para poder compartir
archivos, tambien se controla los accesos a los
recurosos compartiod spor emdio de ACL (lista de
control de accesos) lo cual,permite controlar los accesos
por usurios grupos o unidades organizativas,
permitiendo asi un mayor control y granularidad.

5 TEMATICA 5: VPN

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de

trabajo.
L]
i memamentas o
m UBLNTU SERVER 18.4
[ Guardada Language
hnharic Frangais Maxeaoncen Tamil
gy Fodian fArable Gaellge Malaualam & e
& tommin #sturiany | Galego Marathi Thai
senapyckan | Gujsrati Burnese Tagalog
tetil Buarapcen | M1 Mepali Tirkge
gengali Hindi MederLands
Tibetan Hrvatski Norsk bokmal
Bosanski | Haguar Morsk ngnarsk
catald Bahasa Indonesia | Punjahi (Gurnukhi)
tedtina Isienska POISKL
Dansk Italiano Fortugués do Brasil
Deutsch BFiE Portugués
Dzongkha | doRenee 305
Exdnuud Kaszar
English Khner
ESpEranto LEREEY
Espaiiol 220 Slovenéina
Eestl Kurdi Slovensina
fuskara Lao Shaip
S Lietuvitkal CPREKN
Suomi Latviskl Suenska

Figura 4-5. Instalacién Zentyal Server- Creacion
maquina Virtual.

Iniciamos la instalacion y seleccionamos el

idioma.

pengdLl ninaL NeEuerLiganus uygniur
Tibetan Hrvatski Norsk bokmal YkpaiHceka
Bosanski Magyar Norsk nynorsk Tiéng viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) a3 (R 4)
Cestina islenska Polski th3T (B E8)
Dansk Italiano Portugués do Brasil
Deutsch BAEE Portugués
Dzongkha Jobayeo Romana
EANVLKG Kasak Pycckui
English Khmer Samegillii
Esperanto | 3373w 27

830 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shaip
IR Lietuviskai Cpnckn
Suomi Latviski Svenska

Estado: jecutando

Figura 6. Idioma

Se sigue cada uno de los pasos hasta llegar a
crear nombre v usuario.

un nombre de usuario para la nueva cuenta. S
s una eleccidn razonable, El nombre de usl
segulda de cuslquler comdinacitn de nimer

con una letra

$ mindsculas,
Nombre de usuario para la cuenta:
o nunad

Retroceder Cont inuar:

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Continuar>

Figura 7. Asignacion nombre y contrasefia

Al configurar fecha y hora y terminar Ila
configuracién de archivos en el disco duro nos muestra
notificacion de la instalacion y solicita reinicio y una vez
iniciado se carga Zentyal.

|
W

zentyal
6.1

Figura 8. Inicio de Zentyal.

Una vez iniciado no muestra el escritorio para abrir
consola de administracion.
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7%
\

zentyal

Figura 9. Inicio de Zentyal en el escritorio.

Se inicia el control de Zentyal con usuario y
contrasefia el cual nos mostrara el mena.

> zentyal

Configuracion
inicial

=0 el

Continuar

@ 2090 n
Seleccione los paqueies de Zentyal a instalar

rvidor

ﬁ Domain Controller and File Sharing _ Mail and Groupware
g & |

@ ovssene BF once serer & rro
@ L]
@ (C) o
i 3 ®
2
Figura 11. Descarga de paquetes
2 aous ] v

INSTALAR|

I o154 0,

Figura 12. Opcion para iniciar proceso

Paquetes que se van a instalar.

S m

Figura 13. paquetes a instalar

Instalacién de médulos de la VPN.

e e ————————
Instalando paquetes o

Operacion actual: Setting up zentyal-openvpn (6.1) ...

82 de 82 operaciones realizadas

Figura 14.Médulo seleccionado

Finalizacién de la instalacién y notificacion una vez

terminada.
=
Instalando paquetes *®
oK
B
o223 .

Figura 15.notificacion al terminar instalacion

Panel de todos los modulos instalados.

<« c @ 9| & localhost:
3

O zentyal Development Edition = 1

E Registros
SR e A 51
Configuracion SO Barean i,

il e & ONS server 611

Domain Controller and Fie Sharing 51
Autsridad de

%" certificacion i T, 6.1
om, HTTP Promy 61
D VPN <
Q;I Intrusion Prevention System 6.1

Figura 16.Mddulo instalado

Configuracion para activar el modulo.
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Configuracion del estado de los médulos

3

Figura 10. Configuracion de estados al médulo

Se guardan cambios.

éDesea guardar los cambios? fod

1 Los siguientes moédulos tienen cambios sin guardar pero estan
deshabilitados. Si se necesitan, se pueden habilitar en
Estado de los Modulos

« Cortafuegos
= Registros

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion

l éGUARDAR! H DESCARTAR CAMBIOS |
i i

Figura 11.Mensaje para guardar cambios del estado
modulos

Creacién del servidor VPN.
Servidores VPN (-]

0 servidor actuakzada

Lista de servidores

4+ ANADIR NUEVO/A Q
e e e
O R — EJ LEJ 3_1

) el Pagine 1

Figura 12. Lista de servidores

Descarga de la configuracion del servidor VPN.
0 Hecho

Déscargar g

You have chosen to open:
Tipo de cliente 2

Windows j

which is: ZIP file (6.9 KB)

from: https://localhost:8443
Certificado del clit

zentyaldipunad What should Firefox do with this file?
Qpen with

Spave file

Browse...

| Ahadir instala
nstalador de O

’ (Do this automatically for files like this from now on.
Estrategia de con

Aleatorio J

Cancel OK

usaran s

zentyalunad

dor. Normalm

Figura 13. Lista de servidores

Creacion del certificado para la conexién
clientes a la conexién VPN.

de

Sarvidores VPN

H 0 Debe crear un certificado de CA para usar servidores VPN

Por favor, vaya al modulo de autoridad de certificacion y cree e certificado.

Figura 14. Crear certificado CA para usar VPN

En el médulo de autoridad de certificacion se crea
certificado.

Autoridad de certificacion

@ Esta pigina solo aparece una vez mientras se inicia la Autoridad de Certificacion. Los cambios s

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacion
zentyalunad

Cédigo de pals Opciona
co

Ciudad_Opciona
’ Bogota ‘
Estado Opcional

Bogota

Dias para expirar

o |

Figura 15.Autoridad de Certificacion

Cuando se crea todo se nos lista los certificados.

Lista de Certificados actual

Zzentyalunad Authority Certificate desde zentyalunad Vilido 20291208 07:31:32 @@E

e 2 e
Figura 16. Lista de Certificados actual

Descarga de certificado que se va a aplicar en el
Cliente VPN para la conexion.

— o] 2]c]|

Figura 17. Descarga certificado a aplicar

Pasamos al equipo cliente donde se aplicara al
instalar el OpenVPN como aplicacion de conexion.
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= P s > Esteequipo > Nuevovol (D:) Se pegan todos los archivos para configurar en la

Nomise 2 B ruta de instalacibn de la  aplicacion VPN
, gRmcecdia: oo e importa el archivo de descarga (el certificado) para
@ OneDrive Datos Darwin poder establecer la conexion VPN.
HYPERV-VM -
[ Este equipo B CA-key-and-cert

» Este equipo » Disco local (C) » Archivos de prograt

Nombre

| ADEC204C9B19C29F.pem
| cacert.pem
README

zentyaldipunad.pem

Descargas de la comunidad

OPSIVPN 2.5 - Lanzac 51 16 6 marzo o 2022 +

zentyalunad-client

Figura 19. Pagina para descargar OpenVPN.
Figura 22. Archivos para la configuracion.

Una vez descargando instalamos aplicando, los
pasos del asistente. Se realiza la conexion de la VPN.

e Conectar
OpenVPN 2.4.8-1602-Win10 Setup - X

Choose Install Location
Choose the folder in which to install OpenVPN 2.4.8-1602-Win10.

Setup will install OpenVPN 2.4.8-1602-Win 10 in the following folder. To install in a different

P
folder, dick Browse and select another folder. Click Install to start the installation. Ver L°g
Editar config
Import file...
Destination Folder Opciones...
C-\Program Fies\OpenVPh Browse... Salir

Figura 23. Conexion VPN.

Space required: 12.7MB
Space available: 88.7GB

Se establece conexidn para realizar la aprueba en
<Back Cancel este caso validamos la IP que tiene el servidor.

Figura 20Comienzo del asistente de instalacion

adminunad@zentyalunad: ~

Se importa el archivo de descarga (el certificado)
para poder establecer la conexion VPN.

Import file...
Opciones... = e 1 +  100%
| Salir
[
Abrir
= AR ) <« Nue.. » zentyalunad-client-zentyaldi... v O
Organizar v Nueva carpeta
% Documentos n Nombre
ISl magenes zentyalunad-client

Figura 24. Validacion y prueba de la IP.

Figura 21. Archivo a importar.
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Se valida en Zentyal la conexién activa de la VPN.

v Servidor Zentyai-vpn

192.168.160.1/32

Figura 25. Validacion de la VPN activa en Zentyal.

6.1.1 Conclusiones.

Se configura e instala Zentyal ejecutandose correctamente el
sistema operativo.

Se demuestra habilidad y dominio en la implementacion de los
servicios para dar respuesta GNU/Linux.

Se formulan soluciones en instalacion y configuracion en la
marcha de infraestructura tecnolégica GNU/Linux.
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