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RESUMEN: GNU/LINUX nos ha permitido conocer las
diferentes soluciones que se le puede brindar al cliente en
cuanto a, sistemas operativos, redes, infraestructura,
migraciones y puesta en marcha de los servicios
requeridos manteniendo una adecuada seguridad.

En este proceso se usa la distribucion Zentyal Server
como sistema operativo base generando soluciones
como, DNS server y controlador de dominio, cortafuegos,
File Servery Print Server, y VPN.

PALABRAS CLAVE: Zentyal, server, dhcp, dns, proxy,
firewall, vpn

1 INTRODUCCION

En la importancia de mantener una infraestructura
adecuada dentro de la administracion de los sistemas
operativos y su seguridad, se implementa una de las
mejores herramientas de software libre, Zentyal Server
nos permite en esta ocasion, brindar una solucion a
requerimientos de los clientes.

Veremos una correcta instalacion y configuracion del
sistema operativo Zentyal, dentro de la cual, paso a paso
se llegara al resultado de, por ejemplo, creacion de VPN,
proxy no transparente entre otros.

2 INSTALACION DE ZENTYAL

El proceso de instalacion del servidor Zentyal no es
complejo; sin embargo, a continuacién se muestra la
configuracién minima para implementar  sin
inconvenientes cada uno de los servicios abordados en el
documento.

21 CONFIGURACION DE LAS
INTERFACES DE RED

La maquina virtual donde se instalara el servidor posee
las siguientes interfaces de red:

La primera interfaz de red tendra acceso a internet
(WAN). Por tal razén, se establece como adaptador
puente.

Zentyal - Configuracién

Ocancelar | | @Aceptar

Es importante que durante el proceso de instalacion de
Zentyal esta interfaz de red se establezca como la
primaria.
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Por su parte, la segunda interfaz de red se configura como
red interna y estara conectada a la red LAN.
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2.2 INSTALACION DE PAQUETES

Para evitar problemas de dependencias durante la
instalacion de los servicios, se recomienda instalar como
base los siguientes paquetes:

Domain Controller and File Sharing
Mail and Groupware

DNS Server

DHCP Server

Firewall

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing @ Q‘ Mail and Groupware
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Cabe aclarar que estos servicios por defecto estaran
deshabilitados y para inicializarlos se debe ingresar a la
opcion Estado de los Modulos.

3 INSTALACION Y
CONFIGURACION DE SERVICIOS

31 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Para la configuracion del acceso de una estacion de
trabajo GNU/Linux se instalaron los paquetes DHCP
Server, DNS Server y Domain controller and file Sharing

» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

O Zentyal - Seleccione los  x | +

Q
i

« c O & https://localhost:8443/Software/EB @

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing (/)

% Mail and Groupware
icips |

.,
@ DNS Server (/) DHCPServer @ % Firewall

3.1.1 CONFIGURACION DE RED PARA
INTERFACES EXTERNOS

Al momento de la instalaciéon y configuracion inicial de
zentyal, instalamos DHCP Server el cual nos solicita
configurar el tipo de red de interfaces externos

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

{3 Zentyal - Asistente de co X |+
< (¢] O & https://localhost:8443/Wizard s =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
-/ etho DHCP v

Método Direccion IP

ethl
L)) Static v 192.168.0.20|

Mascara de red

255.255.255.0 v
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En la interfaz de zentyal en la opciéon de DHCP
configuramos un nuevo rango para nuestro servidor en
el cual se van a conectar las direcciones ip que estén
dentro de este rango

O Zentyal x | +

= C QO & https:/localhost:8443/DHCP/Composite/interfaceConfigura Pxd =

D zentyal pevelopment Edition <2 Buscar. Q D
Rangos

Anadiendo un/a nuevo/a rango

Nombre

[ carlos DHCP ‘

e

192.168.0.24

Para

192.168.0.200 ‘

Una vez configurado DHCP server habilitar DHCP en la
opcién estado de los modulos




® Zentyal - Configuracion del estado de los médulos — Mozilla Firefox ~ e x
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Encendemos la maquina virtual de ubuntu para
comprobar la configuracion de zentyal, digitando el
comando ping 192.168.0.20

P4 Ubuntu2 [Corriendo) - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Creamos un usuario para darle permisos para la
Actividades [ Terminal ~ Jue osi05 gestion de equipos dentro del dominio

carlostaramuel@carlostaramuel: ~
Archivo Editar Ver Buscar Terminal Ayuda

ini " ] " Development Edition &2 Buscar.
To run a command as administrator (user "root"), use "sudo <c omya' 5 a b
ommand>".

See "man sudo_root" for details. & o= Usuarios y Equipos Q
carlostaramuel@carlostaramuel:~$ ping 192.168.0.20 ge [¥] & usuario carlos

PING 192.168.0.20 .168.0.20) 56(84) bytes of data.

64 bytes from 192.16 5 mp_seq=6 ttl=63 time=5.04 « I rupos del usuario

64 bytes from 192.16 5 icmp_seq=7 ttl=63 time: Qo .. . . T\
64 bytes from 192.16 . icmp_seq=8 ttl=63 time=7.17 a o —
64 bytes from 192.168.0. icmp_seq=9 ttl=63 time=5.82 B reoseo 8 Domain Adrmins — [ Domain Admins x ]

64 bytes from 192.168.0.20: 1 =10 t ime=6 i Schema Admins [aramue ‘

64 bytes from 192.168.0.20: i q ‘ * @ Domain Controters e

64 bytes from 192.168.0.20: icmp_seq=12 0 =

Nombre en pantalla
64 bytes from 192. .0. icmp_seq=13
64 bytes from 192.168.0.20: icmp_seq=14 tt1=63 time=5.
e

- 192.168.0.20 ping statistics ---
14 packets transmitted, 9 received, 35% packet loss, time 131
18ms
rtt min/avg/max/mdev = 4.586/5.507/7.172/0.734 ms
carlostaramuel@carlostaramuel:~$

Cuota de usuario (M8)

9P DO W&

Las direcciones IP asignadas por medio de DHCP ya
tenemos las direcciones ip que se encuentran
conectadas

Una vez abierto el archivo resolv.conf modificamos
la linea nameserver 192.168.0.20 que es la IP de
nuestro servidor zentyal

®» Zentyal - Dashboard — Mozilla Firefox

{3 Zentyal - Dashboard x|+ root@carlostaramuel: /home/carlostaramuel

& c O & htps://localhost:8443/Dashboz & Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/resolv.conf

OZQntyal Development Edition 6.2 Buscar...

IPs asignadas con DHCP

192168.025 98:28:26:18:2b:21 DESKTOP-NMGFC16

192168.028 08:00:27:34:00:¢6 cartostaramuel nameserver 192.168.0.20

options edns@

Recursos
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19 lineas leidas
il & ! ver ayuda [ Guardar & Buscar & cortar Textof Justificar
& salir Wil Leer fich. [QY Reemplazar @V Pegar txt [Q Ortografia

3.1.2 CONFIGURACION DE CONTROL DE

DOMINIO Una vez guardado los cambios verificamos que
Creamos un usuario en zentyal en la opcion haga conexion con el comando ping 192.168.0.20
Usuarios y Equipos->Gestionar->Users

httnellnralhact:2443




Actividades [ Terminal v dom 05:43

root@carlostaramuel: /home/carlostaramuel

Archivo Editar Ver Buscar Terminal Ayuda

E root@carlostaramuel: /home/carlostaranuel# ping 192.168.6.20

PING 192.168.0.20 0.20) 56(84) bytes of data.

64 bytes from 192. o ttl=64 tim
bytes from 192.16 ttl=64 tim
bytes from 192.16 ttl=64 tim
bytes from 192.16 . ttl=64 tim
bytes from 192. 5 . ttl=64 tim

64 bytes from 192. . ttl=64 tim 9
% 64 bytes from 192. ool ) time=1.31 ms

Buscamos y descargamos el paquete libglade2-
0_2.6.4-2_amd64.deb y lo instalamos con el
comando sudo dpkg —i libglade2-0_2.6.4-
2_amd64.deb

root@carlostaramuel: /homejcarlostaramuel/Descargas
NavegadorwebyFirefox | roo
arlostaramuel: /hone/carlostaramuel/Descargas# sudo dpkg -i libglade2-6_2.6.4-2_and64.deb

o directorios instalados actualmente.)
amd64.deb ...

Configurando libglade2-0

Procesando disparadores para libc-bin ubuntu1.6) ...
root@carlostaranuel: /home/carlostaramuel/Descargas# [l

Buscamos e instalamos el paquete likewise-
open_6.1.0.406-0ubuntu5_amd64.deb y lo
instalamos con el comando sudo dpkg —i likewise-
open_6.1.0.406-Oubuntu5_amd64.deb

root@carlostaramuel: /home/carlostaramuel/Descargas
Archivo Editar Ver Buscar Terminal Ayuda
root@carlostaramuel: /home/carlostaramuel/Descargas# sudo dpkg -i likewise-open_
6.1.0.406-0ubuntu5_amd64.deb
seleccionando el paquete likewise-open previamente no seleccionado.
(Leyendo la base de datos ... 165929 ficheros o directorios instalados actualme
nte.)
Preparando para desempaquetar likewise-open_6.1.0.406-6ubuntus_amd64.deb ...
Desempaquetando likewise-open (6 0.406-0ubuntus) ...
Configurando likewise-open (6.1.0.406-6ubuntus) ...
Importing registry...
Procesando disparadores para systemd (237-3ubuntu1e.53) ...
Procesando disparadores para ureadahead (0.100.0-21) ...

Procesando disparadores para man-db (2.8.3-2ubuntu@.1) ...
root@carlostaranuel: /home/carlostaranuel /Descargas#

También necesitamos descargar e instalar el
paquete likewise-open-gui_6.1.0.406-
Oubuntu10_amd64.deb para instalar la interfaz
grafica

root@carlostaramuel: fhome/carlostaramuel/Descargas

o dpkg -1 Likew

Una vez instalado la interfaz grafica de likewise
abrimos la interfaz con el comando sudo
domainjoin-gui

root@carlostaramuel: /home/carlostaramuel/Descargas

ranuel /Descargas# sudo domainjoin-gui
: Failed to load module "canberra-gtk-module”

Nos muestra el nombre de nuestra maquina, el
domain en el cual escribimos el dominio
establecido en la maquina de zentyal en este caso
es domain-zentual.lan, hacemos clic en el botdn
inferior Join Domain

Likewise AD Settings o

\= Active Directory Membership

Name and Domain

& computer name: |carlostaramuel

@ Domain: (zenTvaL-DOMAIN.LAN

User names are usually prefixed with the
name of the domain. You can allow bare
user names by specifying a default prefix.

[ Enable default user name prefix: |ZENTYAL-DOMAIN
Organizational Unit

Please select the OU to which this computer

should be joined.

Nested OUs should be separated by a forward-

slash.

@ Default (Computersor previously-joined OU)

*) Specific OU path:
> Advanced

@ Likewise' Cerrar | =] Join Domain |

En la siguiente ventana escribimos la autenticacion
requerida para este caso escribimos el usuario el
cual configuramos en zentyal

Domain Join Authentication

Authentication Required

Joining a machine to Active Directory requires

credentials for a Windows user with

administrative privileges in the target domain.
Credentials

“, User: carlos

(3 Password: [»-l

Cancelar | | Aceptar |

En la siguiente ventana nos muestra el mensaje de
exitoso para nuestro usuario carlos configurado en
zentyal

AD Settings

ﬁ Active Directory Membership

= computer name: lcarlostaramuel ]

Userr
] ‘~ Joining Domain

usern

Organi; Succeeded

Pleas:
shoulc
Nesteu ve vyuy

| Cerrar |

@ Default (Computersor previously-joined OU)

O specific OU path: |

> Advanced

@licuse  corw (st

3.2 PROXY NO TRANSPARENTE

Para la configuracion del Proxy no transparente
implementado en este trabajo, se habilit6 el DHCP para




la asignacion de ip a las maquinas dentro de la red
interna.

3.21 CONFIGURANDO EL DHCP A LA RED
INTERNA

Con el fin de evitar la asignacion de ip manual a los
clientes dentro de la red LAN, se configura el DHCP. Lo
primero que se debe hacer es asignarle una ip a la interfaz
del servidor que se conecta con esta red.

Esta asignacion se puede realizar durante la
configuracion inicial Zentyal o en la seccion de Red una
vez la instalacion termine.

Asistente de configuracién inicial

Interfaces de Red

O g e
BoR3o0BE

Tras la configuracion inicial de Zentyal, en la seccion
DHCP del menu, se establece el rango de direcciones
que va asignar el servidor

Zentyal [Corriend - Oracle VM VistualBox

archivoMaquina Ver Entrada Dispositivos _Ayuda

O zentyal pevelopment Edition 52

Rangos DHCP

sz

Subred
1921682026

Rangos

a nuevofa rango

Er—

152168210

# amacs || cancean

%@ 520G verecho

Una vez configurado el DHCP se debe habilitar este
servicio. Su correcta configuracion se puede validar en
el dashboard revisando las IPs asignadas con DHCP.

80 ES5 BRAGD cuiverecho

3.22 INSTALACION DEL MODULO HTTP
PROXY

La instalacion de este médulo en Zentyal no es complejo,
basta con ingresar a Componentes de Zentyal,
seleccionarlo y esperar hasta que la instalacion finalice.

3.2.3 CONFIGURACION DEL PROXY NO
TRANSPARENTE

La configuracion basica del proxy, se realiza ingresando
a Configuracion General dentro de la seccion Proxy
HTTP. Aqui se determina si el proxy es transparente o no
y también es posible cambiar el puerto.

Configuracién General

0 proxy Transparente
e

Tamaio de fos ficheros d ciche (MB)

Excepciones en la caché

[ zentyal - roxy TP —.| [ REST)
50EG6 T BEUSU Do

324 CREACION DE UN
FILTRADO

PERFIL DE

En Zentyal es posible crear varios perfiles que permiten
administrar los accesos a internet. Los cuales pueden
establecerse por dominio, por contenido y también
mediante la creacion de whitelist y blacklist.

La siguiente imagen muestra el perfil que bloquea el
acceso a facebook.




Al intentar navegar, se evidencia el acceso a internet.

Perfiles de Filtrado ) Blogueados

>

= e

A sin anuncios | urgaEow|

ISP POMA

PEEPERrrT

3.2.5 APLICANDO REGLAS DE ACCESO

Las reglas de acceso pueden definirse a partir de filtros Finalmente se comprueba que la regla de acceso se
y politicas que pueden estar activas durante el periodo de aplica, denegando el acceso a Facebook.
tiempo establecido.

A continuacién se muestra la regla de acceso que
implementa el filtro que deniega el acceso a facebook.

El servidor proxy estd rechazando las conexiones

e
]
B
A
o

8082600 BN Deomete

3.3 CORTAFUEGOS
3.3.1 CONFIGURACION SERVICIO FIREWALL

Para la instalacién del firewall, se selecciona la opcién

3.2.6 ACCEDIENDO A INTERNET A TRAVES en Zentyal, y esta automaticamente instala opciones de
DEL PROXY red y de firewall
I3 Zentyal - Installation X fox Privacy Not x o+
Es momento de probar el Proxy en la red interna. Para € 5 G O & nwsstecalost st sotarenstalPkgsTnstal-1pko-zer O =
esto, en el navegador se debe configurarlo usando la IP oo s
del servidor y el puerto establecido en la configuracion Confirm packages to install

general del Proxy.

@ e following packages wil be installed

%“k &




<« © O & https://localhost:8443/Wizard/Soft

IpFinish?first

me=1 ¥ g

 Package Selection ¥ nstallation + Initial Configuration ' Save Changes

Installation finished

Congratulations!
Your Zentyal installation has successfully finished!
Now you can go to the dashboard and start using yau

d new Zentyal ss‘vve\

GO TO THE DASHBOARD)|

______ XJ

Una vez terminada la instalacion se habllltan dos
opciones en el panel principal, una de network y la otra de
firewall

> Zentyal - Network Interf- < [ Firefox Privacy Notice — x ==

« c O & https

[ zentyal pevelopment Edition 7.0 Seard

localhost:8443/Network/Ifaces

P Dashboara Network Interfaces
I8 Module status [ wan [VSSRRE
BE  system <
Name
;?:Nmo.k <
WAN
iZ] togs
Mothod
B SNSthene < stane e

£ External (WAN)
s Firewall

3.3.2 ESCENARIO POR SIMULAR

WAN

ISP

omz

E)J

3.3.3 CONFIGURACION DE INTERFACES

Para el ejercicio planteado se cuentan con tres
interfaces que tendra el firewall para controlar el filtrado
web, las cuales son WAN y DMZ

Configuracion red LAN: la IP sera 192.168.10.21
mascara 255.255.255.0

INC LYY LRSI N IR IS

Co
[wan
Static ~

External (WAN)
Check this if you are us

1P address Netmask

192.168.10.21 255.255.255.0 ~

Configuracion red DMZ: la IP serda 10.0.0.11 mascara
255.255.255.0

Network Interfaces

Sing Zentyal as = oateway and this intarface is connected to your Internet router

10.0.010

Netmask

255.255.255.0 ~

3.3.4 CONFIGURACION FIREWALL
BLOQUEO REDES SOCIALES

El escenario para configurar es el siguiente, se crearan
las reglas necesarias para que desde la red DMZ no se
pueden acceder a las paginas de las redes sociales de
Facebook, YouTube e Instagram, para esto se
ejecutaron los siguientes pasos:

ISP

=y
Cep—

1P ETHO: 192.168.10.21

C>zentyal B I
oo
DMz 1P:10.0.0.11

g

Los servidores de la DMZ deberan estar configurados con
el segmento de red de la tarjeta de red para esa zona
(10.0.0.x) en este caso sera la IP 10.0.11 y ademas se
debera probar la visibilidad desde el PC de la DMZ hacia
la puerta de enlace 10.0.10

|_Lft forever pre
FtualBox: /home#
5.0

time 2003ns

En este momento el servidor tiene acceso a las redes
sociales y tiene ping a las mismas.

© Firefoxw may 29 00:46

@ nstagram

<« c O A https//www.

instagram.com pxd =
<

oRr

K Log in with Facebook

Forgot password?

Don't have an account? Sian up




Una vez se tenga configurado el PC de la DMZ con la
red que correspondiente se pasa a crear las reglas en el
firewall

Para esto se crearan 4 objetos en la opcién “Network”:

Objeto DMZ: Este objeto agrupara las IP que se tienen
asignadas en la DMZ

Objeto Facebook: Grupo que tendra el rango de IPs que
maneja Facebook

Objeto YouTube: Grupo que tendra el rango de IPs que
maneja YouTube

Objeto Instagram: Grupo que tendra el rango de IPs que
maneja Instagram

Estos objetos contendran los rangos de IP que se
requieren bloquear
Objects G

+ roowen | ql

=] (e)2l=]
® oz)le]
(= ===
*] o|izlle]
Objects ) DMZ °
Members
[ 2omren ] | Q
S = | =~ | == W |
[o]2]e]
Objects ) Youtube -3

Members

Objects ) Instagram °
Members

T oy &
T T T T T

N

3.3.5 REGLAS PACKET FILTER

Después de crear los grupos, pasamos a crear las reglas
en la parte de “Packet Filter” y opcion “Filtering rules for
internal networks”, en esta parte debemos crear para las
3 redes sociales la regla que indica lo siguiente:

Desde la RED DMZ hacia la red social [Definidas] usando
el servicio [HTTP,TCP,HTTPS] deniega el trafico

Red Social Regla

Instagram cating e

Decsion

DeTTTO

Facebook e

Source

Source object v || DMZ ~| O 1nverse match

Destination

Destination object | [ Facebook | Inverse match

Service
If inverse match is ticked, any sen

ed one will match this r]

HTTPS ~ |0 v

Description Options

1P Facebook

Youtube

Cada una de estas reglas se debe repetir cubriendo los
servicios HTTP y Any TCP como lo muestra la tabla de
reglas

(ellz]e)
[ell2]e)
[e]

Una vez creadas las reglas se procede a guardar y
pasamos a probar desde el servidor de la DMZ

Prueba Evidencia
navegacion
Facebook - B z
=
o &
Y
=
=
Instagram

Hmm. We're having trouble finding that

site

Youtube




Se demuestra que las reglas funcionan a nivel de servicio,
esto sustentado con la respuesta de ping a cada una de
las redes, lo que indica que la regla aplica el bloqueo solo
al protocolo HTTP y HTTPS porque el ping si lo permite

3.4 FILE SERVER Y PRINT SERVER

Creamos nuestros usuarios y equipos o grupos de trabajo
para el manejo de los recursos compartidos

[ Managed Service Account
* G vsers.

48 Domain Admins

8 schema
4 [ Domain Controters

0 B B (55 Zentval - Usuarios v €. L ESEiE )

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyal - Usuarios y Equ X | +
« (] oa focalhost 844 1 o =
Anadir nuevo/a %
O Usuario M ARadir grupo
® Grupo
O Contacto Tipo

©Grupo de segu
OGrup

a

Nombre de grupo
administracior|

Descripcién

Correo electrénico

ANADIR

© zentyal - Comparticién ¢ x | +

(¢] O & nupsilocalhost 844,

‘__\O (3 [ Zentyal - Comparticién...] — Openbox

s |

Damos clic en afiadir para Configurar el fichero prueba_

oa localhost: 844

ndo un/a nuevo/a ACL

rupo

Permisos

De lectura y de escritura v

+ amaom | | canceran

(=

8 () 0 (3 (§ Zentyal — Mozila Firefox] = Openbox [ EEL

Propiedades y control del fichero prueba.

W (3 M (3 (@ Zentyal = Mozila Firefox) = Openbox [ EoL

Guardando cambios.

[ Zentyal - Comparticion de Ficheros — Mozilla Firefox - o 1}
© Zentyal - Comparticién © x | +
« o oa localhost 8443 /Sambalc errile & © =

Guardando cambios

‘Guardando cambios en los médulos
Operacidn actual: Comenzando...

cargando,

de - operaciones efectuadas

Ingresamos al archivo resolv.conf, para modificar la ip de
acceso.

Activities  FJ Terminal v sab 19:500 S0 0~
eduargomez@eduargomez-VirtualBox: ~ 0

al He

ameserver 192.16:
ptions ednse trus

Instalamos en Ubuntu unas aplicaciones que nos
permitiran crear el enlace. Likewise open, Likewise open
gui y lidglade.




resolv.conf

Con el comando sudo domainjoin-gui abrimos Active

Directory Membership, para la conexion.

La aplicacion reconoce el nombre de la maquina,

agregamos el dominio.

‘; Active Directory Membership

Name and Domain
= Computer name:
&) Domain: zentyal.domain
User names are usually prefixed with the
name of the domain. You can allow bare user
names by specifying a default prefix
& Enable default user name prefix
Organizational Unit
Please select the OU to which this computer should
be joined.
Nested OUs should be separated by a forward-slash.
@ Default (Computers or previouslyjoined OU)

Specific OU path:
> Advanced

@D Likewise Cerrar | Join Domain

Nos autenticamos con el usuario de zentyal.

© Domain Join Authentication

fi Authentication Required

Joining a machine to Active Directory
requires credentials for a Windows user with
administrative privileges in the target domain.
Credentials
User:

3 Password: |

Cancelar = |“Aceptar |

Carpeta compartida

£ compartid...168.1.210 ~
© Reclentes

* Favoritos

IR G Carpeta personal
BN  cono

9 Descargas

%) Documentos.

& Imégenes.

11 Misica

© Videos.

1 Papelera

La carpeta esta vacia
£) compartida... &

Print server

Adicionalmente investigué sobre el procedimiento de

compartir impresoras, pero encontré que esta

caracteristica fue descontinuada en la versién 5 de
Zentyal por lo tanto no se puede seguir haciendo uso de
este sistema.

3.5 VPN

Aqui se muestra la creacion del servidor de nombre,
vpn-server-gonzalo, se habilita el servicio y se guarda

los cambios

Lista de servidores

#4+ ANADIR NUEVO/A

Habilitado

Q|

Redes Descargar paquete de
anunciadas | configuracion de cliente

[0 v Pagina 1

Configuracién

Se contindia creando la certificacion para el servidor

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comun

certificado-vpn-gonzald|

Dias para expirar

vélidos son: DNS, IP y email. Por eje

Configuracion del servidor

P Soror scanzans

Lista de servidores

4 ANADIR NUEVO/A

servidor-

ledes
inciadas

Descargar paquete de
- Re =
Configuracién configuracién de
anu 5
cliente

T ) Pagina 1

En esta parte se descarga la configuracion de la VPN

F@®0 Equipos
* Dominio
E Comparticion de
~5 Ficheros
Bd Coreo
DNS
{3} DHCP
!f""“'. Cortafuegos

o Autoridad de
W certificacion

<
Estrategia de conexion

Aleatorio v ‘

Direccion del servidor
Es a direccion que usaran sus cliente

< 191.95.166.1
192.168.1.66

Direccion secundaria adicional para el servidor (opcional)




4 CONCLUSIONES

° La implementacién de un servidor proxy permite
establecer una serie de reglas destinadas a proteger la
navegacion de los usuarios evitando el acceso a sitios
maliciosos o a contenido no apropiado para una
organizacion.

° Durante el desarrollo practico de todas las
actividades programadas se lograron adoptar en buena
parte algunas de las utilidades que hacen que los
sistemas basados en Linux ofrezcan una gran flexibilidad
y adaptabilidad a casi cualquier requerimiento que se nos
presente.

° Por medio de una VPN configurada a través de
Zentyal, nos permitié tener mayor seguridad y control a la
hora del transporte de datos y garantizar a quién estamos
dejando entrar a nuestros servidores, las ventajas que
obtenemos son, cifrado basado en SSL, autenticacion de
infraestructura por clave privada.

° Zenytal dentro de su gran cantidad de
herramientas nos permite trabajar de una manera muy
dinamica la generacion de recursos compartidos ,en este
caso de uso se implementé satisfactoriamente un servicio
de recursos compartidos y de la misma manera se
conocid el médulo de impresoras compartidas aunque en
la version actual ya no encuentra habilitado.

° Controlar la navegacion en la red de una
organizacion permite que se mantenga la vigilancia con el
fin de optimizar recursos y aumentar la seguridad

° Segmentar la red dentro de una organizacion
permite asegurar las partes mas sensibles como son los
servidores de aplicaciones.

° Las capacidades que entregan las herramientas
open source para iniciar un proceso de madurez
empresarial en los aspectos de seguridad, colaboracion y
servicios hace que sea una alternativa por temas de
costos y adherencia del conocimiento
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