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RESUMEN: EI siguiente documento contiene
funcionalidades del Zentyal, permitiendo reconocer de
forma clara el funcionamiento para aplicar las diferentes
configuraciones que establezcan conectividad para
brindar seguridad y de igual forma diferentes servicios
requeridos ya que este permite establecer procesos para
satisfacer necesidades personales o empresariales.

PALABRAS CLAVE: Proxy no transparente, VPN,
DHCP, File server

1 INTRODUCCION

Zentyal es un distribuidor Linux que se puede ser
insertado en cualquier entorno Windows, inicialmente es
un servidor que se implementa para que este sea
convertido en una alternativa de servidor para diversas
empresas y organizaciones de diferente partes del
mundo.

Zentyal entre sus caracteristicas permite una
administracion de usuarios, grupos de seguridad, de listas
de distribucién y contactos por medio de arboles. Se
puede decir que es compatible con Windows y contiene
toda la configuracion de ACL para usuarios y grupos.
Cuenta con protocolos de correo compatibles,
sincronizaciones de dispositivos moviles, diferentes
dominios de correos virtuales y autenticaciones de sesién
Unica, todo el tema de configuraciones de red,
enrutamiento, DHCP server, DNS, Proxy no transparente,
cortafuegos, file server y print server, VPN.

Es posible configurarlo de manera facil y sencilla por
su entorno grafico presentado en su aplicaciéon web.

2 CONFIGURACION INICIAL

2.1 REQUERIMIENTOS

En todos los procesos de instalacion y configuracion
se debe tener en cuenta la arquitectura del S.O, teniendo
en cuenta esto, los requerimientos minimos para su
instalacion son los siguientes:

CPU de 64 bits

1GB de RAM

80 GB de disco (HDD, SSD)

Realizamos la descarga de Zentyal 6.2 en el
siguiente enlace: http://download.zentyal.com/zentyal-
6.2-development- amd64.iso

Agregamos el archivo ISP al VirtualBox y realizamos
las configuraciones necesarias para cargar el sistema.
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Figura 1. Cargue del archivo ISO

Iniciamos la instalacion y seleccionamos el idioma
de preferencia.
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You have the Auto capture keyboard option turned on. This-will calise the Virtual Machine to
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Figura 2. Seleccion de idioma

Seleccionamos la opcidn de borrar todo el disco
para gue se haga efectiva la instalacion.

QEds al

Figura 3. Seleccion borrada de disco.

Seleccionamos nuestra ubicacion.

[11] 3eleccione su ubicacion |

La ubicacién seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacitn de su sistema. Esta localizacién sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otrow si su ubicacifn no estéd en la lista.

Pais, territorio o &rea:

<Retroceder>

Argentina
Bolivia
Chile

B
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Figura 4. Seleccion de ubicacion.

Configuramos nuestro teclado con el idioma de

preferencia.

[11 Configure el teclado f

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:
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Figura 5. Seleccion de idioma de teclado

Realiza instalaciones y nos indica que ingresemos

el nombre de la maquina.

[1]1 Configurar la red |

Por favor, introduzca el nombre de la maguina.

doméstica puede inventarse este nombre.

Nombre de la méquina:

<Retroceder>

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia temer. Si esta configurando una red

<Cont inuar>

<Tab> mueve; <Espacior selecciona; <Intro> activa un botén

GOEFL 1 DHIE @ Lenx

Figura 6. Configuracion de la red.

Nos pide nombre de usuario y contrasefia.




[11] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una elecciin razonable. EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:
[sarame i

<Retroceder> <Cont inuar>

<Taby mueve; <Espacio: ecciona; <Intro> activa un botdn
QEFo BEHIG LR
Figura 7. Nombre de usuario

[11] configurar usuarios u contrasefias

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> (Cont inuar?

<Tab> mueve: <Espacio> selecciona; <Intro> activa un botdn

oo 1BRal® 6 hx
Figura 8. Contrasefia del usuario.

Para finalizar, nos muestra la interfaz gréafica de Zentyal
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Figura 9. Interfaz grafica.

Abrimos el panel de control de Zentyal, ingresamos
con nuestro usuario y contrasefia ya creados y vamos a
configurarlo.
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Figura 10. Ingreso a Zentyal.

Luego de haber ingresado, vamos a seleccionar los
paquetes necesarios para aplicar las diferentes
configuraciones.

Zentyal - Instalacion — Mozilla Firefox
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Figura 11. Paquetes a instalar.

Realizamos la configuracion de las interfaces, es
importante ya que gracias a estas podremos tener una
buena conectividad. Es recomendable tener una interna 'y
externa donde tendremos acceso a internet y a la
infraestructura que se va a realizar.
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Figura 12. Configuracion de tarjetas.

Luego de haber configurado esto ya nos va a
permitir ingresar y empezar a desarrollar cada uno de los
puntos solicitados.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Al instalar Zentyal se abre de manera automatica el
Dashboard y procedemos a seleccionar los servicios a
instalar.

Zentyal Server [Corriendol - Oracle UM VirtualBox

Archive  Maguina  Ver Entrada  Dispositivas  Ayuda
Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox
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Figura 13. Seleccién de servicios.

W £ M (3 (@ Zentyal - Seleccione [0s...

Servicios seleccionados:

Domain Controller and File Sharing
DNS Sever

DHCP Server

Firewall

Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox - & x

{3 Zentyal - Seleccione los ' X | +

« > C QO & https:/localhost:8443/Software/EBox Dl © =

Domain Controller and File Sharing (/] ‘

, Mail and Groupware
(2]
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‘ @ DNS Server QH '@ DHCP Server & H ‘ Firewall Q‘

Servicios adicionales

Figura 14. Seleccion de servicios.

Instalacion de paquetes

Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
Archivo  Méquina Ver Entrada  Dispositivos Ayuda

y Zentyal — Moxilla Firefox e ox
> Zentyal x | 4+

« > C O G https:/localhost:8443/Software/InstallPkgs?install=1&go= B ¢ =

iInteresado en ofrecer soluciones basadas en
Zentyal? Obtén acceso a

» Formacién y certificacion técnica y
comercial

» Materiales de venta

» Descuentos

iObtén més informacién en
www.zentyal.com/es/zentyal-server/resellers!

Instalando paquetes

Operacién actual: Unpacking libnet-arp-perl (1.0.8-2build3) ...

_ 2

53 de 256 operaciones realizadas

B ) M [§ (@ zentyal — Mozilla Firefox

R 10:05 EX
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Figura 15. Instalacion completa

Ingreso a Zentyal con el usuario y contrasefia creado en

la instalacion de Zen%al.
] Zentyal — Mozilla Firefox -5 x

about:sessionrestore X <3 Zentyal x 4+

<« > C QO & httpsi/localhost:8443/Login/index & ® =
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Figura 16. Ingreso a Zentyal.
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Iniciamos con la configuracion del Dashboard

DHCP SERVER, DNS SERVER Y CONTROLADOR DE
DOMINIO




Procedemos con la configuracion de interfaz de red.
Configuracion interfaz de red ethO
Red interna
1p:10.0.2.15
Nombre: etho
Metodo: DHCP

Interfaces de Red

m =

Nombre

etho |

Método

‘ DHCP v|

[T Externo {WAN)

Margue agui si esta usando Zentyal como gateway y este interfaz esta conetado a su router a Intermet

CAMBIAR

Figura 17. Interfaz de red ethO
Configuracion interfaz de red ethl
Nombre: ethl
Metodo: Estatico

Ip: 192.168.1.15
Mascara de red: 255.255.255.0

Interfaces de Red

MNombre

ethl ‘

Método

| Estatico ~ |

[ Externo {WAN)
Margue aqui si esta usando Zentyal como gateway y este interf

Direccion IP Mascara de red

192.168.1.15 H 255.255.255.0 ~

Figura 18. Interfaz de red ethl

Configuracion puerta de enlace Red eth0
Puerto del proxy: 8080

Configuracion de Puertas de Enlace 2]

Puertas de enlace y Proxy Balanceo de trafico WAN failover

Lista de Puertas de Enlace

I

dhcp-gw-eth0 10022 etho 1 v~ @

v Pagina 1

Figura 19. Configuracion puerta de enlace
Configuracion del dominio

Funcién del servidor: Controlador de dominio
Nombre del dominio: Domain

Descripcion del servidor: Zentyal Server
Letra de unidad: H

Dominio
Configuracion

Funcion del servidor

| Controlador del dominio w

Reino
domain.lan

HNombre del dominio NetBIOS

| dornain |

Nombre de magquina NetBIOS
zentyal

Descripcion del servidor

| Zentyal Server |

Habilitar perfiles maviles

Letra de unidad
v
Figura 20. Configuracién del dominio

Configuracion del DNS
Anadimos el dominio creado DOMAIN.LAM




Dominios

mrf;'::l"es N“'::'es Intercambiadores Sew‘;dules registros d
= de correo - TXT
Dominia maquinas nombres

domain.lan

Figura 21. Configuracion DNS
Configuracion Del DCHP

Se enlaza a la Interfaz: ethl

DHCP

Interfaces

%]

[10 | Pagina 1

Figura 22. Configuracion DHCP

Opciones personalizadas.

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz como router

‘ Zentyal v‘

Dominio de bisqueda

El dominio seleccionadoe completara en tus clientes aguellas peticiones DNS que no estan completament

cualificadas

‘ Ninguno v|

Servidor de nombres primario

Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuard como servidor DNS caché

‘ DNS local de Zentyal v|

Servidor de nombres secundarie Opcional

Servidor NTP
Si "Zentyal NTP" esta presente y es seleccionado, Zentyal sera el servidor NTP para los clientes DHCP

| NTP local de Zentyal v‘
Servidor WINS
Si "Zentyal Samba" esta presente y seleccionado, Zentyal seré el servidor WINS para los clientes DHCP

| Ninguno v

CAMBIAR

Figura 23. Configuracién DHCP

Asignacion del rango DCHP

Direccion ip de interfaz: 192.168.1.15
Subred: 192.168.1.0/24
Asignacion del rango: 192.168.1.25 a 192.168.1.35

Rangos DHCP

Direccion IP del interfaz
192.168.1.15

Subred
192.168.1.0/24

Rango disponible
192.168.1.1 - 192.168.1.254

Figura 24. Configuraciéon DHCP

Rangos

Rangos

4 ANADIR NUEVO/A | |'
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Figura 25. Configuracion DHCP
Opciones del DNS

Asignamos el dominio asignado en los pasos anteriores
Domain.lan

Opciones de DNS dinamic

| Habilitado

Dominio dinamico
El normbre de dominio se anade al nombre de maqu
desde un rango

| domain.lan

Dominio estatico
Mormbre de dominio afnadido al nombre de maquina

| Mismo que el dominio dinamico ~

CAMEIAR

Figura 26. Configuracion DHCP




Implementacién y configuracién detallada del acceso de it i e -°®
una estacion de trabajo GNU/Linux a través de un ALCRIN BRI Ver S Ry el S dyuda
usuario y contrasefia

Creacion del usuario en Zentyal
Usuarios y equipos

users -Domain admins ivoneovalle go : = L p.8 and6d.deb ..
Usuario: lvonedorado. 2 Y

Usuarios y Equipos Q st eln b o Sty S

[ [

4 = domain.lan

2% Grupo Domain Admins

4 Tipo

4 [y Computers P Usuarios

| * [J CLENTEVIRTUAL @ Grupa de Sequridad |7'|E|
i [ Groups © Grupa de Distribucion

Figura 30. Nombre de dominio.

[ Users Dazcripclén opcians m cliente@cliente-VirtualBox: -
s s Moo Edac VerBusar Tuminal_Avuds

- [ Domain Controllers Correo electrénico O
b [ zenTvaL

md64.deb ...

Figura 27. Creacién de usuarios

Se realizara enrolamiento desde el sistema operativo
Linux mint hacia zentyal con el comando

sudo apt-get -y install realmd sssd sssd-tools samba- e
common krb5-user packagekit samba-common-bin | ! 1r] is a disabled or a static unit, not starting it
samba-libs adcli ntp : :

ools samb

P
Figura 28. Ejecucion de enrolamiento.
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Figura 31. Nombre de dominio exitosa.

dientemcliente Virtualgox: - =

Archivo Editar Ver Buscar Terminal  Avuds

Respuesta exitosa de enrolamiento

cliente@cliente-VirtualBox: /ete/samba - o

Archivo  Editar  Ver Buscar Terminal  Ayuda
L. domain, lan

yter account in directory CLIENTE-VIRTUAL,
TENTE-VIRTUAL

Figura 29. Ejecucion de enrolamiento exitosa

Nombre de dominio:zentyal-domain.lan 1 Co entd ytab COOMAIN.LMN: Pre-authent]]

{ Configurando la autenticacidn de Kerberos | o =

Cuando los usuarios intentan usar Kerberos y especifican un nosbre principal o de usuario sin aclarar a qué dowinio adninistrativo de entries to the keytab: CLIENTE

Kerberos pertencce €1 principal, €l sistemd toma cl reino predeterminado. EL reino predeterminado también se puede utilizar como el reino de A

un servicio de Kerberos que se tjccute on 1a maguina locel. Wormalmente, £1 reino predeterninado s el noabre on mayisculos del dominio del ntries to th keytab: LIENTE-VIRTUALGOOMAIN. L
t rtualBox@OOMAIL

oS Tocal
e keytab: Res d 5t/CLIENTE-VIRTU
the keytal t
d sssd enabl

Reino predeterninado de La version 5 de Kereros:

<accptar

ientegcl L t $ hostname
cliente-VirtualBox

tuald s

Figura 32. Enrolamiento de maquina cliente.

Se ve reflejado el dominio creado DOMAIN.LAN
registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal




Usuarios y Equipos

[ 1o ¥

4 = domain.an
4 @ Computers
- [J CLIENTE-VIRTUAL
u [ Groups
4 [ Users
F A3 Domain Admins
L AB4, Schema Admins
4 [@ Domain Controllers

~ [ ZENTYAL

Figura 33. Enrolamiento de maquina cliente. visible

4 TEMATICA 2:
TRANSPARENTE.

PROXY NO

Para el desarrollo de este punto, es necesario instalar los

siguientes componentes para realizar las respectivas
restricciones del proxy.

¥ Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -8 x
3 Zentyal - Seleccione los ' x | +
« c QO & hitps/ocalhost:8443/50f 7%ty @ =
> Seleccién de panuetes saincian Consguenci rici Gt s canbics
Seleccione los paquetes de Zentyal a instalar
Roles del servidor
&:ﬁ Domain Centroller and File Sharing E Mail and Groupware
o Cog 2 |
@ ovssener TF orce server & o
ervicios adicionales
iR~ L
@ © - )
i T @
o R—
W Th O ™ @ [ Zentyal - Seleccione los... | BEELEL

Boagdo BEH6 @ L
Figura 34. Componentes para el proxy no
trasnparente.

Continuamos con la configuracion y por medio de la
consola verificamos la IR de red asignada.

saramejia@sara:

Archivo Editar Pestafias

W6 Th{J ™ [ @ zentyal - Interfaces de ... |[® saramejia@sara: ~ | |saramejia@sara: ~ [Jij 18:26 =

EG o B OGN Lt

Figura 35. IP de Zentyal

Hacemos asignacion de rangos de direcciones IP para

que el Ubuntu se pueda conectar por cualquiera de
estos.

) Zentyal — Mozilla Firefox _ e ox
{3 Zentyal x [ Firefox Privacy Notice — x  +
« C QO & hitps:/localhost:8443/DHCP/Composite/interfaceCon 7% % @ =
(O zentyal pevetopment caiion Buscar.. Q [r & cumomcamcs
10,10 0254
T
Asignaciones estaticas
ARADIR HUEVOIA
-

™ [ (@ Zentyal — Moxzilla Firefox | ™ [saramejia@sara: ~] B 1030 B

@ @ 5 (=R TS () Left 3¢

Figura 36. Rangos de dirreciones IP permitidos.

Creamos un objeto con los datos de la maquina del
cliente ya que se necesta autorizar al Ubuntu.

Zentyal - EscritorioUbuntu — Mozilla Firefox

© Zentyal - Escritorioubun x | [ Firefox Privacy Notice — x  +

- o O A https:/rlocalhost:8443/Network/view/MemberTablezdire [67% ¥y @

() zentyal Deveiopment Editon <2

Objetos | EscritorioUbuntu

[ele)=]

- n | & Zentyal - EseritorioUbu... | ™ [saramejia@sara: ~]

N 15:35 =

QU@ ER0IG L%

Figura 37. Creacion de un objeto




Se empieza a implementar el filtrado a traves del proxy
HTTP por el puerto 1320, teniendo en cuenta que es un
proxy no trasparente hacemos la configuracion de forma
manual en la maquina del cliente para que tome las
restricciones otorgadas.

Zentyal - Proxy HTTP — Mozilla Firefox

{3 Zentyal - Proxy HTTP % Firefox Privacy Notice — x  +

&« c Q G hitps:/localhost:8443/5quid/Composite/General % Ty =
O zentyal beveiopment edition Buscar Q [ E| commecwsos
Proxy HTTP (-]

Configuracion General

Prozy Transpareats

Tamaia de los ficheros de cache (MB)

Excepciones en la caché

g Comnegs ¢ /m
() M [ [ Zentyal - Proxy HTTP — .| M [saramejia@sara: -] | | B
[EFEICT-F oI Y]

Figura 38. Apertura del puerto 1320

@8 ®

Continuamos con la creacion de un perfil llamado
bloqueos para restringir las paginas no autorizadas a
través del proxy.

L] Zentyal — Mozilla Firefox -8 x
£ zentyal x | @ YouTube X @ NewTab x4+
<« > C O @& https://localhost:8443/Squid/Composite/ProfileConfig 7% T @ =

{zentyal vevelopment eaition usea Q [+ | = GuRDaCaMEIOS

Configuracion del filtrado de dominio
O Bloquear dominiss y URLS no listados

) Bloquear sitios especificados sélo coms 1P

@ Do o UnLanadite

Reglas de dominios y URLS

| 5
=~ | === Y | === |
& [—— [— [=lg]
e B2
- Denegar [e]e]
- Om B (€ zentyal — Mozilla Firefox | ™ [sarameji ~] -l ﬁ‘ie:«m a

. - mﬂ’i-?@_ B gl @ Left
Figura 39. Creacion de pefrfil.

Configuramos las reglas de acceso permitiendo enlazar
las restricciones al cliente y con cual perfil quedaran las
restricciones de la maquina Ubuntu. También podriamos
poner el filtrado por horarios y dias especificos.

D) Zentyal - Proxy HTTP — Mozilla Firefox -8 x
{3 Zentyal - Proxy HTTP X | I YouTube X @ NewTab x 4+
« (e QO A https://localhost:8443/5quid/Vi 7% 1% ® =
) zentyal peveicpment Edition Busca Q [ | = cumosscanEios
@ Duooaa Proxy HTTP Q
Reglas de acceso
o Editando regla
G g Prododetiompe o esares
=] De fara Dias de 3 semana @ LG MG X6 |8 VE 5B D
origen
Ll e o[ o
Decision
Aplcar perfi de fitrada | [ Bloguess +
@ oo == e ey [o]]=]
G oo " — -
= Th({ M [ @ Zentyal - Proxy HTTP — .. [™ [saramejia@sara: ~] jueves 19/05/22

) i EES R E e
Figura 40. Implementacién de reglas de acceso.

Ingresamos desde el cliente para probar la navegacion a
una de las paginas restringidas, podemos ver que
navega normalmente.

Actividades ®% Navegador web Firefox v Jue 21:258

Sl € Facebook - Entrar oregi= = RS

//www.facebook.com

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que

forman parte de tu vida.

Entrar

BOES O E 066 L
Figura 41. Ingreso a facebbok.com

Realizamos la configuracion manual desde el navegador
de Ubuntu donde ingresamos el numero de la IP y el
namero del puerto establecido.




web Firefox »

jue 20:37 @ e g~

Sl 53 Ajustes X -

@ Fi.x

about:preferencestsearchResults

Conflguracién de conexion

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracién del proxy para esta red
Usar la configuracién del proxy del sistema

© configuracion manual del proxy

Proxy HTTP| 10.10.30.1

Usar también este proxy para HTTPS
Proxy HTTPS
Host SOCKS

Ayuda Can¢
Mostrar aplicaciones

. . . [P0 .Eﬁﬂcﬁ@mﬂx
Figura 42. Configuracién de conexion

Ingresamos a las paginas restringidas y verificamos que
el servidor esta denegando el acceso a estas paginas.

es Problema

@ Problema al

Q. hotmail.com =

La conexion ha caducado

Ha ocurrido un error al conectar con www.youtube.com.

+ El sitio podria estar no disponible temporalmente o demasiado
ocupado. Vuelva a intentarlo en unos momentos.

= Sino puede cargar ninguna pagina, compruebe la conexién de red
de su equipo.

= Sisu equipo o red estan protegidos por un cortafuegos o proxy,
aseguUrese de que Firefox tiene permiso para acceder a la web.

Reintentar

Figura 43. Acceso denegado

Tiempo excedido

Actividades *) Navegador web Firefox ~ Jue 21:05 @
@ Problemaal c- x e

@ Problema al

vww.facebook.com

La conexién ha caducado

Ha ocurrido un error al conectar con www.facebook.com.

« Elsitio podria estar no di:
ocupado. Vuelva a intentarlo en unos momentos.

o

« Sino puede cargar ninguna pagina, compruebe la conexion de red
de su equipo.

« Sisu equipo o red estan protegidos por un cortafuegos o proxy,
asegurese de que Firefox tiene permiso para acceder a la web.

Tiempo excedido

Bo@o BRUGE erx

Figura 44. Acceso denegado

5 TEMATICA 3: CORTAFUEGOS

Los margenes para la segunda y las paginas
siguientes deben cumplir con los establecidos en el punto
2.1.

Para realizar la configuracion del cortafuegos
debemos primero instalar los moédulos firewall y DNS
server para poder acceder a las opciones de cada uno.

Seleccione los paquetes a instalar

@) seinstalarin los siguientes paquetes

? s
R
Network Firewall
Configuration

Figura 45. Instalacion de moédulos Firewall y red

Instalando paquetes

@) se instalarén los siguientes paguetes:

)

DNS Server

CANCELAR ” CONTINUAR

Figura 46. Instalacion de médulos DNS server

Vamos a crear una maquina virtual que
funcionard como equipo desktop dentro de la red interna
para verificar el funcionamiento del firewall

P& Lubuntu [Running] - Gracle VM VitusiBox - u] ®
File Machine View Input Devices Help

2Cudl es sunombre?
sebastian Angarita o
{Qué nombre desea usar para acceder al sistema?
sebastian o

iCudl es el nombre de esta computadora?
LCEEELEN | sebastisn-virtualbox (/]

Bienvenido

Ubicacion

ELEELEE seleccione una contraseia para mantener sequra su cuenta.

Usuarios A ®eeeesse ossscsess) (/]

Resumen Iniciar sesion automaticamente sin preguntar por la contrasena.
Instalar

Figura 47. Instalacion y configuracién de Lubuntu




Ahora podemos configurar nuestro Zentyal para
bloquear los siguiente sitios web que seran usados para
la prueba de este ejercicio:

e Facebook
e Instagram
e Youtube
e Netflix

En el apartado de redes vamos a la opcion
objetos y vamos a crear uno por cada sitio web que vamos
a bloquear

Objetos @

Lista de objetos

|+ anaoin wuevorn | ﬁ Q
[ wemwe [ Wemwws | acaen |
[o]2] =]
[o][2][=]
[o][2][#]
lo]l2] =]

Figura 48. Creacion de objetos por cada sitio web

Facebook.com

Instagram.com

retflix.com

ololojo

youtube com

Con los objetos creados podemos apreciar que
podemos asignarles un miembro a cada uno, estos
miembros correspondera a las ip de cada dominio.

La forma més préactica de hallar las direcciones
ip de estos sitios es con el comando “ping” y el nombre
del dominio.

Figura 49. uso del comando ping a dominios

Con la direccion obtenida del comando ping ya
podemos crear el miembro el cual servira como referencia
para la direccién ip que queremos bloquear. Para
diligenciar este miembro solo tenemos que asignarle un
nombre e ingresar la direccion ip correspondiente.

Objetos | Facebook.com Q
Miembros
Editando miembro
Nombre
ip
Direccién IP
CIDR v || 157.240.6.35 I| 32 ~
Direccién MAC
- Facebook.com...| ™ [administratar@zentyal... | RERER -]

Figura 50. creacion de miembro para el objeto
Con el objeto creado ya podemos asignarlo a
una regla para bloquear su acceso. Para realizar esto

nos dirigimos al apartado de firewall y entramos a la
opcién de reglas de filtrado para las redes internas.
S

&=

Reglas de filtrado para las redes internas

puertos

Estas reglas le permiten controlar el acceso desde sus redes intemas a Internet, y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar
la seccion superior.

‘ 3 CONFIGURAR REGLAS

Figura 51. Panel de reglas de filtrado para las redes
internas

Ingresados en este panel vamos a crear una
nueva regla, esta regla tiene que ser del tipo denegar y va
a evitar la conexion desde cualquier origen
(representando cualquier usuario en la red interna). al
destino que sera nuestro objeto (el cual representa las
direcciones ip del sitio web a bloguear

L] Zentyal — Mozilla Firefox

£ Zentyal x4+

Lo C Q & https:/localhost: 844 3/Firewall/View/TolntermnetRule Table bxd @ =
OZentya Development Edition 5.2 Buscar...
B gy < Editando regla
[=]
a Decision
[ regsios
DENEGAR  +
¢
origen
Cualguiera ¥ O
@ DNS
Dastino
Cortafuegos v Objeto destino v | | Facebook.com |0 coir
Filtrade de paguetes o
Redireccianes de puertos 5i I3 sele
SNAT
Cualquiera 9fa]
Dascripcion

Blogqueo a facebook.com
=T () ™ [ (@ Zentyal — Mozilla Firefox | ™ [administrator@zentyal.. [ REECL

Figura 52. Creacion de reglas para redes internas

Antes de guardar los cambios y reiniciar la red
vamos a verificar que en nuestro equipo escritorio se
encuentre conectado a internet y pueda ingresar a los
sitios web, en este caso probaremos primero con
facebook

ing) - Oracle

View Input Meip

facebook.com o @ =

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

——r ————]
Figura 53. Conexidn a facebook antes del firewall
Ahora guardaremos los cambios y esperamos a
que Zentyal restablezca la conexion, cuando nuevamente
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red interna verificamos
ingresar al dominio de

tengamos conexion a la
nuevamente si podemos
Facebook,

Problema al cargar la pagina - Mozilla Firefox

(@ Problema al cargar lapa x| 4

¢ o @ hitps: i facebook.com &

La conexion ha caducado

Ha ocurrido un error al conectar con www.facebook.com.

« El sitio podria estar no di i o di iado ocupado. Vuelva a
intentarlo en unos momentos.,

= Si no puede cargar ninguna pagina, compruebe la conexién de red de su equipo.

« Sl su equipo o red estan protegidos por un cortafuegos o proxy, aseguinese de que
Firefox tiene permiso para acceder a la web.

Tiempo excedido

5 P M 8 5] e pemEan

Figura 54. Conexion a facebook con firewall activado

Podemos comprobar exitosamente que el
firewall se encuentra activado y configurado bloqueando
la conexion de todos los equipos de la red interna a
Facebook.com.

Para finalizar vamos a crear los objetos
correspondientes a los demas sitios web a bloquear para
generar nuevas reglas que bloqueen su acceso a la red
interna

Zentyal — Mozilla Firefox

O Zentyal x| +
O & htps.
Ozentyal Development Edition

tocalhost: 8443 Firew

@
a
n

Redes

Filtrado de paquetes
internas

@ rasnooard

EE  Estado de ks
B0 Médulos

Configurar reglas

# Sisterna <
Qﬁu d . 4+ AHADIR HUEVO/A Q
-] Cualquiera neetflin com Cusiguiera  Bloques a netfi. com ﬂﬁi‘
'_ Gestidn de < .
software © oo vowmecm cowen et o2 @]
@ os O cunuen mmgancon coen Bomeer (g2 )@
e ©  cunuen fcetookcom commen S0000 - [g][2][@]
Figura 55 Reglas con los objetos de los otros sitios
web
P Lubuntus [Runeing] - Gracle VM VirtuslBax - a ®

File Machine View Input  Devices  Help

Instagram - Mozilla Firefox

B Instagram 0 vouTube N nNetflix Colombia: Ve ser = 4

€ & 04

wrw instagram.com i+] 2 =

Instagram

Figura 56 Sitios web antes del bloqueo

Una vez creada las reglas y asignadas a cada sitio
aplicaremos los cambios y dejaremos que se reinicie la
red, para poder ingresar y confirmar que no se pueda
tener acceso a los sitios

PA Lubuntu [Running] - Oracle VM VirtualBox - o ®

file Machine Wiew Input Devices Help

Problema al cargar la pagina - Mozilla Firefox

(D Problema al cargar la p2 (D Problema al cargar la p2 x (D Problema al cargar la ps X +

€« c © https:/www

instagram.com o

La conexion ha caducado

Ha ocurrido un error al conectar con www.instagram.com.

« El sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a

Figura 57 Sitios web después del bloqueo

Como se puede apreciar en la figura # el dispositivo
no pudo ingresar a los sitios web confirmando que
la red interna tiene bloqueadas las direcciones ip
mediante el firewall de Zentyal

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Seleccionamos los componentes que requerimos

o
M o
- - °

-

Figura 58 Componentes

Damos en el botdn continuar

Seleccione los paquetes a instalar

= =

O B ——

=.coma

Figura 59 Continuacion del sistema

Seleccionamos el tipo de interfaces
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i — D o
L < =
G e

0 O G A

Figura 60 Interfaces

Seleccionamos el método DHCP para ethO

& & L%

)

b Anman S

Figura 61 Interfac:es 2 “

Ingresamos el nombre del dominio

Figura 62 Nombre del dominiow

El sistema muestra mensaje de bienvenida

i

Figura 63 Mensaje de bienvenida

Seleccionamos la opcidn de ir al Dashboard

Instalacién completada

iEnhorabuenat

P ea—

=.coma

Figura 64 Ingresamos al dashboard

El sistema muestra la informacién basica del
sistema

Ll

Figura 65 Informacion principal

Ingresamos a la configuracion de DHCP

i 3

"l

Figura 66 Configuracion DHCP

Guardamos los cambios

o

I s A @At T @

Figura 67 Guardar los cambios
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Afadimos un usuario nuevo

-0 ) et - Usiariory €4 -— e

= .60 ACWO

A am e S W

Figura 68 Usuario nuevo

Agregamos una nueva capeta comparitda

Figura 69 Fichero compartido

Informacion de carpeta compartida

- OO . zeyal - Comparticién .. - e

5 .69 @OWO

Figura 70 Informacion carpeta
Agregamos los usuarios que participaran en la
carpeta

Directorios compartidos Prueba Unad

o~

Control de Acceso

@ o

P 1L

Figura 71 Usuarios carpeta

Guardamos los cambios

W0 W g Zenyst — Mosia iretox [ e

. .69 BCEO i A m DA ST W

Figura 72 Guardar cambios 2
Agregamos el servidor en el archivo Resolv.conf

Figura 73 Archivo resolv.conf

Probamos la autenticacién
™ Domain Join Authentication

2

dlomt)

P Authentication Required

Joining a machine to Active Directory

requires credentials for a Windows user with

administrative privilegesin the target domain.
Credentials

User:

(# Password:

Figura 74 Autenticacion
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7 TEMATICA 5: VPN

Luego de instalar el servidor de Zentyal en nuestra
magquina virtual, se procede a ingresar al modulo de
administracion

johanborges-zentyal [Corriendo] - Oracle VM VirtualBox - O x

ArchivoMaquina Ver Entrada  Dispositivos  Ayuda

Zentyal — Mozilla Firefox

O Zentyal x [ Firefox Privacy Notice — x  +

&= = @ O fu o hrtps:/flocalhost:8443/Login/Index bxd @ =

{3 zentyal

Usuario

johanborges

Contrasefia

Created by Zentyal

5 () ™ (@ Zenyal — Mozilla Firefox | o2 =
BOEE o1 =S @ @ ATOReH
Figura 75 Autenticacion
Se sigue con la instalacion del modulo de VPN:
¥ Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox _ax
{3 Zentyal - Seleccione los | x | +
€« > C O & hitps://localhost:8443/Software/EBox bag ® =

Servicios adicionales

2 Ao B, cerncation auperty ”
¥ =
[T Intsion preventin system iy [N
] 4 ® v LU
= =Y
W3 e = aous R o o
A ‘ L) ‘

INSTALAR

B T {3 M [ (@ Zentyal - Seleccione los. .| M johanborges@zentyal-j... |

Il 0s:10 &

Figura 76 Servicios
En este se instalaran los paquetes de:

Network Configuration
Firewall

Certification Authority
VPN

Zentyal - Instalacion — Mozilla Firefox

&3 Zentyal - Instalacion x| +

« > C O & https:/localhost:8443/Software/InstallPkgs?install=1&pkg-zen: ¥ ® =

Sseleccién de paq... instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

@ seinstalaran los siguientes paguetes

[
. _
Network Firewal Centification veR
Configuration Authorty
() = (8 (@ zentyal - i — ... | (. ... | I 0320 B8

Figura 77 Paquetes

En esta parte ya inicia la instalacion de los mismos

Y Zentyal — Mozilla Firefox -8 x
{3 Zentyal o | s
& > C O & https://localhost:8443/Software/InstallPkgs?install=1&go= B ¥ =

+Seleccion de paque... > Instalacion Configuracién inicial Guardar los cambios

iGracias por elegir Zentyal Server!

El Servidor Linux Zentyal ofrece una
alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracion transparente
en entornos Windows (LDAP, DNS, Kerberos).

+ Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio

» Autenticacién Single Sign-On (SSO) en todo
el dominio

« Comparticién de ficheros en entornos
Windows® (CIFS)

» Gestion avanzada del dominio mediante
herramientas RSAT

BT M [§ @ zentyal — Mozilla Firefox [ johanborges@zentyal-j... |

Figura 78 Paquetes

Se configuran las interfaces de red
En este caso tenemos 2

ethO: la cual se maneja como red interna (conexién
clientes dentro de la misma red)
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o)

Zentyal - Interfaces de Red — Mozilla Firefox -8 x

€3 Zentyal - Interfaces de f X | +

« > C O &

{‘zentyal Developme:

https://localhost:8443/Network/Ifaces g i

nt Edition

# Sistema <
L s

Puertas de enlace
DNS

Objetos

Servicios.

Rutas estaticas

Herramientas

a.
E] Registros

Gestion de
software
https:/flocalhost:8443

Nombre
Método
‘ Estatico v ‘

[ Externo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz ests conetado a su
router a Internet

Direccién IP Mascara de red

(W g

‘ 192.168.1.10 H 255.255.255.0 v‘
o [omm]
Interfaces de .. | j e N o638 =

ethl:la cual se
internet)

Figura 79 Interfaces

maneja como red externa(conexion a

Zentyal - Interfaces de Red — Mozilla Firefox

{3 Zentyal - Interfaces de F x

+

« > cC
o)

O &

https://localhost:8443/Network/Ifaces?iface=ethl b © & =

{Jzentyal pevelopment Edition

@ oashboard

& Estado de los
B0 Modulos

P sitemo <

B0 .

Puertas de enlace
DNS

Objetos.

Servicios

Rutas estaticas

Herramientas

Interfaces de Red [~
etho

Nombre

Método

‘ DHCP v‘

[ Externo (WAN)
Marque aquf si esté usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

CAMBIAR

=0 m @ @z

Interfaces de ... |[® [johanborges@zentyal-j... |

I o638 =

Luego se crea

Figura 80 Interfaces

un Certificado de la autoridad de

Certificacion, con el fin de asignarlo al servidor VPN

Y Zentyal - Autoridad de certificacion — Mozilla Firefox e x

© Zzentyal - Autoridad de ¢ x

%= 9 C O &

e

https:/localhost:8443/CA/Index e @ =

QO zentyal vevelopment Editios

2 sstema <
9 s <
B reoses

W S«

‘ﬁ Cortafuegos <

@ Autoridad de
W certificacion

Certificados para los
servicios

Crear Certificado de la Autoridad de
Certificacion

Nombre de Organizacion

‘ diplomadojohanborges.

Codigo de pais Coconal
us

Ciudad

Undefined

Estado T
Undefined

Dias para expirar
3650

CREAR

-0 W [ ([ Zenval

Autoridad de ... ™8 jonant Jore

sz =

Figura 81 certificado

Evidencia del Certificado creado

Lista de Certificados actual

“m

diplomadojohanborges Authority Certificate Vélige | 2032-05-26
desde diplomadojohanborges 08:33:28

s) y certificado (@ Renovaro

re-emitir

Figura 82 Certificado

Configuracion de DNS para tener salida de internet y
lectura de dominios en la actualizacion de paquetes:

Zentyal - Traductor de 5

res de Nombres de Daminic — Mozilla Firefox

about:sessionrestore x| © Zentyal - Traductor de 5% | +
€« » C

Q) zentyal pevelopment Edition

O A& hitps

localhost 8443 Network Campasite/DNS 6 e =

Lista de traductores de servidores de
nombres de dominio

+ ARADIR NUENO/A

s .
P -
Intertaces

Puertas de anlace

Objetns

Servicios

Rutas asthticas

Heramientas

[ s
L - .

) W (Y (i Zentyal Maductorde 5. Zentyal — Maziia | Zencyal — Mozila Firefox

Dominio de busqueda

[ R

Figura 83 DNS

También se procede a configurar una puerta de enlace

Zentyal - Configuracién de Puertas de Enlace — Mazilla Firefox

about:sessionrestore. ® £} Zentyal - Configuracién - x | +
s G | O @& nttpsilocalhost:aas mposite/GatewaysGeneral  fy =
) zentyal vevelopment Edition — a B

Configuracion de Puertas de o
Enlace

(TSCPTPNISEI paianceo de trifico  WAN failover

@ oashvoars

BE  Estado de los
B0 Modulos

2 smeme ¢

- - Lista de Puertas de Enlace

Interfaces

ons

= R
senvices defaur 19216811  ethd v

RUtas estaticas

Werramientas

B0} M B [ Zentyal - Configuracién .| [ Zentyal — Mmmarzmya\ Mozmailmdox -zu:n ]

Figura 84 Puertas de enlace

En el médulo de VPN creamos el servidor dentro de la
lista que nos ofrece el sistema
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Zentyal - Servidores VPN — Moilla Firefox - Ya con esto se procede a descargar el certificado de
el servonres v conexioén para clientes linux bajo la ip del servidor
(192.168.1.10)

« & Q & hips:ylocalhost:a443/vPN/Serve & =

D zentyal pevelopment Edition

@ vashboard Servidores VPN -] Zentyal - sevidordiplomadojb — Mozilla Firefox
. i about:sessionrestare x| O zentyal - sevidordiplom= x | +
@E  Estado de los Lista de servidores
B0 Madulos “« C QO A httpsylacalhost:B443/0penVPN/View/D by @ =

Sistema < ent Edition

Afadiendo un/a nuevo/a servidor

Red < Habilitado a Tipa de cliente
a B
- windows
2] registros
Ragistros Nombre =]
sevidordiplomadojb - s . certificado del cliente
Gestién de . e ubuntudk-johan  +
. software
i corafusgos < [ Afadir instalador de OpenvPN al paquete da configuracién dal cliente
{&=s Cortafuegos <
- @, Autardad de Estrategia de conexion
certificacidn b
_ Aleatorio v
WSh{) M [ (@ zentyal - Servidores VP... M [johanborges@zentyak... I o3:: & Fou— .
o}

servidor, Normaimente.

Figura 85 Servidor VPN '

Dirsccitn adicianal del servidor lopeional) O

T W [ (@ Zentyal - sevidordiplom... [§ Zentyal — Mozilla Fire Zentyal — Mozilla Firefox| [l z0:10 B
Se crea un nuevo certificado el cual también estara

atado al servidor de VPN Figura 88 Certificado de conexion

Zentyal - Autoridad de certificacion — Mozilla Firefox

O Zentyal - Autoridad de ¢ x | + . sevidordiplomadojb-client-ubuntudk-johan.tar.gz

« o C O & hups:localhost:a443/CA/Index o @ = . OpenFile

Show all downloads

@ ossnvon Autoridad de certificacién e e et e

mdar A P AN nnen B8 craend n A

ZE cudodeins Expedir un nuevo certificado
Figura 89 Certificado de conexion

Sistema < Nombre comin

£
80 ‘
E

ubuntudk-johan |

o2 para exgivar Se sube el servidor de VPN y se validan los médulos
e 2050 activos:
| S “Subject Alternative Names® "

i Zentyal - Configuracién del estado de los médules — Mozilla Firefox
s cortafueges ¢ = g

about:sessionrestore % | €3 Zentyal - Configuracién < x | +
[

PR 1
() M [ [ Zentyal - Autoridad de ... | () Jour o352 | « > C Q 8 hitps:/flocalhost:B443/ServiceModule/Statusview B =

O zentyal Development Edition

Figura 86 Certificado servidor B v Configuracién del estado de los
- modulos
B ke

Ahora Dentro del apartado de configuracion de nuestro ~ N TR TN

servidor de VPN, asignamos el nuevo certificado o0 ma
Cortafuegos
- o
Zentyal - sevidordiplomadojb — Mozilla Firefox Gastiin de .
€ Zentyal - sevidordiplom: x | + W oo ‘é‘% von
« > C O A https/flocalhost:8443/0penveN View/ServerConfigura Py E 'ﬁﬁ conlps ¢
OZentyal Development Edition Buscar B () W [ [ Zantyal - Configuracién .|| § Zentyal — Mozilla Fire Zentyal — Mozilla Fircrox [JJl 20:02 B
2] Pegistros
Puerto del servidor
i Smase o | [P v|puno] 14 Figura 90 Estado Modulos
) Direccion VPN
s contafuegos < ’ ) ,
- 192.165.160.0 (24 v Ahora en el cliente UBuntu nos conectamos a través de
G QU ¢ concado e savior la opcién OpenVPN mediante los certificados arrojados
ubuntudk-johan v
D ¢
deshabilitado v
interfaz TUN
=T D (@ zenwal - - e . o:se |

Figura 87 Certificado servidor
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Figura 91 Conexion cliente Ubuntu

Aqui vemos los archivos .pem que cumplen de la funcién
de certificados de conexion

{3t | Ubicacion: | F1/
SA76C59B897B1F43.pem 4,6 kB certificado ... 29 mayo 2022, 06:19
cacert.pem 1,6 kB certificado ... 29 mayo 2022, 06:19

sevidordiplomadojb-client.conf 3,9kB desconocido

1,7kB

29 mayo 2022, 06:19

ubuntudk-johan.pem certificado ... 29 mayo 2022, 06:19

Figura 92 Archivos de Certificado

Procedemos a establecer conexién

Descargas

sevidordipl
omadojb-
clientub = VveN1

D Reclentes

* Favoritos firefaxtmp 3
3 Carpeta personal
0 Descargas Apagar
) Documentos Configuracion de VPN

(& Imagenes

11 Misica
B Videos © Configuracion

# Papelera & sloquear

U Apagar/ cerrar sesién
Otras ubicaciones Pag:

Figura 93 Conexion
8 CONCLUSIONES

Se pudo comprender el funcionamiento del Zentyal
para conectarlo con el desktop y se hizo la restriccién a
través del proxy 1320 para permitir el control de los
usuarios conectados al servidor.

Gracias al trabajo realizado se pudo realizar la
instalacion y configuracion de Zentyal la cual es una
herramienta muy atil al momento de administrar redes
internas permitiéndonos asi en este caso, configurar un

firewall para el bloqueo de redes sociales y sitios de
entretenimiento a los usuarios de la red interna.

Zentyal es un servidor el cual cuenta con una
gran cantidad de funciones Utiles que se usan el dia a dia,
nos permite crear un servidor de VPN dentro de una red
interna o externa, con el fin de mejorar la seguridad dentro
de los servidores que se encuentran en la misma.

Desarrollando esta actividad, logramos observar
y aplicar las ventajas que tenemos con Zentyal para el
manejo de archivos y carpetas compartidas por medio del
File Server; las opciones que tenemos para el manejo de
usuarios y los permisos que puedan tener cada uno.
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