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RESUMEN: En este documento se exponen de
manera detallada los procedimientos que se deben
realizar para la instalacion y configuracién del sistema
operativo Zentyal Server para ofrecer los servicios de
infraestructura IT sobre una red interna tales como
servicios DHCP, DNS, controlador de dominio, proxy,
cortafuegos, file server , print server y VPN. Los servicios
anteriormente mencionados se configuraron para puesta
en marcha en estaciones GNU/Linux en base a los
conocimientos adquiridos durante el Diplomado de
Profundizacion en Linux dictado por la UNAD.
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Desktop, DHCP, DNS, Proxy, Cortafuegos, VPN Figura 1. Centro de descargas
1 INTRODUCCION Creamos en Virtual una maquina virtual para la

instalacion del sistema con requerimiento minutos de 2Gb
de RAM, 50 GB de DD y dos tarjetas de red dejamos con

En el mundo de las distribuciones Linux existen puente y la otra con red Local
muchas herramientas que permiten adaptar la
infraestructura IT segln las necesidades de la empresa, o = .
haciendo de la administracién del sistema un proceso s o] Dt T
menos complejo y costoso. Dentro de estas herramientas Memoriabase:  3o72Ms BNty
encontramos Zentyal Server que contiene un paquete de o e G
programas para la gestion de la infraestructura de red, B astzacén KM
permitiendo asi la configuracion de los diversos servicios Cr—
que necesita la empresa. Zentyal Server fue disefiado Memoris de video: s
para ser una alternativa a Windows Server, esta e Lo 7ot
construido sobre Ubuntu y Apache. Cuenta con una Almacenamicnto
interfaz gréfica a la que podremos acceder desde un e e macsie:  Lnidad dptcal vaco
navegador (aplicacion web), desde alli podremos Puerto SATA D: Zentyalvel (omel, 50,55.68)

ifn Audio

administrar los servicios de la red tales como: DHCP, Figura 2. Caracteristicas Maquina Virtual

DNS, Proxy, firewall, VPN, entre otros.
Una vez arrancamos nos pide el idioma en el cual

2 INSTALACION DE ZENTYAL vamos a instalar.

Para realizar la instalacibn vamos al centro de
descargas de Zentyal donde podemos descargar la
version a instalar en este caso la 6.2.
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Figura 3. Idioma

Realizamos una instalacion total del Zentyal

Figura 4. Modo Instalacién

Elegimos pais en el cual se ubica la instalacion

[11] seleccions su ubicacisn

La ubicacitn seleccionada aqui se utilizard para fijar su zona horaria y tambiér
ejemplo para ayudarle a seleccionar la localizacién de su sistema. Esta JD:allzal:mn serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioms que ha seleccionado. Escoja
Gotrop si su ubicacidn no estd en la lista

Pais, territorio o &rea:

Argentina
Bolivia
En

Costa Rica
Cuba
Ecuador
E1 Salvador
Espana
Estados Unidos
Guatemala
Honduras
México
Nicaragua
G

Paraguay
Perd

Fusrto Rico
Republlca Dominicana

<Retroceder>

tiva un botdn

Flgura 5. Ciudad Instalacion

Configuracion del teclado

4 Zentyal [(Coriendo] - Oracle VM Virtualfox - o
Archivo Méquina Ver Entiada Dispositivos  Ayuda

[1] configure el teclado |

Las distribuciones de teclado varian por pals, y algunos palses tienen distribuciones de
teclado comunes. Selecclone el pals de origen del teclado de este ordenador.

Pais de origen del teclado:

L ithuan tan
Macecon Lan

Malay (Jaul, Arable Keyboard)
Maltese

Haor
Holdavian
Mongolian
HMontenegrin
Nepall
Noruweg ian
Persian

lish
Fortuguese
Portuguese (Brazil)
Romanian
RussLan
Serblan
glnhala (phonetic)

§loval
Slovenian

n
Swahill (Kenya)

<Retrocedery

Flgura 6 Teclado

Ponemos el nombre a la maquina el cual lo vamos a

necesitar mas adelante

Conf igurar 1a red
Por favor, introduzca el nofbre de la mdauina.
EL norbre de mguinz es una sola palsbra gue identifica el sistema en la red. Consulie al
administrador e red si no sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede Lnventarse este nombre.
Hombre de la maquina:

<Retroceders <cont inuary

Flgura 7. Nombre Equipo

Creamos usuario y contrasefia del administrador el

cual funciénala en la interfaz de Zentyal

{11 Configurar 05 u cantrasenas
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccién razonable. EL nombre de usuario debe empezar con una letra
miniscula, seguida de cualquisr combinacifn e nimeros y mas letras mindsculas.

Nonbre de usuario para la cuenta:

<Retroceder> <Cont inuar>

selecciona; <Intro

Figura 8. Usuario contrasefia

Después de elegir la configuracién del reloj empieza

la instalacion




1] configurar el relnj

Based on your present physical location, your time zone is America/Bogota.

If this Is not correct, you may select from a full list of 1ime zones instead.

Is this time zone correct?

Retroceders ER oo

<Tab> mueve: <Espacioy selecciona:

Intro> activa un botdn

Figura 9. Reloj

Al terminal la instalacion nos da la informacién y nos
pide reiniciar la maquina

Instalacifn conpletada

La instalacifin se ha completado. #hora podrd arrancar el nuevo sistems. Asegirese de
extraer el disco de instalacitn (CO-ROM o disquetes) para que el sistema arrangue del
disco en lugar de reinicisr la instalacidn.

<Retroceder>

Tab> mueve: <Espacioy seleccionas <Intro> activa un botdn

Figura 9. Finalizacion y reinicio

Se reinicia y empieza a cargar paquetes y terminar
instalacion del sistema

zentyal

6.2

Figura 10. Inicio Zentyal

Una vez carga el sistema nos abre una interfaz web
e ingresamos con el usuario y contrasefia creados.

) Zentyal — Mozilla Firefox

O zentyal * | & How to troubleshoot sec x [ Firefox Privacy Notice — % +
= O & o hitpsi/localhost 8a43/Login/index o © =
wromero
Contrasefia
20000009
() M [ (@ zentyal — Mozilla Firefo) Zentyal — Mozilla Firefox B 1555 B

Figura 11. Log"in_ -

Al iniciar nos dan la bienvenida con la configuracion
inicial

https://localhost:8443/Software/Welcome
a P!

{3 zentyal

B0% v¥

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

ee & X W

Seleccionar Instalar Configurar Guardar

Continuar

Figura 12. Inicio Zental

Elegimos los paquetes de los servicios que vamos a
necesitar en la solucién a desarrollar

O Zentyal - Seleccione los x| & How to troubleshoot sec: x  [f] Firefox Privacy Notice — x 4

« [s] Q @& hitps:/localhost:B443/Software/EBox

% O @ =

Salaccion d panustes Insaracin Cantguacida iictl Guandr fos camsics

Seleccione los paquetes de Zentyal a instalar

Roles del servidor
Mail and Groupware
g =

,ﬂ Domain Controller and File Sharing

@ o sene

Servicios adicionales

& o @t -

I o -
i - )
=

Figura 13. Paquetes Servicio

Confirmacién de los paquetes seleccionados para
instalar




© Zentyal- Instalacion x| &) How to troubleshoot sec. x [ Firefox Privacy Notice — x  +

¢ G O @ hitpsiiocalhost:Ba43/Software/instaliPkgs?instal a% © =

PR e rep— watsscdn Cantgueaciin

Seleccione los paquetes a instalar

canceian
Figura 14. Confirmacion paquetes

Cuando se inicia la instalacion nos va a hacer

preguntas sobre los paquetes elegidos en este caso
interfaces de red

O zentyal - Asistente de ¢ x | &) How to troubleshoot sec x [ Firefox Privacy Notice — % +

« = © @ hrtps:jlocalhost:8443/wizard % 1 9 =

— v JI— > Conigmacitnimicia R
Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Figura 15. Interfaz de Red

Otra es la creacién de del dominio
() Zentyal - Asistente de c© x &) How 1o troubleshoot sec x Firefox Privacy Notice — x +
= c O B https://localhost-8443/Wizare % @ =

D p— ¢ i R — Gt s cambs
Asistente de configuracién inicial
Usuarios y Grupos

seleccionar el tipo de servidor

de dominio del servider

Figura 16. Grupos

Una vez terminamos y nos lleva a las Dashboard
con ya los servicios instalados

€} Zentyal - Dashboard x| &) How to troubleshoot sec x [ Firefox Privacy Notice — x  +

“ Cc QO @ hitps:/flocalhost:8443/Dashboard/Index 7% Ty =
Qzentyal veveiopment Edition Busca 3
Dashboard =
. O 21 veiote | wranaoe m ow
s may 21 181829 08 2022 a -
semyswmers . .
w29
L] .

Compeatans scraaisacenes

038075050

ac oE0NTTASEES [

Figura 17. Dashboard

2.1 TEMATICA 1 DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

Verificamos que los servicios que necesitamos
estén activos

“ o] O A hipslacalhost:8443/ServiceModule/StatusView B &% & ® =

O zentyal oewiopmen Edinon Buscar Q [ B oo cemss

I
H
a

Figura 18. Estado Modulos

Dando en configurar el DHCP nos muestra las
opciones para su configuracion:

e Puertas de enlace: Es la puerta que se
comunica con la red local dejamos Zentyal por
defecto

¢ Dominio Busqueda: Buscamos en nombre del
dominio definido en la configuracion

e Servidor de nombres primario: En donde se
buscara el nombre del dominio y debe estar
activo el servicio de DNS puede dejarse con el
que viene por defecto.

e Servidor de nombre secundario: en caso de no
funcionar el primario este entraria como de
soporte

e Servidor NTP: nos sirve para controlar la
sincronizacion del reloj

Estas configuraciones son las que nos pedida en el
asistente de configuracion de Zentyal

< Zentyal x| +

“ (&) O & https://localhost:8443/DHCP/Composite/interfaceConf 67% 1y =

Figura 19. Configuracion DHCP

Enseguida revisamos la configuracion del DHCP y
especificamos los rangos de Ips a usar




Rangos DHCP
Biraccidn 1D del interfaz
192.168.56.254

Subred
10216856024

Rango disponible.
102.168.56.1 - 102 168.56.250

@ rrooaaia

Rangos

Redimar 192168562 1921685650 @

[ — pigina 1

Figura 20. Rangos de IP

Realizamos un ping desde la otra maquina del
mismo segmento a la ip del DHCP y verificamos que
funcionen

s £ Terminal

wromero@william: ~

Figura 21. Ping a DHPC

Vamos a Red herramientas, buscamos la seccién de
Resolucion nombre del dominio para revisar informacion
de DNS.

Resolucién de Nombre de Dominio

Nombxe de domini;

Figura 22. Nombre Dominio

Figura 23. Resolucion de DNS

En configuracién del DNS verificamos que haya
quedado el dominio creado o agregado al inicio.

Dominios

—
EES RS .
£ I Y R £ I T

lirux.
domain.lan

[F— Rigina 1

Figura 24. DNS

Para la configuracion de Dominio se debe resolver
el nombre del dominio,
Resolucion de Nombre de Dominio

Mombee de dominio:

linux-domain.lan

BUSQUEDA

Figura 25. Dominio

Creamos un usuario administrador en mi caso
jromero con este vamos agregar el equipo del usuario

O & https:y/localhost:8443/5amba/Tree/Manage 7% vy @

Usuarios y Equipos {

[ 19

£ linux-domain lan

4% Grupo Domain Admins

} G Computers Tipo Usuarios
[ WiROMERD @ Grupo de Seguridad o ‘.
+ @ Groups O Grupo de Distribucidn

i Administrat
= oD
L - Designated administrators o

A8 Schema Admins
* (@ Domain Contraliers

=] 0

Correo electrnico 0

Figura 26 Usuarios

En el equipo del usuario en mi caso otra maquina
Virtual con distribucion Ubuntu descargamos pbis-open
8.7.1

$s ©) Releases - BeyondTrust/; > [N
« tps;

@ © L
=
E @ Firefox manda automaticamente algunos datos a Mozilla por lo que podemos mejorar su
e experiendia.
™ Elegir qué comparto
D pbis-open-8.7.1.494.hpux.ia64.depot.sh
‘6 11.3MB 23 Oct 2018
o D phis-open-8.7.1.494.linux.powerpc.ppeé4.rpm.sh
16.8 MB 23 Oct 2018
& pbis-open-8.7.1.494.linux.powerpc.ppc6ale.rpm.sh
15 MB 23 Oct 2018
‘ @ pbis-open-8.7.1.494.linux.s390x.rpm.sh
16.9 MB 23 Oct 2018
D phis-open-8.7.1.494.linux.x86.deb.sh
6.81 MB 23 Oct 2018
@ pbis-open-8.7.1.494.linux.x86.rpm.sh
126 MB 23 Oct 2018
eos © phis-open-8.7.1.494.linux.x86_64.deb.sh
see 7.93MB 23 Oct 2018
sse

EX hin Annm © 71 ARA linue w08 B4 rrvn b

Figura 27. Descarga pbis




Damos permisos de ejecucion al archivo

$1s -1

fW-rw-r-- 1 wromero wromero 8317027 may 28 20:47 pbis-open-8.7.1.494.1linux.x86
_64.deb.sh

wromero@wromero
wromero@wromero
total 8124
-rWXr-x--x 1 wromero wromero 8317027 may 28 208:47 pbis-open-8.7.1.494.1linux.x86
64.deb.sh

S chmod 751 pbis-open-8.7.1.494.1linux.x86_64.deb.sh
s -L

Figura 28 Permisos al archivo

Realizamos la instalacion de la aplicacion para
proceder a agregar el equipo al dominio

wromero@wromero

Creating directory p
veArchivos; archive integrity
Uncompressing pbis-open-8. o .1linux.x86_64

Installing packages and old packages will be r

seleccionando el paquete pbis-open-upgrade previamente no seleccionado.
(Leyendo la base de datos ... 116394 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar .../pbis-open-upgrade 8.7.1.494_amd64.deb ...
Desempaquetando pbis-open-upgrade (8.7.1.494) ...

configurando pbis-open-upgrade (8.7.1.494) ...

Seleccionando el paquete pbis-open previamente no seleccionado.

(Leyendo la base de datoes ... 116396 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar .../pbis-open_8.7.1.494_amd64.deb ...
Desempaquetando pbis-open (8.7.1.494) ...

Configurando pbis-open (8.7.1.494) ...

Importing registry...

sudo ./pbis-open-8.7.1.494.1inux.x86_64.deb.sh
7.1.494.linux.xi 4.deb

Procesando disparadores para man-db (2.8.3-2ubuntu@.1) ...

Installing Packages was successful

New libraries and configurations have been installed for PAM and NSS.
Please reboot so that all processes pick up the new versions.

Run domainjoin-cli to join a domain to allow log on with Active Directory
credentials. domainjoin-cli will prompt for missing parameters.
Run_domatinioin-cli --helo. or man domainioin-cli for more information.

Figura 29.Instalacion

Agregamos el equipo con el script que nos muestra
al finalizar la instalacion

wromero@wromero rgas$ sudo fopt/pbis/bin/domainjoin-cli join --disable s
sh Llinux-domain.lan jromero

Joining to AD Domain: 1inux-domain.lan

With Computer DNS Name: wromero.linux-domain.lan

jromero@LINUX-DOMAIN.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
wromero@wromero:~/

Figura 30 Union Dominio

Se verifica en Zentyal que el equipo esté registrado

4

& linux-domain.lan

s — Computers
L] wroMEeRD

: @ Groups
M, User_Linue

$ [ Users
A3, Domain Admins
A, Schema Admins

4 [@r Domain Controllars
[ ZENTYALWROMERD

Figura 31 Equipo en Zentyal

Se digita el archivo de inicio de sesién para poder
ingresar con el usuario del dominio

user-session=ubuntu
ireeter -show-manual-login=true

Figura 32 Archivo Editar

Se crea script de Shell para forzar el ingreso por
pbis-open
wromerow’gwromerort} sudo fopt/pbis/bin/config Logil ellTemplate /bin/bash

Figura33.shell

Ingresar con el usuario del dominio

Nombre de usuario:

jromero@linux-Homain

Cancelar Siguiente

Figura 34 Ingreso Dominio

Se inicia con una configuraciéon de nuevo usuario

Actividades 4@ Le damos la bienvenida a Ubun... v sab 22:27

Novedades de Ubuntu

— Novedades de Ubuntu

Ubuntu 18.04 funciona de forma distinta a las
versiones anteriores.

Mend aplicaciones Calendario y notificaciones

Dock

Boton Aplicaciones

Figura 35.Ingreso

2.2 TEMATICA PROXY NO
TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1320.

Ingreso al sitio web después de la instalacion.




Zentyal — Mozilla Firefox

O Zentyal % | +

] O & hups:/lecalhost:3a43/Login/ndex fx] @ =

{5 zentyal

Usuario

Contrasefia

() M [ @ Zentyal —Mozilla Firefox | 1523 |
Figura 36. Ingreso a la aplicacion.
L) Zentyal — Mozilla Firefox
O Zentyal x|+
C O & o nhitpsi/focalhost:B343/Login/index o ® =
usuariozentyal
BT (O M Q (@ Zentyal — Mozilla firefox| 50 =

Figura. 37. Ingreso a la aplicacion.

Zentyal - Configuracion inicial — Mozilla Firefox

O Zentyal - Configuracién - x | <+

e 3 e QO A https:/localhost:3443/Software/Welcome o ® =

{3 zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

gE = L 1=
W (O (3 [ Zeniyal - Configuracion ..
Figura 38. Configuracion inicial.
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Seleccionamos e instalamos los paquetes.

Servicios adicionales

{h Antivinus B, cenincation authory o
-

@ HTTP Prowy o @ Intrusion Prevention System Eil Jabber

P
W waiser = mows D

Figura 39. instalacion de paquetes.

Seleccione los paquetes a instalar

D seinstalarin los siguientes paquetes:

e @
5 CJ

Figura 40. Instalacion de paquetes.

Instalando paquetes
Operacion actual: Setting up resolvconf (1.79ubuntul0.18.04.3) ...

60 de 82 operaciones realizadas
(O ™ [ (@ Zentyal — Mozila Firefox
Figura 41. Instalacion de paquetes.

| | BERER]

Ingresamos a la configuracion y habilitamos la
configuracion de la red, luego configuramos las tarjetas
de red - EthO para conexion DHCP ingreso a internet.

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

fadtado
| orce v

W, eth0

SALTAR FINALIZAR

Figura 42. Configuracion de tarjeta de red.

Ethl: Se establece método estatico para asignar
direccion IP y realizar conexién con los clientes.

Zentyal - interfaces de Red — Mozilla Firefox

€3 Zentyal - Interfaces de F % | 4

= c O A hups:localhost:a44 3 Network ifaces < =

BE  Estado de los
B0 Mmodulos SO

TE sicems 2
Nombre

80 e v fem )
[irtorraces [

Puertas de enlace

Estético -
oNs

12i2ED Externc (WANK

Servicios Ma aqui 3i £3th USINde Zentyal Como gatEway y ESLE INtErfaz &5th coneta

Rutas estaticas

Hemamientas. Birsccidn IP Miscara de red

Ej Registras 192.168.10.10] 255.255.255.0 I
T ) M [ (@ Zentyal - interfaces de ... | (§) Settings — Mozilla Firefox, [ BUBER -]
Figura 43. Configuracion de tarjeta de red 1.




Creamos en el médulo red un nuevo objeto (Ubuntu)
a quien afiadimos un nuevo miembro que sera el equipo
cliente pcl al que asignaremos una IP fija y como puerta
de enlace un direccionamiento a Zentyal.

Zentyal - Objetos — Mozilla Firefox

£ Zentyal - Objetos x| +

“— » O O & hips:rlocalhost:G443MNetwork/View/ObjectTable fxd =

D zentyal pevelopment Edition

@ oosnon Objetos @

Lista de objetos

EE  Estado de los
HO  Modules

L« JETUN «
B2 ke v

Interfaces

No hay ninglin/a objeto

4 ANADIR NUEVO/A

Puertas de enlace

DNS

objecos ______|

Servicios.

Rutas estaticas

Heramientas

W) M B [ zentyal - Objetos — Mo...| @ [Settings [Settings — Mozilla Firefox]
Figura 44. Creando objeto Ubuntu.

| BLTEN |

Zentyal - Ubuntu — Mozilla Firefox

€3 Zentyal - Ubuntu x|+

« 2 . O A https:jjlocalhost:8443/NetworkView/MemberTable?directory== €y ]

Ozentyal Development Edition

B oot Objetos } Ubuntu -]
@E  Estadode los Miembros

@0 Mmadulos

¥ sstema £ Anadiendo un/a nueve/a miembro

‘?EI';' Red - Meombre

Interfaces el

Puertas de enlace
Direccidn IP

DS
CIDR  ~|| 192.168.20.1) /| 32 ~
Objetos

Servicics Direccion MAC Cociona
Rutas estaticas ]

Herramientas.
B {3 M [ (£ zentyal - Ubuntu — Moz..] (@ [Settings — Mozilla Fire...

Figura 45. Creando objeto Ubuntu.

- 16:19 I

Objetos | Ubuntu Q

o miembro afiadida

Miembros

Q

T T
PCl 192.168.20.11/32 - @.

10 5 Pagina 1

Figura 46. Creando objeto Ubuntu.

En el mddulo HTTP Proxy configuramos el servidor
puerto 1230 dejando sin marcar la opcion: proxy
transparente.

Zentyal - Proxy HTTP — Mozilla Firefox

£3 Zentyal - Proxy HTTP % | +

& » O 0 & https:/ilocalhost:B443/Squid/Composite/General b d =

{3 zentyal pevelopment Edition

@ oasnvoard Proxy HTTP Qo
BE  Estado de los Configuracion General
B0 Modulos
# Sistema < [ Proxy Transparente
|%:| fred ( Puerte
1230 I
.
(=] megistres
Tamafio de les ficheros de ciche (MB)
,., Gastién de - 100
software
{-:‘-_- Cortafuegos <
o
e

€ W[ (@ zentyal - Proxy HITP — . (@ [Seti — Mozilla Firefox] Bl 0 =
Figura 47. Activacion del médulo de Proxy.

Vamos al navegador Mozilla y vemos que la
configuracion del proxy no esta realizada de forma
manual.

Settings — Mozilla Firefox

83 Settings % 4

« 5 O W@ Firefox  about:preferences i B =

Connection Settings

.
@!!52 system proxy settings
Manual proxy configuration

SOCKS v ) S

Automatic proxy configuration URL
Help Cancel m

W) M [ (@ Zentyal - Proxy HTTP — .../ Settings — Mogzilla Fire Settings — Mozilla Firefox [ 15:51 EX

Figura 48 Configuracién por defecto del proxy.

Configuramos el proxy Zentyal, con su direccién IP
y su puerto.

& settings ® | 4

- » O @ Firefox about:preferences o =

Connection Settings %

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

© Manual proxy configuration

HTTP Proxy 192.168.0.10

port| 1230

HTTPS Proxy Part Q

|OCKE Hoat Bart
Help Cancel

Figura 49 Configuracion del proxy.

Algo use this proxy for HTTES




Creamos una nueva regla en el proxy donde
relacionamos el objeto creado y denegamos acceso.

Zentyal - Proxy HTTP — Mozilla Firefox

O Zentyal - Proxy HTTP % +
« 1] O & hitps

localhost: 8443/Squid/View/AccessRules @ =

Buscar.

# Enl G Anadiendo un/a nuevo/a regla
25 peg < Periodo de tiempo
[=]
N .
=]  Registros. De| Para Dias de la semana (G L@ M@ x @ )@
vEsBo
& Gestign de .
software origen
_ Objetode red || Ubuntu -
5 Cortafuegos 3
Decision
@ Proxy HTTP - Denegar todo .,‘

Configuracidn General

Perfiles de Filtrado

-—_\-(j - & Zentval - Proxv HTTP — ..l @ [Settinas — Mozlla Fire... I 16:21 =
Figura 50 Activacion de opciones de mddulo de Proxy.

Proxy HTTP @

0 regla anadida

Reglas de acceso

‘ 4+ ANADIR NUEVO/A . : Q[

I T T
——
Denegar todo @ , ]@

Siempre Objeto: Ubuntu
Siempre Cualquiera Permitir todo El V4 ‘Lﬂ
|
10 v Pagina 1

Figura 51 Activacion de opciones de modulo de Proxy.

Luego ingresamos al equipo Ubuntu desktop y en el
navegador configuramos el proxy.

.

@ Fi..x

aboutpreferences

Configuracién de conexién

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configurackén del proxy para esta red
Usar la configuracién del proxy del sistema
O configuracién manual del proxy
Proxy HTTP| 192.168.10.10

[ usar también este proxy para HTTPS

HosE SOCKS
Ayuda

Figura 52 Configuracion del proxy en Ubuntu.

3 (D) Problema al cargarla pa xRS

&« (o] @ httpsyfwww.youtube.com o @ =

La conexién ha caducado

El servidor www.youtube.com estd tardando demasiado en responder.

A « El sitio podria estar no disponible temporalmente o demasiada ocupado. Vuelva
aintentarlo en unos momentos.
= Sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.
" = Sisu equipo o red estan protegidos per un cortafuegos o proxy, asegirese de
que Firefox tiene permiso para acceder a la web.

Relntentar

Tiempo excedido

Figura 53: Bloqueo de servicio por la configuracion del
Proxy.

2.3 TEMATICA 3 CORTAFUEGOS

Para configurar el cortafuegos en Zentyal para
ofrecer servicios a una red interna se debe configurar dos
adaptadores en la configuracion de la red.Uno de tipo
“adaptador puente” el cual se conecta al router y el otro
de tipo “red interna” para conectar con el Desktop Ubuntu.

Iniciamos la configuracion de zentyal seleccionando
los paquetes a instalar en el servidor, para este caso
“DNS”, “DHCP” y “Firewall”

 Zentyal - Selecoone fos x| +

e x oa socalhost 8 o ®
B Mail and Groupware
0
@ ovsseve 0 BF oirsene @ a‘ Firewall ©
0, [
@ © L
bt . &
- [z o ion -

® & Y @ 073

Figura 54. Seleccion paquetes a instalar

2= 5 m &

Procedemos con la configuracién del tipo de las
interfaces, para este caso la interfaz ethO donde se
encuentra el router se configura como “Externa” y la
interfaz eth1 se configura como “Internal”.




Procedemos con la configuracion de IP y redes para
cada interfaz. Iniciamos con la interfaz ethO configuramos
con el método DHCP:

anel de control Zenyal tyal G4 7 .| SRR mace

Figra 59. Identificar IP sitio web

Luego, creamos un objeto “Zentyal-G47” en el cual
se incluiran las IPs de los sitios web que se van a bloquear
Figura 56. Interfaz de red ethO los cuales se conocen como miembros del objeto. Se
agregan las IP de los sitios Facebook, Instagram y Twitter

Para la interfaz de red ethl asignamos una IP
estatica 192.168.1.50 con una mascara de red
255.255.255.0.

o] - o

@ o Objetos | Zentyal-G47 -]
o Miembros
B e o [+ amonwron | ql

i - ST T
|

[ [ Zentyal - ZenkyakGAT ... B¢ ndyCabrerazentyal BeyCabreral [ R

=0 QG — Figura 60. Creacion objeto
Figura 57. Interfaz de red ethl Luego, nos dirigimos a la seccion de “Cortafuegos”
en la opcién filtrado de paquetes. Procedemos a
Identificamos la puerta de enlace, esta es la que configurar reglas de filtrado para las redes internas.

tiene conectividad con el internet. IP 192.168.20.1 i

» v

Fiura 61. Filtrado de paquetes

s

AL Afadimos una nueva regla que denegué el acceso
Figura 58. Puerta de enlace Zentyal gaq 9

a las direcciones IP agregadas en el objeto “Zentyal-G47”

) Lo tal como se muestra en la Figura 29.
Procedemos a configurar la regla de restriccion,

para ello identificamos las direcciones IP de los sitios Web
a bloguear con el comando nslookup tal como se
muestra en la figura 26.
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O O e - jendycn

-

a9 mf P T OW

Figura 62. Configurar regla de filtrado

Como en todo firewall la regla que prevalece es la
que esta en la primera posicion, por eso dejamos la regla
que deniega el acceso a las redes sociales la dejamos en
la primera posicion y la regla que acepta cualquier destino
la dejamos en la segunda posicion.

[ P
[ ———— TS TR

O zentyal oeviopment Eaiion «

Figura 63. Listado de reglas

Identificamos la IP de nuestro servidor Zentyal ya
que dicha IP se debe configurar en el desktop ya que este
funcionara como router en la red interna.

o

Figura 64. IP Zentyal

Por otro lado, se identifica el rango de las IP DHCP
para asignar un IP estatica a la maquina desktop

Zentyal — Morilia Firetox

= | +
« ¢ o0& focamast o

Qzentyal ceveiopment eartion 2

Rang

Rangos

- W Zeriya Zeriyal — M

Figura 65. Rango DHCP

Finalmente, configuramos nuestro Desktop Ubuntu
para que tenga acceso a los servicios de infraestructura
configurados en Zentyal con direccion I[P estética
192.168.1.31, la puerta de enlace 192.168.1.50 y DNS
192.168.20.31

T 9 m BT O

Figura 6. Configurar red Desktop Ubuntu

Probamos que la maquina ubuntu tenga acceso a
internet, para ello ingresamos a la pagina de YouTube y
comprobamos el correcto funcionamiento.

[ rre——

* YouTube Music

Membresia para estudisntes: descuento en
YouTube Music sin anuncios y en segundo plano.

Figura 67. Desktop con acceso a la red

Luego, ingresamos a una de las paginas que se
colocaron en la regla de filtrado para denegar el acceso.
Para verificar el correcto funcionamiento ingresamos al
sitio web de Facebook y la red debe mostrar un error tal
como se evidencia en la figura 35.
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La conexién ha caducado

BRI5BWMS:

Figura 67. Verificacion reglas de filtrado

2.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Después de haber instalado Zentyal en la maquina
virtual se instalan los controladores y los paquetes
requeridos para poder desarrollar la actividad ahora
ingresamos a https://localhost:8443 y seguidamente se
ingresa con el usuario y contrasefa.

Verificamos que los paquetes Controlador de
dominio, archivos compartidos y DNS, estén instalados
de lo contrario se deben instalar, o actualizar en caso de
Ser necesario.

Zentyal - Componentes de Zentyal — Mozilla Firefox

€3 Zentyal - Componentes « x | +

<« C QO G httpsi/localhost:84. kg
Buscar...

=]

[£] registros |_,I‘:I‘l‘| Domain Controller and File Sharing

. Gestion de

B coftware v

Mail and Groupware
£

[n]

Actualizaciones del sistema

Configuracién

DNS
Server

DHCP
Server

o @

Servicios adicionales

_
() % Firewall

g Usuarios y ¢
] Equipos

" * Dominio

Comparticion de

C Ficheros fh Antivirus (/] Backup % o
A e
() ™ Q[ zentyal - Comp .| yeciddi yal: ~ | [ e

Figura. 68 servicios instalados

Cambiamos el nombre de dominio y de la maquina
si asi lo queremos.

20

Zentyal - Configuracién general — Mozilla Firefox

€3 Zentyal - Configuracién c x | +

<« C O G nhttps:/localhost:8443/5

{}zentyal Buscar...
Ficheros
@ DNS
& oucr Nombre de maquina y Dominio
e Cortafuegos < Nombre de miquina
i
Autoridad de <
™ certificacion Dominie
ard reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de
%_3 VPN < :
= diplomadolinux.com|
e! Proxy HTTP <
BT} ™ Q[ zentyal - Configuracion ... il 15:47 &

Figura 69 dominio y nombre de maquina

Ahora vamos al apartado del dominio en el que
cambiaremos el nombre del dominio de NetBIOS.
Habilitamos los protocolos (LDAP)

» Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox
<

3 Zentyal - Opciones de cc x  +

< (e] QO & htips

/localhost:8443/San

Buscar...

Informacién de LDAP

* Sistema <
oo L, DN Base
Re| < DC=zentyal-domain,DC=lan
IE] Registros DN de Usuarios por defecto
= CN=Users,DC=zentyal-domain,DC=lan
g Gestion de DN de Grupos por defecto
B software N
CN=Users,DC=zentyal-domain,DC=lan
898 Usuariosy ”
S0l Equipos
Gestionar

Hecho
Plantilla de Usuario

Import/Export

Opciones de configuracion PAM

# siaitisar | Zentyal - Opciones de configuracion

677 {3 B [ (@ Zentyal - Opciones de ¢ de LDAP. — Mozilla Firefox
Figura 70. protocolos LDAP

[N 2231 =

En modo la consola creamos un directorio con el
comando sudo mkdir compartidas

yeciddiaz@zentyal: ~

Archivo  Editar Pestafias

Ayuda

[} B [ (@ Zentyal - Usuarios y Eq... |
Figura 71. directorio compartido

[ yec yal: - yecidd

W 22:47 &
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Afiadimos un usuario y lo afadimos al grupo
administrador

Zentyal - Usuarios y Equipos — Mozilla Firefox

£ Zentyal - Usuarios y Equ X = +
<« (¢] QO G o htips://localhost:8443/Samba/Tree/Manage <
e Afadir usuario

Grupo
Contacto Nombre de usuario

clientel |

Nombre Apellido

clientel ‘ clientel |

figura 75 usuario creado en Zentyal

Descripcién Opcion:

Contrasefia Confirme contraseifia

Nos Pide la contrasefia que asignamos cuando
creamos el usuario

Grupo

Domain Admins

[ afapie |
B () M [ (@ zentyal - Usuarios y Eq... | ™ yeciddiaz@zentyal: ~
Figura 72. nuevo usuario

Vamos a la terminal de Ubuntu después de
descargar pbis-open-9.1.0.551.linux.x86_64.deb.sh lo
que nos permitira la conexién entre el cliente y el servidor
Zentyal.

figura 76 contrasefia del usuario

Reiniciamos la maquina de Ubuntu e iniciamos
sesion diciendo, no esta en la lista

Yecid Diaz

Usuario 1

Figura 73. conexion cliente o

Empezamos a desempaquetar todo lo requerido ubuntu®
para poder habilitar la conexién con el servidor

figura 77 reinicio de la maquina

Iniciamos sesion con el dominio creado en zentyal

Figura 74. desempaquetar pbis

Cuando finalice de desempaquetar, le decimos con
cual usuario queremos hacer conexion. —

Figura 78 inicio de sesion
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Y de esta manera se habran sincronizado el servidor
de zentyal y el cliente de Ubuntu.

2.5 TEMATICA 5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacion con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Seleccionamos el servicio que nos solicita en la
practica instalar

y Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox B

£3 Zentyal - Seleccione los | x = +

&« @ Q & https://localhost:8443/Software/EBox s =

Servicios adicionales

R sins B, cenncaton autnorty o
L) —_—
@i HTTP Proxy @ Intrusion Prevention System [ et
o =Y
Mail Filter 2 RADIUS VPN °
L= A ‘ Qo ‘

E

saltarinstalacion IR ILVENY

Figura 79. Mdodulos a instalar

Nos muestra que la se han instalado los paquetes
seleccionados

£3 Zentyal - Instalacién x | +

< &) QO & https:/localhost:8443/Software/InstallPkgs?install=1&pkg-zen' vy ®

Seleccion de pag... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes:

0. 2

L) (m]

Network Certification VPN
Configuration Authority

Figura 80. Seleccidon paquetes

Esperamos que se terminen de instalar todos los
paquetes

O Zentyal x|+

« C QO G hitps://localhost:8

~ Seeceinde paguetes > Instatacién

iGracias por elegir Zentyal
Serve

nstaando paguetes

Operacén achat

35 de 326 operaciones reaasas

Figura 81. Instalando paquetes

Realizamos la configuracion de las interfaces de red.
la interfaz ethO la dejamos externa siendo la del
adaptador NAT y la ethl como interna esta seria la del
adaptador puente.

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no seré posible acceder a |a interfaz de administracion de Zentyal a través de ellas.

O Internal
eth0
-J @® External
@ Internal
ethl
9 O External

Figura 82. Configura red

Configuramos la red para las interfaces,debemos
crear un servidor VPN, se le coloca un nombre con el cual
lo identificamos.

{3 Zentyal - Servidores VPN x = +

<« [e] Q & https://localhost:8443/VPN/Servers g @

{)zentyal Development Edition

& ownvona Servidores VPN

EE  Estado de los 0 Debe crear un certificado de CA para usar servidores VPN

=0 Modul
odules Por favor, vaya al médule de auteridad de certificacién y cree el certificado

X sistema ¢
';'E‘;' Red ¢

.

1] Registros
o costionse .

software

d
(et cortafuegos <

3 Autoridad de
~

W rarkifirasidn

Figura 83. Crear servidor VPN

Creamos el certificado de autoridad de certificacién.
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£ Zentyal - Autoridad de - x | +

« > C O G https://localhost:8443/CA/Index b [

{}zentyal Development Edition

Crear Certificado de la Autoridad de

. L
ged < Certificacion
gD Nombre de Organizacion

VPN-Rafae
Gestién ds
'.' 5:;\.:2; . < Cadigo de pais Opcional

us

Cortafuegos < Ciudad Opcional ‘

Undefined

Estado Opcional

£, Autoridad de -
> v Undefined

%t certificacién

Dias para expirar

Certificados para los
servicios

[N

A Figura 84. Crea certifcado

Creamos un nuevo servidor VPN

43 Zentyal - Servidores VPN X = +

« = C O £ https:/localhost:8443/VPN/Servers bd @

{} zentyal Development Edition

@ ooshooa Servidores VPN

UE  Estado de los Lista de servidores

B0 Modulos
Sistema < No hay ning(n/a servidor
Red <
Registros
' Gestion de a
software

Cortafuegos <

Figura 85. Servidor VPN

Le ponemos el nombre del servidor VPN y damos
clic en afadir.

£3 Zentyal - Servidores VPN X = +

< > C O B https://localhost:8443/VPN/Servers bkl

{}zentyal Development Edition

@ ownvona Servidores VPN (

EE  Estado de los Lista de servidores

HO  Médulos
Sistema g Anadiendo un/a nuevo/a servidor
Red < Habilitado
Registros Mombre
VPN-Rafael|
' Gestién de a
software
Cortafuegos < -m -

Figura 86. Nombre VPN

Vemos que en la lista de servidores se ha creado el
servidor VPN.

43 Zentyal - Servidores VPN x |+

&« > C QO i https:y/localhost:8443/VPN/Servers#Servers

{}zentyal Development Edition 7

# Sistema <
W

Lista de servidores

famees] [ W

= N
i=] Registros
Descargar
Gestion de a T - Redes paquete de
software anunciadas | configuracion
de cliente

e ] B R T R 1

Pagina 1

Cortafuegos <

10 v

£y, Autoridad de
" certificacion

;Ql\‘lj VPN v

Servidores

Figura 87. Lista servidores VPN

Realizamos la configuracion del servidor creado y

guardamos los cambios realizados.

al Development Edition

i Puerto del servidor

pueo| 1194

Direccion VPN
Use una direccién de red que no esté en uso por esta maquina

Registros

Gestién de <
software

‘ 192.168.160.0

e

Cortafuegos <

Certificado de servidor

vpn-VPN-Rafael

u Autoridad de
-~

W certificacion S
Autorizar al cliente por su nombre comun
om, Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
QQ VPN < podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN

(Common Name) empiece con el valor seleccionado

deshabilitado v

interfaz TUN

Created by Zentyal

Traduccién de direccién de red (NAT)

Figura 88. Configura puerta del servidor

Guardando cambios

Guardando cambios en los madulos

Operacion actual: Guardando médule network

- 1

1 de 6 operaciones efectuadas

Figura 89. Guarda cambios

Creamos un nuevo servicio para nuestra VPN
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o zentyal Development Edition

Servicios

Dashboard

L]

BE  Estado de los
B0 Modulos

L sistema <
B ed v

Lista de servicios

Afiadiendo un/a nuevo/a servicio

Nombre del servicio

red-VPN

Interfaces
Puertas de enlace i
Descripcion oocional
DNs
Servicio OpenVPN ‘
Objetos.
Rutas estaticas

Figura 90. Crea servicio VPN

Hemamientas

Configuramos el nuevo servicio creado, afiadimos y
damos en guardar.

Gzentyal Development Edition

Servicios | red-VPN

@ oasnooars

B Estado de los
©0  Modulos

P smema <

Configuracion del servicio

Afadiendo un/a nuevo/a servicio

B gea v Protocolo
Interfaces ‘ uopP "‘
Puertas de enlace Puerto origen
DNS L2 opeian mas comin para este campo es *cuzlguierz”
Objetos ‘ Cualquiera .,|
Servicios
Puerto destino
Rutas estaticas

1194

Figura 91. Afiadir red-VPN

. | puetto anico
Herramientas

a
[g] regiswes

. Gestion de .

Vamos al firewall o cortafuego y en filtrado de
paquetes, configuramos la regla de filtrado desde redes
internas.

{3 zentyal bevelopment Edition

Packet Filter

Reglas de filtrado desde las

@ pashboars

@@ Estadodelos
=0 Moduios

Sistema <

X
88 pe <

Reglas de filtrado desde las

Registros
redes internas a Zentyal redes externas a Zentyal
Gestion de Estas reglas le permiten controlar el acceso desde redes Estas reglas le permiten controlar el acceso desde redes
W oware < intemas a servicios que comen en su maquina Zentyal externas a servicios que corren en su mAquina Zentyal,

b st
I ‘Cortafuegos ~

Filtrado de paquetes
Redirecciones de puertos .
- @z

% Autoridad de

Figura 92. Packet Filter

Configuramos la regla

Qzentyal Development Edition

@ Estado O los
B0 Moduios

Configurar reglas

X sstema
‘;'E‘;' Red < Afadiendo un/a nuevo/a regla
[ regsins Decision
[ acepran |
&/ S .
Software} Origen
‘ Cualquiera v‘ O Coincidencia nversa

(@ Corofuegos

Servicio
Fitrado de paquetes Sila seleccion inversa esté marcada, la regla seré aplicada cualquier servicio excepto el seleccionado
Redirecciones de puertos

SNAT

[ reaven +| 01 Coincidencia inversa

Descripcion Opciona

), Auoridadde

- Qichails Permisos para puertos OpenPN ‘

Figura 92. Configura regla

]y v <

Ahora vamos a descargar el paquete de
configuracion del cliente, creamos uno nuevo y damos clic
en expedir

« = C QO & https:/flocalhost:8443/CAfIndex bd @ =
e}
A4
ZE  Estado de los Expedir un nuevo certificado
E0  Médules
e a Nombre comtin
VPN-Rafael
Red <
Dias para expirar
Registros 365
' f;;;‘,‘;'r‘edg < "Subject Alternative Names" Opcional
Multi-valor separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo,
DNS:host.domain.com,IP:10.2.2.2
O, Adoidadde
"t certificacion

Figura 93. Expedir certificado

Realizamos la del de

configuracion

descarga paquete

Gzentyal Development Edition

B Estado de los
=0 Modulos

Descargar paquete de configuracion de cliente

B sems . Tipo de cliente
[ wingows +|

25 re <
Certificado del cliente

[ig] Registros ‘ vpn-VPN-Rafael v ‘

o Sominte < [ Anadir instalador de OpenVPN al paquete de configuracion del dliente
Instalador de OpenVPN para Microsoft Windaws
Estrategia de conexién

Cortafuegos ¢ SR

| meatorio |

{75 fCndd o Direccion del servidor

w+  certificacion Esta es la direccion que usarén sus clientes para conectarse al servidor. Normalmente, ésta serd una IP publica o un

nombre de host

201.221.172.166

Direceién adicional del servidor (opeional) Opcional

192.168.10.1

Figura 94. Descarga paquete de configuracion

E% ven <

Created by Zentyal

Aqui se muestra la descarga del paquete
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€3 Zentyal - VPN-Rafael x | +

« c

{J zentyal DevelopmentEdition 70

Tipo de cliente
[_;] Registros M |

QO G https://localhost:8443/0penvPN/View/Download 80% Y7

VPN-Rafael-client-VPN-Rafael.zip
Completed — 10.1 KB

| Windows Show all downloads
Gestion de
W v < Certificado del cliente
| VPN-Rafael v
(& cortafuegos < _
s [C) Anadir instalador de Open! paquete de configuracion del cliente
Instalador de OpenVEN para Micr ws
£y, Autoridad de
%" certificacion < Estrategia de conexion
= | Ateatorio |
< WV e
Q3 ¢

F"iigljra 95. Evidencia descarga

Vamos al dashboard y vemos que el servicio esta ya
activo

O zentyal development edition 7«

o activado, externo VPN Ejecutindose

08:00.27:cB:a5a
Demonios OpenVPN
100215
Bytes Rx
1
08 038
08 08
238 o8

1

+ Servider VPN-Rafael

o Habilitado

Ejecuténdose

Todas Ias interfaces de red

1194/UDP
activado, intemo

/ 192.168.160.0/255.255.255.0
08:00:27:05:25:28

tuno
192.168.10.1

Bytes Rx 152.168.160.1/32
1

038 {
o
038

1

T

Figura 96.

T

Verifica servicio

Guardamos el archivo descargado en el drive para
pasarlo al servidor cliente.

< (6] QO B https://drive.google.com/drive/folders/15XImphTpHKGDe £ @ J
L Drive Q

Miunidad > VPN ~
| nuevo

Nombre
» B Miunidad B VPN

S Server-rafael.vpn-client-vpn-Server-rafael.vpn..
» OO Ordenadores " i P

Detalles

2% compartido conmigo

Figura 97. Guardar paquete en drive

Abrimos drive en el servidor cliente y descargamos
el paquete.

L Drive Q

Buscar en Drive

Miunidad > VPN ~
I— Nuevo
Nombre T
3 @ Mi unidad
N .E:l Ordenadores 5 Server-rafael.vpn-client-vpn-Server-rafael.vpn.zip
23, compartido conmigo

Figura 98. Descarga paguete - cliente

Descargamos y descomprimimos el archivo.

<« Mueva carp... » Server-rafael.vpn-client-vpn-5

r Mombre "
D cacert.pem
D CDF2C34TFTEBA3T pem
B Server-rafaelvpn-client
D vpn-Server-rafael.vpn.pem
"

Figura 99. Descomprimir archivo

Instalamos OpenVPN

OpenVPN Connect

How to Import
VPN Profile from URL

£ Import Profile

URL

FILE

uRL

Figura 100. Instalar OpenVPN

Importamos el archivo de configuracién de la VPN y
damos en click en conectar.

OpenVPN Connect

<

Imported Profile

Profile Name

201.221172.166 [Server-rafael.vpn-client]

Server Hostname (locked)

201.221172.166

Figura 101. Importar configuracion VPN

Vemos que nos hemos conectado a la VPN
exitosamente
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OpenVPN Connect

Profiles

201.221.172.166 [Server
rafael.vpn-client]

CONNECTION STATS

5.4KB/s

0B/s

O KB/S 119 KB/S

00:00:19 7 sec ago

You
Figura 102. VPN Conectada

3 CONCLUSIONES

El sistema operativo Zentyal cuenta con un grupo de
herramientas que facilitan la puesta en marcha y
administracion de diferentes servicios que se pueden
utilizar para satisfacer los requerimientos en relacion a
seguridad, conectividad, manejo de usuarios, permisos a
ficheros o servicios que se puedan presentar en una
infraestructura TIC, es importante resaltar que es una
valiosa opcion en el momento de que una compafiia
decida implementar software libre para la gestion y
administracion de sus redes informaticas.

Zentyal nos muestra ser un servidor sencillo de
manipular, permitiéndonos administrar servicios de
interés para la red de una empresa o incluso si lo
queremos hacer de manera local. Y lo vimos con
facilmente con la aplicacion sobre una maquina host de
un Proxy no transparente, con el cual permitimos y
denegamos el paso del trafico con gran facilidad.

Zentyal permite el uso de herramientas para
conexiones privadas y seguras como Open VPN la cual
permite que pequefias y medianas empresas puedan
acceder a estos servicios a un coste menor de lo que
supone un software basado en herramientas que no son
libres, su interfaz es muy amigable y permite usos como
por ejemplo direccionar el trafico para que sea
administrado por medio de estas conexiones brindando
mayor seguridad a la compafiia. esta herramienta es de
facil uso tanto en la administracion como en sus clientes
dado que cuenta con su respectivo instalador para
Windows y viene instalado por defecto en las versiones
posteriores de Ubuntu 18.02.

Zentyal (Edicion Gratuita) es un compendio de
paquetes que se puede denominar todo en 1, que cuenta
con gran cantidad de herramientas para entornos de

produccién de pequefias y medianas empresas, y que se
presenta como otra opcién con un costo menor, ofrece el
mismo o mejor rendimiento que las soluciones ya
conocidas y populares de otros fabricantes.

Todo el entorno de Zentyal es manejado por un
asistente que es muy intuitivo, permitiendo hacer grandes
y complejas configuraciones con tan solo un par de clics.
Es importante resaltar que existen soluciones alternativas
a las presentadas por Microsoft y a un menor costo. Las
herramientas que ofrece el servidor zentyal son muy
completas y ofrecen una gran ayuda, dando todos los
servicios de configuracion y control en el entorno de red
para el control total de los usuarios.

Con el proxy transparente los usuarios pueden
conectar su equipo a internet o la red LAN y van a poder
navegar libremente sin ninguna restriccion por medio de
nuestro proxy, esto, porque no se ha configurado en el
navegador de que este ese equipo va a estar detras de
un servidor proxy para que aplique el filtrado web; por el
contrario con el proxy no transparente, para poder aplicar
restricciones se debe configurar en el navegador
explicitamente que se va a conectar por medio de un
servidor proxy.

Lo méas recomendable en unared LAN es configurar
un proxy no transparente y también se puede configurar
por medio de politicas de grupo esta configuraciéon para
evitarnos ir equipo por equipo.El proxy de Zentyal
Unicamente acepta conexiones provenientes de las
interfaces de red internas, por tanto, se debe usar una
direccion interna en la configuracién del navegador.

Zentyal simplifica el proceso de lograr que los
usuarios de determinados grupos tengan permiso y
acceso mediante el Proxy.
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