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RESUMEN: En este articulo se evidencia la instalacién
y configuracion de zentyal server como sistema
operativo base en Virtualbox con el propésito de ofrecer
diversas soluciones que permitan administrar de forma
adecuada una red de trabajo en conexion con otra
magquina virtual en este caso Ubuntu server, mediante 5
teméaticas, elegida una por cada estudiante se da el
desarrollo de la configuracion de Proxy, VPN, DHCP;
Cortafuegos; DNS entre otras y que su funcion
primordial es evidenciaron en las estaciones clientes de
Ubuntu que se encuentren dentro de la red Zentyal
Server; permitiendo asi la puesta en marcha de servicios
de red enfocados con la seguridad y la administracion de
la infraestructura de la red.

ABSTRACT: This article shows the installation and
configuration of zentyal server as a base operating
system in virtualBox with the purpose of offering various
solutions that allow to adequately manage a network in
connection with another virtual machine in this case
Ubuntu server, through 5 themes , chosen one by each
student, the development of the Proxy, VPN, DHCP,
Firewall, DNS configuration, among others, is given and
that its primary function is evidenced in the Ubuntu client
stations that are within the Zentyal Server network; thus
allowing the implementation of network services focused
on the security and administration of the network
infrastructure.

PALABRAS CLAVE: Direccionamiento, protocolo,
servicios, servidor.

1. INTRODUCCION

Zentyal Server es una plataforma web basada en
Linux, con modelo de software libre de codigo abierto
que funciona como una aplicaciéon que es utilizada como
servidor web. En esta actividad final se necesito instalar
y configurar el Sistema Operativo GNU/Linux Zentyal
Server y aplicar las técnicas previamente aprendidas
durante el Diplomado en Linux; sistema operativo que
serd base para disponer de los servicios de
infraestructura en cada tematica seleccionada por el
estudiante donde debera instalar ciertos paquetes.

2. INSTALACION DE
SERVER

ZENTYAL

El primer paso es acceder a la pagina oficial de
zentyal server  https://zentyal.com/community/ y
descargar la iso oficial desde las opciones que nos
brinda la pagina. En este caso se ha descargado la
version 7.0.

Zentyal Server
Development Edition
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Imagen 1. P4gina oficial Zentyal para descarga de ISO.

Una vez descargada la iso, procedemos a la
creacion y configuracién de nuestra maquina virtual. El
primer paso sera seleccionar la distribucién del sistema
operativo con el que vamos a trabajar, ademas de
asignarle un nombre a la maquina.
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Crear méaquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destina para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para Identificar esta
maquina.

Nombre: ‘ Zentyal Server

Carpeta de méaquina: ‘ C:\Users\USUARIOVirtualBox VMs
Tipo:  Linux

Versién:  Ubuntu (64-bit)

Modo experto Cancelar
Imagen 2. Nombre de la maquina virtual.




Configuramos el tamafio de la memoria virtual de
nuestra maquina. Después de esto, en la configuracion interna de la
: magquina virtual debemos seleccionar la iso de zentyal
€ Cremnmaquing vinual server como dispositivo de almacenamiento IDE.
Tamafo de memoria Después de eso podemos iniciar la maquina.

Seleccione la cantidad de memoaria (RAM) en megabytes a ser reservada para la
maquina virtual

Almacenamicata

El tamafio de memoria recomendado es 1024 MB,
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Imagen 3. Seleccion de la memoria virtual.
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Seleccionamos la opcién que nos permite crear un - . —
P q P Imagen 7. Configuracion de almacenamiento.

nuevo disco duro virtual.

«  Crear méquina virtual Una vez iniciada la maquina, seleccionamos el
idioma de la instalacion.

Disco duro %

Si desea puede afiadir un disco duro virtual a la nueva méquina. Puede crear un

n
nueve archivo de disco duro o seleccionar uno de la lista o de otra ubicacion ARharIE Ereteald = gu::eawcm Tomil
usando el Icono de la carpeta. Fonbis ta611a0 aialen S

. . . Asturianu | Galego Harathi Tonk
Si necesita una configuracién de almacenamiento mas compleja puede omitir
este paso y hacer los cambios a las preferencias de la maquina virtual una vez Benapyckasn | Gujarati Burmese Thal
creada Buarapckn | MMM Nepali Tagalog
Bengali Hindi Nederlands Tirkce
El tamario recomendado del disca duro es 10,00 GB. Tibetan Hrvatski Norsk bokmal Uughur
Bosanski Maguar Norsk nynorsk Yrpalncoka

) No afiadir un disco duro virtual Catala Bahasa Indonesia Pun jabi (Gurmukhi) Tiéng viét

(@) Crear un disco dura virtual ahara pestina ISioncka Folaels X
3 Dansk Italiano Portugués do Brasil | 2 (RE)

() Usar un archivo de disco duro virtual existente Deutsch SES Portugués

Dzongkha $oPoges Romand
Ubuntu cliente.vdi (Normal, 50,00 GB) EXVKE Kasax Pycckwit
English Khmer Samegillii
Esperanto | S Se s
Crear Cancelar o3 220 Slovenéina
Eesti Kurdi Slovenséina
. . Euskara Lao shaip
Imagen 4. Disco duro virtual. Lietuviskat cencxu
Suomi Latviski Svenska

Imagen 8. Seleccidn de idioma.

Definimos el tipo de disco duro.

Crear de disco duro virtual

En el panel de instalacion seleccionamos el modo
Tipo de archivo de disco duro eXpeI’tO.

Selecione el tipo de archivo que quiere usar para e Nuevo disco duro virtual. Si no G
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin
cambiar

(@) VDI (VirtualBox Disk Image)

) VHD (Virtual Hard Disk)

—\> zentyal 7.0

Install Zent

Modo experta [ Net | cancelar
Imagen 5. Seleccion del tipo de disco duro virtual.

Definimos el tamafio y la ubicacion del disco duro
virtual.
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Imagen 9. Seleccion del modo de instalacion.

€ Crear de disco duro virtual

Seleccionamos la ubicacion en la que nos
encontramos.

Ubicacién del archivo y tamaiio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o
haga clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el
archivo,

C:\Users\USUARIO\VirtualBox VMs\Zentyal Server\Zentyal Server.vdi

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para
el archivo de datos que una maquina virtual podra almacenar en el disco duro.

L sh,00 GB
4,00 MB 2,00 T8

Cancelar
Imagen 6. Ubicacién y tamafio del disco.
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Imagen 10. Seleccion de ubicacion.

Configuramos el

teclado. En

el caso de

Latinoamérica es necesario contestar unas preguntas

para que el sistema reconozca de forma correcta la

distribucion.

7P|\|y.r\ Server [Corriendo] - Oracle VM VirtualBox

[1) Conf lgure el teclado

Keyooard layout detection comolet
Based on the keus uou pressed,

<Retraceders

your kewsoard Lmout oppeors %o be "lataw’. 11 this Is not

CONPECT, YOU Can g0 back and select wour layout from the full list Instesd.
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Imagen 11. Configuracion del teclado.

Le damos un nombre a la maquina virtual.

B Zentyal Server [Corriendo) - Orade VM VirtualBox

(1] configurar la red
Por favor, introduzca el nombre de la méquina.
‘adninistrador de red si no sabe qué nomb
tica puede inventarse este nomre.
Mombre de 1a miquinaz
fcotaalunad
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Imagen 12. Nombre de la maquina.

Creamos el usuario principal y le asignamos una

contrasefa.

Configuracion del reloj con su respectiva zona
horaria.

Bl Zentyal Server [Corriendo] - Oracle VM VirtualBox

(1] Configuran usuarios y contrasenas

Seleccione un nosbre de usuario para la nueva cuent

osbre de u Su nosbre, sin apellidos ni
espacios, es una eleccidn razonable. EL nombre de e i c

n una letra

eve
mindscula, seguida de cualouier conbinacian de nimeros y ms letras minsculas.

Manbre de usuario pera 1s cuente:
fourard
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Imagen 13. Creacion de usuario.
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B Zentyal Server [Cormiendol - Oracle VM VirtualBox

111 Conf igurar el relo)
Based on your present physical location, your time zone is America/Bogata.
If this is not correct, You moy select from o full 1ist of tine Zones instesd.
Is this time zone correct?

<Retroceder> | oo
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Imagen 14. Configuracién del reloj.

Seleccion del método guiado para el
particionamiento del disco duro.

Confirmamos

Zentyal Server [Corriendo] - Oracle VM VirtualBox

[11) Particionado de discos

Este instalacor puete gulsrie en e1 particionado el disco (ut1Lizando distintgs escuenss
estandar) o, <i lo desea, pusde 10 de forna sanual. SI escoge el sistema
particlonads guledo tendrd o ‘oo Lond ke sdebent de Teviees s asptae 106
1tados.

Se le preguntars qué disco a utilizar si elige particionado gulado para un disco
comleto.
Hétado de part iclonado:

Guiado - utilizar el disco comleto y configurar LY
Gulado - utilizar todo el disco  configurar LW clfrade
Hanus |

<Retroceders
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Imagen 15. Método de particionado.

que la  configuracion

particionamiento es correcta.
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Imagen 19. Termina la instalacion.
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Imagen 16. Confirmacién de los cambios en el disco. ) . . o

Una vez terminada la instalacion, reiniciamos la
magquina virtual y podemos acceder al entorno de zentyal
server.

Se activa la opcién que permita al sistema instalar

el entorno gréfico.
. - - i frtuall == e

tyal estard disponible
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Imagen 17. Instalacion del entorno gréfico.
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Imagen 20. Interfaz de inicio de Zentyal server.

Instalamos el cargador de arranque GRUB.
P = | B &R

3. TEMATICA 1: DHCP SERVER,
DNS SERVER Y CONTROLADOR

DE DOMINIO.

Panece aue esta {ratalsciin s el nico sisisms overativs en el ordenador. SI esto
 TIESIDS el candacer de arranaue GRUB €n 61 reqlstr orincisat e

iy T T El primer paso es acceder al panel de control de
A zentyal, el cual puede ser accedido desde el escritorio o
R - desde el navegador mediante el localhost y el puerto
8443.
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Imagen 18. Cargador de arranque GRUB. 2 A mmpeen £ ==
£
Confirmamos que el reloj del sistema esta lzentyal
trabajando en zona horaria UTC. Después de esto el
sistema empezara la instalacion duran
(]
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Imagen 21. Interfaz de inicio de sesion.

En el login del panel, debemos ingresar el usuario y
la contrasefia que creamos durante la instalacion para

poder acceder.
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Asistente de configuracion inicial

{3 zentyal

Interfaces de Red

CO nfi g urac i 6 n Configurar tipos de interfaces

intcial T

Thank you for choosing Zentyal, only a

few steps left to start enjoying it:
e ] [
-0 (@ zenyal - Configuracién.. |t - () W (Y ( Zentyal - Asistente de .. -
W e ERNEEar omon O E@y ERE e omon
Imagen 22. Configuracion inicial. Imagen 25. Configuracion interfaz ethO.

Dentro del panel, Seleccionamos los paquetes que
vamos a instalar (en el caso de la tematica 1 debemos
seleccionar DHCP Server, DNS Server y Controlador de
Dominio).
¥ s o=

Seleccionamos el metodo DHCP para la interfaz
ethO.

& ” =3 L=k

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© Zentyel - Asisterte de co X |+

Zentyal - Selecclone 03 paquetes de Zentyal a Instalar — Mozilla Firefox = “ G O A musitecanostasaay e @ =

© Zentyal - seleccione los x| +

wAeleccion de paque. v Instalacion Configuracion ini... ‘Guardar los camieos.
« c O A hitps rocalhost 844 are/EBox o © =
& Domain Controller and File Sharing [] Asistente de configuracién inicial
Interfaces de Red
Mail and Groupware Configurar red para interfaces externos

Anora pusde configurar direccionss I y 16des para cada interfar

O DNS Server o @ DHCPServer @) -' Firewall metodo
») etho oHce 3

Servicios adicionales
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LT P e Imagen 26. Configuracion red interfaz ethO.
Imagen 23. Seleccion de paquetes de a instalar.

Definimos el nombre de nuestro servidor, en este
STerm caso se dejo el nombre que trae por defecto.
. v "

slal=s

Zentysl - Asistente de configuracion inicial — Mozilla Firefox

€ c oa localhost P 58+ ® = © Zentyal - Asistente de cox |+

“ c 04 focalhost 5443 Wiza: & ® =
Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor
Hambes del dominio para esta maiquina.

zentyal-domain.lan

Instalando paquetes.

Operacion sctuat Setting up python2.7 (2.7.18-1-20.04.1) ...

S saan || emauizan
WO Y zanyal = ol it -
O EE o SR 8o oeeon

=T R 2entyal - Asistente de c...  Eles@
Imagen 24. Instalacién de paquetes.  ———
Imagen 27. Configuracién del servidor.

Una vez instalados los paquetes necesarios, Accedemos al estado de los médulos y verificamos
procedemos a definir la interfaz de red ethO como que se encuentre activos los servicios previamente
externa. instalados.
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Imagen 28. Estado de los modulos instalados.

Servidor DHCP

En la configuracion de la maquina virtual, debemos
activar 2 adaptadores de red. El primero es un
adaptador NAT y el segundo debe ser configurado como
red interna.
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Imagen 30. Adaptador de red nimero 2.

De regreso en el panel de Zentyal, ingresamos al
apartado de Red — Interfaces y configuramos la interfaz
ethl como estatica, asignandole una direccion ip junto
con su respectiva mascara de red. Procedemos a
guardar los cambios hechos en esta interfaz.

Zentyal - Interfaces de Red — Mozilla Firefox
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Imagen 31. Configuracion del segundo adaptador.

Nos dirigimos al apartado de DHCP e ingresamos a
la configuracion de la interfaz ethl para configurar el
rango de direcciones del servidor DHCP.
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Imagen 32. Configuracién de la interfaz eth1.

Definimos el rango y el nombre que ese tendra.
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Imagen 33. Configuracién del rango del servidor DHCP.

Seleccionamos la opcion afiadir y guardamos los
cambios realizados.

Asignaciones estaticas

() W [ [ Zentyal — Monila Firciox Zentyal — Mazilla Firefox [ e
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Imagen 34. Rango del servidor DHCP.




En la maquina virtual con Ubuntu podemos ver
cémo se ha establecido la ip del Zentyal server como
ruta predeterminada, ademas de recibir una direccion ip
dentro del rango definido en zentyal.
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Imagen 35. Cliente conectado al servidor DHCP.

Servidor DNS

Nos dirigimos al apartado de DNS y habilitamos el
cache de DNS transparente. Guardamos los cambios.
(1 CRI

Configuracion
Habiitar of caché de DNS transparente

campian

Redireccionadores
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Imagen 36. Cache de DNS transparente.

Seleccionamos la opcion de configuracion de
dominio en el apartado de DNS.
(] = el <

Zentyal - DNS — Mozilla Firefox

Dominios
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Imagen 37. Configuracion de dominio.

Ingresamos la direccion ip que el DHCP le ha
asignado al Ubuntu cliente, junto con un nombre para
identificar la maquina cliente.

¥a = &=
Zentyal - zentyabs +
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Imagen 38. Nombre de la maquina cliente.

Confirmamos que la direccion ip sea la correcta y
guardamos los cambios.
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Imagen 39. Configuracion ip de la maquina cliente.

Para comprobar la conexion entre maquinas,
podemos hacer ping desde el server al cliente mediante
la direccién ip o el nombre asignado en el DNS.

¥a o=

() M [ (zeniyai - zentya-doma.. M8 rootg root@zentyal-unad: ~ [
@ &g =i @@ o erecia

Imagen 40. Prueba de configuracion DNS.

Controlador de dominio

En el apartado de usuarios y grupos,
seleccionamos la opcion de afiadir nuevo/a y
procedemos a afiadir un nuevo grupo.
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Imagen 41. Creacion del grupo. Imagen 44. Grupos a los que pertenece el usuario.

Una vez afiadido el grupo, debemos afiadir también En el Ubuntu cliente, descargamos pbis-open.

un nuevo usuario. % aTaTs
L S e e de e - -

Zentyal - Usuarios y Equipos — Mozilla Firefox
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e — DonEscERDSE Imagen 45. Descarga de pbis-open.
Imagen 42. Configuracién de usuario.

Una vez descargado, le damos permiso de

Después de eso, nos dirigimos al grupo creado y ejecucion al archivo con el comando chmod + x.

agregamos al usuario que hemos creado. = =)o l=

ualBox: fhomejero:

Zentyal - Usuarios y Equipos — Mozilla Firefox
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PRCT PR P Imagen 46. Permisos de ejecucion de pbis-open.
Imagen 43. Usuario agregado al grupo.
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Instalamos el paquete.

Guardamos los cambios hechos y en la L SRICRES
configuracion del usuario recién creado podemos :
verificar que este ha sido asociado al grupo que hemos
creado.
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Imagen 47. Instalacion de pbis-open.




Mediante el comando domainjoin-cli join —dissable
ssh zentyal-domain.lan reaper conectamos con el

dominio.

2o EE Bl 6 # o DerecHA

Imagen 48. Conexién con el dominio.

Si accedemos al apartado de usuarios y equipos,
podemos evidenciar que el cliente de Ubuntu aparece en

el listado de usuarios y equipos del dominio.
[& =Tc

D zentyal developmentedition Buscar. aQ b
Usuarios y Equipos
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Imagen 49. Maquina cliente en el dominio.

Ingresamos a la configuracién y habilitamos la
configuracion de la red, luego configuramos las tarjetas
de red - EthO para conexion DHCP ingreso a internet.

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
st 1
UG DHCP v
SALTAR || FINALIZAR

Imagen 52. Seleccion de paquete HTTP proxy.

Ethl: Se establece método estatico para asignar
direccién IP y realizar conexioén con los clientes.

Zentyal - Interfaces de Red — Mozilla Firefox

© Zentyal - Interfaces de . < | +

« c 0Aa localhost:844 3/Network/iface =] ® =
Qzentyal pevelopmentdition 2 Buscar. Q [
]
g8
FE sistema <
Nombra
-]
;j';' Red v ethl
Método
Puertas de erlace .
Estatico v
ONS
Objetos Externo (WAN)
Servicios. a a o
Autas estiticas
Hemamienias Direccion IP Mscara do red
[ 192.168.10.10 255.255.255.0 v
[ resies
() ™ (@ Zenkyal - Interfaces de.... @ Settings — Mozilla Firefox] [ FUREYN ]

Imagen 53. Configuracién del rango de ips.

Creamos en el moédulo red un nuevo objeto
(Ubuntu) a quien afladimos un nuevo miembro que sera
el equipo cliente pcl al que asignaremos una IP fija y
como puerta de enlace un direccionamiento a Zentyal.

4. TEMATICA 2 PROXY NO
TRANSPARENTE

Producto esperado: Implementacion y
configuracién detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1320.

Ingreso al sitio web después de la instalacion. Ahi
Seleccionamos e instalamos los paquetes.

Servicios adicionales

o N o
& e O © rmmrmescasmn | W s
E' Virtusization Manager

Imagen 50. Seleccion del paquete HTTP proxy.

Instalando paquetes
Operacion actual: Setting up resolvconf (1.79ubuntu10.18.04.3) ...

60 de B2 operaciones realizadas
W Th () W [ (@ Zentyal — Mozilla Firefox s =

Imagen 51. Instalacién del paquete HTTP proxy.

© Zentyal - Objetos. x|+

« o Oa&nh Tocalhost 844 3metwork/viewObjectT tr @ =
O zentyal Development Edicion ~ « Buscar. QB =

& oo Objetos @

Lista de objetos

& ansoim wuevora |

W [ () Zertyal- Gbjetos —Wo.. (@ (Settings Settings — Mazila Firefox] [ |

Imagen 54. Creacion de objeto.

[ zentyal-ubuntu —mozitla Firefox - 5 x]
© Zentyal - ubuntu x| +
& c O & htpsiilocalhost:e44 @ =

Q) zentyal Development Edition <2

Objetos | Ubuntu @
Miembros

Anadiendo un/a nuevo/a miembro
BE pad N Nombre
interfaces. rer
Puertss e enlace

Biraccién 17
ons

cor [ 1921662003 i[5z -

objetos
Servicios Direccién Mac
Rutss
e s
() M [ (@ Zentyal - Ubuntu — Moz..| @ [Settings — Megilla Fire... I 150 B

Imagen 55. Afadiendo el equipo cliente.




Objetos ! Ubuntu (>}

€ miembro anadida

Miembros

mmm
192.168.20.11/32 - \E-E

Pagina 1

10 v

Imagen 56. Configuracion de miembros.

En el médulo HTTP Proxy configuramos el servidor
puerto 1230 dejando sin marcar la opcién: proxy
transparente.

Zentyal - Proxy HTTP — Mozilla Firefox

© Zentyal - Proxy HTTP % | +

< c © @ hitps:/localhost:B343/Squid/Composite

Proxy HTTP (-]
Configuracién General

< () Proxy ransparente
Pusrto
1230]

Tama#io de los ficheros de cache (MB)

T W () Zentyal - Proxy HITP — .l (@ [Setting [Settings — Mozilla Firefox] 605 =

Imagen 57. Configuracion del puerto 1230.

Vamos al navegador Mozila y vemos que la
configuracion del proxy no esta realizada de forma
manual.

z Settings — Mozill
@ settings. x| +
« = @ Firefox  aboutpreferences S o =
Connection Settings

©use system proxy sewings
Manual proxy configuration

O socks y
Automatic proxy configuration URL

Help

B (3 M [ @ zentyal - Proxy HTTP —...| § Settings — Mozilla Fire Settings — Mozilla Firefox Il 1551 B

Imagen 58. Proxy en el navegador.

Configuramos el proxy Zentyal, con su direccién IP
y su puerto.

J Settings — Mozilla Firefax B
@ settings x| +
€ c @ Firefox  aboutipreferences ] =

Connection Settings. X

Configure Proxy Access to the Internet
o proxy
Auto-detect proxy settings for this netyjork
Use system proxy settings
O Manual proxy configuration
HTTP Proxy | 192.168.0.10
A0 use this proxy for HTTPS

HTTPS Proxy. Port o

SOCKS Haer oot
Help Cancel

Imagen 59. Configuracion de proxy en Mozilla.

Creamos una nueva regla en el proxy donde

reIamonamos el obleto creado x dene= amos acceso
Zentyal - Proxy HTTP — Mozilla Firefox

3 Zentyal - Proxy HTTP % | +

« >0
{ zentyal peveiopment Edition

O & hitpsi/localnost:8443/Squid/View/Accessules P @

Bk sswma q Afadiendo un/a nuevo/a regla
B2 red < Periodo
Periode . egla
N e
[ regisuos o/ Para Dias ge la semana 9 LE M X |8
vEsEo
Gastién de "
e e
Objeto de red || Ubuntu =
d cortatuegos
iy cortuego i
Decision

T €3 Y (6 Zentval - Proxy HTTR — .1 (8 [Settings — Mozilla Fire. [ B

Imagen 60. Afiadiendo reglas para el proxy.

@ oy~

Configuracin General

perfiles de Fitrade

Proxy HTTP )

0 regla afadida

Reglas de acceso

4 ANADIR NUEVO/A Q[
e e e =

— oty owarrose[0][ 2] 8]
sere R N Y PA ]

Imagen 61. Configuracion de las reglas de acceso.

Luego ingresamos al equipo Ubuntu desktop y en

el naveador confiuramos el proxy.

@ Fi.x  aboutpreferences

Configuracién de conexion

Configurar acceso proxy a Internet
Sin prexy
Autodetectar configuracion del proxy para esta red
usar la configuracién del proxy del sistema
© Configuracién manual del proxy
Prozy HTTP| 192.168.10.10
) usar también este prony para HTTPS

Host SOCKS.
Ayuda

Imagen 62. Configuracién manual de proxy cliente.

blema al cargar la pi: K8

@ https/furwow youtube.com b+ ® =

La conexion ha caducado

El servidor com

responder.

« Elsiti estar Vuelva
aintentarlo en unas momentos.

» Sino puede cargar inguna pgia, compruebe s conexion de ed de 5 equipo.

* Sisu equipo o red estd proxy, aseg
que Firefox tiene permiso para sy

@POMNA

Reintentar

Tiempo excedido

Imagen 63. Conexion bloqueada en la maquina cliente.
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5. TEMATICA 3: CORTAFUEGOS

Seleccionamos firewall server y clic en instalar.
Configuracién IP de Ubuntu Desktop.

| =T (g zentyal - Selecaone 195,

Imagen 64. Eleccion de paquetes en ental - s
Imagen 67. Configuracién IP en Ubuntu

Definicion de las interfaces internas y externas del . )
servidor. Se configura las interfaces de red

Interfaces de Red

Configurar tipos de interfacy

Imagen 65. Configuracion de interfaces
Imagen 68. Configuracion de la red

Se configura la puerta de enlace con Ubuntu i .
desktop Se configuran las reglas para el bloqueo de varias

paginas de redes sociales y entretenimiento a partir de
su IP.

Zentyal — Mezllla Firefox
% [ Frefox prnvacy Notice

acalhost

Imagen 65. Configuracién IP para Ubuntu

Configuracién IP de Zentyal Server.

Imagen 69. Configuracién de bloqueos de pagina

&l (5] [e][e

N (N [N [N [N 8] [
Bl

i [o][e][o][o [o][0][0
=

- s W - w2

Imagen 66. Configuracion de IP en zentyl

11



rado
internas

e paquetes

Direccion IP de red social para su respectivo
blogueo

Configurar reglas

& o
e

0
'

Imagen 70. Direccion IP para redes sociales

Configurar reglas

B Do

+ amaoin wuevora | Q

o))

Podemos ver que existe conexion hacia la
plataforma.

facebook Imagen 72. Configurar reglas

Connect with friends and the world
around you on Facebook

Como podemos ver no carga la interfaz inicial de la
red social Facebook.

Imagen 71. P4gina de Facebook activa

Configuramos el filtrado de redes.

®

3 zentyal pevelopment Editian

Imagen 73. Pagina de Facebook no carga

Hacemos lo mismo con Wikipedia.

Imagen 71. Configuracion de filtrado de redes

Blogueamos la direccion IP.

Imagen. 74 direccién IP para Wikipedia

Configuramos la IP de la pagina.
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Imagen. 75. Configuracion de reglas

No hay acceso a la informacion.

Imagen. 76 la pagina queda bloqueada

6. TEMATICA 4: FILE SERVER Y

PRINT SERVER

Producto esperado: Implementacion

configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e

impresoras.

CONFIGURACION ZENTYAL

Seleccionamos los servicios que se desean tener

en el servidor

© Zentyal - Componentes - x |+

c O A hupsilocalhost:844

Comarcial del Servidor Zentyal

< Roles del servidor

& Domain Controller and File Sharing (]

% Mail and Groupware
g = |

Cortatuegos DNS DHCP
Server Server

& oo @

W5443/50nware/EBox

- OO . (@ zentyel-

-7 =
G oSS SR A@E o o

Imagen 77. Seleccion el servidor a instalar

Seleccionamos los paquetes a instalar para
tematica

1 - Instalacién — Mozilla Firefox

3 Zentyal - Instalacién x =N
< c O A hipasocaihcstssearsoftwarenmaalivigsTinstall=1 spko-zent 0¥ &
SSeleccion de paq... Instalacion Configuracidn inicial

Seleccione los paquetes a instalar

o

©

W5 () MW [ (| Gestor de archivos PCManFM

W aoo E

Imagen. 78 instalamos los paquetes de la tematica

Definimos las interfaces del servidor

Asistente de configuracion inicial

Interfaces de Red

| - ctho

- W (@ Zentyal - Asistente de €

Imagen. 79 configuracion de tipos de interfaces a instalar

Seleccionamos el tipo de servidor

de configuracion (nicinl — Moziiia Firefox

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

lominio del servidor

Imagen. 80 asistente de configuracién inicial

Ya tenemos nuestro Zentyal para configurarlo

como controlador de dominio
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yuda
Zentyal — Mozilla Firefox
© zentyal x| +

<« c © & hupsi/localhost:8443/SaveChangesnoPopup=16sav oo ©

QS S @ e ceow
- 20 a we SHem

Imagen. 84 creamos el nombre para el dominio

Imagen. 81 cargando el controlador de dominio Ingresamos al mddulo comparticion de ficheros
para habilitar un directorio nuevo y/o bajo la raiz y
Nos dirigimos a Usuarios y Equipos y en afiadir grupo se guardamos cambios

crea el grupo DPL

© Zentyal - Usuarios y Equ x

« c O & nhitpsilocalhost:8443/SambarTree/Manage o o =
Nombre del recurso compartide
5 P oPLXx
© Usuario "‘ Ahadir grupo [
® Grupo
© Contacto Tipo
®Grupo de Seguridad
O Grupo de Distribucion
Nombre de grupo
onf
Descripcion
Correo electronico
ANADIR
W () B O (W (uanvelascoG)uanvelas... () Zentyal - Usuarios y B - o003

8220 BRUDDou . Imagen. 85 se habilita el directorio

El usuario asignado a esta carpeta se llama DPL,
Imagen. 82 se crea el DPL usuario con permisos de lectura y escritura sobre el
directorio compartido creado

Se crea el usuario

© Zentysl - Usuarios y .

« el O & hitpsu/localhost Ba43/Samba/Treo/Manage o ©

© Zentyal - Usuarios y Equ x

<« c

©O & hitpsi//localhost:8443/Samba/Tree/Manage o © =

Usuarios y Equipos
Q| [¥] & usuarios
tan ) Q)

* @ Domain Controliers SHll CE wawicascos | O [cue
O juanveascos

a37samboree/Manage
= Guanveiascodjuanveias...| [§) ZERtyaI S Usuanios ¥ Eal) - co0s =
39O S8 UG E cmomeon

Imagen. 86 se le asigna el nombre a la carpeta

Imagen. 83 se crea el usuario

En este mddulo se pueden compartir los directorios
que considere y a los usuarios que se asignen. También
se puede ingresar como invitado al contenido de la
carpeta si se habilita la opcion. En este caso se crea el
fichero compartido Linux.

Colocamos el nombre del dominio
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Imagen. 90 se muestra la direccion IP de Zentyal

En propiedades del sistema en Windows 10 damos
clic en ID de red y luego seleccionamos el dominio que
este caso seria zentyal-domain

Propiedades del sisterna

Descripcion del equipo:  |IIEESIRID
Por ejemplo: “"Equipo de la sala de estar” o
Eauipo de Maria
DESKTOP-VVRQDDR

WORKGROUP

Imagen. 87 se comparte el directorio

Para cambiar el nombre de este equipo, haga chc en o e
ambiar

c:

Carpeta compartida en el servidor

[ =_} o 16°C ~ 90 oz A Esp 1VASE- - g

22/05/2022

Imagen. 91 propiedades de Windows

Directorios compartidos
compartido_Linux

7. TEMATICA 5: VPN

Control de Acceso

4+ AMADIR MUEVO/A

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algin
contenido o aplicacion de la estacion de trabajo.

Imagen. 88 se comparte la carpeta del servidor

Se ingresa a Zentyal con el usuario y contrasefia

. elegida en la configuracion.
Control de acceso a carpeta comprimida Aﬂm_

N
L = — 2 Zentyal
O zentyal Devetopment Edition
ol Control de Acceso ——
E=EE
-0 W LY D Sestpel — Mouika fmtes [ R
Imagen. 92 ingresamos a Zentyal

Instalacién de los Eaguetes de VPN

Imagen. 89 acceso a carpeta comprimida O Zartyu - el
L o = tocalhont 544 o L]

Malareiin ds pay— At Eanfuaacian nscis Bussrdar laa camass

Direccion IP del servidor Zentyal para enlace con

alguna direccién IP Seleccione los paquetes a instalar
a
I “« o @
eanzaian |m
- ) Zerkyal - ndabaciin — ... [ ERCTE

Imagen. 93 se instalan los paquetes del servidor VPN

W BN [ | M juanvelasco®) juanvelasco@juanvelascob: ~ [ e
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EIeglmos la configuracién de las interfaces donde

Interfaces de Red

< tipos de

waan | sevwwrs ]

-0 R (G Doy - Assterie de C [ R

Imagen. 94 seleccionamos las interfaces

creamos nuestro servidor VPN con el nombre de
Edinson-server.

-« o a

docainges o @

Servidores VPN

s e Lista de servidores

& Amasim muEvea

()-gga-,- Servidores V. - o oo w

Imagen. 95 creamos el servidor de VPN

Vamos nuevamente a la autoridad de certificacion y
creamos un nuevo certificado al que le llamaremos
“Edinson-certificado” ya que el primero que se cred era
para Zentyal, y luego verificamos que haya sido creado.

> Zecry
BT 30
O zontyal Devwiopment fmion a o
=
“See -
weeeon |
QU
O Lista de Certificados actual
J S — ——— lo)=|c
ejalc|
elzjc]
e = <
) W EY (D Zerkred - Auteoided e . | R

Imagen. 96 creamos un nuevo certificado

Vamos a la casilla servidores, configuramos el
servidor. UDP en el puerto 1194, que la direcciéon IP del
servidor es 192.168.160.0 y el certificado del servidor
es” Edinson-Certificado.

Configuracién del servidor

Posrte del servider

uor  ~lpeas| 2294
Oireccion vIn
Sy - 192,162 10600 s

Cortificate de servitor

Arreoritar al chente por e membce coman

aesnanatado ~

640 v oo s

- LY L Zertyal - edien serve. . s o

Imagen. 97 configuramos el servidor

Nos dirigimos a Red, Red de servicios y creamos
una la cual llamaremos vpn-edinson, verificamos y
importante

guardamos cambios” es muy estar

guardando los cambios realizados.

« o a Socamont 54434 . —— —— @

@ v Servicios o
- =

# 7 Lista de servicios

|9 .

+ anavin mervon | Q

- . CY (D Zerkyel - Servickes — M. [ R

Imagen. 98 creamos una red

Vamos a configuracion del servicio donde elegimos
el protocolo, origen y puerto de destino que ya habiamos
elegido anteriormente 1194, luego damos afiadir y
guardar cambios.

© Zomtyn - recd e « @ rweton pracy Weticr
D (<] O & < vt & o =
O zentyal Geveicomen Laition a o a2
Configuracién del servicio

Q0

% LR

- s

o "

[ np—

l I - ARABe Camcusan

Pepe gL Baa3
-0 O (el el v = e - e

Imagen. 99 configuracion de servicios

Nos dirigimos al corta fuegos en la opcién reglas de
filtrado y elegimos configuracién de reglas. Luego la
decision la dejamos en ACEPTAR, origen
CUALQUIERA, el servicio elegimos el que ya habiamos
creado anteriormente red-VPN.
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Imagen. 100 configuramos el firewall

Verificamos que haya sido creada y guardamos los
cambios.

O A s stecaton Vew - ' o -

O zentydl Devetcpment aiion . QD s

O o

a

* Configurar reglas

* ANADIA NuEVOIA

(
p

B ‘ i e | i Dol | DA | A |
..... [—— - zje]
® - % [cllz]
. —oers o~ lellz]e
P o Cd L4
- - olzle]
L Basnas P Zisl
Fads 28 pecares 2 Vi - elizie]
e e purin wona i
ar
-0 ) Zeraynd - Mamia Frefex: -

Imagen. 101 se evidencia la creacion

Vamos nuevamente a VPN en la opcion servidores,
elegimos la configuracion de redes anunciadas,
configuramos una red “Edinson” verificamos que se
encuentre afiadida y guardamos cambios.

O zentyal Devetopment Ldition : Qo =
@ ot Servidores VPN edinson- )

server.vpn

L o

20

L G Lista de redes anunciadas

0 4+ Akacix MUEVOIA Q

® == T S —
. . olz|

@ o L

P ——— 132 140 1 530 o)z]

-0 G () Tarkre - i v - e

Imagen. 102 se configura una nueva red

Nos dirigimos servidores de VPN y vamos a la
configuracion de descarga de paquetes donde vamos a
configurar los certificados para descargarlos, donde
nuestro cliente va ser Linux, el certificado que es
“‘Edinson-server” y la direccion IP la obtenemos
mediante la aplicacion Who.is la cual es 191.95.138.61.

« <) < a ©
Zzentyal Oevecspment tawon . Q B

o amont o

D o Cwratagie da conasian

PO

Owccion dal sorveder

Q. Aaca s

@ -~

oescancan

-0 D Zerrsd - edmesnserve.. W |csnorgrentysl sorve

- .

Imagen. 103 se descarga archivos de paquetes cliente

Nos dirigimos a la pestafia VPN en la opcion
servidores, vamos a la descarga de paquetes de
clientes, donde elegimos el cliente que es LINUX, el
certificado del cliente “edinson-server’, la estrategia de
conexion quedaria “Aleatoria”, la ip del servidor
191.95.138.61 y en la direccion adicional seria la ip que
tiene zentyal 10.0.2.15 y descargamos los archivos.

=
Ariheve piaer et Marcsmieres § fesaseeeian  Aygls
« B 00D

omerodimmenrracarga

[— - —

Dnpuacis Bbce: 106 Cill Eatal: 44,5 Gill}

Imagen. 104 se evidencia la descarga de los archivos
cliente

Se descargan los archivos creados de cliente
edinson-server.

Imagen. 105 se dirige a Ubuntu para descargar los
archivos de zentyal
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https://who.is/whois-ip/ip-address/191.95.138.61

Abrimos la terminal de Ubuntu y por medio de drive
llevamos los archivos.

Imagen. 106 ingresamos a la terminal y actualizamos
repositorios

Se instala openvpn en Ubuntu.

27 de may 1034

Imagen. 107 se instala Open VPN

Configuramos la red VPN en Ubuntu.

Imagen. 108 se evidencia la conexién con VPN edinson

8. CONCLUSIONES

Zentyal es una herramienta gratuita que
complementa las funciones para trabajar en entornos
de produccién educativo pues se puede virtualizar sin
ningun problema o se puede instalar en una maquina
virtual donde tendra un buen rendimiento. Ofrece todas
las herramientas necesarias que se pueden necesitar de
parte de un servidor en la red.

Todo el entorno de Zentyal es manejado por un
asistente que es muy intuitivo, permitiendo hacer
grandes y complejas configuraciones con tan solo un par
de clics. Es importante resaltar que existen soluciones
alternativas a las presentadas por Microsoft y a un
menor costo.

Lo mas recomendable en una red LAN es
configurar un proxy no transparente y también se puede
configurar por medio de politicas de grupo esta
configuracién para evitarnos ir equipo por equipo.

El proxy de Zentyal nicamente acepta conexiones
provenientes de las interfaces de red internas, por tanto,
se debe usar una direccién interna en la configuracion
del navegador.
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