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RESUMEN: Con la realización de las cinco temáticas 

establecidas, se pretende implementar servicios de 
infraestructura IT enfocados a medios Intranet y 
Extranet, mediante el uso de Zentyal Server 7.0 como 
proveedor de herramientas de diversas gestiones, en 
temas de seguridad y de control, aplicadas  en el 
campo de la informática y las telecomunicaciones. 
Zentyal Server cuenta con una interfaz gráfica operativa 
desde la web, la cual se puede configurar de acuerdo a la 
necesidad y solución a implementar. 

 

PALABRAS CLAVE: Proxy HTTP, Cortafuegos, VNP, 
DHCP, DNS, Zentyal. 

 
 

1 INTRODUCCIÓN 
 

La administración de servidores es uno de los 
grandes méritos de Linux, más su implementación y 
configuración son procesos relativamente complejos 
desde una terminal. De esta manera la distribución 
Zentyal se convierte en una alternativa eficiente para 
medianas y pequeñas organizaciones por su entorno 
amigable, manejo de tiempos y simplicidad en sus 
procesos. Al poseer una interfaz gráfica bajo navegador, 
se vuelve intuitivo, con una configuración rápida y segura 
por su configuración atendida. Posee una larga lista de 
servicios compatibles. Para este trabajo se utiliza la 
versión “Development Edition” similar a las versiones 
comerciales, pero sin soporte técnico oficial, y aunque 
incluye las últimas novedades del producto, el sistema 
puede ser levemente inestable. 

 

2 INSTALACIÓN DE ZENTYAL SERVER 
 

Se crea una nueva máquina a virtual para instalar el 
Servidor Zentyal. 

 
 

 
6.2 

Figura 1. Características máquina virtual 
 

Se realiza el montaje de la imagen ISO de Zentyal 

 

 
Figura 2. Montaje Imagen ISO de Zentyal 
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Selección de idioma para la instalación 

 
Figura 3. Selección de idioma 

 
Se elije la opción Instalar Zentyal 6.2 development 

 
Figura 4. Menú inicial Zentyal 

Se elije ubicación Colombia 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 5. Selección de ubicación 

Se elije teclado Español Latinoamérica 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 6. Configuración de teclado 

Se elije configuración de teclado Español 
Latinoamérica 

 
Figura 7. Configuración de teclado 

 
Se selecciona eth0 para la interfaz de red primaria 

 
Figura 8. Configuración de red 
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Se ingresa el nombre de la máquina 

 
Figura 9. Configuración de red 

 
Se ingresa normanburbano como usuario de la 

cuenta 

 
Figura 10. Configuración usuarios y contraseñas 

Se ingresa la contraseña para la cuenta 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 11. Configuración usuarios y contraseñas 

Se confirma la contraseña de la cuenta 

 
Figura 12. Configuración usuarios y contraseñas 

Se confirma la zona horaria América/Bogotá 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 13. Configuración reloj 

 
El sistema confirma la finalización de la instalación 

 
Figura 14. Finalización instalación 
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En la máquina virtual de Zentyal se ingresa al panel 
de control de Zentyal en la URL https://lohalhost:8443 

 
Figura 15. Advertencia al ingresar a la URL de Zentyal 

Se ingresan las credenciales de login 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 16. Login Zentyal 

 
Zentyal muestra pantalla de Configuración Inicial y 

se hace clic en Continuar 

 
Figura 17. Configuración inicial 

Se selecciona Firewall y se hace clic en Instalar 

 
Figura 18. Paquetes de instalación 

Se hace clic en Continuar 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 19. Instalación 

El sistema inicial la instalación 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 20. Progreso instalación 
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Se selecciona la interfaz eth0 como externa para la 
conexión a Internet y eth1 para la conexión de la red 
interna 

 
 
 
 
 
 
 
 
 
 

 

Figura 23. Instalación de Módulos 
 

 

Figura 21. Configuración interfaces de red 

 
El sistema confirma que la instalación ha sido 

completada 

 
Figura 22. Finalización de la instalación 

 
3 TEMÁTICA 1: IMPLEMENTACIÓN 

DHCP SERVER, DNS SERVER Y 
CONTROLADOR DE DOMINIO 

Una vez se ha realizado la instalación el sistema se 
reinicia y luego ingresa a su interfaz gráfica, donde se 
abre de forma automática el navegador predeterminado y 
solicita credenciales de acceso, de esta forma 
accedemos al servidor local. 

Una vez seleccionados los módulos a instalar, 
observamos los servicios que son requeridos para el 
perfecto funcionamiento de estos, por lo tanto, 
continuamos con la instalación, posteriormente, el 
sistema solicita configurar las interfaces de red, de este 
modo, la interfaz eth0 la cual proporciona internet al 
servidor, será la interfaz Externa con método DHCP y la 
interfaz eth1 será la interna Con método Static, ya que 
esta IP servirá de puerta de enlace para las estaciones. 

 
 
 
 
 
 
 
 
 
 
 
 

Figura 24. Configuración de Interfaces de red 

Enseguida configuramos el servidor como stand- 
alone como primer controlador de dominio y le definimos 
el nombre de dominio del servidor. 

 
Luego damos finalizamos la configuración y 

esperamos que guarde los cambios realizados. 
Finalmente observamos el mensaje de instalación 
realizada con éxito e ingresamos al dashboard, donde 
accedemos al módulo DHCP y configuramos los rangos 

Después de hacer el respectivo Login, encontramos 
la configuración inicial donde procedemos a configurar las 
funcionalidades que deseamos incluir en nuestro sistema, 
de esta forma Zentyal se encargará de instalar todos los 
módulos necesarios para el funcionamiento requerido, 
por lo cual para esta temática se instalan los módulos 
DHCP, DNS y Domain Controller. 

de direcciones IP que nuestro servidor asignará 
dinámicamente y se guardan los cambios, de esta forma 
las estaciones conectadas a la red que tengan habilitada 
la configuración DHCP, obtendrán una dirección IP 
dinámico desde nuestro servidor. 
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directory que se desea instalar en este caso likewise, el 
paquete libglade y el módulo  canberra, finalmente se 
realiza el enlace. 

 
 
 
 
 
 
 

Figura 25. Rangos de Direcciones IP 

 
Ahora creamos un usuario que generará el control 

de dominio, así que nos dirigimos a usuarios y equipos y 
en el árbol LDAP, nos ubicamos en Users, luego creamos 
el usuario nuevo, se asigna el nombre, apellido, correo 
cuota y se asigna al grupo Administrador, se guardan los 
cambios. 

 
Figura 26. Añadir Usuario nuevo 

 
Después nos dirigimos al módulo Dominio, para 

verificar que esté configurado como único controlador. 

 
Figura 27. configuración stand-alone 

 
Para que el controlador de dominio cumpla su 

función en la estación GNU Linux debe configurarse el 
fichero resolv.conf con la IP del servidor, luego se deben 
instalar las librerías necesarias para la aplicación active 

 

 
Figura 28. Instalación módulo canberra. 

 

Figura 29. Enlace Active Directory 

 

Figura 30. conexión establecida 

 
Por último, nos dirigimos al módulo DNS, donde se 

agregan los redireccionadores, los cuales permiten al 
servidor reenviar consultas 

 
Figura 31. Agregando Redireccionadores 



7  

Zentyal de forma automática agrega a su servidor 
DNS las estaciones que pertenecen a su red, de tal forma 
que sólo debe configurarse el servicio que la máquina 
presta y su Alias. La máquina cliente debe configurar el 
servidor como su servidor DNS, en el fichero resolv.conf 

 
Figura 32. Añadiendo máquina a servidor DNS 

 

 
4 TEMÁTICA 4: IMPLEMENTACIÓN FILE 

SERVER Y PRINT SERVER 
 

Una vez ingresado, iniciamos el proceso de 
configuración. 

 
Figura 33. Inicio de Configuración. 

 
Seleccionamos los paquetes que deseas o 

necesitas, de acuerdo a la finalidad. 

 
Figura 34. Seleccionamos los paquetes a instalar 

Confirmamos la instalación de los siguientes 
paquetes. 

 
Figura 35. Confirmación de paquetes 

Bienvenida e inicio de instalación de los paquetes 

 
 
 
 
 
 
 
 
 
 
 
 

Figura 36. Inicio de instalación de los paquetes 

Configurando la interfaz 

 
 
 
 
 
 
 
 
 
 

 
Figura 37. Configuración de la interfaz 
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Para la primera la primera red tomaremos el método 
aleatorio (DHCP) y la segunda una red estática. 

 
Figura 38. Asignación del método de la red. 

Proceso de configuración de redes 

 
 
 
 
 
 
 
 
 
 
 

Figura 39. Guardando la configuración 

Fin de la instalación 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 40. Instalación finalizada 

Información general nos hace una advertencia 

 
Figura 41. Informe general 

 
Configuración del idioma, puerto de interfaz nombre 

de la maquina y dominio. 

 
Figura 42. Configuración de idioma, puerto y dominio 

Guardar cambios 

 
 
 
 
 
 

Figura 43. Guardar cambios 

Interfaces de red 

 
 
 
 

 
Figura 44. Interfaz de red guardada 
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Configuración de puertas de enlace 

 
Figura 45. Configuración puerta de enlace 

Dominio de búsqueda 

 
 
 
 
 
 
 

Figura 46. Domino de búsqueda 

Habilitar actualizaciones automáticas 

 
 
 
 
 

Figura 47. Actualización automática 

Certificación 

 
 
 
 
 
 
 
 

Figura 48. Autoridad de certificación 

Configuración de módulos 

 
 
 
 
 
 

 
Figura 49. Configuración de módulos 

Selección de usuarios y equipos 

 
Figura 50. Usuarios y equipos 

Creación de grupos 

 
 
 
 
 
 
 
 
 

 
Figura 51. Creación de grupos 

Grupo de administración creado 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 52. Grupo creado 
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Creación del grupo diseño 

 
Figura 53. Creación del grupo 

Grupo creado 

 
 
 
 
 
 
 
 
 
 

Figura 54. Grupo diseño creado 

Propiedades y configuración del usuario 
administrador 

 
Figura 55. Propiedades usuario administrador 

Crear usuario 

 
Figura 56. Creación de usuario jeimyAlbornoz 

Configuramos el rango DHCP 

 
 
 
 

 
Figura 57. Configuración del rango DHCP 

guardamos los cambios 

 
 
 
 

Figura 58. Guardar cambios 

Creación de un fichero para ser compartido 

 
 
 
 
 
 
 

 
Figura 59. Fichero creado para compartir 

Fichero creado 

 
 
 

Figura 60. Fichero creado 
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Ficheros creados para ser compartidos 

 
Figura 61. Ficheros para compartir 

 
Damos clic en compartir para configurar el fichero 

prueba 

 
Figura 62. Control de acceso al fichero prueba 

Propiedades y control del fichero prueba 

 
 
 
 

 
Figura 63. Propiedades del fichero prueba 

Control y propiedades de acceso 

 
 
 

Figura 64. Control y propiedades de acceso 

Guardando cambios 

 
 
 
 
 
 

Figura 65. Cambios guardados 

 

 
5 TEMÁTICA 3: IMPLEMENTACIÓN 

CORTAFUEGOS (FIREWALL) 
 
5.1 Configuración de la red en el Servidor 

Zentyal 

 
La interfaz eth0 se define con método Estático y 

Externo, para que Zentyal actúe como gateway y 
establezca un puente entre los equipos de la red e 
internet 

Figura 66. Interfaz de red eth0 

 
La interfaz eth1 se establece como estática con la 

dirección IP 192.168.200.254 

 
Figura 67. Interfaz de red eth1 

 
Se establece la puerta de enlace con la dirección IP 

192.168.1.1 que corresponde al Router del ISP 

 
Figura 68. Puertas de enlace 



12  

Se agregan los DNS que permitan resolver los 
nombres de dominio de internet para la máquina local 

 
Figura 69. DNS 

 
En la máquina cliente con Ubuntu 18.04, se 

configura con dirección IP Estática 192.168.200.10 y 
puerta de enlace 192.168.200.254 que corresponde a la 
IP de la interfaz eth1 el servidor de Zentyal 

 
Figura 70. Parámetros de red del cliente 

 
Se valida el acceso desde la máquina cliente hacia 

el Servidor Zentyal ingresando en el navegador la URL 
https://192.168.1.122:8443. El sistema muestra el Panel 
de Control de Zentyal 

 
Figura 70. Dashboard 

5.2 BLOQUEO DE DOMINIOS EMPLEANDO 
CORTAFUEGOS (FIREWALL) 

 
A continuación, se va a realizar el bloqueo de 

Facebook empleando el Cortafuegos de Zentyal 
implementando reglas de filtrado para los dispositivos de 
la red interna (local). 

 
Se realiza un ping a facebook.com y se determina 

que su dirección IP es 157.240.6.35 

 
Figura 71. Validación IP de Facebook 

 
Se confirma el acceso a Facebook empleando la IP 

en lugar del nombre de dominio 

 
Figura 72. Validación de acceso a Facebook 

 
En Zentyal se ingresa a la configuración de reglas 

de filtrado para redes internas 



13  

Figura 73. Modos de filtrado de paquetes 

Se crea una regla para bloquear el acceso a la IP 
destino 157.240.6.35 de Facebook para el servicio 
HTTPS 

 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 74. Configuración de reglas del Cortafuegos 

Se clona la regla anterior 3 veces y se establecen 
las reglas para los servicios HTTP, UDP y TCP. En total 
4 reglas que bloquean el acceso a la IP 157.240.6.35 de 
Facebook 

 
Figura 75. Configuración de reglas del Cortafuegos 

 
Al intentar ingresar a Facebook ya sea por su IP o 

por su dominio desde la máquina cliente, El sistema 
muestra error de conexión 

 
Figura 76. Validación de bloqueo a Facebook 

 
El ingreso a otros dominios diferentes a Facebook, 

son permitidos, por ejemplo, el acceso a Google. 

 
Figura 77. Validación de acceso correcto a google 

 
5.3 RESTRICCIÓN DE SITIOS WEB POR 

CATEGORÍAS EMPLEANDO PROXY HTTP 

 
Para poder realizar el bloqueo por categorías, se 

emplean listas negras que agrupan dominios en 
categorías. En este ejercicio se empleó la lista Shallalist. 

 
Se realiza la configuración del Proxy HTTP sin 

marcar la opción Proxy Transparente. Esto indica que el 
Proxy será explicito. 

 
Al ser explicito, se debe parametrizar el Proxy en el 

navegador del cliente para aplicar las reglas de bloqueo. 
Se establece el puerto 3128 (por defecto) para el Proxy 
HTTP 

 
Figura 78. Configuración del Proxy HTTP 

 
Se realiza la lista de dominios por categorías 

llamada Shallalist 

 
Figura 79. Descarga de Shallalist 
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Se confirma que en esta lista existe el dominio 
Facebook.com para la categoría socialnet (redes 
sociales) 

 
Figura 80. Dominios en la categoría socialnet (redes 

sociales) 

 
En la lista por categorías del Proxy HTTP se agrega 

la lista Shallalist 

 
 

Figura 83. Categorías de dominios de los Perfiles de 
filtrado en el Proxy HTTP 

 

 
 
 
 

 
Figura 81. Carga de la lista de categorías en el Proxy 

HTTP 
 

En los perfiles de filtrado del Proxy HTTP se 
establece Umbral Muy Estricto 

 
Figura 82. Configuración de los Perfiles de filtrado en el 

Proxy HTTP 

 
 
 

En las Categorías de Dominio de los perfiles de 
filtrado, en la categoría socialnet (redes sociales) se 
establece la decisión Denegar Todo 

En las Reglas de Acceso del Proxy HTTP se agrega 
el perfil de filtrado que agregamos en el paso anterior para 
Origen Cualquiera, esto hace que todos los dispositivos 
de la red local no puedan acceder a los dominios de la 
categoría socialnet (redes sociales) 

 
Figura 84. Reglas de acceso en el Proxy HTTP 

 
Se confirma la IP 192.168.1.122 de la conexión 

externa en la interfaz eth0 

 
Figura 85. Validación de la Dirección IP del Proxy 
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Se agrega la configuración del Proxy en el 

navegador de la máquina cliente. La IP 192.168.1.122 
con puerto 3128 que corresponde a la interfaz eth0 del 
servidor de Proxy HTTP en el Servidor Zentyal 

 
Figura 86. Configuración del Proxy en el navegador del 

cliente 

 
Se valida el bloqueo del Proxy HTTP al ingresar a 

Facebook desde el navegador de la máquina cliente 

 
 
 
 
 
 
 
 
 
 

Figura 87. Validación del bloqueo de acceso a Facebook 

Se valida el bloqueo del Proxy HTTP al ingresar a 
otra red social (linkedin.com) desde el navegador de la 
máquina cliente 

Se valida que se puede acceder desde el navegador 
de la máquina cliente a dominios que no corresponden a 
la categoría redes sociales 

 
Figura 89. Validación del acceso permitido a dominios 

diferentes a redes sociales 

 

6 TEMÁTICA 5: IMPLEMENTACIÓN DE 
VPN 

 
En esta temática se observara toda la configuración 

que se aplica con el servidor Zentyal, para el manejo de 
los servicios de conexión VPN el cual permite el acceso a 
nuestra red, por intermedio de una IP publica, que a su 
vez está conectada con una IP privada de nuestro 
servidor Zentyal al cual por intermedio de este servicio le 
permitirá a diferentes clientes poder acceder a la red 
interna, desde cualquier parte de forma remota, utilizando 
un certificado de autenticación para el acceso de los datos 
de nuestra red. 

 
Figura 90. Módulo de Configuración VPN 

 

Ya que es la primera vez que configuraremos un 
servidor VPN Zentyal nos pedirá un certificado de 
autoridad sobre el dominio sobre el cual se conectarán 
nuestros clientes. 

 
 
 
 
 
 
 

Figura 88. Validación del bloqueo de acceso a LinkedIn 

 

 

Figura 91. Configuración de certificado de autoridad 
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Ahora dando clic en el acceso al módulo de 
expedición de certificados, crearemos un certificado para 
que certifique la autoridad de nuestro servidor VPN. 

 
 
 
 
 
 

 
Figura 95. Dirección de la IP Publica 

 

 

 
Figura 92. Configuración de nombre de la VPN 

 
Ya con las configuraciones aplicadas anteriormente 

se podrá crear sin ningún inconveniente el servidor VPN 
en este caso llamado linamariaVPN. 

 
Figura 93. Configuración IP VPN 

 
Ahora ingresamos a la opción de configuraciones 

Ya dentro de esta opción deberemos darle la 
dirección IP pública con la cual este se conectará a 
nuestro servidor que claramente por cuestión de 
seguridad presenta su IP privada. 

 
Figura 96. Descarga de archivo VPN 

 
Ahora ya con las configuraciones listas deberemos 

aplicar descargamos el archivo de configuración para la 
conexión de nuestro cliente con nuestro servidor VPN. 

del cliente dentro de esta podremos encontrar las 
configuraciones que componen a nuestro servidor VPN, 
hay podremos observar por lo menos el rango de 
asignación de direcciones IP que se le dará nuestro 
cliente. 

 
 
 
 
 

 
 
 
 

 
Figura 94. Certificado de autenticidad 

 

Ahora es de recordar para que para poder dar 
conexión a través de nuestro servidor VPN debemos 
primero expedir un certificado de autenticidad para que 
no cualquier cliente pueda ingresar a nuestra red esto 
también se deberá hacer con cada cliente que deseemos 
que se conecte a la red administrada por nuestro servidor. 

Figura 97. VPN Conectada 

 
Finalmente, si la conexión se establece como en 

este caso podremos observar primero la dirección de la 
IP pública de nuestro servidor en nuestro caso 
190.211.139.68 y segundo la dirección IP asignada por 
servidor de VPN confirmando así que hay conexión 
establecida con el servidor de manera correcta. 
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7 TEMÁTICA 2: PROXY NO 
TRANSPARENTE 

 
Configuración del proxy 

 
Figura 98. Configuración del Proxy 

Se habilita el proxy transparente 

 
 
 
 
 
 
 
 
 
 
 

 
Figura 99. Configuración del Proxy 

Se verifica el estado de los módulos 

 
 
 
 
 
 
 
 
 
 
 

 
Figura 100. Módulos 

 
Se verifica que el módulo Proxy HTTP se está 

ejecutando 

 
 

Figura 101. Configuración del Proxy 
 

Se valida que la puerta de enlace predeterminada 
sea Zentyal 

 
 

Figura 102. Configuración del Proxy 

 
 

8 CONCLUSIONES 
 

En el momento de concretar una migración de 
sistemas operativos y arranque de servicios de sistemas 
de seguridad y de infraestructura, se puede obtener como 
beneficio para la empresa, que el uso de servidor Zentyal, 
ofrece la opción de poder administrar de manera intuitiva, 
ofreciendo numerosos servicios en cuanto a software libre 
con similares recursos de hardware requeridos en un 
software propietario. 

 
En Zentyal se halla una solución que agrupa la 

administración de todos los servicios de red en un único 
panel de control gráfico y de manera intuitiva para el 
usuario, que como consecuencia tendrá mayor facilidad 
en gestión de diversos servicios de red y a un menor 
tiempo. 

 
Para Configurar el servicio de DHCP Zentyal se 

debe contar con una interfaz configurada estáticamente 
sobre la que se despliega el servicio, de allí se puede 
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definir el rango de las direcciones que se manejan de 
forma dinámica dentro de la red, esto teniendo en cuenta 
la cantidad de direcciones IP utilizables que proporcione 
la misma, los puertos que se utiliza el cliente es el 68 y el 
servidor el 67 con un protocolo UDP 

 
El servidor Zentyal es una gran alternativa, a 

servidores como Windows, al mismo tiempo un amplio 
uso en configuración de redes e instalación de servidores 
VPN, lo cual proporciona a las empresas facilidades para 
conectarse a diferentes dominios desde su propio entorno 
sin riesgos de seguridad. Entre otras tareas que se 
pueden realizar dentro del mismo. En conclusión, me 
parece que el uso de Zentyal es de vital importancia 
especialmente en el ámbito laboral empresarial. 

 

El servidor Zantyal permite realizar bloqueos de 
acceso a páginas internet mediante listas negras de 
dominios de internet por categorías empleando el Proxy 
HTTP o bloqueando IP fijas de dominios de internet 
realizando filtrado de paquetes desde la red interna hacia 
Internet empleando el Cortafuegos (Firewall). 

 
Creamos carpetas para revisar su ubicación a la 

hora de crearlas y así mismo encontrar con facilidad la 
localización de los archivos, realizamos una conexión de 
impresoras por medio de la red para facilitar la impresión 
de archivos desde diferentes computadores conectados a 
la misma red. 

 

Zentyal es una herramienta muy versátil para 
módulos de control web. La configuración de grupos en 
Zentyal permite parámetros ágiles de reglas de seguridad 
para usuarios. 
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