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GLOSARIO

DIRECCION IP: Es un conjunto de nimeros que identifica, de manera logica y
jerérquica, a una interfaz en la red (elemento de comunicacién/conexion) de un
dispositivo (computadora, laptop, teléfono inteligente) que utilice el protocolo
(Internet Protocol) o que corresponde al nivel de red del modelo TCP/IP.

ENLACES TRONCALES: Un enlace troncal es un enlace punto a punto entre dos
dispositivos de red que lleva mas de una VLAN. Un enlace troncal de VLAN amplia
las VLAN a través de toda la red. Cisco admite IEEE 802.1Q para coordinar enlaces
troncales en las interfaces Fast Ethernet, Gigabit Ethernet y 10-Gigabit Ethernet.

SWITCH: Es un dispositivo de interconexién utilizado para conectar equipos en red
formando lo que se conoce como una red de éarea local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet o
técnicamente IEEE 802.3.

TOPOLOGIA DE RED: se define como un mapa fisico o l6gico de una red para
intercambiar datos. En otras palabras, es la forma en que esta disefiada la red, sea
en el plano fisico o légico. El concepto de red puede definirse como «conjunto de
nodos interconectados». Un nodo es el punto en el que una curva se intercepta a si
misma. Lo que un nodo es concretamente depende del tipo de red en cuestion.

VLANSs: Nos permite crear redes l6gicamente independientes dentro de la misma
red fisica, haciendo uso de switches gestionables que soporten VLANs para
segmentar adecuadamente la red.

VRF: es una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultaneamente. Ademas, dichas tablas son completamente
independientes. De esta manera, es posible, por ejemplo, utilizar la misma direccion
IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo.
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RESUMEN

En el presente informe se aborda la prueba de habilidades del diplomado de
profundizacién CISCO CCNP, el cual se debe realizar la configuracién electronica
en la topologia que se nos da a realizar, con esto se busca de completar la
conmutaciébn en todos los dispositivos para que los protocolos operen
correctamente en todo el sistema de redes.

Esta prueba consta de 4 puntos basicos, donde se configura cada dispositivo
ajustes basicos y se va creando la red dandole forma a la topologia que se requiere.
Luego se configuran las VRF para crear dos redes una de usuario especial y otra
de usuario general y los enrutamientos estaticos dandole protocolos a las capas de
redes tanto IPv4 como IPv6, pasando este punto se da configuracién de capa dos
a los switches para tener comunicacion entre los dispositivos. Por dltimo, se aplica
la seguridad de los dispositivos para poder administrar la red de manera correcta.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This report deals with the skills test of the CISCO CCNP deepening diploma course,
which must carry out the electronic configuration in the topology that we are given to
carry out, with this it is sought to complete the switching in all the devices so that the
protocols operate correctly throughout the network system.

This test consists of 4 basic points, where each device is configured with basic
settings and the network is created, shaping the topology that is required. Then the
VRFs are configured to create two networks, one for a special user and the other for
a general user, and the static routings, giving protocols to the network layers, both
IPv4 and IPv6, passing this point, layer two configuration is given to the switches to
have communication between them. the devices. Finally, device security is applied
in order to manage the network correctly.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

CCNP son las siglas de Cisco Certified Networking Professional. Es decir, un certificado
de networking y telecomunicaciones. Este sirve como requisito para la opcion de grado
en el diplomado de profundizacion para obtener el titulo de ingeniero. Este diplomado
Cisco CCNP aporta y garantiza conocimiento, implementacion, habilidades para
resolver problemas en redes de empresas, areas locales y amplias, garantizando que
éstas puedan perdurar en el tiempo y ser de gran utilidad a empresas y proyectos,
también permitiendo dar soluciones en seguridad de redes inalambricas.

Este trabajo conlleva la creacién y el disefio de un escenario propuesto por el
diplomado de profundizacion en donde se realiza una topologia de la red planteada,
se configura cada dispositivo en ella, se crean dos VRFs para diferenciar los
usuarios que estan en la red. Se realiza la configuracion de capa 2 y los protocolos
de enrutamiento para que se pueda tener comunicacion entre los dispositivos y
finalmente se configura la parte de seguridad, para darle la confianza a los usuarios
de que sus datos estan a salvo.

Para realizar la prueba de habilidades de Cisco CCNP se utiliza el software GNS3
con su respectiva maquina virtual, en este caso VMware Workstation, creando la
topologia dada en la guia desde cero, esta topologia de manera fisica es una, pero
de manera virtual esta distribuida entre usuario especial y usuario general, donde
los diferentes usuarios solo se pueden comunicar con los que tengan las mismas
vlan.
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DESARROLLO

ESCENARIO PROPUESTO

A continuacion, se muestra en la figura 1, la topologia de la red que se estara
trabajando como requisitos del diplomado, para su estudio, configuracion e
implementacion.

Figura 1. Topologia de la red propuesta.

Special Users VRF

10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.50/24
2001:db8:acad:113::50/64
[

10.0.213.0/24
2001:db8:acad:213::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.113.0/24 G1/0/23

2001:db8:acad:113::/64

GO/0f1.1 GO/0/0.1
22 /3

G0/0/01  GD/0j0.A
A/ 2f2

G0/0/11
A/ G1/0/11 A § f /

ATV —

G0/0/1.2 G1/0/11
A/

G1/0/11 G0/0/1.2 G0/0j0.2  G0/0j0.2

S | , 60/0/1.2  GO0/0/0.2
4/ A/ 202 22
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2001:db8:acad:208::/64
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10.0.108.0/24
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10.0.208.50/24
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10.0.108.50/24
2001:db8:acad:108::50/64

General Users VRF

Fuente: Guia avances documento final CCNP
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Tabla 1. Direccionamiento de la topologia propuesta

Device Interface  IPv4 Address IPv6 Address IPv6  Link-
Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 | fe80::1:1
G0/0/0.2 10.0.12.1/24 | 2001:db8:acad:12::1/64 | fe80::1:2
G0/0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24  2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 | 2001:db8:acad:12::2/64 | fe80::2:1
G0/0/0.2 10.0.12.2/24 | 2001:db8:acad:12::2/64 | fe80::2:2
G0/0/1.1 10.0.23.2/24 | 2001:db8:acad:23::2/64 | fe80::2:3
GO0/0/1.2 10.0.23.2/24 | 2001:db8:acad:23::2/64 | fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 | fe80::3:1
G0/0/0.2 10.0.23.3/24 | 2001:db8:acad:23::3/64 | fe80::3:2
G0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
G0/0/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24| 2001:db8:acad:113::50/64, EUI-64
PC2 NIC 10.0.213.50/24| 2001:db8:acad:213::50/64, EUI-64
PC3 NIC 10.0.108.50/24| 2001:db8:acad:108::50/64, EUI-64
PC4 NIC 10.0.208.50/24| 2001:db8:acad:208::50/64, EUI-64

Fuente: Guia avance documento final CCNP
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Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, configurard la topologia de la red y configurard los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segun sea necesario.

Figura 2. Topologia de la red propuesta en GNS3

e
me OF>>» HC BEElo/§QAQAM
Switches .
ATM swiitch Special Users VRF
mp BB ciscolosuz 152001703212, pPCL o
pr (=] =
vlan 13
e0
e0/2 o
> o0 *2_ga0 g10 B g

General Users VRF

with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.

Show/Hide interface labels

BEoDPMmMéecn s 8

Fuente: Autoria propia

15

nsole
v AT teinet 192168150.129:5
v W D1 teinet 192168150.129:5
v W D2 telnet 192168.150.
v W PCT telnet 192.166.150.
v B PC2 telnet 192.168.150.129:50

v W PC3 telnet 192168.150.129:50
v W PC4 teinet 192 5
v WRL teinet 1
v WR2  teinet 19216

v W A3 teinet 192.168.150.126:5007

Servers Summary 2%
© DESKTOR-3VOLIAN CRU 10.2%, RAM 50.1%
» @ GNS3 VM (GNS3 VM (2)) CPU 0.0%, RAM 22.



Paso 2: Configure los ajustes basicos para cada dispositivo.

Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2 y R3, segun el diagrama. No asigne passwords en los routers.
Configurar las interfaces con las direcciones que se muestran en la topologia de red

y se guarda la configuracion.

Se procede a configurar cada uno de los enrutadores. 1, 2, 3.

Se asignan nombre y protocolos de comu
asignados.
Se adjunta tabla del codigo.

nicacion mediante EIGRP que fueron

Tabla 2. Cddigo de configuracion basica en Router R1

Routettenable

Ingreso a modo privilegiado

Route#configure terminal

Ingreso a modo de configuracion

Enter configuration commands, one per |

ine. End with CNTL/Z

Route(config)#hosthname R1

Asigno nombre al router

R1(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

R1(config)#no ip domain lookup

habilita la traduccibn de nombre a
direcciones

R1(config)#banner motd # R1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje R1

R1(config)#line con 0

Se accede al modo de configuracion de
linea

R1(config-line)#exec-timeout 0 O

Tiempo fuera de sincronizacion

R1(config-line)#logging synchronous

Sincronizacibn de mensajes de

actualizacion

R1(config-line)#exit

Fuente: Autoria propia
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Tabla 3. Cédigo de configuracion basica en Router R2

Routet#enable

Ingreso a modo privilegiado

Route#configure terminal

Ingreso a modo de configuracion

Enter configuration commands, one per |

ine. End with CNTL/Z

Route(config)#hostname R2

Asigno nombre al router

R2(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

R2(config)#no ip domain lookup

habilita la traduccién de nombre a
direcciones

R2(config)#banner motd # R2, ENCOR
Skills Assessment, Scenario 2 #

Mensaje R2

R2(config)#line con 0

Se accede al modo de configuracién de
linea

R2(config-line)#exec-timeout 0 O

Tiempo fuera de sincronizacion

R2(config-line)#logging synchronous

Sincronizacibn de mensajes de

actualizacion

R2(config-line)#exit

Fuente: Autoria propia

Tabla 4. Cédigo de configuracion basica en Router R3

Routettenable

Ingreso a modo privilegiado

Route#configure terminal

Ingreso a modo de configuracion

Enter configuration commands, one per |

ine. End with CNTL/Z

Route(config)#hosthname R3

Asigno nombre al router

R3(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

R3(config)#no ip domain lookup

Habilita la traduccion de nombre a
direcciones

R3(config)#banner motd # R3, ENCOR
Skills Assessment, Scenario 2 #

Mensaje R3

R3(config)#line con 0

Se accede al modo de configuracion de
linea

R3(config-line)#exec-timeout 0 O

Tiempo fuera de sincronizacién

R3(config-line)#logging synchronous

Sincronizacion de mensajes de

actualizacién

R3(config-line)#exit

Fuente: Autoria propia
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Tabla 5. Cédigo de configuracion basica en Switch D1

Switch#enable

Ingreso a modo privilegiado

Switch#configure terminal

Ingreso a modo de configuracion

Switch(config)#hostname D1

Asigno nombre al switch

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

D1(config)#no ip domain lookup

Habilita la traduccion de nombre a
direcciones

D1(config)#banner motd # D1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje D1

D1(config)#line con 0

Se accede al modo de configuracién de
linea

D1(config-line)#exec-timeout 0 O

Tiempo fuera de sincronizacion

D1(config-line)#logging synchronous

Sincronizacibn de mensajes de

actualizacion

D1(config-line)#exit

D1(config)#vlan 8

Crealavlan 8

D1(config-vlan)#name General-Users

Se le asigha un nombre a la vlan

D1(config-vlan)#exit

D1(config)#vlan 13

Crealavlan 13

D1(config-vlan)#name Special-Users

Se le asigna un nombre a la vlan

D1(config-vlan)#exit

Fuente: Autoria propia

Tabla 6. Cédigo de configuracion basica en Switch D2

Switch#enable

Ingreso a modo privilegiado

Switch#configure terminal

Ingreso a modo de configuracion

Switch(config)#hostname D2

Asigno nombre al switch

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

D2(config)#no ip domain lookup

Habilita la traduccibn de nombre a
direcciones

D2(config)#banner motd # D2, ENCOR
Skills Assessment, Scenario 2 #

Mensaje D2

D2(config)#line con 0

Se accede al modo de configuracion de
linea

D2(config-line)#exec-timeout 0 O

Tiempo fuera de sincronizaciéon

D2(config-line)#logging synchronous

Sincronizacibn de mensajes de

actualizacion

D2(config-line)#exit

D2(config)#vlan 8

Crealavlan 8

D2(config-vlan)#name General-Users

Se le asigha un nombre a la vlan
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D2(config-vlan)#exit

D2(config)#vlan 13

Creala vlan 13

D2(config-vlan)#name Special-Users

Se le asigha un nombre a la vlan

D2(config-vlan)#exit

Fuente: Autoria propia

Tabla 7. Cédigo de configuracion basica en Switch Al

Switch#enable

Ingreso a modo privilegiado

Switch#configure terminal

Ingreso a modo de configuracion

Switch(config)#hostname Al

Asigno nombre al switch

Al(config)#ip routing

Al(config)#ipv6 unicast-routing

Habilita el direccionamiento ipv6

Al(config)#no ip domain lookup

Habilita la traduccion de nombre a
direcciones

Al(config)#banner motd # A1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje D2

Al(config)#line con O

Se accede al modo de configuracién de
linea

Al(config-line)#exec-timeout 0 0

Tiempo fuera de sincronizaciéon

Al(config-line)#logging synchronous

Sincronizacibn de mensajes de

actualizacion

Al(config-line)#exit

Al(config)#vlan 8

Crealavlan 8

Al(config-vlan)#name General-Users

Se le asigha un nombre a la vlan

Al(config-vlan)#exit

Fuente: Autoria propia
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Paso 2.1. Configurar el direccionamiento host en PC1, PC2, PC3Y PC4

Configure el direccionamiento de host PC1, PC2, PC3 y PC4 como se muestra en
la tabla de direccionamiento, se observa la ip con el comando show ip.

Se adjunta pantallazo de la configuracion

Figura 3. Configuracién del direccionamiento host de PC1

ESP o, 519 p. m.
A Y e @

Fuente: Escenario de configuracion GNS3

Figura 4. Configuracion del direccionamiento host de PC2

® PC2

ESP o, 5:20 p. m.
s =W o600 @

Fuente: Escenario de configuracion GNS3
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Figura 5. Configuracién del direccionamiento host de PC3

ESP ) 5:20 p. m.
LAA : 16/06/2022

Fuente: Escenario de configuracion GNS3

Figura 6. Configuracion del direccionamiento host de PC4

® PC4

ESP o, 521 p. m.
s =Y enen0: @

Fuente: Escenario de configuracion GNS3
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Parte 2: Configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF. Como se indica en la Figura 7.

Tabla 8. Tareas de configuracion

Tarea# Tarea Especificacion
En R1l, R2 vy R3,  Configure dos VRF:
configure VRF-Lite VRF .
2.1 » Usuarios generales
como se muestra en el
diagrama de topologia. | * Usuarios especiales
Los VRF deben admitir IPv4 e IPv6.
En R1l, R2 y R3, Todos los enrutadores utilizardn Router-
configure las interfaces | On-A-Stick en sus interfaces G0/0/1.x para
IPv4 e IPv6 en cada admitir la separacion de los VRF.
VRF como se detallaen | o o .0ioieoo 1
la tabla de
direccionamiento * En el VRF de Usuarios Especiales
2.2 anterior. * Usar encapsulamiento dot1q 13
* IPv4 e IPv6 GUA vy direcciones link-local
* Habilitar las interfaces
Sub-interfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulamiento dot1q 8
* IPv4 e IPv6 GUA vy direcciones locales de
enlace
« * Habilite las interfaces
53 En R1 y R3, configure | Configure rutas estaticas VRF para IPv4 e
’ las rutas estéaticas | IPv6 en ambos VRF.
predeterminadas que
apuntan a R2.
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2.4

Verifique la conectividad Desde R1, verifique la conectividad con R3:
en cada VRF. * ping vrf General-Users 10.0.208.1
* ping vrf General-Users 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
e+ ping vrf Special-Users  2001:
db8:acad:213::1

Fuente: Guia avance documento final CCNP
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Paso 2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el

diagrama de topologia.

Aplique la configuracion a cada uno de los routers para que tengan dos VRF como
lo muestra la topologia, uno para usuario general y otro para usuario especial y
configurando los routers para que admitan ipv4 y ipv6.

Se adjunta tabla del cddigo para cada router

Tabla 9. Cédigo para crear las familias de VRF en el router R1

R1#configure terminal

Ingreso a modo de configuracion

R1(config)#vrf definition General-Users

Se le da nombre al VRF

R1(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R1(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R1(config-vrf-af)#exit

R1(config-vrf)#exit

R1(config)#vrf definition Special-Users

Se le da el segundo nombre al VRF

R1(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R1(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R1(config-vrf-af)#exit

R1(config-vrf)#exit

R1(config)#exit

R1#wr

Se guarda la configuracion

Fuente: Autoria propia

Tabla 10. Cédigo para crear las familias de VRF en el router R2

R2#configure terminal

Ingreso a modo de configuracion

R2(config)#vrf definition General-Users

Se le da nombre al VRF

R2(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R2(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#vrf definition Special-Users

Se le da el segundo nombre al VRF

R2(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R2(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#exit

R2#wr

Se guarda la configuracion

Fuente: Autoria propia
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Tabla 11. Cédigo para crear las familias de VRF en el router R3

R3#configure terminal

Ingreso a modo de configuracion

R3(config)#vrf definition General-Users

Se le da nombre al VRF

R3(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R3(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R3(config-vrf-af)#exit

R3(config-vrf)#exit

R3(config)#vrf definition Special-Users

Se le da el segundo nombre al VRF

R3(config-vrf)#address-family ipv4

Se configura para admitir ipv4

R3(config-vrf-af)#address-family ipv6

Se configura para admitir ipv6

R3(config-vrf-af)#exit

R3(config-vrf)#exit

R3(config)#exit

R3#wr

Se guarda la configuracion

Fuente: Autoria propia

Paso 2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF
como se detalla en la tabla de direccionamiento anterior.

Configuro en R1, R2 y R3, las interfaces IPv4 e IPv6 en cada VRF. Se usa Router-
On-A-Stick en todas las interfaces para admitir la separacion de los VRF, los
usuarios especiales usan encapsulamiento dotlq 13, se agregan la IPv4 y la IPv6 y
direcciones link-local y se habilita las interfaces y para los usuarios generales se
hace el mismo proceso pero cambiando el encapsulamiento a dotlq 8.

Se adjunta cédigo

Tabla 12. Cédigo de configuracion en R1 para agregar los encapsulados de las
vlans, a que vrf van asignadas y las interfaces IPv4 e IPv6

R1#configure terminal

R1(config)#interface g0/0

se entra a la interfaz

R1(config-if)# no shutdown

se habilita la interfaz

R1(config-if)#exit

R1(config)#interface g0/0.1

se entra a la sub-interfaz

R1(config-subif)#encapsulation
13

dotlq

se agrega el encapsulado para la vlan
13

R1(config-subif)#vrf forwarding Special-
Users

se agrega el nombre de la VRF

R1(config-subif)#ip address 10.0.12.1
255.255.255.0

se agrega la direccion ipv4
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R1(config-subif)#ipv6 address fe80::1:1
link-local

se agrega la direccion ipv6 link-local

R1(config-subif)#ipv6
2001:db8:acad:12::1/64

address

se agrega direccion ipv6

R1(config-subif)#exit

R1(config)#exit

R1#wr

R1#configure terminal

R1(config)#interface g0/0.2

se entra a la sub-interfaz

R1(config-subif)#encapsulation dotlq 8

se agrega el encapsulado para la vlan 8

R1(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R1(config-subif)#ip address 10.0.12.1
255.255.255.0

se agrega la direccién ipv4

R1(config-subif)#ipv6 address fe80::1:2
link-local

se agrega la direccion ipv6 link-local

R1(config-subif)#ipv6
2001:db8:acad:112::1/64

address

se agrega direccion ipv6

R1(config-subif)#no shutdown

se habilita la interfaz

R1(config-subif)#exit

R1(config)#exit

R1#wr

R1#configure terminal

R1(config)#interface e2/0

se entra a la interfaz

R1(config-if)# no shutdown

se habilita la interfaz

R1(config-if)#exit

R1(config)#interface e2/0.1

se entra a la sub-interfaz

R1(config-subif)#encapsulation dotlq | se agrega el encapsulado para la vlan
13 13
R1(config-subif)#vrf forwarding | se agrega el nombre de la VRF

General-Users

R1(config-subif)#ip address 10.0.113.1
255.255.255.0

se agrega la direccién ipv4

R1(config-subif)#ipv6 address fe80::1:3
link-local

se agrega la direccion ipv6 link-local

R1(config-subif)#ipv6
2001:db8:acad:113::1/64

address

se agrega direccion ipv6

R1(config-subif)#no shutdown

se habilita la interfaz

R1(config-subif)#exit

R1(config)#exit

R1#wr
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R1#configure terminal

R1(config)#interface €2/0.2

se entra a la sub-interfaz

R1(config-subif)#encapsulation dotlq 8

se agrega el encapsulado para la vlan 8

R1(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R1(config-subif)#ip address 10.0.108.1
255.255.255.0

se agrega la direccion ipv4

R1(config-subif)#ipv6 address fe80::1:4
link-local

se agrega la direccién ipv6 link-local

R1(config-subif)#ipv6 address

2001:db8:acad:108::1/64

se agrega direccion ipv6

R1(config-subif)#exit

R1(config)#exit

R1#wr

Fuente: Autoria propia

Tabla 13. Cédigo de configuracion en R2 para agregar los encapsulados de las
vlans, a que vrf van asignadas y las interfaces IPv4 e IPv6

R2#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

R2(config)# interface g2/0

se entra a la interfaz

R2(config-if)#no shutdown

se habilita la interfaz

R2(config-if)#exit

R2(config)#interface g1/0.1

se entra a la sub-interfaz

R2(config-subif)#encapsulation
13

dotlq

se agrega el encapsulado para la vlan
13

R2(config-subif)#vrf forwarding Special-
Users

se agrega el nombre de la VRF

R2(config-subif)#ip address 10.0.12.2
255.255.255.0

se agrega la direccién ipv4

R2(config-subif)#ipv6 address fe80::2:1
link-local

se agrega la direccion ipv6 link-local

R2(config-subif)#ipv6
2001:db8:acad:12::2/64

address

se agrega direccion ipv6

R2(config-subif)#exit

R2(config)#interface g1/0.2

se entra a la sub-interfaz

R2(config-subif)#encapsulation dotlg 8

se agrega el encapsulado parala vlan 8

R2(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R2(config-subif)#ip address 10.0.12.2
255.255.255.0

se agrega la direccién ipv4
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R2(config-subif)#ipv6 address fe80::2:2
link-local

se agrega la direccion ipv6 link-local

R2(config-subif)#ipv6
2001:db8:acad:12::2/64

address

se agrega direccion ipv6

R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g1/0

se entra a la interfaz

R2(config-if)#no shutdown

se habilita la interfaz

R2(config-if)#exit

R2(config)#interface g2/0.1

se entra a la sub-interfaz

R2(config-subif)#encapsulation
13

dotlq

se agrega el encapsulado para la vlan
13

R2(config-subif)#vrf forwarding Special-
Users

se agrega el nombre de la VRF

R2(config-subif)#ip address 10.0.23.2
255.255.255.0

se agrega la direccién ipv4

R2(config-subif)#ipv6 address fe80::2:3
link-local

se agrega la direccion ipv6 link-local

R2(config-subif)#ipv6
2001:db8:acad:23::2/64

address

se agrega direccion ipv6

R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface g2/0.2

se entra a la sub-interfaz

R2(config-subif)#encapsulation dotlq 8

se agrega el encapsulado parala vlan 8

R2(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R2(config-subif)#ip address 10.0.23.2
255.255.255.0

se agrega la direccién ipv4

R2(config-subif)#ipv6 address fe80::2:4
link-local

se agrega la direccion ipv6 link-local

R2(config-subif)#ipv6
2001:db8:acad:23::2/64

address

se agrega direccion ipv6

R2(config-subif)#exit

R2(config)#exit

R2#wr

Se guardan los datos

Fuente: Autoria propia
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Tabla 14. Cédigo de configuracion en R3 para agregar los encapsulados de las
vlans, a que vrf van asignadas y las interfaces IPv4 e IPv6

R3#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

R3(config)#interface g1/0

se entra a la interfaz

R3(config-if)#no shutdown

se habilita la interfaz

R3(config-if)#exit

R3(config)#interface g1/0.1

se entra a la sub-interfaz

R3(config-subif)#encapsulation
13

dotlq

se agrega el encapsulado para la vlan
13

R3(config-subif)#vrf forwarding Special-
Users

se agrega el nombre de la VRF

R3(config-subif)#ip address 10.0.23.3
255.255.255.0

se agrega la direccion ipv4

R3(config-subif)#ipv6 address fe80::3:1
link-local

se agrega la direccion ipv6 link-local

R3(config-subif)#ipv6 address

2001:db8:acad:23::3/64

se agrega direccion ipv6

R3(config-subif)#exit

R3(config)#interface g1/0.2

se entra a la sub-interfaz

R3(config-subif)#encapsulation dotlq 8

se agrega el encapsulado para la vlan 8

R3(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R3(config-subif)#ip address 10.0.23.3
255.255.255.0

se agrega la direccion ipv4

R3(config-subif)#ipv6 address fe80::3:2
link-local

se agrega la direccién ipv6 link-local

R3(config-subif)#ipv6 address

2001:db8:acad:23::3/64

se agrega direccion ipv6

R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g2/0

se entra a la interfaz

R3(config-if)#no shutdown

se habilita la interfaz

R3(config-if)#exit

R3(config)#interface g2/0.1

se entra a la sub-interfaz

R3(config-subif)#encapsulation
13

dotlq

se agrega el encapsulado para la vlan
13

R3(config-subif)#vrf forwarding Special-
Users

se agrega el nombre de la VRF

R3(config-subif)#ip address 10.0.213.1
255.255.255.0

se agrega la direccion ipv4
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R3(config-subif)#ipv6 address fe80::3:3
link-local

se agrega la direccion ipv6 link-local

R3(config-subif)#ipv6 address

2001:db8:acad:213::1/64

se agrega direccion ipv6

R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface g2/0.2

se entra a la sub-interfaz

R3(config-subif)#encapsulation dotlq 8

se agrega el encapsulado para la vlan 8

R3(config-subif)#vrf forwarding
General-Users

se agrega el nombre de la VRF

R3(config-subif)#ip address 10.0.208.1
255.255.255.0

se agrega la direccién ipv4

R3(config-subif)#ipv6 address fe80::3:4
link-local

se agrega la direccion ipvé6 link-local

R3(config-subif)#ipv6 address

2001:db8:acad:208::1/64

se agrega direccion ipv6

R3(config-subif)#exit

R3(config)#exit

R3#wr

Se guardan los datos

Fuente: Autoria propia

Paso 2.3 En R1 y R3, configure las rutas estaticas predeterminadas que

apuntan a R2.

Configuro en R1 y R3, las rutas estaticas predeterminadas que apuntan a R2.
Configurando las rutas estaticas VRF para IPv4 e IPv6 en ambos VRF.

Se adjunta el codigo

Tabla 15. Codigo de configuracion para las rutas estaticas en R1

R1#configure terminal

ingresa al modo de configuracién

R1(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.12.2

Se agrega la ruta ip a el vrf Special-
Users

R1(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.12.2

Se agrega la ruta ip a el vrf General-
Users

R1(config)#ipv6 route vrf Special-Users
::/0 2001:db8:acad:12::2

Se agrega la ruta ipv6 a el vrf Special-
Users

R1(config)#ipv6é route vrf General-
Users ::/0 2001:db8:acad:12::2

Se agrega la ruta ipv6 a el vrf General-
Users

R1(config)#exit

Fuente: Autoria propia
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Tabla 16. Cddigo de configuracién para las rutas estaticas en R2

R2#configure terminal

R2(config)#ip route vrf General-Users
10.0.108.0 255.255.255.0 10.0.12.1

Se agrega la ruta ip a el vrf General-
Users

R2(config)#ip route vrf General-Users
10.0.208.0 255.255.255.0 10.0.23.3

Se agrega la ruta ip a el vrf General-
Users

R2(config)#ip route vrf Special-Users
10.0.113.0 255.255.255.0 10.0.12.1

Se agrega la ruta ip a el vrf Special-
Users

R2(config)#ip route vrf Special-Users
10.0.213.0 255.255.255.0 10.0.23.3

Se agrega la ruta ip a el vrf Special-
Users

R2(config)#ipv6é route vrf General-
Users 2001:DB8:ACAD:108::/64
2001:DB8:ACAD:12::1

Se agrega la ruta ipv6 a el vrf General-
Users

R2(config)#ipv6 route vrf Special-Users
2001:DB8:ACAD:113::/64
2001:DB8:ACAD:12::1

Se agrega la ruta ipv6 a el vrf Special-
Users

R2(config)#R2(config)#ipv6 route vrf
General-Users
2001:DB8:ACAD:208::/64

2001:DB8:ACAD:23::3

Se agrega la ruta ipv6 a el vrf General-
Users

R2(config)#ipv6 route vrf Special-Users
2001:DB8:ACAD:213::/64
2001:DB8:ACAD:23::3

Se agrega la ruta ipv6 a el vrf Special-
Users

R2(config)#exit

Fuente: Autoria propia

Tabla 17. Cédigo de configuracién para las rutas estaticas en R3

R3#configure terminal

ingresa al modo de configuracién

R3(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.2

Se agrega la ruta ip a el vrf Special-
Users

R3(config)#ip route vrf General-Users
0.0.0.0 0.0.0.010.0.23.2

Se agrega la ruta ip a el vrf General-
Users

R3(config)#ipv6 route vrf Special-Users
::/0 2001:db8:acad:23::2

Se agrega la ruta ipv6 a el vrf Special-
Users

R3(config)#ipv6 route vrf General-
Users ::/0 2001:db8:acad:23::2

Se agrega la ruta ipv6 a el vrf General-
Users

R3(config)#exit
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Paso 2.4. Verifique la conectividad en cada VRF.

Se verifica la conectividad de cada VRF desde R1 hasta R3:
ping vrf General-Users 10.0.208.1

ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.1
ping vrf Special-Users 2001:db8:acad:213::1

Se adjunta pantallazo de veracidad de los ping

Figura 7. Se comprueba la conectividad entre R1 y R3

1 ms

ESP o 515 p. m.
s =W o600 @

Fuente: Escenario de configuracion GNS3
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Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con

los dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 18. Tareas de configuracion

Task# Task

Specification

En D1, D2 y Al, deshabilite

3.1 todas las interfaces.

En D1y D2, apague G1/0/1 a G1/0/24.
En Al, apague FO/1 — F0/24, GO/1 —
GO0/2.

En D1y D2, configure los

32 enlaces troncales a R1y R3.

Configure y habilite el enlace G1/0/11
como enlace troncal.

En D1y Al, configure el
EtherChannel.

3.3

e En D1, configure y habilite:
* Interfaz G1/0/5 y G1/0/6
+ Canal de puerto 1 usando PAgP
En Al, configure y habilite:
* Interfaz FO/1 y FO/2
 Canal de puerto 1 usando PAgP

En D1, D2 y A1, configure los
puertos de acceso para PC1,
PC2, PC3y PCA4.

3.4

e Configure y habilite los puertos de
acceso de la siguiente manera:
* En D1, configure la interfaz
G1/0/23 como un puerto de acceso
en la VLAN 13y habilite Portfast.
* En D2, configure la interfaz
G1/0/23 como puerto de acceso en
la VLAN 13y habilite Portfast.
« En D2, configure la interfaz
G1/0/24 como un puerto de acceso
en VLAN 8y habilite Portfast.
* En A1, configure la interfaz F0/23
como un puerto de acceso en la
VLAN 8 y habilite Portfast.

Verifique la conectividad de

35 PC a PC.

Desde la PC1, verifique la conectividad
IPv4 e IPv6 a la PC2.
Desde la PC3, verifique la conectividad
IPv4 e IPv6 a la PCA4.

Fuente: Guia documento final
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Paso 3.1. En D1, D2y Al, deshabilite todas las interfaces.

Se deshabilitan todas las interfaces en D1, D2 y A1. En mi caso van desde la interfaz
Ethernet 0/0-3 hasta la interfaz Ethernet 3/0-3 en todos los switches

Tabla 19. Cédigo de configuracion para deshabilitar las interfaces en D1

D1# configure terminal

Ingresa al modo de configuracién

D1(config)# interface
el/0-3, e2/0-3, e3/0-3

range e0/0-3,

Se ingresa a las interfaces del switch

D1(config-if-range)# shutdown

Se deshabilitan las interfaces

D1(config-if-range)# exit

Fuente: Autoria propia

Tabla 20. Cédigo de configuracion para deshabilitar las interfaces en D2

D2# configure terminal

Ingresa al modo de configuracion

D2(config)# interface
el/0-3, e2/0-3, e3/0-3

range e0/0-3,

Se ingresa a las interfaces del switch

D2(config-if-range)# shutdown

Se deshabilitan las interfaces

D2(config-if-range)# exit

Fuente: Autoria propia

Tabla 21. Cddigo de configuracion para deshabilitar las interfaces en Al

Al# configure terminal

Ingresa al modo de configuracion

Al(config)# interface
el/0-3, e2/0-3, e3/0-3

range e0/0-3,

Se ingresa a las interfaces del switch

Al(config-if-range)# shutdown

Se deshabilitan las interfaces

Al(config-if-range)# exit

Fuente: Autoria propia
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Paso 3.2. En D1y D2, configure los enlaces troncales a R1y R3

Se configura y se habilita el enlace troncal en e0/1 en el switch D1 y e0/1 en el

switch D2

Tabla 22. Cédigo de configuracion para habilitar enlaces troncales en D1

D1#configure terminal

Ingresa al modo de configuracién

D1(config)# interface e0/1

Se ingresa a la interfaz

D1(config-if)#switchport trunk

encapsulation dotlq

Se habilita el enlace para permitir
enlaces troncales

D1(config-if)#switchport mode trunk

Se hace que el enlace sea un enlace
troncal

D1(config-if)#no shutdown

Se habilita la interfaz

D1(config-if)#exit

Fuente: Autoria propia

Tabla 23. Cédigo de configuracién para habilitar enlaces troncales en D2

D2#configure terminal

Ingresa al modo de configuracion

D2(config)# interface e0/1

Se ingresa a la interfaz

D2(config-if)#switchport trunk

encapsulation dotlq

Se habilita el enlace para permitir
enlaces troncales

D2(config-if)#switchport mode trunk

Se hace que el enlace sea un enlace
troncal

D2(config-if)#no shutdown

Se habilita la interfaz

D2(config-if)#exit

Fuente: Autoria propia
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Paso 3.3 En D1y Al, configure el EtherChannel.

En D1, se configura y se habilita la interfaz e0/0 y e1/0 en el canal de puerto 1
usando PAgP y en Al, se configura y habilita la Interfaz e0/1 y e0/2 en el canal de

puerto 1 usando PAgP

Tabla 24. Cédigo de configuracion para habilitar las interfaces EtherChannel en D1

D1#Configure terminal

Ingresa al modo de configuracion

D1(config)# interface range e0/0, e1/0

Se entra a las interfaces

D1(config-if-range)# switchport trunk
encapsulation dotlq

Se permite que el switch tenga enlace
troncal

D1(config-if-range)# switchport mode
trunk

Se cambia la interfaz al modo troncal
permanente

D1(config-if-range)# channel-group 1
mode desirable

Se le asigna un canal para estar en un
mismo grupo

D1(config-if-range)# no shutdown

Se habilitan las interfaces

D1(config-if-range)# exit

Fuente: Autoria propia

Tabla 25. Cédigo de configuracion para habilitar las interfacez EtherChannel en A1

Al#Configure terminal

Ingresa al modo de configuracion

Al(config)# interface range e0/1-2

Se entra a las interfaces

Al(config-if-range)# switchport trunk
encapsulation dotlq

Se permite que el switch tenga enlace
troncal

Al(config-if-range)# switchport mode
trunk

Se cambia la interfaz al modo troncal
permanente

Al(config-if-range)# channel-group 1
mode desirable

Se le asigna un canal para estar en un
mismo grupo

Al(config-if-range)# no shutdown

Se habilitan las interfaces

Al(config-if-range)# exit

Fuente: Autoria propia
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Paso 3.4 En D1, D2y Al, configure los puertos de acceso para PC1, PC2, PC3
y PCA4.

Se configuran y habilitan los puertos de acceso en D1, configurando la interfaz e0/2
como un puerto de acceso en la VLAN 13 y habilitando Portfast.

En D2, se configura la interfaz e0/0 como puerto de acceso en la VLAN 13 y
habilitando Portfast y se configura la interfaz e0/2 como un puerto de acceso en
VLAN 8y habilitando Portfast.

En Al, se configura la interfaz e0/0 como un puerto de acceso en la VLAN 8 y
habilitando Portfast.

Tabla 26. Cédigo para configurar los puertos de acceso de D1 a PC1

D1#Configure terminal Ingresa al modo de configuracién
D1(config)#interface e0/2 Se entra a las interfaces
D1(config-if)#switchport mode access | Se permite que el switch entre al modo
de acceso permanente
D1(config-if)#switchport access vlan 13 | Se da acceso a la vlan13
D1(config-if)#spanning-tree portfast Se

D1(config-if)#no shutdown Se habilitan las interfaces
D1(config-if)#exit

Fuente: Autoria propia

Tabla 27. Cédigo para configurar los puertos de acceso de D2 a PC2

D2#Configure terminal Ingresa al modo de configuracién
D2(config)#interface e0/0 Se entra a las interfaces
D2(config-if)#switchport mode access | Se permite que el switch entre al modo
de acceso permanente
D2(config-if)#switchport access vlan 13 | Se da acceso a la vlan13
D2(config-if)#spanning-tree portfast Se

D2(config-if)#no shutdown Se habilitan las interfaces
D2(config-if)#exit

Fuente: Autoria propia

Tabla 28. Cédigo para configurar los puertos de acceso de D2 a PC4

D2#Configure terminal Ingresa al modo de configuracién
D2(config)#interface e0/2 Se entra a las interfaces
D2(config-if)#switchport mode access | Se permite que el switch entre al modo
de acceso permanente
D2(config-if)y#switchport access vlan 8 | Se da acceso a la vlan8
D2(config-if)#spanning-tree portfast Se

D2(config-if)#no shutdown Se habilitan las interfaces
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| D2(config-if)#exit

Fuente: Autoria propia

Tabla 29. Cddigo para configurar los puertos de acceso de Al a PC3

Al#Configure terminal

Ingresa al modo de configuracion

Al(config)#interface e0/0

Se entra a las interfaces

Al(config-if)#switchport mode access

Se permite que el switch entre al modo
de acceso permanente

Al(config-if)#switchport access vlan 8

Se da acceso a la vlan8

Al(config-if)#spanning-tree portfast

Se

Al(config-if)#no shutdown

Se habilitan las interfaces

Al(config-if)#exit

Fuente: Autoria propia

Paso 3.5 Verifique la conectividad de PC a PC.

Desde la PC1, se verifica la conectividad IPv4 e IPv6 a la PC2 y que no haga
conectividad con otro pc y desde la PC3, verifique la conectividad IPv4 e IPv6 a la
PC4 y que no haga conectividad con otro pc.

Figura 8. Se verifica la conectividad de PC1 a PC2 y que no haga conectividad con

PC3

16/06/2022

Fuente: Escenario de configuracion GNS3
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Figura 9. Se verifica la conectividad de PC3 a PC4 y que no haga conectividad con
PC1

m M

m
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m

S - -
solarwinds ¥ Solar-PuTTY f
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Fuente: Escenario de configuracion GNS3
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Parte 4. Configurar la seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 30. Tareas de configuracion

habilite AAA y habilite la
autenticacion AAA.

Task# | Task Specification
41 En todos los dispositivos e Configure un secreto de habilitacién
modo EXE privilegiado de la siguiente manera:
seguro * Tipo de algoritmo: SCRYPT
' » Contrasefia: cisco12345cisco
4.2 En todos los dispositivos, * Configure un usuario local:
cree una cuenta de usuario ’ N_ombre. a(_jr_nln_
local. * Nivel de privilegio: 15
* Tipo de algoritmo: SCRYPT
* Contrasefa: cisco12345cisco .
4.3 En todos los dispositivos, Habilite la autenticacion AAA usando la

base de datos local en todas las lineas.

Fuente: Guia documento final

Paso 4.1 En todos los dispositivos, modo EXE privilegiado seguro.

Se agrega el modo EXE privilegiado seguro para poder tener el tipo de algoritmo
SCRYPT como lo solicita la guia.

Tabla 31. Cddigo de configuracion para el modo EXE privilegiado seguro en R1

R1# configure terminal

Ingresa al modo de configuracion

R1(config)# enable algorithm-type
SCRYPT secret cisco012345cisco

Se agrega el modo EXE privilegiado
seguro

R1(config)# exit

Fuente: Autoria propia

Tabla 32. Cédigo de configuracion para el modo EXE privilegiado seguro en R2

R2# configure terminal

Ingresa al modo de configuracion

R2(config)# enable algorithm-type
SCRYPT secret cisc012345cisco

Se agrega el modo EXE privilegiado
seguro

R2(config)# exit

Fuente: Autoria propia
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Tabla 33. Cédigo de configuracion para el modo EXE privilegiado seguro en R3

R3# configure terminal

Ingresa al modo de configuracion

R3(config)# enable algorithm-type
SCRYPT secret cisc012345cisco

Se agrega el modo EXE privilegiado
seguro

R3(config)# exit

Fuente: Autoria propia

Tabla 34. Cédigo de configuracion para el modo EXE privilegiado seguro en D1

D1# configure terminal

Ingresa al modo de configuracion

D1(config)# enable algorithm-type
SCRYPT secret cisco12345cisco

Se agrega el modo EXE privilegiado
seguro

D1(config)# exit

Fuente: Autoria propia

Tabla 35. Cédigo de configuracion para el modo EXE privilegiado seguro en D2

D2# configure terminal

Ingresa al modo de configuracién

D2(config)# enable algorithm-type
SCRYPT secret cisco012345cisco

Se agrega el modo EXE privilegiado
seguro

D2(config)# exit

Fuente: Autoria propia

Tabla 36. Codigo de configuracion para el modo EXE privilegiado seguro en Al

Al# configure terminal

Ingresa al modo de configuracion

Al(config)# enable algorithm-type
SCRYPT secret cisco12345cisco

Se agrega el modo EXE privilegiado
seguro

Al(config)# exit

Fuente: Autoria propia

Paso 4.2 En todos los dispositivos, cree una cuenta de usuario local.

Se crea una cuenta de usuario local con sus respectivos caracteres en cada uno de
los dispositivos y habilitando el modelo AAA y habilitando la autenticacion AAA.

Tabla 37. Cédigo de configuracion para crear una cuenta de usuario local con
todos los protocolos en R1

R1# configure terminal

Ingresa al modo de configuracion

R1(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisco12345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

R1(config)# aaa new-model

Se habilita el modelo AAA
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R1(config)# aaa authentication login
default local-case

Se habilita la autenticacion del modelo
AAA con datos locales en todas las
lineas

R1(config)# exit

Fuente: Autoria propia

Tabla 38. Cédigo de configuracion para crear una cuenta de usuario local con
todos los protocolos en R2

R2# configure terminal

Ingresa al modo de configuracién

R2(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisco12345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

R2(config)# aaa new-model

Se habilita el modelo AAA

R2(config)# aaa authentication login
default local-case

Se habilita la autenticacion del modelo
AAA con datos locales en todas las
lineas

R2(config)# exit

Fuente: Autoria propia

Tabla 39. Cédigo de configuracion para crear una cuenta de usuario local con
todos los protocolos en R3

R3# configure terminal

Ingresa al modo de configuracion

R3(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisco12345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

R3(config)# aaa new-model

Se habilita el modelo AAA

R3(config)# aaa authentication login
default local-case

Se habilita la autenticaciéon del modelo
AAA con datos locales en todas las
lineas

R3(config)# exit

Fuente: Autoria propia

Tabla 40. Cédigo de configuracién para crear una cuenta de usuario local con
todos los protocolos en D1

D1# configure terminal

Ingresa al modo de configuracion

D1(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisco12345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

D1(config)# aaa new-model

Se habilita el modelo AAA

D1(config)# aaa authentication login
default local-case

Se habilita la autenticacion del modelo
AAA con datos locales en todas las
lineas

D1(config)# exit
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Fuente: Autoria propia

Tabla 41. Cédigo de configuracion para crear una cuenta de usuario local con
todos los protocolos en D2

D2# configure terminal

Ingresa al modo de configuracién

D2(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisc012345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

D2(config)# aaa new-model

Se habilita el modelo AAA

D2(config)# aaa authentication login
default local-case

Se habilita la autenticacion del modelo
AAA con datos locales en todas las
lineas

D2(config)# exit

Fuente: Autoria propia

Tabla 42. Cédigo de configuracion para crear una cuenta de usuario local con
todos los protocolos en Al

Al# configure terminal

Ingresa al modo de configuracion

Al(config)# username admin privilege
15 algorithm-type SCRYPT secret
cisco12345cisco

Se le agrega un usuario, en privilegio
nivel 15 y con un algoritmo tipo
SCRYPT

Al(config)# aaa new-model

Se habilita el modelo AAA

Al(config)# aaa authentication login
default local-case

Se habilita la autenticaciéon del modelo
AAA con datos locales en todas las
lineas

Al(config)# exit

Fuente: Autoria propia
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Paso 4.3 En todos los dispositivos, habilite AAA y habilite la autenticacién
AAA.

Figura 10. Se habilita AAA y habilita la autenticacion AAA en R1

: admin

n | include aaa|username

default local-case
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Fuente: Escenario de configuracion GNS3

Figura 11. Se habilita AAA y habilita la autenticacion AAA en R2

E:H.p_fldf

5:43 p. m.
16/06/2022

)

Fuente: Escenario de configuracion GNS3

Figura 12. Se habilita AAA y habilita la autenticacion AAA en R3

Fuente: Escenario de configuracion GNS3
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Figura 13. Se habilita AAA y habilita la autenticacion AAA en D1
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Fuente: Escenario de configuracion GNS3

Figura 14. Se habilita AAA y habilita la autenticacion AAA en D2
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Fuente: Escenario de configuracion GNS3

Figura 15. Se habilita AAA y habilita la autenticacion AAA en Al
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Fuente: Escenario de configuracion GNS3

45



CONCLUSIONES

Con el desarrollo de esta prueba de habilidades del diplomado CCNP se logra
realizar el disefio del escenario propuesto de manera satisfactoria, luego se realiza
la configuracion paso a paso de las configuraciones basicas en cada dispositivo.
También se hace la configuracion de capa dos, dando comunicacion a los switches
para que se comuniquen entre si, por ende, las PC han podido dar ping.

Se estudian las configuraciones para crear VRFs en los routers, con el fin de crear
una red que tenga dos VRFs una llamada Special-Users y otra llamada General-
Users con sus respectivos encapsulados para poder diferenciarlas. En otro sentido
se implementd los protocolos de enrutamiento de la red, para la configuracion de
las rutas estaticas, con el fin de comunicar el sistema creado, estableciendo la
comunicacion de la red y subredes del escenario.

Con este trabajo se pudo concluir que un conocimiento profundo de cdmo configurar
la seguridad de la red IP de Cisco es una necesidad para cualquier rama de la
ingenieria que trabaje en el mundo interconectado de hoy en dia. No hay duda de
que los ataques a las redes empresariales estdn aumentando en frecuencia y
sofisticacion, por eso el adquirir conocimiento, habilidades, capacidades y destrezas
para realizar diagnésticos rapidos y configuraciones eficientes evitaran que
personas ajenas extraigan informacion que circulan en la red.

Para el desarrollo de este diplomado se utiliza el simulador GNS3 ya que Packet
Tracer no soporta ciertos comandos que eran necesarios para poder realizar el
escenario propuesto, dificultando o haciendo nulo que se pueda realizar y ejecutar
de manera correcta todos los puntos dados en la guia.
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