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GLOSARIO

ETHERCHANNEL: Tecnologia que permite agrupar varios enlaces fisicos en un
solo enlace logico, con lo cual se logra mayor redundancia, ancho de banda y
respuesta a fallos en las conexiones de dispositivos de red.

INTERFAZ FISICA: Componente fisico o de hardware con el cual se conecta un
dispositivo o periférico a una red.

PROTOCOLO AAA: Conjunto de herramientas utilizadas para brindar seguridad y
control de acceso a los dispositivos de red, combinando funciones de autenticacion,
autorizacion y registro.

PROTOCOLO DE ENRUTAMIENTO: Conjunto de procedimientos utilizados para
la comunicacion entre routers, con el fin de facilitar el intercambio de informacién de
enrutamientos, actualizacion de tablas enrutamiento, seleccion de rutas y deteccion
de cambios dentro de la red.

ROUTER: Dispositivo que permite interconectar diferentes redes, gestionar
paquetes de datos, definir las mejores rutas de distribucion mediante al andlisis de
tablas de enrutamiento y funcionalidades de seguridad de red.

ROUTER ON A STICK: Permite crear subinterfaces en un router utilizando una
interfaz fisica del mismo, esto con el fin de maximizar la utilizacion de puertos del
router, escalabilidad de red y mayor manejo de datos.

SWITCH: Dispositivo encargado de interconectar diversos equipos dentro de una
red, ofrece escalabilidad y manejo de funciones basicas de conexion, hasta
funciones avanzadas de configuracién, enrutamiento y gestion para el manejo de
datos a gran escala y altas velocidades de transmision.

VLAN: Redes de éarea local virtuales, método que permite la creacion de redes
l6gicas de manera independiente dentro de una sola red fisica, con el fin de
segmentar y mejorar el manejo de red.

VRF: Enrutamiento virtual y reenvio, tecnologia que permite que un router fisico
pueda tener y manejar mdultiples routers virtuales, ejecutando tablas de
enrutamiento virtuales simultaneamente y de manera independiente, sobre un
mismo medio fisico.
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RESUMEN

El presente trabajo se elabora como prueba de las habilidades practicas en
electronica y redes, adquiridas durante el transcurso del Diplomado de
Profundizacién CISCO CCNP, para dar solucion al escenario de red propuesto, en
el cual se realizan configuraciones multi-VRF para segmentar e independizar dos
grupos de usuarios de red que comparten medios fisicos de conexion.

Mediante la utilizacion del software especializado para la simulacion de redes
GNS3, se construye la topologia de red propuesta y se configuran ajustes basicos
en cada uno de los dispositivos con tecnologia CISCO integrados a la red y su
respectivo direccionamiento de interfaces de acuerdo a la tabla de enrutamiento
establecida, se configuran VRF y rutas estaticas en los dispositivos de capa 3y se
asignan mecanismos de seguridad en los equipos, asi mismo, se configuran los
dispositivos de capa 2, con los cuales, se logra la conmutacion y conectividad con
los host de usuario, verificando el funcionamiento de la red mediante la realizacion
de pruebas de comunicacion entre dispositivos finales.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The present work is elaborated as a test of the practical skills in electronics and
networks, acquired during the course of the CISCO CCNP Deepening Diploma, to
solve the proposed network scenario, in which multi-VRF configurations are made
to segment and make two groups independent. of network users who share physical
means of connection.

Through the use of specialized software for the simulation of GNS3 networks, the
proposed network topology is built and basic settings are configured in each of the
devices with CISCO technology integrated into the network and their respective
interface addressing according to the table of established routing, VRF and static
routes are configured in the layer 3 devices and security mechanisms are assigned
in the equipment, likewise, the layer 2 devices are configured, with which switching
and connectivity with the hosts of user, verifying the operation of the network by
carrying out communication tests between end devices.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

La globalizacion y la constante evolucion tecnoldgica, han hecho necesaria una
migracion hacia sistemas autdbnomos con capacidades de procesamiento superior,
los cuales permitan la interconexion, recepcion y transmision de datos de forma
instantanea a nivel mundial, los sistemas de comunicacion se encuentran basados
en redes descentralizadas, las cuales utilizan diferentes protocolos para la conexion
de todos los dispositivos que se vinculen a la red, de alli, la importancia de la
implementacion de tecnologias y equipos electronicos, que permitan el manejo y
administracion eficiente de los datos transmitidos, ya sea en redes de pequefia,
mediana o gran escala, por tal motivo, el Diplomado de Profundizacion CISCO
CCNP, permite desarrollar la capacidad de brindar soluciones a problematicas de
red a nivel empresarial, comercial y de uso hogar, mediante la planificacion e
implementacion de protocolos de red y configuracion de dispositivos, los cuales
permitan la adecuada conexion entre equipos de manera local o remota, ya sea de
forma cableada o inalambrica.

En el desarrollo del escenario de red propuesto, se realiza la configuracion de
dispositivos de conexiébn como los son routers y switches, dentro de una red
empresarial, para la cual es necesario garantizar la conectividad entre usuarios de
extremo a extremo, con independencia de grupo al cual pertenecen, dichos grupos,
son separados mediante la creacion de redes légicas (VRF), las cuales deben
soportar direccionamiento IPV4 e IPV6, tomando en cuenta que fisicamente la red
comparte una sola conexion entre dispositivos, se hace necesario crear sub
interfaces y rutas estaticas para cada uno de los dispositivos de capa 3 y garantizar
asi la conexién entre cada uno de ellos.

Las configuraciones de capa 2 se realizan con el fin de brindar el punto de conexion
para cada uno de los hosts de usuario pertenecientes a cada VRF, para ello, se
crean enlaces troncales y se definen protocolos para la configuracién de enlaces
EtherChannel en los switches requeridos, con el fin de evidenciar el funcionamiento
de enlaces redundantes, con capacidad de equilibrar cargas ante fallos de conexién
en dicho enlace, para los dispositivos de capa 2, se configuran los puertos de
acceso para cada host teniendo en cuenta la red de area virtual a la cual pertenecen
y se realizan pruebas de conectividad entre usuarios finales para comprobar la
configuraciones y la independencia de las redes planteadas.

Como es necesario en toda topologia de red, se configuran mecanismos de
seguridad para cada uno de los dispositivos de la red, esto con el fin de garantizar
accesibilidad a las configuraciones solo a usuarios acreditados que cuenten con
usuario y contrasefias de los equipos, mediante la utilizacion de protocolos de
autenticacion como el AAA.
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DESARROLLO DEL ESCENARIO PROPUESTO

La figura 1, muestra el disefio de la topologia planteada para su implementacion y
configuracion a partir del uso de software especializado GNS3.

Figura 1. Topologia de red propuesta.

Special Users VRF )

ol 100.113.50/24 100213.50/24 | o4
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Fuente: Guia UNAD — CCNP Avance final.

Tabla 1. Direccionamiento de dispositivos.

Dispositivo Interfaz | Direccion IPv4 Direccion IPv6 Enlace
propuesta IPv6
local

R1 G1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

G1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
G0/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G2/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G2/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G2/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G2/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
G0/0.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NADA 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64

PC2 NADA 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
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PC3 NADA 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NADA 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Guia UNAD — CCNP Avance final.

Parte 1: Construir la red y configurar los ajustes béasicos del dispositivo y el
direccionamiento de la interfaz.

Se realiza la configuracion de la topologia de red y las opciones basicas utilizando
el software de simulacion grafico de red GNS3.

Paso 1.1: Cablee la red como se muestra en la topologia.

Figura 2. Topologia de red propuesta en GNS3.
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Fuente: Propia.

Paso 1.2: Configure los ajustes basicos para cada dispositivo.

Se realiza la configuracion de los parametros basicos para cada dispositivo de red.
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Router R1

R1#conf term //IModo configuracién global
R1(config)#hostname R1 //INombre del Dispositivo R1
R1(config)#ipv6 unicast-routing /[Enrutamiento IPV6

R1(config)#no ip domain lookup //[Desactiva traduccion de nombres a la

direccién del dispositivo

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
/IMensaje nombre de la practica en dispositivo

R1(config)#line con 0 //IConfiguracién linea de consola

R1(config-line)# exec-timeout 0 0 /[Tiempo de desconexion de consola

R1(config-line)# logging synchronous //Activa acceso sincronico

R1(config-line)# exit

R1(config)#end //Sale de modo configuracion

R1#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 3. Configuracion ajustes basicos Router R1.

Rl#copy running-config s up-config
“Hay 6 ©6:24:57.179: %S -CONFIG I: Configured from console by console
rtup- crnfﬂu
tup-config]?
write an P“Rﬂx configuration previously written

n?

Overwrite the previ liccnfiﬁm]

Building configurat

[OK
R1

© 2019 SolarWinds Worldwide, LLC. All rights reserved

= 125 a. m.
) D 6/05/2022 o

Fuente: Propia.

Router R2

R2#conf term //IModo configuracién global
R2(config)#hostname R2 //INombre del Dispositivo R2
R2(config)#ipv6 unicast-routing /[Enrutamiento IPV6

R2(config)#no ip domain lookup /[Desactiva traduccion de nombres a la

direccién del dispositivo
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R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
/IMensaje nombre de la practica en

dispositivo
R2(config)#line con 0 /[Configuracion linea de consola
R2(config-line)# exec-timeout 0 O /[Tiempo de desconexion de consola

R2(config-line)# logging synchronous //Activa acceso sincronico
R2(config-line)# exit

R2(config)#end //Sale de modo configuracion

R2#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 4. Configuracion ajustes basicos Router R2.

R2#copy running-config startup-config
Destination filename rtup-config]?
*May 6 ©6:33:22.967: -5-CONFIG I: Configured from console

n NVRAM configuration previously written

m image.
uration?[confirm]

© 2019 SolarWinds Worldwide, LLC, All rights reserved

1:36 a. m.
6/05/2022

A d 29D

Fuente: Propia.

Router R3

R3#conf term //Modo configuracion global
R3(config)#hostname R3 //Nombre del Dispositivo R3
R3(config)#ipv6 unicast-routing /[Enrutamiento IPV6

R3(config)#no ip domain lookup /[Desactiva traduccion de nombres a la

direccién del dispositivo
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
//IMensaje nombre de la practica en

dispositivo
R3(config)#line con 0 /IConfiguracion linea de consola
R3(config-line)# exec-timeout 0 O /[Tiempo de desconexion de consola
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R3(config-line)# logging synchronous //Activa acceso sincronico
R3(config-line)# exit

R3(config)#end //Sale de modo configuracion

R3#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 5. Configuracion ajustes basicos Router R3.

R3#copy running-contig startup-contig

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of th - image.

Overwrite the previous NVRAM configuration?[confirm]

ing configuration...

© 2019 SolarWinds Worldwide, LLC. All rights reserved

144 a. m.
6/05/2022

A d 72 Q) D

Fuente: Propia.

Switch D1

Switch>enable /lingreso a modo privilegiado

Switch#conf term //Modo configuracion global
Switch(config)#hostname D1 //INombre del Dispositivo D1

D1(config)#ip routing /[Enrutamiento IPV4

D1(config)#ipv6 unicast-routing /[Enrutamiento IPV6

D1(config)#no ip domain lookup /[Desactiva traduccion de nombres a la

direccién del dispositivo
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
//IMensaje nombre de la practica en

dispositivo
D1(config)#line con O /IConfiguracion linea de consola
D1(config-line)# exec-timeout 0 O /[Tiempo de desconexion de consola

D1(config-line)# logging synchronous //Activa acceso sincronico
D1(config-line)# exit

D1(config)#vlan 8 /[Configura Vlan 8
D1(config-vlan)# name General-Users //Asigna nombre a la Vlan 8
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D1(config-vlan)# exit

D1(config)#vlan 13 //[Configura Vlan 13

D1(config-vlan)# name Special-Users //Asigna nombre a la Vlan 13
D1(config-vlan)# exit

D1(config)#end //Sale de modo configuracion

D1#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 6. Configuracion ajustes basicos Switch D1.

© 2019 SolarWinds Worldwide, LLC. All rights reserveq

151a. m.
6/05/2022

A d 2@ Q) D

Fuente: Propia.

Switch D2

Switch>enable /lingreso a modo privilegiado

Switch#conf term //IModo configuracién global
Switch(config)#hostname D2 //INombre del Dispositivo D2

D2(config)#ip routing /[Enrutamiento IPV4

D2(config)#ipv6 unicast-routing /[Enrutamiento IPV6

D2(config)#no ip domain lookup //IDesactiva traduccion de nombres a la

direccion del dispositivo
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
//IMensaje nombre de la practica en

dispositivo
D2(config)#line con 0 //Configuracion linea de consola
D2(config-line)# exec-timeout 0 O /[Tiempo de desconexion de consola

D2(config-line)# logging synchronous //Activa acceso sincronico
D2(config-line)# exit

D2(config)#vlan 8 //[Configura Vlan 8
D2(config-vlan)# name General-Users //Asigna nombre a la Vlan 8
D2(config-vlan)# exit

D2(config)#vlan 13 /[Configura Vlan 13
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D2(config-vlan)# name Special-Users //Asigna nombre a la Vlan 13
D2(config-vlan)# exit

D2(config)#end //Sale de modo configuracion

D2#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 7. Configuracion ajustes basicos Switch D2.

JB- 0 G_WRITING: B is being updated on disk. Please wait...
GRUB-5-CONFIG WRITTEN: GRUB co vas written to disk successfully.
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Fuente: Propia.

Switch Al

Switch>enable /lingreso a modo privilegiado

Switch#conf term //Modo configuracién global
Switch(config)#hostname Al //INombre del Dispositivo Al
Al(config)#ipv6 unicast-routing /[Enrutamiento IPV6

Al(config)#no ip domain lookup //IDesactiva traduccion de nombres a la

direccion del dispositivo
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
//IMensaje nombre de la practica en

dispositivo
Al(config)#line con O //Configuracion linea de consola
Al(config-line)# exec-timeout 0 0 /[Tiempo de desconexion de consola

Al(config-line)# logging synchronous //Activa acceso sincrénico
Al(config-line)# exit

Al(config)#vlan 8 //[Configura Vlan 8

Al(config-vlan)# name General-Users //Asigna nombre a la Vlan 8
Al(config-vlan)# exit

Al(config)#end //Sale de modo configuracién

Al#copy running-config startup-config //Guarda configuracion en el dispositivo

Figura 8. Configuracion ajustes basicos Switch Al.
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Fuente: Propia.

Paso 1.3: Configure el direccionamiento de host PC1, PC2, PC3y PC4 como se
muestra en la tabla de direcciones.

Se asignan las direcciones IPV4 e IPV6 a cada uno de los hosts de la red,
teniendo en cuenta la tabla de enrutamiento.

PC1>ip 10.0.113.50/24 10.0.113.1 /IConfigura direccion IPV4
PC1:10.0.113.50 255.255.255.0 10.0.113.1

PC1> ip 2001:db8:acad:113::50/64 /IConfigura direccion IPV6

PC1 : 2001:db8:acad:113::50/64

PC1> save //Guarda configuraciones IPs PC1

PC2>ip 10.0.213.50/24 10.0.213.1 /IConfigura direccion IPV4
PC2:10.0.213.50 255.255.255.0 10.0.213.1

PC2> ip 2001:db8:acad:213::50/64 /IConfigura direccion IPV6

PC2 :2001:db8:acad:213::50/64

PC2> save //Guarda configuraciones IPs PC2

PC3>ip 10.0.108.50/24 10.0.108.1 /IConfigura direccion IPV4
PC3:10.0.108.50 255.255.255.0 10.0.108.1

PC3> ip 2001:db8:acad:108::50/64 //IConfigura direccion IPV6

PC3 : 2001:db8:acad:108::50/64

PC3> save /IGuarda configuraciones IPs PC3

PC4>ip 10.0.208.50/24 10.0.208.1 //IConfigura direccion IPV4

PC4 :10.0.208.50 255.255.255.0 10.0.208.1

PC4> ip 2001:db8:acad:208::50/64 //Configura direccion IPV6

PC4 : 2001:db8:acad:208::50/64

PC4> save //Guarda configuraciones IPs PC4
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Figura 9. Configuracion direccionamiento de host PC1, PC2, PC3y PC4.

Fuente: Propia.
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Parte 2: Configurar VRF y enrutamiento estatico.

Se realiza la configuracion de las VRF-Lite en los tres enrutadores y las rutas
estaticas adecuadas para admitir la accesibilidad de extremo a extremo y se
verifican las configuraciones realizadas realizando ping desde el router R1 hacia el
router R3 en cada VRF.

Paso 2.1: En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el
diagrama de topologia.

Se configuran dos VRF, Usuarios generales y Usuarios especiales, ambas VRF
admiten IPv4 e IPv6.

Router R1:

R1#conf term //Modo configuracion global
R1(config)#vrf definition General-Users //Define VRF para usuarios generales
R1(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R1(config-vrf-af)# address-family ipv6 // Manejo de familia de protocolos ipv6
R1(config-vrf-af)# exit

R1(config-vrf)#vrf definition Special-Users //Define VRF para usuarios especiales
R1(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R1(config-vrf-af)# address-family ipv6é // Manejo de familia de protocolos ipv6
R1(config-vrf-af)# exit

Router R2:

R2#conf term //IModo configuracién global
R2(config)#vrf definition General-Users //Define VRF para usuarios generales
R2(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R2(config-vrf-af)# address-family ipv6é // Manejo de familia de protocolos ipv6
R2(config-vrf-af)# exit

R2(config-vrf)# vrf definition Special-Users //Define VRF para usuarios especiales
R2(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R2(config-vrf-af)# address-family ipv6 // Manejo de familia de protocolos iipv6
R2(config-vrf-af)# exit

Router R3:

R3#conf term //IModo configuracién global
R3(config)#vrf definition General-Users //Define VRF para usuarios generales
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R3(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R3(config-vrf-af)# address-family ipv6é // Manejo de familia de protocolos ipv6
R3(config-vrf-af)# exit

R3(config-vrf)# vrf definition Special-Users //Define VRF para usuarios especiales
R3(config-vrf)# address-family ipv4 /l Manejo de familia de protocolos ipv4
R3(config-vrf-af)# address-family ipv6 // Manejo de familia de protocolos ipv6
R3(config-vrf-af)# exit

Paso 2.2: En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direcciones anterior.

Todos los routers usan Router-On-A-Stick en sus interfaces G0/0.x para admitir la
separacion de los VRFs.Sub-interfaz.

Router R1:
R1(config-vrf)# interface g1/0.1 /lingresa subinterfaz para la VRF
R1(config-subif)#encapsulation dotlq 13 /[Habilita 802.1Q asociado a Vlan 13

R1(config-subif)# vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U
R1(config-subif)# ip address 10.0.12.1 255.255.255.0 //Configura direccion IPV4
R1(config-subif)# ipv6 address fe80::1:1 link-local /IConfigura link local
R1(config-subif)# ipv6 address 2001:db8:acad:12::1/64 //Configura direccion IPV6
R1(config-subif)# no shutdown //Activa la interfaz
R1(config-subif)# exit

R1(config)#interface g0/0.1 /lingresa subinterfaz para la VRF
R1(config-subif)# encapsulation dotlqg 13 //[Habilita 802.1Q asociado a Vlan 13
R1(config-subif)# vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U
R1(config-subif)# ip address 10.0.113.1 255.255.255.0 //Configura direccién IPV4

R1(config-subif)# ipv6 address fe80::1:3 link-local /IConfigura link local
R1(config-subif)# ipv6 address 2001:db8:acad:113::1/64 //Configura direccion IPV6
R1(config-subif)# no shutdown //Activa la interfaz
R1(config-subif)# exit

R1(config)# interface g1/0.2 /lingresa subinterfaz para la VRF
R1(config-subif)# encapsulation dotlq 8 //Habilita 802.1Q asociado a Vlan 8

R1(config-subif)# vrf forwarding General-Users //Asigna la interfaz a la VRF G-U
R1(config-subif)# ip address 10.0.12.1 255.255.255.0  //Configura direccion IPV4

R1(config-subif)# ipv6 address fe80::1:2 link-local //Configura link local
R1(config-subif)# ipv6 address 2001:db8:acad:12::1/64 //Configura direccion IPV6
R1(config-subif)# no shutdown //Activa la interfaz

R1(config-subif)# exit
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R1(config)# interface g0/0.2 /lingresa subinterfaz para la VRF
R1(config-subif)# encapsulation dotlqg 8 //Habilita 802.1Q asociado a Vlan 8
R1(config-subif)# vrf forwarding General-Users //Asigna la interfaz a la VRF G-U
R1(config-subif)# ip address 10.0.108.1 255.255.255.0 //Configura direccion IPV4

R1(config-subif)# ipv6 address fe80::1:4 link-local //IConfigura link local
R1(config-subif)# ipv6 address 2001:db8:acad:108::1/64 //Configura direccion IPV6
R1(config-subif)# no shutdown //Activa la interfaz
R1(config-subif)# exit

R1(config)# interface g1/0 /lingresa a la interfaz
R1(config-if)# no ip address /ISin asignacioén de direccion IP
R1(config-if)# no shutdown /[Activa la interfaz
R1(config-if)# exit

R1(config)#interface g0/0 /lIngresa a la interfaz
R1(config-if)# no ip address //Sin asignacion de direccién IP
R1(config-if)# no shutdown //Activa la interfaz

R1(config-if)# exit
Figura 10. Configuracion interfaces IPV4 e IPV6 para VRF en Router R1.

VRF Protocol
General-Users up
General-Users up
Special-Users up
Special-Users up
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Fuente: Propia.

Router R2:

R2(config-vrf)#interface g1/0.1 /lingresa subinterfaz para la VRF
R2(config-subif)# encapsulation dotlq 13 /[Habilita 802.1Q asociado a Vlan 13
R2(config-subif)# vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U
R2(config-subif)# ip address 10.0.12.2 255.255.255.0  //Configura direccion IPV4
R2(config-subif)# ipv6 address fe80::2:1 link-local //Configura link local
R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64 //Configura direccion IPV6
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R2(config-subif)#
R2(config-subif)#

R2(config)#interface g2/0.1

R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#

R2(config)# interface g1/0.2

R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#

R2(config)#interface g2/0.2

R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#
R2(config-subif)#

R2(config)# interface g1/0
R2(config-if)# no ip address
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)#interface g2/0
R2(config-if)# no ip address
R2(config-if)# no shutdown
R2(config-if)# exit

no shutdown //Activa la interfaz

exit

/lingresa subinterfaz para la VRF
encapsulation dotlq 13 /[Habilita 802.1Q asociado a Vlan 13
vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U

ip address 10.0.23.2 255.255.255.0  //Configura direccion IPV4
ipv6 address fe80::2:3 link-local /IConfigura link local

ipv6 address 2001:db8:acad:23::2/64 //Configura direccion IPV6
no shutdown /[Activa la interfaz

exit

/Ingresa subinterfaz para la VRF
encapsulation dotlq 8 /[Habilita 802.1Q asociado a Vlan 8
vrf forwarding General-Users //Asigna la interfaz a la VRF G-U

ip address 10.0.12.2 255.255.255.0  //Configura direccion IPV4
ipv6 address fe80::2:2 link-local /IConfigura link local

ipv6 address 2001:db8:acad:12::2/64 //Configura direccion IPV6
no shutdown //Activa la interfaz

exit

/Ingresa subinterfaz para la VRF
encapsulation dotlq 8 /[Habilita 802.1Q asociado a Vlan 8
vrf forwarding General-Users //Asigna la interfaz a la VRF G-U

ip address 10.0.23.2 255.255.255.0  //Configura direccion IPV4
ipv6 address fe80::2:4 link-local //IConfigura link local

ipv6 address 2001:db8:acad:23::2/64 //Configura direccion IPV6
no shutdown //Activa la interfaz

exit

/lingresa a la interfaz

//Sin asignacion de direccion IP
/[Activa la interfaz

/lingresa a la interfaz

//Sin asignacion de direccion IP
//Activa la interfaz
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Figura 11. Configuracion interfaces IPV4 e IPV6 para VRF en Router R2.

R2#show ip vrf interfaces
Interface IP-Address VRF Protocol
i1/0.2 10.0.12.2 General-Users up
=2 Gener 5 up
1 Speci & up
12/0.1 10.0.23. Special-Users up
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Fuente: Propia.

Router R3:

R3(config-vrf)#interface g2/0.1 /lingresa subinterfaz para la VRF
R3(config-subif)# encapsulation dotlq 13 /[Habilita 802.1Q asociado a Vlan 13
R3(config-subif)# vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U
R3(config-subif)# ip address 10.0.23.3 255.255.255.0  //Configura direccion IPV4
R3(config-subif)# ipv6 address fe80::3:1 link-local //IConfigura link local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64 //Configura direccion IPV6
R3(config-subif)# no shutdown /[Activa la interfaz
R3(config-subif)# exit

R3(config)#interface g0/0.1 /lingresa subinterfaz para la VRF
R3(config-subif)# encapsulation dotlq 13 //[Habilita 802.1Q asociado a Vlan 13
R3(config-subif)# vrf forwarding Special-Users //Asigna la interfaz a la VRF S-U
R3(config-subif)# ip address 10.0.213.1 255.255.255.0 //Configura direccién IPV4

R3(config-subif)# ipv6 address fe80::3:3 link-local //IConfigura link local
R3(config-subif)# ipv6 address 2001:db8:acad:213::1/64 //Configura direccién IPV6
R3(config-subif)# no shutdown /[Activa la interfaz
R3(config-subif)# exit

R3(config)# interface g2/0.2 /lingresa subinterfaz para la VRF
R3(config-subif)# encapsulation dotlq 8 //Habilita 802.1Q asociado a Vlan 8

R3(config-subif)# vrf forwarding General-Users //Asigna la interfaz a la VRF G-U
R3(config-subif)# ip address 10.0.23.3 255.255.255.0  //Configura direccion IPV4

R3(config-subif)# ipv6 address fe80::3:2 link-local /IConfigura link local
R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64 //Configura direccion IPV6
R3(config-subif)# no shutdown /[Activa la interfaz

R3(config-subif)# exit
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R3(config)#interface g0/0.2 /lingresa subinterfaz para la VRF
R3(config-subif)# encapsulation dotlqg 8 /[Habilita 802.1Q asociado a Vlan 8
R3(config-subif)# vrf forwarding General-Users //Asigna la interfaz a la VRF G-U
R3(config-subif)# ip address 10.0.208.1 255.255.255.0 //Configura direccion IPV4

R3(config-subif)# ipv6 address fe80::3:4 link-local //IConfigura link local
R3(config-subif)# ipv6 address 2001:db8:acad:208::1/64 //Configura direccion IPV6
R3(config-subif)# no shutdown /[Activa la interfaz
R3(config-subif)# exit

R3(config)# interface g2/0 /lingresa a la interfaz
R3(config-if)# no ip address /ISin asignacién de direccion IP
R3(config-if)# no shutdown /[Activa la interfaz
R3(config-if)# exit

R3(config)#interface g0/0 /lingresa a la interfaz
R3(config-if)# no ip address //Sin asignacion de direccién IP
R3(config-if)# no shutdown //Activa la interfaz

R3(config-if)# exit

Figura 12. Configuracion interfaces IPV4 e IPV6 para VRF en Router R3.

w ip vrf interfaces
IP-Address VRF Protocol
10. 3 General-Users up
General-Users up
Special-Users up

Special-Users up
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Fuente: Propia.

Paso 2.3: En R1 y R3, configure las rutas estaticas predeterminadas que apunten
a R2.

Se realiza la configuracion de las rutas estaticas predeterminadas para IPv4 e IPv6
en ambos VRF en los Router R1 y R3, tomando en cuenta la correcta asignacion de
las IPs, las mascaras de subred y las puertas de enlace, las cuales deben apuntar
hacia el Router R2.

27



Router R1:

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)# ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)# ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)# end

Figura 13. Configuracion rutas estaticas predeterminadas Router R1.

Rl#show run

ip route vrf General-Use

ip route vrf Special-Users

ipvé route vrf General-Users ::/€

v6é route vrf Special-Users ::/

© 2019 SolarWinds Worldwide, LLC. All rights reserveq

1:30a. m.
6/05/2022

A d 29D

Fuente: Propia.

Router R2:

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)# ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$ vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)# ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)# ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$ vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$ vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)# end

Figura 14. Configuracion rutas estaticas predeterminadas Router R2.
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Fuente: Propia.

Router R3:

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)# ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)# ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2

R3(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)# end

Figura 15. Configuracion rutas estaticas predeterminadas Router R3.
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Fuente: Propia.

Paso 2.4: Verifique la conectividad en cada VRF.

Desde el router R1 se verifica la conectividad hacia el router R3, mediante la
realizacion de pings con las direcciones IPV4 e IPV6 asignadas:
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e Ping vrf General-Users 10.0.208.1
e Ping vrf General-Users 2001:db8:acad:208::1
e Ping vrf Special-Users 10.0.213.1
e Ping vrf Special-Users 2001:db8:acad:213::1

Figura 16. Pruebas y verificacion de conectividad entre Routers.

© 2019 SolarWinds Worldwide, LLC. All rights reserve(

214a. m,

) o 6/05/2022

019 SolarWinds Worldwide, LLC. All rights reserve

215a.m.

=
EXCOE C]))) 0 6/05/2022

ip

© 2019 SolarWinds Worldwide, LLC. All rights reserve

216 a. m.

B =
A & ) D 6/05/2022

round-trip min/av

2019 SolarWinds Worldwide, LLC. All rights reserved

217 a. m.
6/05/2022

A d 2 Q) D

Fuente: Propia.
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Los pings realizados desde el Router R1 hacia el Router R3, son exitosos, con lo
cual se verifica el funcionamiento de las configuraciones de las VRFs y la correcta
asignacion de las subinterfaces generadas.

Parte 3: Configurar capa 2.

Se realiza la configuracién de los switches para soportar la conectividad con los
dispositivos finales de la red.

Paso 3.1: En D1, D2 y Al, deshabilite todas las interfaces.
En D1, D2 y Al, se deshabilitan las interfaces G0/0-3, G1/0-3, G2/0-3, G3/0-3.
Switch D1

D1(config)#interface range g0/0-3, g1/0-3, g2/0-3, g3/0-3 //Rango de interfaces
D1(config-if-range)# shutdown //[Desactiva interfaces
D1(config-if-range)# exit

Switch D2

D2(config)#interface range g0/0-3, g1/0-3, g2/0-3, g3/0-3 //Rango de interfaces
D2(config-if-range)# shutdown //[Desactiva interfaces
D2(config-if-range)# exit

Switch Al

Al(config)#interface range g0/0-3, g1/0-3, g2/0-3, g3/0-3 //Rango de interfaces
Al(config-if-range)# shutdown /IDesactiva interfaces
Al(config-if-range)# exit

Paso 3.2: En D1y D2 configure los enlaces troncales a R1 y R3.

En D1y D2 se configura y habilita el enlace GO/0 como enlace troncal.

Switch D1

D1(config)#interface g0/0 /lingresa a la interfaz
D1(config-if)#switchport trunk encapsulation dotlg //Habilita encapsulacion de
enlace troncal

D1(config-if)#switchport mode trunk /IModo enlace troncal

D1(config-if)#no shutdown //Habilita la interfaz
D1(config-if)#exit
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Figura 17. Interfaces troncales switch D1.

owed on trunk
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Fuente: Propia.

Switch D2

D2(config)#interface g0/0 /lingresa a la interfaz
D2(config-if)#switchport trunk encapsulation dotlq //Habilita encapsulacion de
enlace troncal

D2(config-if)#switchport mode trunk //Modo enlace troncal
D2(config-if)#no shutdown //Habilita la interfaz
D2(config-if)#exit

Figura 18. Interfaces troncales switch D2.

wed on trunk
wed and active in management domain

in spanning tree forwarding state and not pruned

1:03 a. m.
6/06/2022

A B )

Fuente: Propia.

Paso 3.3: En D1y Al, configure el EtherChannel.

En D1 y Al se configuran y habilitan las interfaces G3/1-2 y el canal de puerto 1
usando el protocolo de agregacion de puertos.

32



Switch D1

D1(config)#interface range g3/1-2 //[Rango de interfaces
D1(config-if-range)# switchport mode access //Puerto en modo de acceso
D1(config-if-range)# switchport access vlan 8 //Asigna puerto a VLan 8
D1(config-if-range)# channel-protocol pagp /[Protocolo PAgP
D1(config-if-range)# channel-group 1 mode desirable //Canal en modo deseable
D1(config-if-range)# no shutdown /[Habilita las interfaces

D1(config-if-range)# exit

Figura 19. Configuracion EtherChannel switch D1.
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Fuente: Propia.

Switch Al

Al(config)#interface range g3/1-2 //Rango de interfaces
Al(config-if-range)# switchport mode access /[Puerto en modo de acceso
Al(config-if-range)# switchport access vlan 8 //Asigna puerto a VLan 8
Al(config-if-range)# channel-protocol pagp /[Protocolo PAgP
Al(config-if-range)# channel-group 1 mode desirable //Canal en modo deseable
Al(config-if-range)# no shutdown //Habilita las interfaces

Al(config-if-range)# exit

Figura 20. Configuracion EtherChannel switch Al.

Fuente: Propia.
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Paso 3.4: En D1, D2 y Al, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

Se realiza la configuracion y habilitacion de los puertos de acceso en los switches
teniendo en cuenta la interface utilizada y la VLan a la cual pertenece cada
dispositivo final, por tanto, en D1 y D2, se configura la interface G2/3 como puerto
de acceso en la Vlan 13 y se habilita el portfast, para la VLan 8, en D2 se configura
la interface G2/2 como puerto de acceso, asi como, la interface G2/3 en Al y se
habilita el portfast.

Switch D1

D1(config)#interface g2/3 /lingresa a la interfaz
D1(config-if)# switchport mode access //Puerto en modo de acceso
D1(config-if)# switchport access vlan 13 //Asigna puerto a VLan 13
D1(config-if)# spanning-tree portfast //Habilita Portfast en la interfaz
D1(config-if)# no shutdown //Habilita la interfaz

D1(config-if)# exit

Figura 21. Configuracion puertos de acceso VLan 13 en switch D1.

Dl#show run interface g2/3
Building configuration...

Current configuration : 151 bytes
I

s il - e
solarwinds ¥ Solar-PuTTY free tool

115 a. m.
&,/06,/2022

= o) tE

Fuente: Propia.

Switch D2

D2(config)#interface g2/3 /lingresa a la interfaz
D2(config-if)# switchport mode access //Puerto en modo de acceso
D2(config-if)# switchport access vian 13 //Asigna puerto a VLan 13
D2(config-if)# spanning-tree portfast //Habilita Portfast en la interfaz
D2(config-if)# no shutdown /[Habilita la interfaz
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D2(config-if)# exit

Figura 22. Configuracion puertos de acceso VLan 13 en switch D2.

Spanning-
end

- _ o
solarwinds ¥ Solar-PuTTY fr
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Fuente: Propia.

D2(config)#interface g2/2 /lingresa a la interfaz
D2(config-if)# switchport mode access //Puerto en modo de acceso
D2(config-if)# switchport access vlan 8 //Asigna puerto a VLan 8
D2(config-if)# spanning-tree portfast /[Habilita Portfast en la interfaz
D2(config-if)# no shutdown //Habilita la interfaz

D2(config-if)# exit

Figura 23. Configuracion puertos de acceso VLan 8 en switch D2.

D2#show run interface g
Building configuration...

=

Current configuration

117 a.m.
6,/06,/2022

7= i tE
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Fuente: Propia.

Switch A1

Al(config)#interface g2/3 /lingresa a la interfaz
Al(config-if)# switchport mode access //Puerto en modo de acceso
Al(config-if)# switchport access vlan 8 //Asigna puerto a VLan 8
Al(config-if)# spanning-tree portfast //Habilita Portfast en la interfaz
Al(config-if)# no shutdown //Habilita la interfaz

Al(config-if)# exit

Figura 24. Configuracion puertos de acceso VLan 8 en switch Al.

Al#show run interface

Building configuration...

Current configuration : 158 bytes
[

interface GigabitEthernet2/3

spanning-tree portfast edge
end

o il = o
caolarwinds ¥ Solar-PuTTY free tool

Fuente: Propia.

Paso 3.5: Verifique la conectividad de PC a PC.

Se verifica la conectividad entre equipos pertenecientes a la misma VRF (Special
Users), realizando pings en IPV4 e IPV6 desde PC1 hacia PC2.

Figura 25. Pruebas y verificacion de conectividad PC1 a PC2.

36



s Trom :
= from :
: Trom 18

Il
{9, I STy S

122 8. m

= Cli) Tl
g ]J} *:} B/06,/2022

Fuente: Propia.

Se verifica la conectividad entre equipos pertenecientes a la misma VRF (General
Users), realizando pings en IPV4 e IPV6 desde PC3 hacia PCA4.

Figura 26. Pruebas y verificacion de conectividad PC3 a PC4.
(3> ping 18.8.:
s from 1@
: Trom :

: Trom :
: Trom :

s il - -
solarwinds ¥ Solar-PuTTY

127 a. m.
6/06,/2022

= )

Fuente: Propia.
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Los pings realizados entre los hosts pertenecientes a una misma VRF de la
topologia planteada, son exitosos, por tanto, las VRF configuradas, los
enrutamientos estaticos en los dispositivos de capa 3 (Routers) y las
configuraciones en los dispositivos de capa 2 (Switches), permiten la transmision de
datos de forma independiente en cada una de las redes.

Se realizan pruebas de conectividad entre hosts pertenecientes a diferente VRF
para verificar la independencia de cada red.

Figura 27. Pruebas y verificacién de conectividad PC1 a PC3.

PC1> ping

icmp_
icmp_
icmp
icm

- - . - FiE 0
solarwinds ¥ Solar-PuTTY | 9 SolarWinds Worlg

131a.m

> i) @ 6/06/2022

Fuente: Propia.

Figura 28. Pruebas y verificacion de conectividad PC4 a PCL1.

PC4> ping 18.6.113.58

- i N - FirE AL
solarwinds 7 Solar-PuTTY ool 9 SolarWinds Worlg

133 a. m.

= o) 6/06/2022

Fuente: Propia.
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El tipo y codigo del mensaje ICPM, indica que los hosts que se encuentran en una
VREF diferente no son accesibles, puesto que el Router intermedio asume que
estas direcciones IP destino son inalcanzables, por tanto, los pings realizados en
IPV4 e IPV6 no son exitosos y las VRF configuradas, efectivamente son
independientes en funcionamiento y transmision de datos.

Parte 4: configurar la seguridad.

Se realiza la configuracion mecanismos de seguridad en los dispositivos de la
topologia, con lo cual se garantiza el acceso solo a los usuarios que cuenten con
las credenciales establecidas.

Paso 4.1: En todos los dispositivos, asegure el modo EXEC privilegiado.

Se configura la contrasefia ciscol12345cisco para el ingreso al modo EXEC
privilegiado, utilizando el algoritmo tipo SCRYPT.

Paso 4.2: En todos los dispositivos, cree una cuenta de usuario local.
Se configura un usuario local en cada uno de los dispositivos.
Usuario: admin

Nivel de privilegios: 15

Tipo de algoritmo: SCRYPT
Contrasefa: cisco12345cisco

Paso 4.3: En todos los dispositivos, habilite AAA y la autenticacion AAA.

Se habilita la autenticacion AAA utilizando la base de datos local en todas las lineas.
Switch D1:

D1(config)#enable algorithm-type scrypt secret cisco12345cisco

//Habilita encriptar contrasefia
D1(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco /ICreacion de usuario, nivel de
privilegio y encriptacion de contrasefias
D1(config)#aaa new-model /[Activa protocolos AAA

D1(config)#aaa authentication login default local  //Autenticacion de inicio
D1(config)#end

Figura 29. Configuracion de seguridad Switch D1.
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admin privilege 15 secr jQo%z05kgLP. 210157 jbIELa jMKNYAr]
nodel
tication login default local
a session-id common

848 p. m.
8/06/2022

2 o) =

Fuente: Propia.

Switch D2:

D2(config)#enable algorithm-type scrypt secret cisco12345cisco
//Habilita encriptar contrasefia
D2(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreacion de usuario, nivel de
privilegio y encriptacion de contrasefias
D2(config)#aaa new-model /[Activa protocolos AAA

D2(config)#aaa authentication login default local ~ //Autenticacion de inicio
D2(config)#end

Figura 30. Configuracion de seguridad Switch D2.

w run | include aaa|username
admin privilege 15 secret 9 $9%J9kvHTVT2GsnwY$TWnhHFHOX7253gAPonb. IKYE8Zrab]

852 p. mu
8/06/2022

7= i) fm

Fuente: Propia.

Switch Al:

Al(config)#enable algorithm-type scrypt secret cisco12345cisco
/[Habilita encriptar contrasefia
Al(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco /ICreacion de usuario, nivel de
privilegio y encriptacion de contrasefas
Al(config)#aaa new-model /[Activa protocolos AAA

Al(config)#aaa authentication login default local ~ //Autenticacion de inicio
Al(config)#end
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Figura 31. Configuracion de seguridad Switch Al.
me admin privilege 15 secret 9 $9%VLPpvLoGCLGNNY$IUkDgDReaRWSW)zUsS

new-madel

842 p. m.
8/06/2022

= i) m

Fuente: Propia.

Para los routers R1, R2 y R3, se realiza la configuracién de cuenta de usuario con
contrasefa secreta para el ingreso a los dispositivos, pero por configuracion de la
imagen en GNS3, el comando algorithm-type script no es soportado, por lo cual se
realiza una configuracion de alternativa de seguridad.

Router R1:

R1(config)#service password-encryption //[Encripta contrasefas
R1(config)#enable secret cisco12345cisco //Habilita ocultar contrasefias
R1(config)#username admin secret O cisco12345cisco /IGenera usuario

y contrasefa
R1(config)#username admin privilege 15 secret cisco12345cisco //Usuario, nivel de
privilegio y encripta contrasefa ingresada

R1(config)#aaa new-model /[Activa protocolos AAA
R1(config)#aaa authentication login default local //Autenticacién de inicio
R1(config)#end

Figura 32. Configuracion de seguridad Router R1.

ntication login default local
on-id com
name admin privi

&57 p. m.

=y TE
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Fuente: Propia.

Router R2:
R2(config)#service password-encryption /[Encripta contrasefias
R2(config)#enable secret cisco12345cisco //Habilita ocultar contrasefas
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R2(config)#username admin secret O cisco12345cisco /IGenera usuario
y contrasefia

R2(config)#username admin privilege 15 secret cisco12345cisco //Usuario, nivel de
privilegio y encripta contrasefia ingresada

R2(config)#aaa new-model /[Activa protocolos AAA
R2(config)#aaa authentication login default local //Autenticacién de inicio
R2(config)#end

Figura 33. Configuracion de seguridad Router R2.

1ow run | include aaa|username
model
tication login default local
ion-id common
$13SZNg3lEiQ. ATTRxM]lsxBAponlF/
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Fuente: Propia.

Router R3:

R3(config)#service password-encryption //[Encripta contrasefas
R3(config)#enable secret cisco12345cisco //Habilita ocultar contrasefias
R3(config)#username admin secret 0 cisco12345cisco //Genera usuario

y contrasefa
R3(config)#username admin privilege 15 secret cisco12345cisco //Usuario, nivel de
privilegio y encripta contrasefia ingresada

R3(config)#aaa new-model //Activa protocolos AAA
R3(config)#aaa authentication login default local /[Autenticacion de inicio
R3(config)#end

Figura 34. Configuracion de seguridad Router R3.
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Fuente: Propia.
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CONCLUSIONES

La configuracién de las VRF dentro de la topologia de red planteada, permite
obtener varios routers virtuales dentro de un solo router fisico, los cuales se
configuran de forma independiente, asignando respectivamente una tabla de
enrutamiento para cada VRF generada, permitiendo que las interfaces configuradas
no entren en conflicto unas con otras, sin importar que se maneje la misma IP para
dos interfaces simultdneamente, logrando asi, independizar los grupos de usuarios
de la red.

En el escenario propuesto se utilizan VRF lite para segmentar la topologia de red,
en este caso, una red empresarial en donde se busca separar dos grupos de
usuarios, por tanto, se aislan los usuarios que se encuentran en diferentes Vlans
pero contindan ocupando una misma ruta para el envio y recepcion de informacion,
puesto que fisicamente solo se tiene un enlace de conexién entre los equipos, de
alli, la importancia de la virtualizacién de las conexiones para lograr la distribucién
y manejo sectorizado de la red, maximizando la capacidad de funcionamiento de los
switches y routers.

La redundancia en las conexiones de la red, son importantes, porque permiten
garantizar la conectividad de los dispositivos, puesto que, se estd asegurando un
enlace permanente al agruparse enlaces fisicos en un solo enlace logico, por tanto,
en el EtherChannel configurado, si un enlace falla los demés asumen la carga, con
la caracteristica que es un enlace mas veloz y si se presenta un cambio seria
imperceptible para los usuarios finales que se estan comunicando por él.

Los mecanismos de seguridad configurados en los dispositivos de conmutacion y
enrutamiento, permiten garantizar la accesibilidad al sistemay a las configuraciones
de cada equipo, mediante asignacion de usuarios, cifrado de contrasefias o niveles
de privilegios, evitando asi, que usuarios sin credenciales de acceso o privilegios de
trabajo inicien sesion en los dispositivos, ademas, si es el caso, es posible realizar
seguimiento mediante la revision de registros como procedencia mediante
direcciones IP o tiempos de ingreso, con lo cual, se incrementan los niveles de
seguridad en los switches y los routers de la red, aprovechando protocolos de
autenticacion, como lo es el AAA.

Los softwares de simulacion de redes como lo es el GNS3, permite realizar
configuraciones en conmutadores, enrutadores, host, entre otros equipos de red, se
debe tener en cuenta, la correcta instalacién de la maquina virtual, el adecuado
manejo y cargue de las imagenes IOS de los dispositivos y la demanda de sistema
al momento de activar todos los equipos de la topologia planteada, para reducir
fallos y tiempos de espera en la simulacion.
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