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GLOSARIO

Cisco: Cisco Systems es una empresa global con sede en San José, California,
Estados Unidos, principalmente dedicada a la fabricacion, venta, mantenimiento y

consultoria de equipos de telecomunicaciones

Direccion IP: Una direccion en la red asignada a una in-terfaz de un nodo de la
red y usada para identificar (localizar) en forma Unica el nodo dentro de la Internet.

Dos versiones estan actualmente implementadas: IPv4 e IPv6.

PING: es una medida que sirve para medir latencia, la cual es el tiempo que tarda

transmitir un paquete de datos dentro de la red.

ROUTER: permite interconectar computadoras que funcionan en el marco de una
red, se encarga de establecer qué ruta se destinara a cada paquete de datos dentro

de una red informatica.

STP (Spanning Tree Protocol): Es un protocolo de red de Capa 2 que permite
habilitar un algoritmo que gestiona la presencia de bucles en la topologia
redundante, evitando asi que se saturen y asegurando siempre que la red siga

funcionando cuando los haya. un problema

Switch: Conmutador es un dispositivo de interconexion utilizado para conectar

equipos en red



RESUMEN

A continuacioén, presentaré la prueba de habilidades practicas, que es la actividad
del diplomado CISCO CCNP, gue tiene como objetivo que los estudiantes puedan
organizar y dominar de manera efectiva los conocimientos y habilidades necesarios
para enfrentar situaciones complejas a través de la implementacion y la
configuracion. protocolo. Enrutamiento y conmutacion para mejorar el pensamiento

critico y las habilidades de analisis activo en la plataforma de red.

Esto se puede demostrar implementando un protocolo de VLAN para una interfaz
de red especifica en cada conmutador, como parte basica de la interconexion de
computadoras y dispositivos periféricos. Aplicar comandos de configuracion a

diferentes tipos de dispositivos activos para restaurar el conocimiento previo.

Palabras Clave: CISCO, CCNP, Conmutaciéon, Enrutamiento, Redes, Electronica
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ABSTRACT

Next, | will present the practical skills test, which is the last activity of the CISCO
CCNP diploma, which aims to enable students to effectively organize and master
the knowledge and skills needed to deal with complex situations through
implementation and configuration. protocol. Routing and switching to enhance
critical thinking and active analysis skills on the network platform.

This can be demonstrated by implementing a VLAN mapping protocol for a specific
network interface on each switch as a basic part of interconnecting computers and
peripheral devices. Apply configuration commands to different types of active

devices to restore prior knowledge.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

Con el paso del tiempo, la tecnologia se ha convertido en una parte importante de
nuestras vidas, ayudandonos a comprender y afrontar todas las incognitas que se
nos presentan, pues sin duda, Internet ha cambiado el mundo y su constante

desarrollo cambiara radicalmente. mundo y miralo.

A mi manera. Con la ayuda de la plataforma Cisco Networking Academy, hemos
adquirido el contenido clave para desarrollar un diplomado CCNP avanzado. Esto
es muy importante porque contribuye mucho al crecimiento laboral, lo que mejorara

nuestro desempefio profesional al participar en el mundo online.

Se desarrolla el laboratorio en la herramienta GNS3 de acuerdo con un escenario
propuesto, utilizando 3 Routers, 3 switches y 4 PCs, contrayendo la topologia de
red, de acuerdo a una serie de pasos, configurando cronolégicamente parametros
basicos de direccionamiento, con el fin de que se pueda tener una accesibilidad

completa entre los hosts.
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ESCENARIO PROPUESTO

Topologia de la Red:

Figura 1 Topologia de red escenario 1

Special Users VRF

10.0.113.50/24
2001:db8:acad:113::50/64

10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

G1/0/23
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A/ 2/:2
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2001:db8:acad:108::/64
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2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
d. 64 2001:db8:acad:208::50/64

General Users VRF

Fuente: tomado de Prueba de habilidades Ccnp 2022, Cisco Academy
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Tabla 1 Tabla de direccionamiento

Dispositivo | Interfaz Direccion IPv4 | Direccién IPv6 Enlace
local IPv6
R1 G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G1/0.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
G1/0.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
G1/0.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el

direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad

14




Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones

proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las

siguientes imagenes ISO que se encuentran en el siguiente link:

Instrucciones

Parte 1: construir la red y configurar los ajustes béasicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes

basicos.

Paso 1: Cablee lared como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segln sea necesario.

15



Figura 2 Topologia realizada en Gsn3
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Fuente: Autoria propia

Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2 Cédigo implementado para la configuracion con la respectiva descripcion

Task# Task Specification Points

2.1 On R1, R2, and R3, | Configure two VRFs: 12
configure VRF-Lite VRFs | « General-Users

as shown in the topology | * Special-Users

diagram The VRFs must support IPv4
and IPv6.
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2.2 On R1, R2, and RS3, | All routers will use Router-On-
configure IPv4 and IPv6 | A-Stick on their GO0/0/1.x
interfaces on each VRF | interfaces to support separation
as detailed in the | of the VRFs.
addressing table above. Sub-interface 1:

* In the Special Users VRF

* Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-
local addresses

* Enable the interfaces
Sub-interface 2:

* In the General Users VRF

* Use dot1q encapsulation 8

* IPv4 and IPv6 GUA and link-
local addresses

* Enable the interfaces

2.3 On R1 and R3, configure | Configure VRF static routes for
default  static  routes | both IPv4 and IPv6 in both
pointing to R2. VRFs.

2.4 Verify connectivity in each | From R1, verify connectivity to

VRF.

R3:

« ping vrf General-Users
10.0.208.1
« ping vrf General-Users

2001:db8:acad:208::1

« ping vrf Special-Users
10.0.213.1
« ping vrf Special-Users

2001:db8:acad:213::1
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Nota: R1 no estard habilitado para realizar ping entre PC2 o PC4 con la

configuracion de las Partes 1 y 2.

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama
de topologia.

R1

configuracion VRF-Router 1

Configuracion de las subinterfaces VRF
config term // entramos a la configuracion global
vrf definition Special-User // definimos nombre del VRF virtual vian 13
address-family ipv4 // agregamos la familia del protocolo ipv4
address-family ipv6 // agregamos la familia del protocolo ipv6
exit //salida de la configuracion
vrf definition General-User // definimos nombre del VRF virtual vlan 8
address-family ipv4 // agregamos la familia del protocolo ipv4
address-family ipv6 // agregamos la familia del protocolo ipv6

exit // salida del modo interface

R2
configuracion VRF-Router 2
config term // entramos a la configuracion global

vrf definition Special-User // definimos nombre del VRF virtual vian 13

18



address-family ipv4 // agregamos la familia del protocolo ipv4
address-family ipv6 // agregamos la familia del protocolo ipv6
exit // salida de configuracion
vrf definition General-User // definimos nombre VRF virtual vlan 8
address-family ipv4 // agregamos familia del protocolo ipv4
address-family ipv6 // agregamos familia del protocolo ipv6
exit // salida del modo interface

Configuracion VRF para General — Special

R3

configuracion VRF-Router 1
config term // ingresamos a la configuracion global
vrf definition Special-User // definimos nombre del VRF virtual
address-family ipv4 // agregamos la familia del protocolo ipv4
address-family ipv6 // agregamos la familia del protocolo ipv6
exit // salida de la configuracion
vrf definition General-User // definimos nombre del VRF virtual
address-family ipv4 // agregamos la familia del protocolo ipv4
address-family ipv6 // agregamos la familia del protocolo ipv6

exit // salida de la configuracion

19



Figura 3 interfaces vrf Router 1

Solar-PuTTY
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Fuente: Autoria propia

Figura 4 interfaces vrf Router 2
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Figura 5 interfaces vrf Router 3
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Fuente: Autoria propia

2.2 Configuracion de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cada VRF

como esta detallada en la tabla 1 de direccionamiento.

Configuracién Router R1
Config term // ingresamos al modo configuracion global
interface g1/0 // ingresamos a la interface del Router 1 g1/0
no shutdown // habilitamos la interface g1/0
interface g1/0.1 // ingresamos a las subinterfaces

encapsulation dot1Q 13 // protocolo permite un enlace troncal Vlan 13
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vrf forwarding Special-User // agregamos el VRF configurado

ip address 10.0.12.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::1/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::1:1 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida del modo interface

interface g1/0.2 // ingresamos a las subinterfaces

encapsulation dot1Q 8 // protocolo permite un enlace troncal Vian 8

vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.12.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::1/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::1:2 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida del modo interface

interface g2/0.1 // ingresamos a las subinterfaces

encapsulation dot1Q 13 // protocolo permite un enlace troncal Vlan 13

vrf forwarding Special-User // agregamos el VRF configurado

ip address 10.0.113.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:108::1/64 // agregamos su ip y mascara ipv6

ipv6 address fe80::1:3 link-local // agregamos su link local
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no shutdown // habilitamos la interface

exit // salida de la configuracién

interface g2/0.2 // ingresamos a las subinterfaces

encapsulation dot1Q 8 // protocolo permite un enlace troncal Vian 8

vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.108.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:108::1/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::1:4 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida del modo interface

wr // guardamos configuracién

Configuracién Router R2
Config term // ingresamos al modo configuracién global
interface g1/0 // ingresamos a la interface del Router 2 g1/0
no shutdown // habilitamos la interface g1/0
interface g1/0.1 // ingresamos a las subinterfaces
encapsulation dotlQ 13 // protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User // agregamos el VRF configurado
ip address 10.0.12.2 255.255.255.0 // agregamos su ip y mascara ipv4

ipv6 address 2001:db8:acad:12::2/64 // agregamos su ip y mascara ipv6
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ipv6 address fe80::2:1 link-local // agregamos su link local
no shutdown // habilitamos la interface

exit // salida del modo interface

interface g1/0.2 // ingresamos a las subinterfaces

encapsulation dot1Q 8 // protocolo permite un enlace troncal Vian 8

vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.12.2 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:12::2/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::2:2 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida del modo interface

interface g2/0.1 // ingresamos a las subinterfaces

encapsulation dot1Q 13 // protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User // agregamos el VRF configurado

ip address 10.0.23.2 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::2/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::2:3 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida de la configuracion
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interface g2/0.2 // ingresamos a las subinterfaces

encapsulation dot1Q 8 // protocolo permite un enlace troncal Vian 8

vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.23.2 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::2/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::2:4 link-local // agregamos su link local

no shutdown // habilitamos la interface

exit // salida del modo interface

wr // guardamos configuracion

Configuracién Router R3
Config term // ingresamos al modo configuracion global
interface g1/0 // ingresamos a la interface fisica del Router 3 g1/0
no shutdown // habilitamos la interface
interface g1/0.1 // ingresamos a las subinterfaces virtual
encapsulation dot1Q 13 // protocolo permite un enlace troncal Vlan 13
vrf forwarding Special-User // agregamos el VRF configurado
ip address 10.0.23.3 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::3/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::3:1 link-local // agregamos su link local
no shutdown // habilitamos la subinterfaz virtual

exit // salida del modo interface
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interface g1/0.2 // ingresamos a las subinterfaces virtual

encapsulation dot1Q 8 // protocolo que permite un enlace troncal vian8
vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.23.3 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:23::3/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::3:2 link-local // agregamos su link local

no shutdown // habilitamos la subinterfaz virtual

exit // salida del modo interface

interface g2/0 // ingresamos a la interface fisica del Router 3 g2/0

no shutdown // habilitamos la interface

interface g2/0.1 // ingresamos a las subinterfaces virtual

encapsulation dot1Q 13 // protocolo que permite un enlace troncal vlan 13
vrf forwarding Special-User // agregamos el VRF configurado

ip address 10.0.213.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:208::1/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::3:3 link-local // agregamos su link local

no shutdown // habilitamos la subinterfaz virtual

exit // salida del modo interface

interface g2/0.2 // ingresamos a las subinterfaces virtual

encapsulation dot1Q 8//protocolo que permite un enlace troncal vlan13
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vrf forwarding General-User // agregamos el VRF configurado

ip address 10.0.208.1 255.255.255.0 // agregamos su ip y mascara ipv4
ipv6 address 2001:db8:acad:208::1/64 // agregamos su ip y mascara ipv6
ipv6 address fe80::3:4 link-local // agregamos su link local

no shutdown // habilitamos la interface virtual

exit // salida del modo interface

2.3 Configuracion de las rutas estaticas predeterminadas que apuntan a R2,
en R1y R3.

Configuracion rutas estaticas para Router 1 protocolo ipv4y ipv6

Configuracién Router R1

Protocolo ipv4
ip route 0.0.0.0 0.0.0.0 10.0.12.2 // rutas estaticas para llegar a R3
ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.12.2 // ruta ipv4

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.12.2 // ruta ipv4

protocolos ipv6

ipv6 route vrf General-User::/0 2001:DB8:ACAD:12::2 // rutas ipv6

ipv6 route vrf Special-User::/0 2001:DB8:ACAD:12::2 // rutas
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Configuracién rutas estaticas Router 2 protocolo ipv4y ipv6

Configuracién Router R2

protocolos ipv4
ip route vrf General-User 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General-User 10.0.208.0 255.255.255.0 10.0.23.3
ip route vrf Special-User 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-User 10.0.213.0 255.255.255.0 10.0.23.3

protocolos ipv6
ipv6 route vrf General-User 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-User 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-User 2001:db8:acad:113::/64 2001:db8:acad:12::1

ipv6 route vrf Special-User 2001:db8:acad:213::/64 2001:db8:acad:23::3

Configuracién Router R3
Protocolo ipv4
ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.2 // ruta ipv4

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.2 ruta ipv4

protocolo ipv6
ipv6 route vrf General-User ::/0 2001:DB8:ACAD:23::2 ruta ipv6

ipv6 route vrf Special-User ::/0 2001:DB8:ACAD:23::2 ruta ipv6
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2.4 Verificacion de la conectividad en cada VRF.

Se realiza la verificacidon de la conectividad VRF, enviando ping desde R1 a R3.
Ping vrf General-User 10.0.208.1
Ping vrf General-User 2001:db8:acad:208::1
Ping vrf Special-User 10.0.213.1

Ping vrf Special-User 2001:db8:acad:213::1

Figura 6 ping interfaces vrf Genera-Special — IPV6-IPV

Overview

Fuente: Autoria propia
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Parte 3. Configurar Capa 2
En esta parte, tendra que configurar los Switches para soportar la conectividad con

los dispositivos finales.

Las tareas de configuracion son las siguientes:

Tabla 3 Tareas de configuracion

Task# Task Specification

3.1 | OnD1, D2, and Al, disable all | On D1 and D2, shutdown G1/0/1 to
interfaces. G1/0/24.

On A1, shutdown FO/1 — F0/24, GO/1 —
GO0/2.

3.2 | On D1 and D2, configure the Configure and enable the G1/0/11 link
trunk links to R1 and R3. as a trunk link.

3.3 | On D1 and A1, configure the On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6

e Port Channel 1 using PAgP
On A1, configure enable:

¢ Interface FO/1 and F0/2
e Port Channel 1 using PAgP

3.4 | OnD1, D2, and Al, configure | Configure and enable the access ports
access ports for PC1, PC2, as follows:
PC3, and PC4. e On D1, configure interface G1/0/23

as an access port in VLAN 13 and

enable Portfast.
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e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and

enable Portfast.

3.5 | Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6

connectivity to PC2.

From PC3, verify IPv4 and IPv6

connectivity to PCA4.

3.1 en D1, D2y Al deshabilitar todas las interfaces, en D1y D2 apague e0/0,
el/0, e2/0, e3/0.

Configuracién del Switch D1
Config term // ingresar al modo configuracién global
interface range g0/4-15, rango de interface de 4 a 15
shutdown// comando para apagar las interfaces seleccionadas
Configuracién Switch D2
Config term // ingresar al modo configuracién global
interface range g0/4-15, rango de interface de 4 a 15

shutdown// comando para apagar las interfaces seleccionadas
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Configuracién Switch Al
Config term // ingresar al modo configuracion global
interface range g0/4-15, rango de interface de 4 a 15

shutdown// comando para apagar las interfaces seleccionadas

3.2 Configurar los enlaces troncales aR1y R3en D1y D2.

Configuracién Switch D1
Config term // ingresar al modo configuracion global
inter ether 2/0 // enlace troncal del Router 1
switchport trunk encapsulation dot1Q // especifica el tipo encapsulacion
switchport mode trunk // habilita modo enlace troncal
switchport trunk allowed Vlan 13,8 // se asocia a vlan 13,8

no shutdown // habilitamos la interface

Configuracién Switch D2
Config term // ingresar al modo configuracién global
inter ether 2/0 // interface del enlace troncal del Router 3
switchport trunk encapsulation dot1Q // especifica el tipo encapsulacion
switchport mode trunk // habilita modo enlace troncal
switchport trunk allowed Vlan 13,8 // se asocia a vlan 13,8

no shutdown // habilitamos la interface
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3.3 Configurar el EtherChannel en D1y Al

Configuracién Switch D1
Config term // ingresar al modo configuracion global
inter range e1/0-1 // ingresamos las interfaces del EtherChannel
switchport trunk encapsulation dot1Q // especifica el tipo encapsulacion
switchport mode trunk // habilita modo enlace troncal
channel-group 1 mode desirable // la interface sera administrada grupo 1

no shutdown // habilitar la interface

Configuracién Switch Al
Config term // ingresar al modo configuracion global
inter range e1/0-1 // ingresamos las interfaces del EtherChannel
switchport trunk encapsulation dot1Q // especifica el tipo encapsulacion
switchport mode trunk // habilita modo enlace troncal
channel-group 1 mode desirable // la interface sera administrada grupo 1

no shutdown // habilitamos la interface
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3.4 Configurar puertos de acceso para PC1, PC2, PC3y PC4en D1, D2y Al.

Configure y habilite los puertos de acceso de la siguiente manera:

Configuracién Switch D1
inter e0/0 // interface donde esta conectada la pcl
switchport mode Access // colocar en puerto en modo acceso
switchport access vlan 13 // agréguese en vlan 13 modo acceso
spanning-tree portfast // establecer automaticamente el valor de prioridad
no shutdown // habilitar la interface

exit // salida del modo interface

Configuracién Switch D2
inter e0/0 // interface donde esta conectada la pc2
switchport mode Access // colocar en puerto en modo acceso
switchport access vlan 13 // agréguese en vlan 13 modo acceso
spanning-tree portfast // establecer automaticamente el valor de prioridad
no shutdown // habilitar la interface

exit // salida del modo interface

inter e0/0 // interface donde esta conectada la pc4
switchport mode Access // colocar en puerto en modo acceso

switchport access vilan 8 // agréguese en vlan 8 modo acceso
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spanning-tree portfast // establecer automaticamente el valor de prioridad
no shutdown // habilitar la interface

exit // salida del modo interface

Configuraciéon Switch Al
inter e0/0 // interface donde esta conectada la pc3
switchport mode Access // colocar en puerto en modo acceso
switchport access vilan 8 // agréguese en vlan 8 modo acceso
spanning-tree portfast // establecer automaticamente el valor de prioridad
no shutdown // habilitar la interface
exit // salida del modo interface

wr // guardamos la configuracion

3.5 Verificaciéon de la conectividad de PC a PC.

Se realiza verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecen

a la VRF de Usuarios Especiales.
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Figura 7 Ping IPv6 desde PC1 a PC2

Fuente: Autoria propia

Figura 8 Ping IPv6 desde PC3 a PC4
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Fuente: Autoria propia
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Parte 4. Configurar seguridad
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 4 tareas de configuracion

Task# Task Specification
4.1 | On all devices, secure Configure an enable secret as follows:
privileged EXE mode. ¢ Algorithm type: SCRYPT

e Password: cisco12345cisco.

4.2 | On all devices, create a local | Configure a local user:

user account. e Name: admin

e Privilege level: 15

e Algorithm type: SCRYPT

e Password: cisco12345cisco.

4.3 | On all devices, enable AAA Enable AAA authentication using the
and enable AAA local database on all lines.

authentication.
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4.1 Configuracién de seguridad privilegiada en modo EXE en todos los

dispositivos.

Configuracién Router R1
config ter // ingresamos al modo configuracion global
Service password-encryption // comando para cifrar contrasefas

Enable secret cisco12345cisco // proporciona mayor seguridad

Configuracién Router R2
config ter // ingresamos al modo configuracion global
Service password-encryption // comando para cifrar contrasefas

Enable secret ciscol12345cisco // proporciona mayor seguridad

Configuracién Router R3
config ter // ingresamos al modo configuracién global
Service password-encryption // comando para cifrar contrasefias

Enable secret ciscol12345cisco // proporciona mayor seguridad

Configuraciéon Switch D1
config ter // ingresamos al modo configuracion global
Service password-encryption // comando para cifrar contrasefias

Enable secret ciscol12345cisco // proporciona mayor seguridad
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Configuracién Switch D2
config ter // ingresamos al modo configuracion global
Service password-encryption // comando para cifrar contrasefas

Enable secret ciscol12345cisco // proporciona mayor seguridad

Configuraciéon Switch Al
config ter // ingresamos al modo configuracion global
Service password-encryption // comando para cifrar contrasefas

Enable secret ciscol12345cisco // proporciona mayor seguridad

4.2 Crear una cuenta de usuario local en todos los dispositivos

Configuracién Router R1
config ter // ingresamos al modo configuracién global
Username admin secret 0 ciscol12345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig

Configuracién Router R2
config ter // ingresamos al modo configuracion global
Username admin secret 0 ciscol2345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig

39



Configuracién Router R3
config ter // ingresamos al modo configuracion global
Username admin secret 0 ciscol12345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig

Configuracién Switch D1
config ter // ingresamos al modo configuracion global
Username admin secret 0 ciscol2345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig

Configuracién Switch D2
config ter // ingresamos al modo configuracion global
Username admin secret O ciscol12345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig

Configuracién Switch Al
config ter // ingresamos al modo configuracion global
Username admin secret 0 ciscol12345cisco // indica nombre de usuario

Username admin privilege 15 secret cisco12345cisco // usuario nivel privilig
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4.3 Habilite la autenticacion AAA en todos los dispositivos.

Configuracién Router R1
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password cisco12345cisco // uso usuario y contraseias

Configuracién Router R2
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password cisco12345cisco // uso usuario y contrasefas

Configuracién Router R3
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password cisco12345cisco // uso usuario y contrasefias

Configuracién Switch D1
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password ciscol12345cisco // uso usuario y contrasefias
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Configuracién Switch D2
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password cisco12345cisco // uso usuario y contraseias

Configuraciéon Switch Al
aaa new-model // aplica la autenticacion local a la interface
aaa authentication login default local // autenticacion de dispositivos

username admin password cisco12345cisco // uso usuario y contraseias

Verificacion del nombre de usuario y la autenticacion AAA.

Figura 9 Nombre de usuario y autenticacion AAA en R1

. . s ESP F33 p. m.
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Fuente: Autoria propia
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Figura 10 Nombre de usuario y autenticacion AAA en R2
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Fuente: Autoria propia

Figura 11 Nombre de usuario y autenticacion AAA en R3
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Fuente: Autoria propia
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Figura 12 Nombre de usuario y autenticacion AAA en D1

Overvie

-< < WTTY ¢
solarwinds * Solar-PulTY

= 7l D L r~ ESP 3:39p. m.
9 =& 6 @ % NG g GO 0

Fuente: Autoria propia

Figura 13 Nombre de usuario y autenticacion AAA en Al

Overview
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Fuente: Autoria propia
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CONCLUSIONES

Cabe sefialar que, para CISCO Lab, donde se requiere el uso de mudltiples
dispositivos para simular grandes estructuras o configuraciones en diferentes
capas, el emulador GNS3 es mas eficiente que Packet Tracer, en términos de
interfaz de usuario, multiples imagenes de dispositivos y aceptacion. de diferentes

comandos.

En los enrutadores, conmutadores y dispositivos de acceso de la red del usuario
final. Del mismo modo, es posible identificar y solucionar errores, verificar la
configuracion y la presencia de una conexion légica entre los dispositivos de red

propuestos.

VRF (Virtual Routing and Forwarding) permite crear diferentes instancias o tablas
de enrutamiento en un mismo dispositivo o enrutador, y al implementarlo podemos

crear una red virtual o légica en el mismo enrutador al mismo tiempo.
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