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GLOSARIO 

 

BGP: (Border Gateway Protocol, protocolo de puerta de enlace de frontera) es un 

ejemplo de protocolo de puerta de enlace exterior (EGP) que intercambia 

información de encaminamiento entre sistemas autónomos a la vez que garantiza 

una elección de rutas libres de bucles. Es el protocolo principal de publicación de 

rutas utilizado por las compañías más importantes de ISP en Internet. 

MSTP: (Multiple Spanning Tree Protocol, protocolo de árbol de extensión múltiple) 

es una extensión del protocolo de árbol de extensión rápido (RSTP) para utilizar 

mejor las VLAN. Se utiliza para crear una topología sin bucles en las redes mediante 

varias regiones de árbol de expansión en las que cada región contiene varias 

instancias de árbol de expansión (MSTIs). 

OSPF: (Open Shortest Path First, Abrir primero la ruta más corta) es un protocolo 

de direccionamiento de tipo enlace-estado, desarrollado para las redes IP y basado 

en el algoritmo de primera vía más corta (SPF). Es un protocolo de red para 

encaminamiento jerárquico de pasarela interior o Interior Gateway Protocol, que usa 

el algoritmo Dijkstra, para calcular la ruta más corta entre dos nodos. 

STP: (Spanning Tree Protocol, Protocolo de árbol de expansión) es un protocolo de 

red de capa 2 del modelo OSI (capa de enlace de datos). Su función es la de 

gestionar la presencia de bucles en topologías de red debido a la existencia de 

enlaces redundantes (necesarios en muchos casos para garantizar la disponibilidad 

de las conexiones). 

VLAN: (Virtual LAN) Conocidas como redes de área local virtuales, son una 

tecnología que nos permite crear redes lógicas independientes dentro de la misma 

red física. Tienen muchas ventajas en seguridad, por tanto, se pueden aislar para 

que solamente tengan conexión a Internet, y denegar el tráfico de una VLAN a otra. 

Varias VLAN pueden coexistir en un único conmutador físico o en una única red 

física. Son útiles para reducir el dominio de difusión y ayudan en la administración 

de la red, separando segmentos lógicos de una red de área local que no deberían 

intercambiar datos usando la red local. 

VRF: (Virtual Routing and Forwarding, enrutamiento virtual y reenvío) es una 

tecnología que permite que un enrutador ejecute más de una tabla de enrutamiento 

simultáneamente. Además, dichas tablas son completamente independientes. De 

esta manera, es posible, por ejemplo, utilizar la misma dirección IP asignada a dos 

interfaces diferentes en un enrutador al mismo tiempo. 
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RESUMEN 

 

El presente documento despliega el análisis de una práctica de laboratorio como 
opción de grado por parte del estudiante en ingeniería electrónica y 
telecomunicaciones, soportado en el software de simulación en redes GNS3; Las 
temáticas que se abordan en el escenario propuesto, están relacionadas 
principalmente con rutas estáticas y el protocolo de enrutamiento virtual y reenvío 
(VRF).  

El mundo globalizado y los avances tecnológicos inmersos en el ambiente industrial 
y doméstico exigen del ingeniero competencias en sistemas de comunicaciones; Los 
módulos de formación CCNP desarrollados por CISCO instruyen técnicamente 
integrando el Hardware y software para la posterior implementación de sistemas 
confiables en intercambio de información.  

Como descripción breve de esta práctica, inicialmente se construye la red y se 
configura los ajustes básicos de dispositivos, posteriormente, se configuran dos VRF 
permitiendo a varias instancias de una tabla de enrutamiento existir en un router y 
trabajar al simultáneamente; Seguidamente, se configuran las interfaces IPv4 e IPv6 
para, finalmente configurar las rutas estáticas y verificar la conectividad en cada 
VRF. 

La ingeniería electrónica hace su aporte con el diseño de componentes 
microelectrònicos, la ingeniería en telecomunicaciones define los protocolos, 
finalmente se aplica la conmutación para establecer vías y comunicar al emisor (Tx) 
y receptor (Rx) de manera segura. Vale la pena aclarar que dos de los objetivos 
primordiales son la versatilidad de las redes y la optimación de recursos; Los 
algoritmos del protocolo VRF acompañan esta causa.     

Palabras Clave: CISCO, CCNP, CONMUTACIÓN, ENRUTAMIENTO, REDES, 
ELECTRÓNICA. 
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ABSTRACT 

 

This document displays the analysis of a laboratory practice as a degree option by 
the student in electronic engineering and telecommunications, supported by the 
GNS3 network simulation software; The topics addressed in the proposed scenario 
are mainly related to static routes and the virtual routing and forwarding (VRF) 
protocol.  

The globalized world and the technological advances immersed in the industrial and 
domestic environment require the engineer to have skills in communication systems; 
The CCNP training modules developed by CISCO instruct technically by integrating 
hardware and software for the subsequent implementation of reliable information 
exchange systems.  

As a brief description of this practice, initially the network is built and the basic device 
settings are configured, then two VRFs are configured, allowing several instances of 
a routing table to exist in a router and work simultaneously; Next, the IPv4 and IPv6 
interfaces are configured to finally configure the static routes and verify the 
connectivity in each VRF.  

Electronic engineering makes its contribution with the design of microelectronic 
components, telecommunications engineering defines the protocols, finally 
switching is applied to establish pathways and communicate to the sender (Tx) and 
receiver (Rx) safely. It is worth clarifying that two of the main objectives are the 
versatility of the networks and the optimization of resources; The algorithms of the 
VRF protocol accompany this cause. 

Keywords: CISCO, CCNP, ROUTING, SWICTHING, NETWORKING, 
ELECTRONICS. 
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INTRODUCCIÓN 

 

¿Será una realidad inevitable saturar el entorno cotidiano con dispositivos 
electrónicos, conforme se evidencia que las aplicaciones tecnológicas ganan terreno 
en los ambientes industrial y doméstico? Nos encontramos en una era critica, de un 
mundo globalizado que demanda diligencia y seguridad en las comunicaciones y los 
procesos; Tales niveles de exigencia plantean retos importantes para la ingeniería 
electrónica y de telecomunicaciones. 

El presente documento expone el paso a paso del proceso de configuración de las 
VRF (Virtual Routing and Forwarding), cuya funcionalidad permite a un router físico 
tener de manera virtual múltiples routers configurables; Se aplica entonces en esta 
tecnología el principio de versatilidad que optimiza los recursos de hardware sin 
exponer la capacidad de las redes de comunicaciones. Cuando se implementa VRF, 
se establecen múltiples instancias de enrutamiento que corresponden a cada VRF 
pero no comparten información de rutas unas con otras, en consecuencia, se 
encuentran totalmente aisladas; Si se realiza una comparación, las VRF operan en 
la capa tres de manera equivalente a cómo trabajan las VLAN en la capa dos, se 
destinan interfaces a un dominio virtual separado de otros dominios virtuales 
programados en la misma capa. Considerando que las tablas de enrutamiento son 
aisladas, podremos utilizar el mismo direccionamiento IP en múltiples interfaces del 
mismo router sin provocar conflictos de enrutamiento. 

La importancia de esta práctica radica en demostrar la necesidad de virtualizar en 
dispositivos con el fin de reducir costos (utilizar el mismo hardware e infraestructura 
física) y mejorar la funcionalidad de las redes de comunicaciones, además de 
incrementar la seguridad dentro de una red, pues el tráfico de datos se divide de 
manera automática; Como antecedentes de la práctica, se aplicaron conocimientos 
en fundamentos de redes y principios de enrutamiento, todo esto bajo la estrategia 
de aprendizaje basado en entornos y el soporte del software para simulaciones 
GNS3; Finalmente se utilizan los protocolos de enrutamiento OSPF, EIGRP y BGP, 
con el fin bosquejar recursos de red escalables en entornos WAN y LAN; En este 
sentido se demuestra que la programación de redes es una rama de la ingeniería 
que resuelve problemas de transferencia y recepción de señales e información, 
aplicable en ambientes sociales e industriales, siempre susceptible de mejoras por 
parte de los ingenieros electrónicos y de comunicaciones. El ejercicio del diplomado 
de profundización CISCO CCNP como opción de grado, tiene por objeto brindar al 
estudiante de ingeniería los conocimientos teórico-prácticos de programación en 
redes y desarrollar competencias en planificación, implementación, diagnóstico y 
solución de fallas en redes empresariales LAN y WAN.   
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ESCENARIO 

  

Figura 1: Topología de la Red escenario propuesto. 

Fuente: Topología de la Red escenario propuesto Diplomado CCNP. 

 

Tabla 1. Direccionamiento IP utilizado. 

Device Interface IPv4 Address IPv6 Address IPv6Link-Local 

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

 G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

 G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 



 

16  

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

 

Tabla 2. Equivalencia de Interfaz. 

Equivalencia de Interfaz / Subinterfaz 

Dispositivo Interfaz asignada en 
topología a escenario 

original  

Interfaz asignada en 
topología a montaje en 

GNS3  

 

R1 

G0/0/0.1 e0/0.1 

G0/0/0.2 e0/0.2 

G0/0/1.1 e0/1.1 

G0/0/1.2 e0/1.2 

 

R2 

G0/0/0.1 e0/0.1 

G0/0/0.2 e0/0.2 

G0/0/1.1 e0/1.1 

G0/0/1.2 e0/1.2 

 

R3 

G0/0/0.1 e0/0.1 

G0/0/0.2 e0/0.2 
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G0/0/1.1 e0/1.1 

G0/0/1.2 e0/1.2 

 

D1 

G1/0/11 e1/1 

G1/0/23 e1/0 

G1/0/5 e1/2 

G1/0/6 e1/3 

 

D2 

G1/0/11 e1/1 

G1/0/23 e1/0 

G1/0/24 e1/2 

 

A1 

F0/1 e0/1 

F0/2 e0/2 

F0/23 e0/0 
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Objetivos 

Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 

direccionamiento de las interfaces. 

Parte 2: Configurar VRF y rutas estáticas. 

Parte 3: Configurar Capa 2. 

Parte 4: Configurar seguridad. 

Escenario 

En esta evaluación de habilidades, usted es responsable de completar la 

configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 

especiales". Una vez finalizado, debería haber accesibilidad completa de un 

extremo a otro y los dos grupos no deberían poder comunicarse entre sí. 

Asegúrese de verificar que sus configuraciones cumplan con las especificaciones 

proporcionadas y que los dispositivos funcionen según lo requerido. 

Nota: Se sugiere realizar la topología en el software GNS3 
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Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz 

 

Paso 1: Cablear la red como se muestra en la topología de escenario propuesto. 

Figura 2: Topología de Red en software GNS3.  

 

 
Fuente: Aplicación GNS3 (Autoría propia). 
 

Figura 3: Topología de Red en software GNS3. 

 

 
Fuente: Aplicación GNS3 (Autoría propia). 
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Paso 2: Configurar los ajustes básicos para cada dispositivo. 

 

a. Ingresar al modo de configuración global en cada uno de los dispositivos y aplique 
la configuración básica. Las configuraciones de inicio para cada dispositivo se 
proporcionan a continuación. 

 
Router R1 

enable  //Comando para activar el modo privilegiado. 
Básicamente, activa el entorno de trabajo. 

configure terminal  //Comando para acceder al modo de configuración 
del router. 

hostname R1  //Comando para cambiar el nombre del host -
router ,en este caso R1. 

ipv6 unicast-routing  //Comando para habilitar IPv6 en el dispositivo. 
no ip domain lookup //Comando para desactivar la traducción de 

nombres (cuando se queda atascado por escribir 
mal un comando). 

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  
    //Comando para establecer un mensaje que se 
    muestra al arrancar la consola.  
line con 0  //Comando para entrar en la configuración de la 

consola. 
exec-timeout 0 0  //Comando para establecer un tiempo de espera 

hasta salir del modo privilegiado. 
logging synchronous //Comando para sincronizar los mensajes no 

solicitados y el resultado de la depuración (para 
que no haya que pulsar enter cada vez que 
muestra un mensaje como al encender una 
interfaz). 

exit  //Comando para salir del modo actual de 
configuración. 

 
Router R2 

Enable 
configure terminal 
hostname R2 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
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exit 
Router R3 

Enable 
configure terminal 
hostname R3 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
 

Switch D1 
Enable 
configure terminal 
hostname D1  //Comando para cambiar nombre del dispositivo. 
ip routing  //Comando para configurar la tabla de 

enrutamiento principal del sistema operativo. 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8  //Comando para crear una VLAN con un número 

de ID válido. 
name General-Users //Comando para especificar un nombre único e 

identificar la VLAN.   
exit 
vlan 13 
name Special-Users 
exit 

 
Switch D2 

Enable 
configure terminal 
hostname D2 
ip routing 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
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logging synchronous 
exit 
vlan 8 
name General-Users 
exit 
vlan 13 
name Special-Users 
exit 

 
Switch A1 

Enable 
configure terminal 
hostname A1 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users 
exit 
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b. Guardar las configuraciones en cada uno de los dispositivos. 
 

copy running-config startup-config  //Comando para guardar la 
configuración actual como configuración inicial 
(para que no se borre tras reiniciar el router). Salva 
la configuración del host (router o switch). 

 

Figura 4. Comando guardar configuración en equipo R1. 

 

 
Fuente: Captura de pantalla, comando guardar configuración router R1 (Autoría propia). 

 
Figura 5. Comando guardar configuración en equipo R2. 

 

 
Fuente: Captura de pantalla, comando guardar configuración router R2 (Autoría propia). 

 
 



 

24  

Figura 6. Comando guardar configuración en equipo R3. 

 

 
Fuente: Captura de pantalla, comando guardar configuración router R3 (Autoría propia). 

 
Figura 7. Comando guardar configuración en equipo D1. 

 

 
Fuente: Captura de pantalla, comando guardar configuración switch D1 (Autoría propia). 
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Figura 8. Comando guardar configuración en equipo D2. 

 

 
Fuente: Captura de pantalla, comando guardar configuración switch D2 (Autoría propia). 

 
Figura 9. Comando guardar configuración en equipo A1. 

 

 
Fuente: Captura de pantalla, comando guardar configuración switch A1 (Autoría propia). 
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c. Configurar los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 

 

ip //Comando para establecer IP y máscara de 

subred. 

save //Comando para guardar configuración PC. 

show ip //Comando visualizar configuración de equipo. 

 

Figura 10. Comando guardar configuración en equipo PC1. 

 

 
Fuente: Captura de pantalla, comando guardar configuración PC1 (Autoría propia). 

 

Figura 11. Comando guardar configuración en equipo PC2. 

 

  
Fuente: Captura de pantalla, comando guardar configuración PC2 (Autoría propia). 



 

27  

Figura 12. Comando guardar configuración en equipo PC3. 

 

  
Fuente: Captura de pantalla, comando guardar configuración PC3 (Autoría propia). 

 
Figura 13. Comando guardar configuración en equipo PC4. 

 

 
Fuente: Captura de pantalla, comando guardar configuración PC4 (Autoría propia). 
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Parte 2: Configurar VRF y enrutamiento estático 

 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 
Tabla 3. Tareas de configuración VRF y enrutamiento estático. 

Task# Task Specification 

 

 

2.1 

On R1, R2, and R3, configure 
VRF-Lite VRFs as shown in 
the topology diagram. 

Configure two VRFs: 

• General-Users 

• Special-Users 

The VRFs must support IPv4 and IPv6. 

 

 

 

 

 

 

2.2 

On R1, R2, and R3, 
configure IPv4 and IPv6 
interfaces on each VRF as 
detailed in the addressing 
table above. 

All routers will use Router-On-A-Stick on 
their G0/0/1.x interfaces to support 
separation of the VRFs. 

Sub-interface 1: 

• In the Special Users VRF 

• Use dot1q encapsulation 13 

• IPv4 and IPv6 GUA and link-local 
addresses 

• Enable the interfaces 

Sub-interface 2: 

• In the General Users VRF 

• Use dot1q encapsulation 8 

• IPv4 and IPv6 GUA and link-local 
addresses 

• Enable the interfaces 
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2.3 

On R1 and R3, configure 
default static routes pointing 
to R2. 

Configure VRF static routes for both IPv4 
and IPv6 in both VRFs. 

 

 

2.4 

Verify connectivity in each 
VRF. 

From R1, verify connectivity to R3: 

• ping vrf General-Users 10.0.208.1 

• ping vrf General-Users 
2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.1 

• ping vrf Special-Users 
2001:db8:acad:213::1 

 

Nota: R1 no estará habilitado para realizar ping entre PC2 o PC4 con la 

configuración de las Partes 1 y 2. 

 

 

 

 

 

 

 

 

 

 

 

 



 

30  

Paso 1: En R1, R2 y R3, configurar VRF-Lite VRF como se muestra en el diagrama 
de topología.  

 

Configure dos VRF (Los VRF deben admitir IPv4 e IPv6): 

Usuarios Generales 
Usuarios especiales 
 
Router R1 

vrf definition General-Users //Comando para crear un VRF 
multiprotocolo, en este caso General-
Users. 

address-family ipv4 //Comando para ingresar al modo de 
configuración de la familia de direcciones 
del alcance del enrutador para configurar 
una sesión de enrutamiento usando los 
prefijos de dirección IP estándar versión 4 
(IPv4). 

address-family ipv6 //Comando para especificar la familia de 
direcciones IPv6 e ingresar la familia de 
direcciones a modo de configuración. 

exit 
vrf definition Special-Users //Comando para crear un VRF 

multiprotocolo, en este caso Special-Users. 
address-family ipv4 
address-family ipv6 
exit 

 
Router R2 

vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 

 
Router R3 

vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition Special-Users 
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address-family ipv4 
address-family ipv6 
exit 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

32  

Paso 2: En R1, R2 y R3, configurar las interfaces IPv4 e IPv6 en cada VRF como 
se detalla en la tabla de direcciones.  

 

Todos los routers usarán Router-On-A-Stick en sus interfaces G0/0/1.x para admitir 

la separación de los VRF. 

Subinterfaz 1: 
En el VRF de Usuarios Especiales 
Usar la encapsulación dot1q 13 
IPv4 e IPv6 GUA y direcciones locales de enlace 
Habilitar las interfaces 
 
Subinterfaz 2: 
En el VRF de usuarios generales 
Usar la encapsulación dot1q 8 
IPv4 e IPv6 GUA y direcciones locales de enlace 
Habilitar las interfaces 
 
Router R1 

interface e0/0.1  //Comando para habilitar una interfaz y sub-
interfaz específica (0.1). En este caso, ethernet 
para R1. 

encapsulation dot1q 13 //Comando para aplicar una ID de VLAN a la 
subinterfaz. Se asigna la VLAN 13 a este 
subinterface. 

vrf forwarding Special-Users //Comando para asociar la interface a una 
tabla de enrutamiento específico. 

ip address 10.0.12.1 255.255.255.0 //Comando para definir la dirección 
IP y la máscara de subred que desea 
asignar a la interfaz. 

ipv6 address fe80::1:1 link-local //Comando para configurar la dirección link-
local de forma manual, permite crear una dirección 
reconocible y más fácil de recordar. Se configura 
la misma dirección IPv6 link-local en todas las 
interfaces de R1. 

ipv6 address 2001:db8:acad:12::1/64  //Comando para configurar la 
dirección IPv6. 

no shutdown   //Comando para habilitar/ activar una interfaz. 
Exit  //Comando para salir del modo actual de 

configuración. 
interface e0/0.2  //Comando para habilitar una interfaz y sub-

interfaz específica (0.2). En este caso, ethernet 
para R1. 
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encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.12.1 255.255.255.0 
ipv6 address fe80::1:2 link-local 
ipv6 address 2001:db8:acad:12::1/64 
no shutdown 
exit 
interface e0/0  //Comando para especificar interfaz ethernet. 
no ip address  //Comando para especificar que no se define una 

dirección IP para la interfaz de forma 
predeterminada. 

no shutdown   //Comando para habilitar/ activar una interfaz. 
Exit //Comando para salir del modo actual de 

configuración. 
interface e0/1.1 //Comando para habilitar una interfaz y sub-

interfaz específica (1.1). En este caso, ethernet 
para R1. 

encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.113.1 255.255.255.0 
ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 
no shutdown 
exit 
interface e0/1.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.108.1 255.255.255.0 
ipv6 address fe80::1:4 link-local 
ipv6 address 2001:db8:acad:108::1/64 
no shutdown 
exit 
interface e0/1 
no ip address 
no shutdown 
exit 

 
Router R2 

interface e0/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address fe80::2:1 link-local 
ipv6 address 2001:db8:acad:12::2/64 
no shutdown 
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exit 
interface e0/0.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address fe80::2:2 link-local 
ipv6 address 2001:db8:acad:12::2/64 
no shutdown 
exit 
interface e0/0 
no ip address 
no shutdown 
exit 
interface e0/1.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.23.2 255.255.255.0 
ipv6 address fe80::2:3 link-local 
ipv6 address 2001:db8:acad:23::2/64 
no shutdown 
exit 
interface e0/1.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.23.2 255.255.255.0 
ipv6 address fe80::2:4 link-local 
ipv6 address 2001:db8:acad:23::2/64 
no shutdown 
exit 
interface e0/1 
no ip address 
no shutdown 
exit 

 
Router R3 

interface e0/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address fe80::3:1 link-local 
ipv6 address 2001:db8:acad:23::3/64 
no shutdown 
exit 
interface e0/0.2 
encapsulation dot1q 8 
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vrf forwarding General-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address fe80::3:2 link-local 
ipv6 address 2001:db8:acad:23::3/64 
no shutdown 
exit 
interface e0/0 
no ip address 
no shutdown 
exit 
interface e0/1.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.213.1 255.255.255.0 
ipv6 address fe80::3:3 link-local 
ipv6 address 2001:db8:acad:213::1/64 
no shutdown 
exit 
interface e0/1.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.208.1 255.255.255.0 
ipv6 address fe80::3:4 link-local 
ipv6 address 2001:db8:acad:208::1/64 
no shutdown 
exit 
interface e0/1 
no ip address 
no shutdown 
exit 
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Figura 14. Visualización de las interfaces VRF (show ip vrf interfaces) 

para Router R1. 

 

 
Fuente: Captura de pantalla comando visualización de las interfaces vrf (Autoría propia). 

 
Figura 15. Visualización de las interfaces VRF (show ip vrf interfaces) 

para Router R2. 

 

 
Fuente: Captura de pantalla comando visualización de las interfaces vrf (Autoría propia). 

 
Figura 16. Visualización de las interfaces VRF (show ip vrf interfaces) 

para Router R3. 

 

 
Fuente: Captura de pantalla comando visualización de las interfaces vrf (Autoría propia). 
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Paso 3: En R1 y R3, configurar las rutas estáticas predeterminadas que apunten a 
R2. Configurar rutas estáticas VRF para IPv4 e IPv6 en ambos VRF. 

 

Router R1 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Comando utilizado 

para configurar una ruta estática para IP haciendo 
referencia al VRF Special -Users 

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Comando utilizado 
para configurar una ruta estática para IP haciendo 
referencia al VRF General -Users 

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 //Comando utilizado 
para configurar una ruta estática para IPv6 
haciendo referencia al VRF Special -Users 

ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 //Comando 
utilizado para configurar una ruta estática para 
IPv6 haciendo referencia al VRF General -Users 

end //Comando para salir del modo de configuración. 
 
Router R2 

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3 
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3 
ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 
end 

 
Router R3 

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 
end 
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Figura 17. Visualización de rutas estáticas creadas (show run I inc route) 

para Router R1. 

 

 
Fuente: Captura de pantalla comando visualización rutas estáticas (Autoría propia). 

 
Figura 18. Visualización de rutas estáticas creadas (show run I inc route) 

para Router R2. 

 

 
Fuente: Captura de pantalla comando visualización rutas estáticas (Autoría propia). 

 
Figura 19. Visualización de rutas estáticas creadas (show run I inc route) 

para Router R3. 

 

 
Fuente: Captura de pantalla comando visualización rutas estáticas (Autoría propia). 
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Paso 4: Verificar la conectividad en cada VRF. 

 

Desde R1, verifique la conectividad a R3: 
ping vrf General- Users 10.0.208.1 
ping vrf General-Users 2001:db8:acad:208::1 
ping vrf Special-Users 10.0.213.1 
ping vrf Special-Users 2001:db8:acad:213::1 
 
Conectividad desde R1: 

R1# ping vrf General-Users 10.0.208.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.208.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
R1# ping vrf General-Users 2001:db8:acad:208::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
R1# ping vrf Special-Users 10.0.213.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms 
 
R1# ping vrf Special-Users 2001:db8:acad:213::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
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Figura 20. Verificación de continuidad entre routers a través del comando 
ping para IPv4 e IPv6, Router R1.  

 

 
Fuente: Captura de pantalla Verificación de continuidad entre routers (Autoría propia). 

Conectividad desde R2: 

R2#ping vrf General-Users 2001:db8:acad:208::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
R2#ping vrf Special-Users 10.0.213.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms 
R2#ping vrf Special-Users 2001:db8:acad:213::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/6 ms 
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Figura 21. Verificación de continuidad entre routers a través del comando 
ping para IPv4 e IPv6, Router R2. 

 

 
Fuente: Captura de pantalla Verificación de continuidad entre routers (Autoría propia). 

Conectividad desde R3: 

R3#ping vrf General-Users 10.0.208.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.208.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms 
R3#ping vrf General-Users 2001:db8:acad:208::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms 
R3#ping vrf Special-Users 10.0.213.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms 
R3#ping vrf Special-Users 2001:db8:acad:213::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/5/5 ms 
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Figura 22. Verificación de continuidad entre routers a través del comando 

ping para IPv4 e IPv6, Router R3. 

 

 
Fuente: Captura de pantalla Verificación de continuidad entre routers (Autoría propia). 
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Parte 3: Configurar Capa 2 

 

En esta parte, tendrá que configurar los Switches para soportar la conectividad con 

los dispositivos finales. Las tareas de configuración son las siguientes: 

 

Tabla 4. Tareas de configuración Capa 2. 

Task# Task Specification 

3.1 

On D1, D2, and A1, disable all 
interfaces. 

On D1 and D2, shutdown G1/0/1 to 
G1/0/24. 

On A1, shutdown F0/1 – F0/24, G0/1 – 
G0/2. 

3.2 
On D1 and D2, configure the 
trunk links to R1 and R3. 

Configure and enable the G1/0/11 link as a 

trunk link. 

3.3 

On D1 and A1, configure the 
EtherChannel. 

On D1, configure and enable: 

Interface G1/0/5 and G1/0/6  

Port Channel 1 using PAgP 

On A1, configure enable: 

Interface F0/1 and F0/2  

Port Channel 1 using PAgP 
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Task# Task Specification 

3.4 

On D1, D2, and A1, configure 
access ports for PC1, PC2, 
PC3, and PC4. 

Configure and enable the access ports 
as follows: 

On D1, configure interface G1/0/23 as 
an access port in VLAN 13 and enable 
Portfast. 

On D2, configure interface G1/0/23 as 
an access port in VLAN 13 and enable 
Portfast. 

On D2, configure interface G1/0/24 as 
an access port in VLAN 8 and enable 
Portfast. 

On A1, configure interface F0/23 as an 
access port in VLAN 8 and enable 
Portfast. 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 
connectivity to PC2. 

From PC3, verify IPv4 and IPv6 
connectivity to PC4. 
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Paso 1: En D1, D2 y A1, deshabilitar todas las interfaces.  

 

En D1 y D2, apagar G1/0/1 a G1/0/24.  

En A1, apagar F0/1 – F0/24, G0/1 – G0/2. 

 

Switch D1 
interface range e1/0-3 //Comando para configurar un grupo de interfaces 

con los mismos parámetros. Configurar a un 
tiempo varias interfaces, en este caso e1/0-3. 

shutdown  //Comando para desactivar la interfaz 
seleccionada. 

exit  //Comando para salir del modo actual de 
configuración. 

 
 
Switch D2 

interface range e1/0-3 
shutdown 
exit 

 
 

 
Switch A1 

interface range e0/1, e0/2 
shutdown 
exit 
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Paso 2: En D1 y D2, configurar los enlaces troncales a R1 y R3. 

 

Configurar y habilitar el enlace G1/0/11 como enlace troncal. 

 

Switch D1 
interface e1/1 //Comando para seleccionar la interfaz a 

configurar, en este caso ethernet 1/1. 
no shutdown //Comando para habilitar/ activar la interfaz. 

switchport trunk encapsulation dot1q //Comando para habilitar 

encapsulación troncal de la interfaz e1/1 con el 

estándar IEEE 802.1Q (switches que soportan el 

protocolo ISL). 

switchport mode trunk //Comando para configurar un puerto de switch en 

un extremo de un enlace troncal. Con este 

comando, la interfaz cambia al modo de enlace 

troncal permanente. 

switchport trunk allowed vlan 1,8,13 //Comando para para especificar la 

lista de VLAN que se permiten en el enlace 

troncal, en este caso 1, 8 y 13. 

exit  //Comando para salir del modo actual de 

configuración. 

 

Switch D2 
interface e1/1 

no shutdown 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk allowed vlan 1,8,13 

exit  
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Figura 23. Verificación elementos de la operación de los enlaces troncales 

para D1. 

 

 
Fuente: Captura de pantalla Verificación enlaces troncales para D1 (Autoría propia). 

 
Figura 24. Verificación elementos de la operación de los enlaces troncales 

para D2. 

 

 
Fuente: Captura de pantalla Verificación enlaces troncales para D2 (Autoría propia). 
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Paso 3: En D1 y A1, configurar el EtherChannel.  

 

En D1, configurar y habilitar: 

Interfaz G1/0/5 y G1/0/6  

Canal de puerto 1 usando PAgP  

En A1, configurar y habilitar: 

Interfaz F0/1 y F0/2  

Canal de puerto 1 usando PAgP 

 

Switch D1   
interface range e1/2-3 //Comando para configurar un grupo de 

interfaces con los mismos parámetros. 

Configurar a un tiempo varias interfaces, en 

este caso e1/2-3. 

switchport trunk encapsulation dot1q //Comando para habilitar 

encapsulación troncal de la interfaz e1/1 

con el estándar IEEE 802.1Q (switches que 

soportan el protocolo ISL). 

switchport mode trunk //Comando para configurar un puerto de 

switch en un extremo de un enlace troncal. 

channel-group 1 mode desirable //Comando para realizar el proceso de 

asignación y configuración de un interfaz 

EtherChannel y añadirlo a un grupo. 

no shutdown    //Comando para habilitar/ activar la interfaz. 

exit //Comando para salir del modo actual de 

configuración. 

 

Switch A1 
interface range e0/1-2 

no shutdown 

switchport trunk encapsulation dot1q 

switchport mode trunk 

channel-group 1 mode desirable 

no shutdown 

exit 
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Figura 25. Verificación de EtherChannel, visualizar información sobre la 

interfaz del canal de puertos específica para D1. 

 

 
Fuente: Captura de pantalla Verificación de EtherChannel para D1 (Autoría propia). 

 
Figura 26. Verificación de EtherChannel, visualizar información sobre la 

interfaz del canal de puertos específica para A1. 

 

 
Fuente: Captura de pantalla Verificación de EtherChannel para A1 (Autoría propia). 
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Paso 4: En D1, D2 y A1, configurar los puertos de acceso para PC1, PC2, PC3 y 
PC4. 

 

Configurar y habilitar los puertos de acceso de la siguiente manera:  

En D1, configurar la interfaz G1/0/23 como un puerto de acceso en la VLAN 13 y 

habilitar Portfast.  

En D2, configurar la interfaz G1/0/23 como un puerto de acceso en la VLAN 13 y 

habilitar Portfast.  

En D2, configurar la interfaz G1/0/24 como un puerto de acceso en VLAN 8 y 

habilitar Portfast.  

En A1, configurar la interfaz F0/23 como un puerto de acceso en la VLAN 8 y 

habilitar Portfast. 

 
Switch D1 

Interface e1/0 //Comando para seleccionar la interfaz a 

configurar, en este caso e1/0. 

switchport mode access //Comando optativo recomendado de 

seguridad. Con éste, la interfaz cambia al 

modo de acceso permanente. Establece el 

puerto en modo de acceso. 

switchport access vlan 13 //Comando para forzar la creación de una 

VLAN si es que aún no existe en el switch. 

spanning-tree portfast //Comando para habilitar el PortFast en 

puertos que están operacionalmente como 

puertos de acceso. Existen básicamente 

dos formas de habilitar el PortFast: 

Globalmente (spanning-tree portfast 

default) o por interface (spanning-tree 

portfast). 

no shutdown //Comando para habilitar/ activar una 

interfaz. 

exit //Comando para salir del modo actual de 

configuración. 

 
Switch D2 

Interface e1/0 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 
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Interface e1/2 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 

 
Switch A1 

interface e0/0 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 
 

Figura 27. Verificación de la configuración del puerto e1/0 para D1. 

 

 
Fuente: Captura de pantalla Verificación de la configuración del puerto e1/0 para D1 (Autoría propia). 
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Figura 28. Verificación de la configuración del puerto e1/0 para D2. 

 

 
Fuente: Captura de pantalla Verificación de la configuración del puerto e1/0 para D2 (Autoría propia). 
 

Figura 29. Verificación de la configuración del puerto e1/2 para D2. 

 

 
Fuente: Captura de pantalla Verificación de la configuración del puerto e1/2 para D2 (Autoría propia). 
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Figura 30. Verificación de la configuración del puerto e0/0 para A1. 

 

 
Fuente: Captura de pantalla Verificación de la configuración del puerto e0/0 para A1 (Autoría propia). 
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Parte 4. Configure Security 

 

Configurar varios mecanismos de seguridad en los dispositivos de la topología. Las 

tareas de configuración son las siguientes: 

 

Tabla 5. Tareas de configuración mecanismos de seguridad. 

Task# Task Specification 

4.1 

On all devices, secure 
privileged EXE mode. 

Configure an enable secret as follows: 

Algorithm type: SCRYPT 

Password:  cisco12345cisco. 

4.2 

On all devices, create a local 
user account. 

Configure a local user: 

Name: admin  

Privilege level: 15  

Algorithm type: SCRYPT 

Password:  cisco12345cisco. 

4.3 
On all devices, enable AAA 
and enable AAA 
authentication. 

Enable AAA authentication using the 
local database on all lines. 
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Paso 1:  En todos los dispositivos, modo EXE privilegiado seguro.  

 

Configure un secreto de habilitación de la siguiente manera: 

Tipo de algoritmo: SCRYPT  

Contraseña: cisco12345cisco. 

 

Para los dispositivos R1, R2 y R3 se aplica la siguiente configuración: 

 

enable algorithm-type scrypt secret cisco12345cisco  //Comando para 

habilitar la configuración del tipo de algoritmo (en 

este caso script)  y codificación de contraseña de 

usuario (en este caso cisco12345cisco).  

 

Para los dispositivos D1, D2 y A1 se aplica la siguiente configuración: 

 

enable secret cisco   //Comando para habilitar la configuración de 
seguridad del switch D1, D2 y A1.  
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Paso 2: En todos los dispositivos, crear una cuenta de usuario local. 

  

Configurar un usuario local:  

Nombre: admin  

Nivel de privilegio: 15  

Tipo de algoritmo: SCRYPT  

Contraseña: cisco12345cisco. 

 

Para los dispositivos R1, R2 y R3 se aplica la siguiente configuración: 

 

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco  

//Comando para Configurar un usuario local con 

parámetros:   

Nombre: Admin 

Nivel de privilegio: 15 

Tipo de algoritmo: SCRYPT  

Contraseña: cisco12345cisco. 

 

 

Para los dispositivos D1, D2 y A1 se aplica la siguiente configuración: 

 

username admin secret cisco12345cisco //Comando para Configurar un usuario 
local con parámetros:   

     Nombre: Admin 
     Contraseña: cisco12345cisco. 
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Paso 3: En todos los dispositivos, habilitar AAA y habilitar la autenticación AAA. 

 

Habilitar la autenticación AAA usando la base de datos local en todas las líneas.  

 

aaa new-model //Comando para habilitar globalmente la 

autenticación AAA (Autenticación, Autorización, 

Registro). Se utiliza para proporcionar seguridad 

para acceder a los recursos de la red,  

aaa authentication login default local //Comando para crear una lista de 

autenticación predeterminada; Habilita mediante 

el comando AAA la autenticación para inicio de 

sesión predeterminado local. En este comando, 

predeterminado significa que usaremos la lista de 

métodos predeterminados y local significa que 

usaremos la base de datos local.  

end //Comando para salir del modo actual de 

configuración. 
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Figura 31. Verificación de la configuración en seguridad para router R1. 

 

 
Fuente: Captura de pantalla configuración de seguridad para R1 (Autoría propia). 

 

 

Figura 32. Verificación de la configuración en seguridad para router R2. 

 

 
Fuente: Captura de pantalla configuración de seguridad para R2 (Autoría propia). 

 
 

Figura 33. Verificación de la configuración en seguridad para router R3. 

 

 
Fuente: Captura de pantalla configuración de seguridad para R3 (Autoría propia). 
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Figura 34. Verificación de la configuración en seguridad para switch D1. 

 

 
Fuente: Captura de pantalla configuración de seguridad para D1 (Autoría propia). 
 
 

Figura 35. Verificación de la configuración en seguridad para switch D2. 

 

 
Fuente: Captura de pantalla configuración de seguridad para D2 (Autoría propia). 

 
 

Figura 36. Verificación de la configuración en seguridad para switch A1. 

 

 
Fuente: Captura de pantalla configuración de seguridad para A1 (Autoría propia). 
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EVIDENCIA CONFIGURACION FINAL 

 

Figura 37. Configuración final router R1. 

 

 
Fuente: Captura de pantalla configuración final router R1. (Autoría propia). 

 

Figura 38. Configuración final router R2. 

 

 
Fuente: Captura de pantalla configuración final router R2. (Autoría propia). 
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Figura 39. Configuración final router R3. 

 

 
Fuente: Captura de pantalla configuración final router R3. (Autoría propia). 

 

 

Figura 40. Configuración final switch D1. 

 

 
Fuente: Captura de pantalla configuración final switch D1. (Autoría propia). 
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Figura 41. Configuración final switch D2. 

 

 
Fuente: Captura de pantalla configuración final switch D2. (Autoría propia). 

 

 

Figura 42. Configuración final switch A1. 

 

 
Fuente: Captura de pantalla configuración final switch A1. (Autoría propia). 
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CONCLUSIONES 

 

La implementación de la tecnología VRF incrementa la funcionalidad de las redes, 

porque fracciona las rutas sin requerir la instalación de diversos routers; Admite que 

diversas instancias de una tabla de enrutamiento operen dentro del mismo router 

simultáneamente. 

La tecnología VRF permite a los provisores de servicios de Internet ganar 

versatilidad y lograr un alto ahorro de precios, manejando la misma infraestructura 

y hardware para numerosos clientes. 

El enrutamiento de una VRF es enteramente autónomo, de la misma manera que el 

direccionamiento IP inscrito a las interfaces y enrutamiento. En consecuencia, cada 

VRF logra extender sus propias rutas estáticas. 

Hace algunos años, las labores de enrutamiento se establecían manualmente a 

través de rutas estáticas, sin embargo, la infraestructura de las redes incrementó su 

tamaño y complejidad; En este punto fueron diseñados los protocolos de 

enrutamiento dinámico que transfieren la tarea de decidir por dónde enviar un 

paquete al propio router.  

La función de los protocolos de enrutamiento OSPF, EIGRP y BGP consiste en 

elegir el recorrido óptimo dentro de una red para recibir y enviar paquetes, además 

de intercambiar información sobre accesibilidad y retardos en el tráfico. 
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ARCHIVOS DE SIMULACIÓN Y EVIDENCIAS 

 

Figura 43. Archivo de simulación GNS3 y archivos de configuración 

dispositivos. 

 

 
Fuente: Archivos de simulación GNS3 (Autoría propia). 

 

 


