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GLOSARIO

AMENAZA: Se refiere a un incidente generado por una persona o software que
puede generar dafio a la informacion de un sistema informatico, dispositivos o la
totalidad de una red informética.

ANTIVIRUS: Software que brinda proteccion a los equipos informaticos, el cual
impide el acceso de virus y archivos maliciosos.

CAJA BLANCA: Las pruebas de tipo caja blanca se utilizan cuando se cuenta con
la informacién de la organizacion a la cual se va a realizar la auditoria.

CAJA GRIS: Las pruebas de tipo caja gris se utiliza en el caso de contar con
informacion parcial de la organizacién a la cual se va a realizar la auditoria.

CAJA NEGRA: Las pruebas de tipo caja negra se utiliza en caso de no contar con
ningun tipo de informacion de la organizacion a la cual se va a realizar la auditoria.

CONFIDENCIALIDAD: Es la proteccién que se le brinda a la informacién para evitar
gue personas 0 procesos tengan acceso a informacion de una organizacién sin estar
autorizados.

CONTRASENA: Son palabras compuestas de letras mayusculas, minudsculas,
caracteres especiales y numeros con el fin de proteger los accesos a plataformas y
herramientas.

DISPONIBILIDAD: Es la capacidad que se brinda de contar siempre con los
servicios disponibles independiente de los incidentes que se puedan presentar.

FIREWALL: Un firewall es un dispositivo o elemento que protege, monitorea y
restringe el trafico de red, puede controlar el trafico tanto entrante como saliente,
mediante reglas previamente configuradas.

HACKER: Son personas que se dedican a realizar actividades de intrusién en
diferentes sistemas informéticos, buscan las debilidades de los sistemas e intentan
repararlos o sabotearlos.

Los hackers se dividen en diferentes ramas dependiendo de la labor que
desarrollen.

Un hacker es considerado como un experto tecnologico superando por mucho los
conocimientos en seguridad informatica de una persona del comun o ingeniero.

HACKER ETICO: Persona que se dedica a encontrar vulnerabilidades en los
entornos informaticos, estas personas son contratadas por las organizaciones con



el fin de encontrar fallas y vulnerabilidades con el fin de fortalecer y mejorar la
seguridad de una organizacion.

INGENIERIA SOCIAL: Técnica mediante la cual una persona engafia con
informacion falsa a otra persona para robar su informacién personal.

INTEGRIDAD: Es conservar la informacion con exactitud como fue generada,
evitando manipulacion y alteracibn por personas 0 procesos que no estén
autorizados.

NESSUS: Herramienta de analisis y escaneos de vulnerabilidades mas usada por
la comunidad de hacking ético, realiza escaneos de red para detecciéon de
amenazas en las configuraciones y prevencion de estas, desarrollado por Tenable.

NEXPOSE: herramienta para el analisis de vulnerabilidades, desarrollado por
Rapid7, es uno de los softwares mas completos para realizar escaneos de red y de
host.

PENTEST: Pruebas de intrusién realizada por especialistas de seguridad
informatica con el fin de hallar o identificar vulnerabilidades en redes corporativas.

PTES: Penetration Testing Execution Standard, es un estandar para la ejecucion de
pruebas de penetracion.

PISHING: Herramienta mediante la cual se sustrae informacién personal bancaria
con el fin de robar, se realiza a través de correos electronicos o llamadas telefénicas.

RED LAN: de la palabra en ingles Local Area Network, la cual traduce red de &rea
local, esta red se denomina local debido a que se encuentra en infraestructuras
como empresas, hogares y comprende los equipos que se sitian dentro del sitio.

SPAM: Son correos electronicos que contienen informacion no desea en las
bandejas de entrada, normalmente presentan informacion publicitaria, pero también
presentan contenidos de dudosa reputacion.

VIRUS: programa que se replica con facilidad en los archivos y equipos, son
altamente contagiosos, con el proposito de robar informacion, disminuir su
rendimiento, estos virus no pueden dafiar el equipo como tal, pero si son bastante
molestos pues pueden hacer que los controladores fallen.

VULNERABILIDAD: Es un fallo en un sistema de informacién la cual puede ser
explotada por un delincuente informatico para lograr obtener acceso no autorizado
y realizar acciones que inapropiadas para afectar la informacibn o su
funcionamiento.



RESUMEN

El siguiente trabajo tiene como propdsito realizar un pentest o prueba de concepto
con el fin de diagnosticar el estado de la infraestructura tecnolégica de la compaiiia
Suzuki Motor de Colombia S.A y especificamente a la red LAN de la planta
ensambladora ubicada en el corregimiento de Cerritos perteneciente al municipio
de Pereira, de igual manera se aplicara este pentest o prueba de concepto al
almacén Pereira.

El proyecto aplicado tuvo una duracion de diez (10) meses, la metodologia que se
utilizé para las pruebas de pentesting fueron de tipo caja blanca, basados en la
metodologia PTES, empleando diferentes herramientas se logré obtener
informacion valiosa sobre las vulnerabilidades y brechas de seguridad en la red
LAN.

PALABRAS CLAVES: Amenazas, Herramientas, PTES, Pentest, Red LAN,
Vulnerabilidades.



ABSTRACT

The following work aims to perform a pentest or proof of concept in order to diagnose
the state of the technological infrastructure of the company Suzuki Motor de
Colombia SA and specifically to the LAN network of the assembly plant located in
the village of Cerritos belonging to the municipality of Pereira, in the same way this
pentest or proof of concept will be applied to the Pereira warehouse.

The applied project had a duration of ten (10) months, the methodology that was
used for the pentesting tests were white box type, based on the PTES methodology,
using different tools it was possible to obtain valuable information about
vulnerabilities and security gaps in the LAN network.

KEYWORDS: LAN Network, Pentest, PTES, Threats, Tools, Vulnerabilities



INTRODUCCION

La seguridad informatica se ha convertido en una de las ramas mas importantes de
los departamentos de Tl y de las organizaciones en general, esta diciplina viene
teniendo gran auge en nivel mundial debido a las buenas précticas y mejoras que
ofrece a las infraestructuras tecnoldgicas de las diferentes organizaciones, sin
importar su tamafio o geolocalizacién, es por esto que se requiere personal
certificado y capacitado en estas practicas, pues la seguridad de la informacion de
cada organizacion depende de ello.

El uso de diferentes herramientas de pentest sobre las redes de datos
organizaciones se ha convertido en una necesidad, ya que a través de estas se
mueve diariamente informacion de alto valor, siendo estas herramientas de gran
ayuda para conocer el estado de seguridad con que cuenta la organizacion,
permitiendo de este modo realizar correcciones necesarias para mitigar los efectos
adversos que puede presentar la intrusion de personas mal intencionadas a las
redes corporativas.

El presente proyecto busca establecer e identificar las diferentes vulnerabilidades
de la red LAN de planta ensambladora y el almacén de Pereira de la compafiia
Suzuki Motor de Colombia S.A., mediante diferentes herramientas de pentesting y
empleando la metodologia PTES, teniendo en cuenta la identificacion de
vulnerabilidades en las dos sucursales de la empresa, el objetivo es realizar un
despliegue a nivel nacional de correcciones masivas las cuales permitirian la mejora
de la infraestructura tecnoldgica a nivel general.

Se presenta un informe técnico y ejecutivo con el andlisis de las vulnerabilidades
encontradas y de las posibles soluciones, con el fin de mitigar las vulnerabilidades
y riesgos encontrados durante el Pentest realizado a la red LAN de la planta
ensambladora y el almacén Pereira, con el fin de que la compafia mejore
considerablemente los niveles la de seguridad en sus sistemas informacionales.
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1 DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Actualmente la compafiia Suzuki Motor de Colombia S.A cuenta con varios
almacenes a nivel nacional, estos almacenes se encargan de la venta y prestacion
de servicios a las motocicletas vendidas de la marca, los almacenes cuentan con
un cuarto de infraestructura de telecomunicaciones RACK, los cuales albergan los
dispositivos de conexion utilizados para generar comunicacion con el punto principal
por medio de una conexion Multiprotocol Label Switching (MPLS); esta conexion se
realiza hacia el punto principal que se encuentra ubicado en el corregimiento de
Cerritos, de la ciudad de Pereira.

La sede mas cercana al punto principal es el almacén ubicado en la ciudad de
Pereira sobre el cual se realizan las pruebas piloto a nivel de configuracion de red y
nuevos dispositivos de seguridad, antes de iniciar una implementacién masiva a
nivel nacional.

La planta ensambladora de Suzuki Motor de Colombia S.A, es el punto principal de
la organizacion donde se despliega toda la infraestructura tecnologica a los
diferentes almacenes a nivel nacional, la cual brinda una conexion tipo LAN
extendida mediante canales MPLS que permite la comunicacién directa entre los
almacenes y la planta ensambladora.

La infraestructura tecnolégica de la compafia Suzuki Motor de Colombia S.A cuenta
con 680 equipos de computo entre equipos de escritorio y laptops, 250 teléfonos de
voz IP, 72 Access Point Meraki ubicados en los almacenes, 40 Access Point
Hewlett-Packard y servidores con diversos sistemas operativos como Linux Centos
6 y 7, Windows Server version 2008 R2 y Windows Server 2012 que brindan
diferentes tipos de servicios para el desarrollo de las actividades de la organizacion.
Sin embargo, a pesar de contar con una infraestructura de comunicaciones bien
organizada y de buena capacidad, se presenta un problema repetitivo en la red
desde hace aproximadamente un afio, la falla consiste en una saturacion de red
LAN con énfasis en las horas pico, se evidencia lentitud en las respuestas, fallas en
la navegacion y consulta de los aplicativos de uso general de la compafia. Esta
situacion genera inconvenientes y malestar entre los usuarios tanto de los
almacenes, como de la planta ensambladora, el desarrollo de las operaciones
diarias de la organizacion se ven entorpecidas por las situaciones antes
mencionadas.

Para mitigar las deficiencias de la infraestructura, es necesario realizar una revision
y monitoreo de los activos de informacion de la compaiiia, en la cual se validara si
se presentan vulnerabilidades que puedan ser explotadas, provocando perdidas de
informacion y mal funcionamiento de los dispositivos.

16



1.2 FORMULACION DEL PROBLEMA

Se evidencia la necesidad de generar mejoras constantes en la infraestructura
tecnolégica de la compafia Suzuki Motor de Colombia S. A, aumentando los
tiempos de respuesta en la Red LAN, para que los miembros de la empresa se
sientan a gusto con los diferentes servicios prestados por las herramientas
tecnologicas proporcionadas por la administracion. Por lo anteriormente
argumentado surge la necesidad de validar el funcionamiento de la red LAN de la
planta ensambladora y el almacén Pereira, con el propdsito de revisar a fondo y
descubrir las vulnerabilidades presentes. Basado en estas premisas el presente
proyecto aplicado pretende explicar:

¢Como la evaluacion de seguridad de la infraestructura tecnolégica permitira
minimizar el impacto y probabilidad de ocurrencia de vulnerabilidades, amenazas y
riesgos en los sistemas informaticos de la comparfia Suzuki Motor de Colombia
S.A”?

17



2 JUSTIFICACION

Mediante un analisis detallado de la infraestructura tecnologica de la red LAN de
Planta Ensambladora y el almacén de Pereira, se busca identificar las diferentes
vulnerabilidades mediante pruebas de testing, estas pruebas servirdn para conocer
el estado actual de la infraestructura y su nivel de seguridad.

La realizacion de este pentest o prueba de concepto permitird obtener informacion
valiosa para la compafia y especificamente al area de T.l de Suzuki Motor de
Colombia S. A con el fin de mitigar o eliminar vulnerabilidades mejorando
considerablemente la seguridad y el funcionamiento de su infraestructura
tecnoldgica.

Los resultados obtenidos del analisis realizado a la red LAN seran suministrados
mediante un informe detallado al jefe del Departamento de Sistemas de Suzuki
Motor de Colombia S. A para dar a conocer las vulnerabilidades existentes y la
manera de solucionarlas.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Evaluar la infraestructura tecnolégica de la red LAN de Planta Ensambladora y el
almacén de Pereira de la compafiia Suzuki Motor de Colombia S.A. mediante
herramientas de pentesting basados en la metodologia Penetration Testing
Execution Standard (PTES)

3.2 OBJETIVOS ESPECIFICOS

e Analizar la infraestructura tecnoldgica de la red LAN de Planta Ensambladora
y el almacén de Pereira de la compafiia Suzuki Motor de Colombia S.A., para
identificar las posibles vulnerabilidades que presenta la red LAN, apoyados
en la metodologia PTES.

e Seleccionar las herramientas de pentesting de red que permitan ejecutar las
pruebas tipo caja blanca para la identificacién de las vulnerabilidades en la
red LAN de Planta Ensambladora y el almacén de Pereira de la compafiia
Suzuki Motor de Colombia S.A, teniendo en cuenta las herramientas que
propone la metodologia PTES.

e Elaborar la documentacién sobre los resultados obtenidos al hacer las
diferentes pruebas de seguridad a la red LAN de Planta Ensambladora y
almacén de Pereira de la compafia Suzuki Motor de Colombia S.A.

o Establecer recomendaciones a partir de los resultados obtenidos en el
pentest que permitan mitigar el riesgo frente a una amenaza en la red LAN
de la Planta Ensambladora y del almacén Pereira de la compafiia Suzuki
Motor de Colombia S.A.
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4 MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL

A continuaciéon, se definiran conceptos claves relacionados con la seguridad
informéatica, que serdn usados en el presente proyecto aplicado de grado.

4.1.1 Vulnerabilidad informatica:

Cuando se hace referencia a una vulnerabilidad informatica, hablamos de una
debilidad en un sistema o entorno informatico el cual puede ser aprovechado por un
atacante

‘es una debilidad o fallo en un sistema de informacién que pone en riesgo la
seguridad de la informacién pudiendo permitir que un atacante pueda comprometer
la integridad, disponibilidad o confidencialidad de la misma, por lo que es necesario
encontrarlas y eliminarlas lo antes posible. Estos «agujeros» pueden tener distintos
origenes, por ejemplo: fallos de disefio, errores de configuracion o carencias de
procedimientos”:.

4.1.2 Amenaza informatica:

Es un evento pasado o hipotético que puede generar dafio en los entornos
informaticos, permitiendo fuga, robo y manipulacion de la informacion.

“Es toda accién que aprovecha una vulnerabilidad para atentar contra la seguridad
de un sistema de informacién. Es decir, que podria tener un potencial efecto
negativo sobre algun elemento de nuestros sistemas. Las amenazas pueden
proceder de ataques (fraude, robo, virus), sucesos fisicos (incendios, inundaciones)
0 negligencia y decisiones institucionales (mal manejo de contrasefias, no usar
cifrado). Desde el punto de vista de una organizacion pueden ser tanto internas
como externas™.

4.1.3 Infraestructura informatica:

Es el conjunto de herramientas tanto de hardware como de software que tiene una
organizaciéon y con los cuales realiza sus procesos, este término incluye la
configuraciones y estructura de red, esta “consiste en un conjunto de dispositivos
fisicos y aplicaciones de software que se requieren para operar toda la empresa.
Sin embargo, la infraestructura de Tl también es un conjunto de servicios a lo largo

Lincibe. Amenaza vs Vulnerabilidad, ¢sabes en qué se diferencian? [Sitio WEB]. Incibe. [Consulta:
3, octubre, 2021]. Disponible en: https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-
vulnerabilidad-sabes-se-diferencian

2Incibe. Amenaza vs Vulnerabilidad, ¢ sabes en qué se diferencian? [Sitio WEB]. Incibe. [Consulta:
3, octubre, 2021]. Disponible en: https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-
vulnerabilidad-sabes-se-diferencian
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y ancho de la empresa, presupuestados por la administracion y que abarcan
capacidades tanto humanas como técnicas”.

4.1.4 Delito informatico:

Se refiere a la accion antijuridica sobre la Ley 1273 de 2009 denominada “de la
proteccion de la informacién y de los datos” establecida por el gobierno de Colombia
para la proteccion de los sistemas que utilicen tecnologias de informacion y
comunicaciones. Segun lo define la Policia Nacional Colombiana en su sitio web
“Los delitos informaticos son conductas en que el o los delincuentes se valen de
programas informaticos para cometer delitos como implantacion de virus,
suplantacién de sitios web, estafas, violaciéon de derechos de autor, pirateria™.

4.1.5 Riesgo informatico:

La probabilidad de que una vulnerabilidad pueda ser explotada o un evento nocivo
ocurra afectando la organizacién, “Se convierta en un dafio real para la empresa,
que resulte en una pérdida o robo de informacion o en una detencion de su actividad
como consecuencia del dafio ocasionado. El riesgo puede ser mitigado mediante
politicas de seguridad y continuidad del negocio que suelen prever posibles ataques
y proponen soluciones de actuacion ante situaciones cuyo riesgo pueda ser
elevado™.

3 Universidad Nacional de Salta. UNIDAD 1: Introduccién a la Informatica Hardware y Software. [Sitio
WEB]. Seminario de Informatica. [Consulta: 23 marzo 2021]. Disponible en:
https://feconomicas.unsa.edu.ar/sigeco/archivos/semi_material/U1-DT-
Introduccionalalnformatica.pdf

4 Policia Nacional de Colombia. [Sitio web] [Citado 23 de marzo 2021]. Disponible en:
[https://www.policia.gov.co/denuncia-virtual/delitos-
informaticos#:~:text=Los%20delitos%20inform%C3%A1ticos%20son%20conductas,(Normatividad
%20s0bre%20delitos%20inform%C3%A1ticos)].

5 Incibe. Glosario de términos de ciberseguridad. [Sitio web] [Citado 23 de marzo de 2021]. Disponible
en:
[https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad _2021.p
df]
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4.2 MARCO TEORICO

4.2.1 Seguridad Informética en las organizaciones: Dado el crecimiento de los
delitos informaticos en Colombia, las diferentes organizaciones se han visto con la
necesidad de realizar mejoras a la seguridad de sus infraestructuras tecnoldgicas
con el fin de evitar que se comentan actos ilicitos en contra de los recursos
informaticos, como es acceso no autorizado a los sistemas informéticos atentando
contra los pilares de la informacién permitiendo la alteracion, filtracion, secuestro o
perdida de la informacion.

Partiendo del hecho que ningun entorno informatico o infraestructura es segura en
un 100 %, es importante que a las organizaciones se apliquen analisis de riesgos
con el fin de detectar posibles vulnerabilidades y brechas de seguridad, un analisis
de riesgo “es el estudio de las causas de las posibles amenazas, y los dafios y
consecuencias que éstas puedan producir’®.

Teniendo en cuenta que la seguridad informatica en las organizaciones se ha
convertido en una necesidad basica y fundamental para cada organizacion,
debemos indicar que “la seguridad Informatica abarca procedimientos meticulosos
destinados a proteger contra intrusos externos e internos los activos de
infraestructura tecnologia (Hardware, Software, redes de datos y sistemas de
informacion) con que cuentan las empresas y son utilizados diariamente para
almacenar, transmitir y procesar la informacion™”.

Ademas, se podra indicar que la seguridad informatica como diciplina se encarga
de establecer técnicas y procedimientos enfocados en brindar condiciones seguras
y favorables para los ambientes informaticos tanto en empresas como a personas
del comun.

La seguridad informatica se basa en 3 pilares esenciales, los cuales se deben
cumplir para que el entorno informatico cuente con los estandares minimos de
seguridad.

e Confidencialidad: Las organizaciones son responsables de establecer
controles que permitan garantizar la confidencialidad de su informacién, para
la cual las empresas se deben apoyar en estdndares nacionales o
internaciones que les permitan establecer técnicas de control para los
sistemas de informacién, logrando de esa manera que personas o programas

6 GOMEZ. Andlisis de Riesgo. (Sitio web) (citado 23 de marzo 2021). Disponible en:
(https://www.monografias.com/trabajos83/analisis-riesgo/analisis-riesgo.shtml)

7 PALACIOS PALACIOS Jeysser. Analisis de vulnerabilidades de la infraestructura

tecnoldgica en la dependencia de formacion profesional integral del SENA regional Guainia, para el
disefio de una propuesta de aseguramiento de la informacion basada en la metodologia Magerit.
Guainia; Unad. P 15
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no autorizados puedan tener acceso a la informacion catalogada como
confidencial por la organizacion.

Esto involucra un monitoreo del manejo de claves, del control del personal que tienen acceso
quienes deben firmar compromisos de confidencialidad con su contratante. La
confidencialidad es uno de los factores de mayor riesgo y mas complejos de asegurar ya
que la informacion es manejada por el eslab6n mas débil de la cadena, el usuario, quien,
por error, omisién o con conocimiento de causa puede dejar expuesta la informacién

vulnerando la organizacién®.

Cualidad y seguridad de un entorno informatico sobre la informacion de una
organizacion de no permite que personas O programas no autorizados
puedan consultar o hacer uso de la misma.

e |Integridad: Cualidad de la informacion, haciendo referencia a que la

informacion sea confiable, que no presente modificaciones o sea incorrecta
debido a alteraciones de usuarios o programas no autorizados en un entorno
informético.
Conservar la integridad de la informacién es sumamente importante pues de
esto depende el funcionamiento correcto de cada proceso de una
organizacién, es por esto por lo que se puede llegar a decir que es el pilar
mas importante de la informacién.

e Disponibilidad: Busca generar entornos informaticos que puedan garantizar
a los usuarios el acceso de manera constante independientemente de los
incidentes que se puedan presentar, la organizacion debe contar con planes
de recuperacion de desastres ya sean naturales o ataques informaticos,

Pues bien, se debe tener en cuenta que hay factores que pueden afectar este
pilar como lo indica Ricardo Alfredo Lépez

Se debe analizar desde los factores de riesgo fisico que puedan llegar a impedir el acceso
a la informacion como son robos, fallos eléctricos, riesgos por desastres naturales,
ataques de denegacion de servicios, ataques terroristas, asonadas, y demas factores que
impidan el acceso a la informacién, como también factores de riesgo L6gico como son
malware, secuestradores de informacion, ransomware, escalamiento de privilegios y
destruccion de la data.®

8 ALFREDO LOPEZ Ricardo. Sistema de Gestion de la Seguridad Informética. Bogota: Areandina.
2017. P. 11.
9 ALFREDO LOPEZ Ricardo. Sistema de Gestion de la Seguridad Informética. Bogota: Areandina.
2017. P. 11.
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Metodologias de Intrusion y testing

En la actualidad existen diferentes tipos de metodologias de intrusion y testing las
cuales se pueden aplicar en cualquier tipo de compafia, permitiendo que las
organizaciones puedan identificar diferentes vulnerabilidades en su Sistema de
Gestion de Seguridad de la Informacion (SGSI), estando estos acoplados y
ajustados a estandares de alta calidad, permitiendo que los niveles de seguridad
sean aceptables para confrontar las amenazas existentes en los entornos web y
ambientes digitales, como indica el ingeniero Juan Carlos Bricefio “Para realizar un
andlisis de riesgos completo, es necesario conocer muy bien la infraestructura de la
empresa, entender el corazon del negocio que maneja, y comenzar de manera
ordenada a recolectar informacion, organizarla y analizarla, con el fin de identificar
las amenazas, los riesgos, las causas, los controles utilizados, y en general todo lo
concerniente a los activos de informacion de esta”?, permitiendo de esta manera
gue se puedan aplicar las metodologias de intrusion y testing acorde a la necesidad
y la infraestructura de la organizacion.

Atagues Informaticos

Un ataque informético es todo aquel intento organizado con el fin de vulnerar los
sistemas informaticos y ocasionar dafos a las infraestructuras tecnoldgicas tanto de
las compafiias como de las personas del comun.

Los ataques informaticos a raiz de la pandemia generada por el virus COVID-19, se
han incrementado, ocasionando esto grandes inconvenientes y perdidas para las
compafiias a nivel nacional.

Como informa el articulo en el periédico EL TIEMPO en el afio 2019“De acuerdo
con un estudio realizado por el Mintic, la Organizacion de los Estados Americanos
(OEA) y el Banco Interamericano de Desarrollo (BID), se revela que en Colombia
mas del 60% de las organizaciones encuestadas incurrieron en costos cercanos al
millon de pesos por dafios relacionados con ciberataques, mientras que el 20%
gastaron entre 1 y 15 millones de pesos, el 15% entre 15 y 235 millones y el 5%
presentd valores desaforados de hasta 4.000 millones de pesos, como
consecuencia de incidentes de vulneracion tecnoldgica”!

10 BRICENO Juan Carlos. ANALISIS DE RIESGOS DE LOS SISTEMAS DE SEGURIDAD
INFORMATICA DE LA EMPRESA KAPPA10 LTDA. (Sitio web) (citado 23 de marzo 2021). Bogota.
Disponible en:
(https://repository.unad.edu.co/bitstream/handle/10596/27822/%20%09]cbricenoo.pdf?sequence=1
&isAllowed=y) P 25

11 E|l Tiempo. Empresas que pierden hasta $4.000 millones por ciberataques. (sitio web). (citado el
27 de marzo de 2021). Disponible en: https://www.eltiempo.com/economia/existen-empresas-que-
pierden-hasta-4-000-millones-por-ciberataques-392246
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Segun el Centro de Atencién Inmediata virtual de la policia nacional*? en el afio 2020
se presento un incremento en la ciberdelincuencia de mas del 96% en comparacion
con el afio 2019, representando esto un alto indice de ataques informaticos no solo
en las compafiias colombianas, sino también en las personas del comun, por lo
tanto, se estd generando una gran demanda en el campo de la seguridad
informéatica con el fin de fortalecer y proteger las organizaciones de estos ataques,
gue lo Unico que representan para las mismas son pérdidas econdémicas.

12 pOLICIA NACIONAL, Balance Cibercrimen 2020, Bogota. 2020, No 45. p 1.
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4.2 ANTECEDENTES O ESTADO ACTUAL

De acuerdo a las busquedas realizadas, referente a trabajos aplicados o proyectos
relacionados sobre identificaciones de vulnerabilidades en redes corporativas o
empresariales, se encuentra el trabajo desarrollado por VIVER RAMIREZ Aydee
Mercedes quien realizo su proyecto aplicado de especializacion sobre la
identificacion de vulnerabilidades de la red LAN del buque oceanografico de la
autoridad colombiana a través de las herramientas de pruebas de pentesting, en
este trabajo se maneja test de escaneos de vulnerabilidades en los sistemas de
informacion de un buque de la armada AR Libertad que esta asignado a tareas en
la aguas de jurisdiccion correspondientes a Colombia en el océano pacifico.

Este proyecto surge debido al alto grado de valor que tiene la informacién que
recolecta este buque, debido a que los datos son de interés tanto institucional,
nacional e internacional, sin embargo, se evidencia la poca seguridad y la falta de
medidas de proteccion, dejando estos datos expuestos, con lo que se puede
presentar ataques de intrusion, permitiendo asi que la informacién sea vulnerada en
su totalidad.

Titulo del trabajo Aplicado: Identificacidn de vulnerabilidades de la red LAN del
buque oceanogréfico de la autoridad colombiana a través de las herramientas de
pruebas de pentesting*3.

Autor: VIVER RAMIREZ, Aydee Mercedes
Obtenido de:

https://repository.unad.edu.co/bitstream/handle/10596/12425/46646702.pdf?seque
nce=1&isAllowed=y

Dentro de los referentes conceptuales del analisis relacionado con vulnerabilidades
en redes corporativas o empresariales se encuentra el proyecto de grado de los
Especialistas de Seguridad informatica MONTOYA SALAZAR, Yeny Patricia,
VANEGAS, Andrés Ferney, quienes ejecutan un andlisis de vulnerabilidades a los
sistemas informaticos del departamento de policia del Caqueta, donde se evalla la
infraestructura tecnoldgica de esta entidad con el fin de detectar las vulnerabilidades
existentes, debido a que la informacion que manejan es de alto valor, ya que es
informacion necesaria para los procedimientos que ejercen otras instituciones
gubernamentales.

13 VIVER RAMIREZ, Aydee Mercedes. Identificacion de vulnerabilidades de la red LAN del buque oceanogréfico de la
autoridad colombiana a través de las herramientas de pruebas de pentesting. (Sitio web) (citado 17 de mayo 2021). Cali.
Disponible en: https://repository.unad.edu.co/bitstream/handle/10596/12425/46646702.pdf?sequence=1&isAllowed=y
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Debido a que la Policia considera que el segundo activo mas importante es la
informacion que se recopila, se exige un manejo adecuado a la misma, esto conlleva
a la necesidad de realizar analisis y encontrar las vulnerabilidades para mitigarlas
y/o corregirlas dado el caso.

Titulo del trabajo aplicado: Analisis de vulnerabilidades en el sistema de seguridad
fisico e informatico del departamento de policia Caqueta“.

Autor: MONTOYA SALAZAR, Yeny Patricia, VANEGAS, Andrés Ferney.

Obtenido de:
https://repository.unad.edu.co/jspui/bitstream/10596/25972/1/%20%09ypmontoyas.

pdf

En un tercer trabajo relacionado con el tema de identificacién de vulnerabilidades
en redes corporativas 0 empresariales, se encuentra el proyecto de grado del
especialista de seguridad informéatica VALDERRAMA GUARDIA, Jhon Edinson, que
se refiere, a la necesidad de realizar un pentest a la alcaldia de Cantén San Pablo,
debido a que se presentan graves pérdidas de informacion y dafios de la misma, el
objetivo de este pentest es presentar una mejora sobre la Confidencialidad,
disponibilidad e integralidad de la informacion que maneja dicha alcaldia, pues es
ahi donde se manejan todos los temas relacionados del municipio, finalizado este
pentest se pretende poder dar una solucion o mitigacion a la vulnerabilidades
encontradas mejorando ostensiblemente la seguridad de la informacion.

Titulo del trabajo aplicado: Pentesting “prueba de penetracion” para la
identificacion de vulnerabilidades en la red de computadoras en la alcaldia del
municipio de Cantén del San Pablo, departamento del Choc6?'®.

Autor: VALDERRAMA GUARDIA, Jhon Edinson.
Obtenido de:

https://repository.unad.edu.co/bitstream/handle/10596/18049/1077436201.pdf?seq
uence=1&isAllowed=y

14 MoNTOYA SALAZAR, Yeny Patricia, VANEGAS, Andrés Ferney. Analisis de vulnerabilidades en el sistema de seguridad
fisico e informatico del departamento de policia Caqueta. (Sitio web) (citado 17 de mayo 2021). Florencia. Disponible en:
https://repository.unad.edu.co/jspui/bitstream/10596/25972/1/%20%09ypmontoyas. pdf

15 ALDERRAMA GUARDIA, Jhon Edinson. Pentesting “prueba de penetracion” para la identificacion de vulnerabilidades en
la red de computadoras en la alcaldia del municipio de Cantén del San Pablo, departamento del Chocé. (Sitio web) (citado 17
demayo  2021). Cantén del San Pablo. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/18049/1077436201.pdf?sequence=1&isAllowed=y
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4.3 MARCO LEGAL

Dada la incursion y utilizacion de tecnologias en los diferentes sectores del pais, se
ve la necesidad de promover una ley que cobije y proteja a las organizaciones y
poblacion en general de los accesos fraudulentos y robos de informacion en los
diferentes entornos informaticos, es por eso que en el congreso de la republica de
Colombia se promulga la ley 1273 del 2009, con el fin de castigar las personas o
grupos gue quebranten o incumplan los articulos que la componen, con penas de
prision las cuales se encuentran entre los treinta y seis (36) a noventa y seis (96)
meses y multas econdmicas las cuales estan entre 100 a 1.000 salarios minimos
legales mensuales vigentes.

4.3.1 Ley 1273 del 200916

Articulo 1° Adicionese el Cédigo Penal con un Titulo VII BIS denominado "De la
Proteccién de la informacién y de los datos", del siguiente tenor:

CAPITULO |

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos.

Articulo 269A: Acceso abusivo a un sistema informatico.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos

Articulo 269D: Dafio Informético.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacién de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos

En la misma sancion incurrird el gue modifique el sistema de resolucion de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la

16 Ley 1273 de 2009 Nivel Nacional. [Sitio Web]. Propiedad de la Secretaria Juridica Distrital de la Alcaldia Mayor de Bogota
D.C. [Consulta: 19 de abril 2021]. Disponible en: http://https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H: Circunstancias de agravacion punitiva:

e Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

e Por servidor publico en ejercicio de sus funciones.

e Aprovechando la confianza depositada por el poseedor de la informacion o
por quien tuviere un vinculo contractual con este.

¢ Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

e Obteniendo provecho para si o para un tercero.

e Con fines terroristas o generando riesgo para la seguridad o defensa
nacional.

e Utilizando como instrumento a un tercero de buena fe.

e Siquien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres
afos, la pena de inhabilitacién para el ejercicio de profesion relacionada con
sistemas de informacién procesada con equipos computacionales.

CAPITULO Il

De los atentados informaticos y otras infracciones

Articulo 269I: Hurto por medios informaticos y semejantes.
Articulo 269J: Transferencia no consentida de activos.

Las penas que genera el incumplimiento de cada articulo de esta ley estan entre
cuarenta y ocho (48) meses de prisidbn y un maximo de noventa y seis (96) Meses
de prisién, y multas de entre cien (100) y mil (1000) salarios minimos legales
vigentes.

4.3.2 Ley estatutaria 1581 de 2012
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Mediante la ley 1581 de 2012 se establece la disposicion general para la proteccion
de datos personales registrados en cualquier base de datos que puedan ser
susceptibles de manipulacién por entidades publicas o privadas.

Dado que la compafiia Suzuki Motor conserva en sus bases de datos informacion
susceptibles de sus clientes y al tener algun tipo de vulnerabilidad en su
infraestructura tecnoldgica, estos datos se pueden ver expuestos adulteracion,
perdida o accesos no autorizados, lo cual puede generar multas econémicas por
parte de los entes reguladores.

La ley 1581 establece en el titulo VI deberes de los responsables del tratamiento y
encargados del tratamiento, el articulo 17 que corresponde a deberes de los
responsables del tratamiento en el caso del presente trabajo aplican los siguientes
literales:

“d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

1) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.”’

Las organizaciones que incumplan la presente ley y procedimientos
correspondientes estaran expuestos a sanciones por parte de la Superintendencia
de Industria y Comercio a los responsables del tratamiento y encargados del
tratamiento de los datos, mediante los siguientes literales se establecen los tipos de
sanciones y multas.

“a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion
de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento
que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivos
que se deberan adoptar;

17 Ley estatutaria 1581 de 2012 [Sito Web]. Funcién publica. [Consulta: 22 de junio 2022]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;"'8

18 | ey estatutaria 1581 de 2012 [Sitio Web]. Funcién publica. [Consulta: 22 de junio 2022]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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5 DISENO METODOLOGICO

El disefio metodolégico para la elaboracion del proyecto de grado aplicado se
realizara mediante la metodologia cuantitativa debido a que con esta metodologia
se puede cuantificar, hacer el uso de graficos estadisticos para demostrar las
incidencias encontradas, agrupandolas y de este modo dar un mejor entendimiento
de la situacion y como indica BARRANTES ECHAVARRIA Rodrigo en su libro
Investigacion: un camino al conocimiento en la pagina 118, “el plan de trabajo dentro
del enfoque cuantitativo es completo, estructurado, minucioso, detallado,
cronogramado, e inclusive debe contener los instrumentos de recoleccion de la
informacion™®.

Es por esto por lo que se decidié que la mejor opcion para realizar el pentest
requerido para el desarrollo del proyecto aplicado en la red LAN de la compafia
Suzuki motor de Colombia S.A y el almacén Pereira, es el estandar Penetration
Testing Execution Standard (PTES), ya que ofrece una metodologia estandarizada
de procesos, los cuales se pueden aplicar a la necesidad actual, cabe resaltar que
se tomara en cuenta las partes necesarias y que apliquen al proyecto que se llevara
a cabo.

51 METODOLOGIA PTES

El trabajo aplicado a la compafia Suzuki Motor de Colombia S.A, especificamente
a la planta ensambladora y el almacén de Pereira, se basara en el desarrollo de la
guia Metodologica PTES, el cual tiene como base siete sesiones principales, las
cuales pueden ser 0 no aplicables a este proyecto de grado, permitiendo llevar de
una manera controlada y establecida el desarrollo de toda la actividad.

Las siete sesiones a desarrollar son las siguientes:

5.1.1 Interacciones previas:

Se acordara con el Departamento de Sistemas de la compafiia Suzuki Motor de
Colombia S. A, el nivel de profundidad que tendran las pruebas de intrusion y de
concepto, el cuando, el como de la realizacion de la actividad y su alcance en
general.

5.1.2 Recoleccion de informacion:
Se buscara recopilar la informacion necesaria para la realizacion del pentest o

19 BARRANTES ECHAVARRIA Rodrigo. Investigacion: Un camino al conocimiento. Ed 2. 2013 p 118
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prueba de concepto, los activos de informacidén que seran objetivos de analisis, se
realizara una recoleccion de informacion de 3 niveles, lo cual permitird definir la
duracion, las limitantes de las pruebas y las posibles vulnerabilidades que podemos
usar en un futuro.

5.1.3 Modelado de amenazas:

Durante este proceso, se analiza la infraestructura de la compafiia Suzuki Motor de
Colombia S. A, especificamente la planta ensambladora y el almacén Pereira los
planes de contingencia con que se cuentan, los activos humanos, activos
informaticos, basicamente se planeara y se verificara por donde se puede generar
las vulnerabilidades, centrados en dos elementos claves como los activos y los
atacantes.

5.1.4 Analisis de vulnerabilidades:

El analisis pretende realizar las pruebas de vulnerabilidades a los activos de
informacion establecidos por el Departamento de Sistemas de la compafia Suzuki
Motor de Colombia S.A., indicando el grado de profundidad a realizar en las pruebas
y dando cumplimiento a lo pactado con la organizacién, para la realizacion de un
andlisis profundo y completo se pretende realizar la aplicacion de los subprocesos
del andlisis de vulnerabilidad que estan conformados por pruebas, activos, pasivos,
validacion e investigacion.

5.1.5 Explotacion:

En esta etapa se realiza la explotacién de las vulnerabilidades halladas con el fin de
ser aprovechadas y realizar ingresos a los sistemas de la compaiiia, esta no sera
considerada pues el objetivo no es vulnerar o aprovecharse de las brechas de
seguridad encontradas, ya que se pueden ver afectados los diferentes procesos de
la compaidia.

5.1.6 Post explotacion:

Una vez realizada la explotacion, se realizara la permanecia en la red y se continda
revisando informacion interna, mediante el acceso obtenido, pero al no realizar la
fase o etapa de explotacion, esta tampoco sera tenida en cuenta para ejecutar sobre
Suzuki Motor de Colombia S.A. con el fin de no generar afectaciones a los procesos
cotidianos desarrollados.

5.1.7 Informe:

Finalizados los pentest se hara entrega a la compafia Suzuki Motor de Colombia S.
A los detalles e informes con las vulnerabilidades encontradas, el nivel de seguridad
con que se cuenta, se entregara los informes en un lenguaje comprensible para que
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las personas interesadas de la compafiia puedan comprender e interpretar los
resultados obtenidos.

Segun lo indicado en las siete sesiones, para el desarrollo del proyecto aplicado a
la comparfiia Suzuki Motor de Colombia en su planta principal y almacén de Pereira,
solo se tendran en cuenta cinco sesiones:

Interacciones previas
Recoleccion de Informacion
Modelado de amenazas
Analisis de vulnerabilidades
Informe

Se decide no tener en cuentas dos sesiones que son:
e Explotaciéon
e Post Explotacidon

Debido a que la ejecucion de estas dos sesiones puede generar inconvenientes en
la compafiia Suzuki Motor de Colombia S.A y el correcto funcionamiento de los
diferentes activos de informacion ocasionando una alteracion en la operacion de la
compainiia.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 ANALISIS DE LA INFRAESTRUCTURA TECNOLOGIA.

El analisis de la infraestructura tecnologia con la que cuenta Suzuki Motor de
Colombia S. A, se realizara con la modalidad de auditoria o pentest denominado
caja blanca, por parte del Departamento de TI y con aprobacion de la
administracion, se suministré la informacion de la infraestructura tecnoldgica que
componen los sitios denominados Planta ensambladora y almaceén Pereira, que son
los objetos de estudio de este proyecto aplicado.

Partiendo del uso de metodologia PTES se da inicio con la fase de Compromiso
Previo, donde se realiza una reunion con la jefe del departamento de Sistemas y el
coordinador de desarrollo tecnolégico de la compafiia Suzuki Motor de Colombia
S.A, en la cual se estable el alcance de la prueba de penetracién, donde se acuerda
cuantos activos de informacion seran permitidos para la realizacidén de la actividad,
fecha de inicio de la actividad y fecha de finalizacion de esta, horarios en los que se
permitira la realizacion de las pruebas, se establecen las IP de los activos de
informacion que se permite por parte de la compafiia para estas pruebas, estas IP
deben estar ocultas para evitar dar a conocer informacion de la segmentacion de
la red, se define que solo se realizara sobre IP de activos de informacion internos.

En la reunidén se establece que la linea de comunicacion directa y el contacto de
emergencia, sera con la jefe del departamento de sistemas, donde se establece que
la informacion a comunicar se va a manejar via correo electrénico y via telefonica
para mantener al tanto del progreso de las actividades y de las pruebas de
penetracion realizadas, se define que se entregara como resultado las evidencias
de los pentest realizados y que estos no seran suministrados a ningun otra persona
debido a que son catalogados como informacién confidencial y de alto riesgo para
la compaidia.

6.1.1 Especificacion de Rangos de IP planta ensambladora.

Mediante el acuerdo establecido con el jefe del departamento de sistemas se decide
que se trabajara sobre diez activos de informacion en la planta ensambladora,
siendo este acuerdo parte de la fase 2 de la metodologia PTES recopilacion de
inteligencia o informacion, con la se definen los objetivos de la auditoria y por lo cual
se estable el levantamiento de requerimientos de las IP a analizar, como se muestra
en el cuadro 1. Levantamiento de requerimientos.
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El pentest a realizar es de caja blanca debido a conocimiento propio sobre los
activos informaticos y de la conformacion de la infraestructura tecnoldgica a analizar
de la compaiiia.

Cuadro 1. Levantamiento de requerimientos

FORMATO DE LEVANTAMIENTO DE REQUERIMIENTOS PARA PENTEST
o Suzuki Motor de

Nombre de la Compafiia: Colombia S.A. FECHA | 15/04/2021

Nombre de contacto en la " .

compafiia: Yorlen Alzate Peldez

Nombre del contacto que Julian Andrés Ruiz

realiza la actividad: Jaramillo

Nombre del contacto que Jaime Alberto Mosquera

realiza la actividad: Mosquera

TIPO DE

- OBJETIVO AUDITAR IP I AUDITORI
0. RIO A
1 Servidores 192.XXX.YYY.Z43 LAN Caja Blanca
2 Servidores 192.XXX.YYY.Z21 LAN Caja Blanca
3 Servidores 192.XXX.YYY.Z23 LAN Caja Blanca
4 Servidores 192.XXX.YYY.Z46 LAN Caja Blanca
5 Servidores 192 . XXX.YYY.Z49 LAN Caja Blanca
6 Servidores 192.XXX.YYY.Z19 LAN Caja Blanca
7 Servidores 192.XXX.YYY.Z44 LAN Caja Blanca
8 Servidores 192.XXX.YYY.Z51 LAN Caja Blanca
9 Equipos 192.XXX.YYY.Z48 LAN Caja Blanca
10 Equipos 192 XXX.YYY.Z03 LAN | CajaBlanca

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

Habiendo establecido los activos de informacion a trabajar en la planta
ensambladora de la compafiia Suzuki Motor de Colombia S.A, se procede a definir
los activos de informacion y las IP a auditar en el almacén Pereira.

Bajo la informacion suministrada por parte del departamento de TI, se procede a

realizar el diagrama de topologia de la red LAN del punto de planta ensambladora
al igual que del almacén Pereira, el objetivo de diagramar la red LAN es poder
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identificar los activos que componen esta infraestructura e identificar posibles
vulnerabilidades en dichos activos de informacién de Suzuki Motor de Colombia S.A.

6.1.2 Infraestructuratecnolégica Almacén Pereira

La infraestructura de red que se representa en la figura 1, del almacén Pereira tiene
el objetivo una mayor identificacion de los siguientes activos que hace parte de la
red de datos.

e 1 Swicht HP de 24 puertos

e 1 firewall UTM

e 2 AP Wi-Fi

e 1 impresora

e 12 computadores

e O teléfonos IP

e 4 tabletas Samsung Galaxy

Figura 1. Topologia Almacén Pereira
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Topologia Almacén Pereira
1
Internet ‘ ))) ﬂ

Intemet 25Mb I I Tablets

&)

Meraki MXB4W l

PC’s
Canal de Datos 10 Mb
Backup 3G SWLAN
o
N PC's @
ﬂ ﬁ Teléfono IP

Tablets Impresora

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

Con la identificacion de los activos que componen la infraestructura tecnolégica de
la sede Pereira, se podra dar paso a la busqueda de informacién mas detallada de
cada uno de los activos identificados que permita conocer informacién como sistema
operativo, IP, Marca, modelo, entre otros, informacién que resultara util para la
realizacion del pentest.

Telefonia IP Almacén Pereira

Cuadro 2. Segmento Telefonia IP

MARCA MODELO IP
Grandstream GXP 192.YYY.XXX.Z3
Grandstream GXP 192.YYY.XXX.Z2
Grandstream GXP 192.YYY . XXX.Z1
Grandstream GXP 192.YYY.XXX.Z0
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Grandstream GXP 192.YYY.XXX.Z9
Grandstream GXP 192.YYY.XXX.Z8
Grandstream GXP 192.YYY.XXX.Z7
Grandstream GXP 192.YYY.XXX.Z6
Grandstream GXP 192.YYY.XXX.Z5

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

Posterior a la identificacion de cada uno de los teléfonos IP y sus segmentos que
conforman la infraestructura se procede con la identificacién de los equipos de
computo como se muestran en el Cuadro 3.

Cuadro 3. Segmento PC

EQUIPO SISTEMA OPERATIVO FABRICANTE MODELO IP

Equipol Microsoft Wlndows 7 LENOVO 10B7006GLS 192.XXX.YYY.Z
Professional 5

Equipo2 Microsoft Windows 10 Pro HP HP ProBook 440 G5 192'XXI('YYY'Z

Equipo3| Microsoft Windows 10 Pro HP HP ProBook 440 G5 192'X)é)i'YYY'Z

. Microsoft Windows 7 Hewlett- 192.XXX.YYY.Z
Equipod Professional Packard HP ProBook 430 G2 48

Equipo5 Microsoft Wlndows 7 LENOVO 10B70029LS 192.XXX.YYY.Z
Professional 28

Equipo6 Microsoft Wlndows 7 LENOVO 10B7006ELS 192.XXX.YYY.Z
Professional 3

Equipo? Microsoft Wlndows 7 LENOVO 10B70029LS 192.XXX.YYY.Z
Professional 82

. Microsoft Windows 7 Hewlett- 192.XXX.YYY.Z
Equipo8 Professional Packard HP ProBook 430 G2 54

Equipo9 Microsoft Windows 10 Pro HP HP ProDesk 400 G4 | 192.XXX.YYY.Z
SFF 83

Eq“(')p°1 Microsoft Windows 10 Pro LENOVO 10AUA03800 192'XX;('YYY'Z

Equipol Microsoft Wlndows 7 LENOVO 10B70029LS 192.XXX.YYY.Z
1 Professional 6

Equ;pol Microsoft Windows 10 Pro HP HP ProBook 440 G3 192'X§§'YW'Z

Equipol Microsoft Wlndows 7 Hewlett- HP ProBook 430 G2 192.XXX.YYY.Z
3 Professional Packard 15

Equipol Microsoft Wlndows 7 Hewlett- HP ProBook 430 G2 192.XXX.YYY.Z
4 Professional Packard 53
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Equipol Microsoft Wlndows 7 LENOVO 10B70029LS 192.XXX.YYY.Z
5 Professional 08

Equipol Microsoft Wlndows 7 LENOVO 10B70029LS 192.XXX.YYY.Z
6 Professional 4

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

6.1.3 Infraestructuratecnoldgica planta ensambladora.

La infraestructura tecnoldgica de la planta ensambladora de Suzuki Motor de
Colombia S.A es demasiado robusta por lo que se acordd con el jefe del
Departamento de Sistemas el escaneo de vulnerabilidades sobre cierta cantidad de
activos, es importante aclarar que hay activos considerados de alto impacto en los
procesos diarios organizacionales, por lo que se considerd prudente evitar realizar
el analisis sobre los mismos, con el fin de no entorpecer la continuidad del negocio.

En base a lo acordado con el jefe del area de T.l se obtuvo la aprobacion del
escaneo de vulnerabilidades sobre los siguientes activos de informacion, que se
encuentran en el cuadro 4. Activos planta ensambladora, sobre el cual se estipulan
los diferentes dispositivos y alcance del pentest a realizar, como se indico
anteriormente.

Cuadro 4. Activos Planta Ensambladora

No. OBJETIVO AUDITAR IP ESCENARIO AJIIDF;:'CI',ODREI A
1 Servidores 192.XXX.YYY.Z43 LAN Caja Blanca
2 Servidores 192 XXX.YYY.Z21 LAN Caja Blanca
3 Servidores 192.XXX.YYY.Z23 LAN Caja Blanca
4 Servidores 192.XXX.YYY.Z46 LAN Caja Blanca
5 Servidores 192.XXX.YYY.Z49 LAN Caja Blanca
6 Servidores 192 XXX.YYY.Z19 LAN Caja Blanca
7 Servidores 192.XXX.YYY.Z44 LAN Caja Blanca
8 Servidores 192.XXX.YYY.Z51 LAN Caja Blanca
9 Equipos 192.XXX.YYY.Z48 LAN Caja Blanca
10 Equipos 192.XXX.YYY.Z03 LAN Caja Blanca

Fuente: MOSQUERA Jaime Alberto, RUIZ Julidan Andrés
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Mediante el diagrama de red datos indicado en la figura 2 de planta ensambladora
de Suzuki motor de Colombia se busca tener una mayor compresion del entorno de
red y su conexion entre dispositivos.

Figura 2. Topologia Planta

@, ]
Teléfono IP PC
TreTy X
ﬁ @ E | Area1-SW
=
Impresora £C
®— -
—
% @ i Area2-SW Principal - SW
- 2 —
@@ Dﬁ MPLS PRINCIPAL
Teléfono IP FC
Servidor 1
@ i Area 3-SW
ﬁE —_—) _ Servidor 2
Impresora re i
@@ D i Servidor 3
_
Area &-SW Area5-SW Senvidor 4
&— L
FC

|

FC
FC

o &

Teléfono IP

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

Impresora

Se define que se podra realizar los diferentes pentest en horario comercial,
preferiblemente en el horario comprendido entre las 12:00 PM y las 2:00 PM los
lunes, martes, miércoles y jueves, también se acuerda que el limite de tiempo para
esta actividad sera de la duracién del proyecto aplicado que estan realizando los
Ingenieros Jaime Alberto Mosquera y Julian Andrés Ruiz, quienes son
colaboradores del Departamento de sistemas.
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Con la identificacion de los activos que componen la infraestructura tecnoldgica de
la planta ensambladora, se podra dar paso a la busqueda de informacion mas
detallada de cada uno de los activos identificados que permita conocer informacion
como sistema operativo, IP, Marca, modelo, entre otros, informacion que resultara
atil para la realizacion del pentest.

6.1.4 Agentes de amenaza

Segun el estudio realizado a la infraestructura tecnologica de la compafiia Suzuki
Motor de Colombia S.A y tomando en cuenta la fase de modelado de amenazas de
la metodologia aplicada PTES y mediante un andlisis del entorno competitivo del
mercado en el que se encuentra, se pueden llegar a presentar amenazas tanto
internas como externas debido a que Suzuki Motor como compafiia tiene una
presencia destacada a nivel nacional en el dmbito de fabricacién y venta de
motocicletas.

Es por eso, que se puede indicar que los agentes de amenaza a nivel interno pueden
ser:

e Empleados: se pueden tomar como una amenaza a la seguridad de los
activos de informacién por varias causas, como lo son:

o Desconocimiento de manejo de tecnologias.
o Espionaje, filtrado y venta de informacion.
o Vandalizacién de Informacién importante.

e Administradores de Red y sistemas informaticos: estos agentes o actores
pueden considerarse amenaza debido a un mal manejo y configuracion de
los sistemas informaticos de la compafia, permitiendo acceso a personas
mal intencionadas.

e Programadores: Pueden ser considerados amenazas debido a mal uso de
las herramientas con las que desarrollan aplicaciones o software, dejando
puertas traseras para el ataque de hackers o ciberdelincuentes.

¢ Ingenieros y técnicos de soporte: Estos agentes se pueden tornar en una
amenaza considerable, debido a malas practicas en las instalaciones de
software y la no actualizacion de sistemas operativos de equipos, dejando
vulnerabilidades considerables y de facil acceso a los hackers y
ciberdelincuentes.

A nivel externo se pueden considerar varios agentes de amenaza para la compairiia
Suzuki Motor de Colombia S.A
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Competidores: se pueden considerar como una amenaza debido a que,
pueden generar ataques con el fin de conocer informacién clasificada sobre
planos y ensamble de motocicletas, robo de informacion financiera.

Ciberdelincuencia: estos agentes se pueden tomar como una amenaza
importante debido a la gran cantidad de personas y organizaciones
delincuenciales cuyo objetivo es atacar cibernéticamente las organizaciones
y lucrarse econdmicamente por medio de la penetracion de los sistemas
informaticos.
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6.2 HERRAMIENTAS DE PENTESTING

Para las pruebas de tipo caja blanca que se realizaran para la identificacién de
vulnerabilidades en la red LAN de la planta ensambladora y almacén Pereira de
Suzuki Motor de Colombia S.A, se ha decidido trabajar con 2 equipos de cémputo
gue tendran a su vez dos maquinas virtuales con Sistema Operativo Kali Linux 2.1
y se utilizaran 3 herramientas de analisis de vulnerabilidades y de escaneo de
puertos, estas herramientitas fueron seleccionadas mediante el documento de web
denominado PTES Technical Guidelines, donde se muestran herramientas
comerciales y de open source las cuales pueden ser utilizadas por decision del
auditor para realizar las pruebas de penetracion, en este caso se seleccionan por
experiencia de trabajo y conocimiento de uso, como lo son:

e Nessus
e Nexpose
e Nmap

6.2.1 Kali Linux 2.1

Actualmente se encuentra en su version 2.1, es un sistema operativo GNU/Linux,
su enfoque y uso principal es para realizar pentest o auditorias de infraestructuras
tecnoldgicas, es un sistema operativo open source, se encuentra soportada por la
organizaciéon Offensive Security.

Basado en la distribucion Debian, este sistema contiene mas de 600 herramientas
para realizar escaneos de vulnerabilidades.

algunas de las caracteristicas de Kali Linux son:

Arbol GIT Open Source

Soporte a dispositivos inalambricos
Kernerl personalizados

Paquetes y repositorio firmados con GPG
Soporta multiples lenguajes
Personalizable

En la figura 3 se muestra el menu de aplicaciones Kali-Linux y los grupos de
aplicaciones que contiene este sistema operativo.

Figura 3. Menu Principal Kali Linux
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Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

6.2.2 Nessus

Es una herramienta para la aplicacién de andlisis de seguridad automatizado-el cual
realiza pruebas y descubrimiento de vulnerabilidades de seguridad conocidos,
Nessus cuenta con una serie de caracteristicas que brinda un aplicativo seguro,
potente, actualizado y de facil utilizacion para los profesionales de la seguridad de
la informacion, esta cuenta con licencia de pago para su version Pro y también
posee una version Essentials para cual permite realizar escaneos en entornos hasta
16 IP sin ningun tipo de pago es un tipo de licencia temporal.

Nessus posee una serie de escaneos y complementos como se evidencia en la
figura 4, que permiten realizar diferentes tipos de analisis dependiendo de la

45



infraestructura a auditar, permite realizar escaneos a diferentes sistemas
operativos, bases de datos y entornos web, entre mads complementos se utilicen
mas completo va a resultar el escaneo realizado por lo cual el tiempo del analisis va
a ser mayor.

Figura 4. Entorno Nessus
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Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

Una vez finalizado el escaneo Nessus generara un reporte con las diferentes
vulnerabilidades identificadas del entorno auditado y estas vulnerabilidades seran
catalogas en cinco (5) categorias:

. Critical
. High

. Medium
. Low

. Info

La figura 5, muestra la parte inicial del reporte generado por Nessus después del
escaneo donde realiza la identificacion del dispositivo auditado, su IP y la version
del sistema operativo, por lo general este tipo de reportes son muy extensos y se
deben validar muy bien los resultados.
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Figura 5. Reporte vulnerabilidades Nessus

192.168.1.65
Scan Information
Start time: Fri Apr 30 18:47:20 2021
End time: Fri Apr 30 19:58:39 2021
Host Information
Netbios Name: METASPLOITABLE3
1P: 192.168.1.85
MAC Address: 08:00:27:B1:FC:16 08:00:27:6D:86:2D 28:A9:20:52:41:53
os: Microsoft Windows Server 2008 R2 Standard Service Pack 1

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

También los reportes generados por la herramienta indican la descripcion completa
de la vulnerabilidad, la solucién que se debe aplicar para corregir la vulnerabilidad
hallada y la identificacion y valoracion del CVSS para una busqueda mas profunda
sobre la vulnerabilidad en bases de datos publicas.

6.2.3 Nexpose

Nexpose es una herramienta para la realizacion de pruebas de intrusion y testing,
esta herramienta fue desarrollada por la compafiia Rapid7, ella se puede integrar
con el framework MetaSploit para convertirla en una herramienta que permita
realizar andlisis mas robustos en busca de vulnerabilidades.

Nexpose permite realizar varios tipos de analisis y escaneos de vulnerabilidades,
adicionalmente genera informes en tiempo real de los riesgos que se van
presentando en la infraestructura tecnologica de la compaifiia, los analisis que se
pueden realizar en diferentes formas y profundidades, con el fin de encontrar
mayores vulnerabilidades.

Figura 6. Consola Nexpose
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Esta herramienta al finalizar el proceso de escaneo genera un informe sobre las
vulnerabilidades halladas, nos entrega cédigo Common Vulnerabilities and
Exposures (CVE), para la consulta en bases de datos publicas donde podemos
encontrar una posible solucidon o mitigaciones de la misma, en algunos casos el
mismo informe entrega unos links para ejecutar la solucion a la vulnerabilidad
encontrada.

Los informes nos presentan la severidad de las vulnerabilidades y las agrupa
graficamente como se muestra en la figura 6. Severidad de la vulnerabilidad, estas
vulnerabilidades se agrupan en tres (3) categorias:

Criticas

Las vulnerabilidades criticas son aquellas que pueden poner el sistema en
un riesgo alto y que pueden ser facilmente explotadas por personas mal
intencionadas, estas se deben corregir de forma inmediata para evitar que
sean usadas para violentar los sistemas.

Severas

Este tipo de vulnerabilidades son menos criticas, de igual manera se deben
de tratar, aunque estas no ponen el sistema en una situacion de riesgo
inmediato, si deben sera tratadas de manera rapida y oportuna por que se
pueden convertir en criticas, lo cual afectaria bastante la infraestructura
tecnoldgica.

Moderadas

Son vulnerabilidades que se hallan durante el escaneo, las cuales no estan
exponiendo la infraestructura, se deben tratar, dado que en un futuro se
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pueden convertir en vulnerabilidades criticas 0 severas, aunque estas dan un
poco mas tiempo para ser solucionadas.

Figura 7. Severidad de las vulnerabilidades

Vulnerabilities by Severity
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Fuente: MOSQUERA Jaime Alberto, RUIZ Julidn Andrés

De igual forma en el informe, se entrega un reporte detallado de las vulnerabilidades
agrupadas por categorias, representadas en un grafico circular, donde se indican
en porcentajes esta informacion, como se muestra en la figura 7. Categorias De
vulnerabilidades.

Figura 8. Categorias De vulnerabilidades
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Most Common Vulnerability Categories

@ HTTP - 26.51%
® PHP - 25.647%
12651 @ Denial of Service -17.016%
S— OWeb - 7.768%
@ Remote Execution - 5,549%
O I1AVM - 5.425%

© Apache - 4,439%
2.5 ||@ Apache HTTP Server - 4.439%
@® CIFS -1.85%
® Network - 1.356%

Fuente: MOSQUERA Jaime Alberto, RUIZ Julian Andrés

6.2.4 Nmap

Nmap (Network Mapper) es una herramienta de codigo abierto la cual permite
realizar exploracion de vulnerabilidades e identificacién de redes en los host, esta
herramienta es multiplataforma compatible con Windows, macOS y Linux, Nmap es
utilizado para la identificacion de dispositivos, que estén realizan uso de la red;
Puede ser una red privada o una red publica, el objetivo es descubrir los host
disponibles detectar que puertos se encuentran abiertos y que servicios se
encuentran funcionando por dichos puertos, también permite conocer el sistema
operativo utilizado por estos host.

Nmap permite realizar un mapeo de red con el cual se pueden identificar los
diferentes dispositivos como servidores, router, computadores, teléfonos IP, switch
gue se encuentren conectados, también mediante escaneos a los dispositivos
identificados se puede identificar la versidon de sistema operativo con la que cuenta
el dispositivo, adicionalmente Nmap identifica los puertos abiertos y establece los
diferentes servicios que corren por estos puertos, esta informacion es muy valiosa
para un atacante o auditor que esta realizando un escaneo, Para esta herramienta
se puede utilizar el entorno grafico Zenmap, el cual permite que se descarguen los
informes, comparacion entre los informes generados, al igual que permite ver las
topologias de red.
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6.3 PRUEBAS DE SEGURIDAD EN LA RED LAN

Basados en la fase cuatro (4) de la metodologia PTES denominada analisis de
vulnerabilidades, se procede a la realizacion y ejecucion de las pruebas de
seguridad tipo caja blanca, sobre los activos de informacion establecidos en la fase
inicial “compromiso previo” con el personal del departamento de Sistemas de Suzuki
Motor  de Colombia  de acuerdo al anexo A  denominado
Formato_Levantamiento_Requerimientos, con el objetivo de identificar las
diferentes vulnerabilidades existentes en la red LAN de la compafiia que puedan ser
utilizadas por atacantes informaticos malintencionados para obtener informacion
confidencial, privilegiada o acceso a los sistemas internos de la compafia sin
autorizacion.

Para la realizacion de busqueda de vulnerabilidades se utilizaron las herramientas
de Nessus, Nexpose y Nmap sobre los activos de informacion tanto de la planta
ensambladora como en el almacén Pereira.

6.3.1 Escaneo de puertos con herramienta NMAP.

La primera herramienta por utilizar sera Nmap con el fin de evidenciar que puertos
se encuentran abiertos, el escaneo inicial se realiza sobre los 10 activos
informéticos de la planta ensambladora, mostrando el estado de los puertos,
servicios que se relacionan y se ejecutan sobre esos puertos, de igual forma las
versiones de estos servicios.

Servidor 192.XXX.YYY.Z23

Se procede a realizar un procedimiento de escaneo con la herramienta Nmap sobre
el servidor 192.XXX.YYY.Z23 donde se logra evidenciar diferentes cantidades de
puertos en estado Open sobre los cuales se ejecutan diferentes servicios
relacionados con las funciones que presta el servidor, en la figura 9 se visualiza la
identificacion de servicios como el Protocolo de Transferencia de Ficheros (FTP),
MYSQL (Sistema de Gestibn de Bases de Datos), Virtual Network Computing
(VNC), entre otros.
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Figura 9. Escaneo Nmap 192.XXX.YYY.Z23

Comando: | nmap -T4-A -v 192-

05 4 Servidor -

Fuente: Nmap

Servidor 192.XXX.YYY.Z49

Se realiza escaneo intensivo con la herramienta Nmap sobre el host con el objetivo
de identificar los diferentes puertos que se encuentren en estado open y sus

Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos

4

oo O0OOCOOOOTDOODPOEO

Puerto 4 Protocolo 4 Estado 4 Servicio

21
80
135
139
443
445
2121
3306
3389
5357
5800
5900

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

open
open
open
open
open
open
open
open
open
open
open

open

ftp

http

msrpc
nethios-ssn
http
microsoft-ds
ftp

mysql
ms-wht-server
http
vnec-http

vnc

4 Versién
Microsoft ftpd
Apache httpd 2.4.25 (Open55L/1.0.2) PHP/3.6.30)
Microsoft Windows RPC
Microsoft Windows netbios-ssn

Apache httpd 2.4.25 (OpenSSL/1.0.2j PHP/5.6.30)

Microsoft ftpd

MySCOL 5.5.3-10.1.21-MariaDB

Microsoft Terminal Services

Microsoft HTTPAPI httpd 2.0 (SSDP/UPRP)

Ultr@VMNC (Name sysworkspace; resclution: 1024x800; VNC TCP port: 5300)
VNC (protocol 3.8)

servicios que se ejecutan en ellos, se evidencia en la figura 10 que existe un total
de trece (13) puertos en estado open, el puerto 80 esta siendo utilizado por el

software Apache 2.2.6, el puerto 135 se ejecuta el programador de tareas y MSDTC

y sobre el puerto 1433 se esta ejecutando el SQL Server 2008 R2.

Figura 10. Escaneo Nmap 192 XXX.YYY.Z49
Comando: nmap-T4-A-v192_

Servidores | Servicios

05 4 Servidor -

Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos

4

o0 O0OOCOOOOOOOO®EO

Puerto 4 Protocolo 4 Estado 4 Servicio

80
135
139
445
1433
2383
3389
49152
49153
49154
49155
49163
65000

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

open
open
open
open
open
open
open
open
open
open
open
open

open

http

msrpc
nethios-ssn
microsoft-ds
ms-sql-s
ms-olapd
ms-wht-server
msrpc
msrpc
msrpc
msrpc
msrpc

unknown
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4 Versién

Apache httpd 2.2.6 ((Win32) PHP/5.2.3)

Microsoft Windows RPC

Microsoft Windows netbios-ssn

Windows Server 2008 R2 Standard 7601 Service Pack 1 microsoft-ds
Microsoft SQL Server 2008 R2 10.50.1600.00; RTM

Microsoft Windows RPC
Microsoft Windows RPC
Microsoft Windows RPC
Microsoft Windows RPC
Microsoft Windows RPC



Fuente: Nmap

Servidor 192.XXX.YYY.Z19

Se procede con la ejecucion del escaneo utilizando la herramienta Nmap sobre el
host 192.XXX.YYY.Z19 con el objetivo de identificar los puertos en estado open y
los diferentes servicios que se ejecutan en ellos. Sobre la figura 11 se evidencian
quince (15) puertos con estado open en los cuales se ejecutan diferentes servicios,
sobre el puerto 139 se ejecuta el protocolo netbios, el puerto 1947 se utiliza para el
software SafeNet con el servicio Hasp, el puerto 20000 es utilizado por Oracle
Database y los puertos 25734 y 25735 se utilizan servicios de FlexLM para la
administracion de licencias.

Figura 11. Escaneo Nmap 192 XXX.YYY.Z19

Comando: nmap-T4-A-v192_
Servicios Salida Nmap Puertos/ Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - 4 Puerto 4 Protocole 4 Estado 4 Servicic 4 Versign
@ 135 tep open msrpc Microsoft Windows RPC
@ 139 tep open nethios-ssn Microsoft Windows nethios-ssn
192- @ 45 tcp open microsoft-ds Windows Server 2008 R2 Standard 7601 Service Pack 1 microsoft-ds
@ 3B tcp open rsync (protocol version 30)
@ 197 tcp open http Aladdin/SafeMet HASP license manager 17.00
@ 3339 tcp open ms-wht-server
@ 20000 tcp open oracle Oracle Database
O 25734 tep open flexlm FlexLM license manager
@ 25735 tep open flexlm FlexLM license manager
@ 30000 tcp open ndmps
@ 49152 tep open msrpc Microsoft Windows RPC
@ 49153 tcp open msrpc Microsoft Windows RPC
@ 49134 tcp open msrpc Microsoft Windows RPC
@ 49155 tcp open msrpc Microsoft Windows RPC
O 49176 tep open msrpc Microsoft Windows RPC

Fuente: Nmap

Servidor 192.XXX.YYY.Z48

Se procede con la realizacién del escaneo con la herramienta Nmap sobre el host,
la configuracion de seguridad del host dificulta la identificacion de los puertos que
se encuentran en estado open y los servicios que se ejecutan sobre ellos, en la
figura 12 se evidencia unicamente el puerto 5900 el cual corresponde al servicio
TCP Wrapped el cual se encarga de realizar filtros en el acceso a la red.
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Figura 12. Escaneo Nmap 192.XXX.YYY.zZ48

Comando: | nmap —T4—A—~.r'|§'2-
Servicios Salida Mmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

1 Puerto 4 Protocolo 4 Estado 4 Servicio 1 Version

05 4 Servidor -
& 5900 tcp open tcpwrapped

» o

Fuente: Nmap.

Servidor 192.XXX.YYY.Z43

Se procede con la ejecucion del escaneo intensivo con la herramienta Nmap sobre
el host para lograr identificar los diferentes puertos que se encuentran en estado
open y los servicios que se ejecutan en ellos, en la figura 13 se evidencia diecisiete
(17) puertos en estado open, de los cuales se identifican servicios importantes como
el puerto 53 ofrece el servicio Sistema de Nombres de Dominio (DNS), el puerto 389
y 3268 donde se identifica el servicio de active directorio y Protocolo Ligero de
Acceso a Directorios (LDAP) y el puerto 88 donde se ejecuta el servicio de Kerberos.
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Figura 13. Escaneo Nmap 192.XXX.YYY.zZ43

Comando: |nmap -T4-A-v192_
Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

05 4 Servidor 'l 4 Puerto 4 Protocolo ¢ Estado ¢ Servicio 4 Versién

® 53 tcp open domain Microsoft DNS 6.1.7601 (1DB15F75) (Windows Server 2008 R2 SP1)
® 388 tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2021-10-23 02:07:24Z)
@ 135 tep open msrpc Microsoft Windows RPC
@ 139 tcp open netbios-ssn Microsoft Windows netbios-ssn

192.- ® 3% tep open Idap Microsoft Windows Active Directory LDAP (Domain_ Site: Default-First-Site-Name)
o 45 tcp open microsoft-ds Windows Server 2008 R2 Standard 7601 Service Pack 1 microsoft-ds (workgroup-
@ 464 tep open kpasswd5
@ 593 tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
@ 636 tcp open tcpwrapped
@ 3268 tcp open Idap Microsoft Windows Active Directory LDAP (Domain_Site: Default-First-Site-Name)
@ 3269 tcp open tcpwrapped
@ 3339 tcp open ms-wbt-server
@ 49153 tcp open msrpc Microsoft Windows RPC
@ 49154 tcp open msrpc Microsoft Windows RPC
@ 49155 tcp open msrpc Microsoft Windows RPC
@ 49157 tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
@ 49158 tcp open msrpc Microsoft Windows RPC

Fuente: Nmap

Servidor 192. XXX.YYY.zZ44

Se procede con la ejecucion del escaneo intensivo con la herramienta Nmap sobre
el host para la identificacion de los puertos y servicios en estado open, en la figura
14 se evidencian tres (3) puertos, el puerto 80 y 443 pertenecen a servicios web y
el puerto 22 corresponde a servicio Secure Shell (ssh).

Figura 14. Escaneo Nmap 192 XXX.YYY.Z44

Comande: nmap—T4—A—v192_
Servicios Salida Mmap Puertos / Servidores Topologia Detalles del servidor Escaneos

05 1 Servidor - 4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versign
8 22 tep open ssh Open55H 7.4 (protocol 2.0)
6 192 @ tep open rtsp
@& 443 tep open rtsp

Fuente: Nmap

Servidor 192. XXX.YYY.Z51
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Se realiza escaneo intensivo mediante la herramienta Nmap para lograr identificar
los puertos y servicios en estado open del host, en la figura 15 se evidencia trece
(13) puertos con estado open en los cuales se ejecutan diferentes procesos como
en los puertos 4848 y 8080 donde se ejecutan los servicios de Oracle Glass Fish, el
puerto 7676 se ejecuta servicio de Java y sobre el puerto 139 se ejecuta el NetBios.

Figura 15. Escaneo Nmap 192 XXX.YYY.Z51

Comando: | nmap -T4 -A -v 19_

| Servidores || Servicios | Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
05 4 Servidor - 1 Puerto 1 Protocolo 4 Estado 4 Servicio 1 Version
- 192_ @ 135 tcp open msrpC Microsoft Windows RPC

@ 139 tcp open nethios-ssn Microsoft Windows netbios-ssn
@ 445 tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds
o 338 tcp open ms-wht-server
® 4848 tcp open http Oracle GlassFish 5.0.1 (Servlet 3.1; JSP 2.3; Java 1.8)
@ 7676 tcp open Jjava-message-service Java Message Service 301
@ 3030 tcp open http Oracle GlassFish 3.0.1 (Servlet 3.1; JSP 2.3; Java 1.8)
@ o tcp open intermapper
@ 49152 tep open msrpc Microsoft Windows RPC
@ 49133 tcp open msrpc Microsoft Windows RPC
@ 49154 tep open msrpc Microsoft Windows RPC
O 49135 tep open msrpc Microsoft Windows RPC
@ 49165  tep open msrpc Microsoft Windows RPC

Fuente: Nmap

Servidor 192. XXX.YYY.Z21

Se ejecuta escaneo intensivo con la herramienta Nmap sobre el host con el objetivo
de la identificacion de los puertos en estado open y los servicios que se ejecutan en
ella, en la figura 16 se identifican siete (7) puertos en estado open y tres (3) en
estado close, de los puertos en estado open se identifica servicio en puerto 22
correspondiente a SSH, puerto 53 que corresponde a DNS vy el puerto 5432 donde
se ejecuta PostgreSQL.
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Figura 16. Escaneo Nmap 192.XXX.YYY.Z21

Comando: nmap—T4-A-v192-
Servicios Salida Nmap Puertos/ Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor -
22

53

a0
161
443
1056
2001
3851
5432
49155

2000000

Fuente: Nmap

Servidor 192.XXX.YYY.Z46

Se procede con la ejecucion del escaneo intensivo con la herramienta Nmap sobre
el host para la identificacion de los puertos en estado open y sus servicios
relacionados, en la figura 17 se evidencia que existen siete (7) puertos abiertos pero
debido a la configuracion de seguridad no es posible la identificacion de los servicios

tcp
tcp
tep
tep
tcp
tcp
tcp
tcp
tcp
tcp

open
open
open
filtered
open
filtered
filtered
open
open

open

4 Puerto 4 Protocolo 4 Estado 4 Servicio

ssh
domain
http
snmp
http
vfo

dc

spectraport

postgresql

http

4 Versign

Open55H 6.1 (protocol 2.0)

Microsoft DNS 6.1.7601 (1DB13F75) (Windows Server 2008 R2 SP1)

Golhead WebServer

Golhead Web5Server

PostgreSCL DB 8.2.5 - 8.2.19

lighttpd 14,32

gue se estan ejecutando sobre dichos puertos.

Figura 17. Escaneo Nmap 192.XXX.YYY.Z46

Comando: | nmap -T4 -A -v 192_

Servidores | Servicios

05 4 Servidor -

» o

Salida Mmap Puertos / Servidores Topologia Detalles del servidor

1 Puerto 1 Protocolo 4 Estado 1 Servicio

200 O00OOQ®CO®

a0
111
135
139
443
445
3380

tcp
tcp
tcp
tcp
tcp
tcp
tcp
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open
open
open
open
open
open

open

tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
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Fuente: Nmap

De igual manera se realiza la ejecucion de la herramienta Nmap sobre la
infraestructura tecnoldgica del almacén Pereira con el fin de identificar que puertos
se encuentran abiertos en los activos de informacion del almacén, identificar los
diferentes hosts que se encuentran conectados y servicios en estado open.

Una vez finalizada la revision con la herramienta Nmap, nos permite visualizar
mediante un diagrama generado los diferentes hosts a los cuales se le realizaron
escaneos para la identificacion de puertos y servicios que se encuentran en estado
abiertos, en la figura 18 se evidencias dichos hosts conectados a la red del almacén
de Pereira de Suzuki Motor de Colombia.

Figura 18. Topologia de red escaneada almacén Pereira
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Fuente: Nmap

6.3.2 Auditoria de activos con la herramienta Nexpose.

Mediante el uso de la herramienta especializada en auditorias y pruebas de
penetracion Nexpose se realiza el escaneo de vulnerabilidades, con la opcion Full
Auditoria, la cual permite realizar un andlisis profundo, permitiendo que en el analisis
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realizado en dos (2) servidores de la planta ensamblado de Suzuki Motor de
Colombia se puedan evidenciar algunas vulnerabilidades las cuales se debe revisar
con detenimiento para dar solucidon o mitigar las vulnerabilidades halladas.

El primer andlisis se realiza sobre el servidor con IP 192.XXX.YYY.Z49, donde se
logra encontrar y evidenciar 424 vulnerabilidades totales las cuales pueden ser
explotadas facilmente por cualquier hacker o persona mal intencionada, 141
vulnerabilidades de estas son consideradas criticas estas son las que se requiere
solucionar con mayor urgencia, 269 vulnerabilidades severas y 14 vulnerabilidades
moderadas, como se evidencia en la Figura 19. Vulnerabilidades servidor
192 XXX.YYY.Z49

Figura 19. Vulnerabilidades servidor 192. XXX.YYY.Z49

Vulnerabilities by Severity

275 1
250 1
225 1
200 4
175
150 -
125 4
100 -
75 4
50 -
25 4

Vulnerabilities

Critical Severe Moderate

Fuente: Nexpose

En este analisis también se evidencia los servicios que estdn mas afectados y que
cuentan con mayores vulnerabilidades, lo cual puede indicar con mayor facilidad las
medidas correctivas a tomar, sobre estos servicios, permitiendo mejorar la
seguridad, como se evidencia en la figura 20. Categorias de Vulnerabilidades mas
comunes.
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Figura 20. Categorias de Vulnerabilidades mas comunes.

Most Common Vulnerability Categories

1.326 @ HTTP - 27.691%

1.838 ' @ PHP - 26.755%
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| © Apache - 4.368%

5-?‘94 © Apache HTTP Server- 4.368%
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a% ® OWASP_2010-1.326%

Fuente: Nexpose

Finalizado la auditoria sobre el servidor 192.XXX.YYY.Z49, se procede a realizar el
analisis y auditoria de un segundo servidor con IP 192.XXX.YYY.Z23, de igual
manera se realizar mediante la opcién de Full auditoria, permitiendo esto un analisis
y escaneo profundo de cada uno de los servicios que estan instalados y se ejecutan
sobre este.

En el andlisis realizado se evidencian un total de 119 vulnerabilidades, entre las que
se encuentran 14 vulnerabilidades criticas, las cuales se deben tratar de mitigar en
la mayor brevedad posible, ya que estas pueden otorgar acceso facilmente a
personas mal intencionadas y estas tomar control de los sistemas informéticos de
la compafia, 90 vulnerabilidades son consideradas criticas, también se debe
realizar una revision inmediata de estas vulnerabilidades, ya que pueden permitir
exploits afectando el normal desarrollo de las actividades corporativas.

Finalmente se evidencian 15 vulnerabilidades moderadas, que deben ser revisadas,
pero estas no representan un riesgo alto, debido a que no ponen en riesgo ni la
infraestructura, ni la informacién ya que dichas vulnerabilidades no pueden ser
explotadas por los atacantes, pero esto no significa que no se deba prestar atencion,
dado que con el paso del tiempo se pueden tornar en vulnerabilidades severas o
criticas, todo esto se puede evidenciar en la figura 21. Vulnerabilidades Servidor
192.XXX.YYY.Z23.
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Figura 21. Vulnerabilidades Servidor 192.XXX.YYY.Z23

Vulnerabilities by Severity

Vulnerabilities
i
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Critical Severe Moderate

Fuente: Nexpose

En los informes obtenidos de la auditoria realizada sobre el servidor
192.XXX.YYY.Z23 podemos evidenciar las vulnerabilidades mas comunes y detallar
cuantas existen por cada las vulnerabilidades halladas, se puede evidenciar que se
tiene mayor indice de vulnerabilidades sobre http-generic-click-jacking con un total
de 76 apariciones, como se puede evidenciar en la Figura 22. Vulnerabilidades méas
comunes.
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Figura 22. Vulnerabilidades mas comunes

Most Common Vulnerabilities

Vulnerahilities
0 1 20 30 40 50 60 70
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apache-httpd-cve-2017-7668
apache-httpd-cve-2017-7679
apache-httpd-cve-2019-9517

Fuente: Nexpose

Finalizado el proceso de escaner de los dos (2) servidores de planta ensambladora
de Suzuki Motor de Colombia S.A, se procede a continuar la auditoria sobre la
infraestructura tecnolégica del almacén Pereira, con el fin de evidenciar que
vulnerabilidades se hallan en esta sede y posterior a los hallazgos hacer una
propuesta para mitigar y/o solucionar los problemas encontrados, permitiendo asi
una mejoria de seguridad en la infraestructura tecnoldgica de este almacén y de la
misma forma poder replicar estas en otras sedes a nivel nacional.

El andlisis inicial se realiza sobre 6 equipos de cémputo, lo cual permitié hallar
mediante la opcion denominada auditoria completa con el fin de realizar un andlisis
mas profundo y detallado, con lo cual se logré evidenciar 87 vulnerabilidades, 13 de
estas son vulnerabilidades criticas, que como se ha indicado anteriormente se
deben de validar con prontitud ya que estas pueden ser explotadas muy facilmente
por cualquier atacante y conseguir acceder a la red corporativa y extraer informacion
0 apoderarse de los equipos, adicional se detectaron 44 vulnerabilidades severas
las cuales se deben validar, estas son un poco menos graves puesto que no son de
tan facil explotacion, pero se deben atender porque con el transcurso del tiempo se
van a convertir en criticas y por ende se tendrian los sistemas en riesgo alto de
ataque y finalmente se hallan 30 vulnerabilidades moderadas, las cuales no son tan
urgentes pues no representan un riesgo significativo, lo cual no quiere decir que no
se deben de validar, para su posterior mitigacion, lo mencionado anteriormente se
puede evidenciar en la figura 23. Vulnerabilidades Almacén Pereira.
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Figura 23. Vulnerabilidades almacén Pereira

Vulnerabilities by Severity

Vulnerabilities

Critical Severe Moderate

Fuente: Nexpose

Entre las categorias de vulnerabilidades detectadas por el andlisis realizado con la
herramienta Nexpose, se evidencia que el porcentaje mas alto corresponde
Common Internet File System (CIFS), que evidencia la situacion de archivos que se
encuentran compartidos sin ninguna proteccién, permitiendo que cualquier persona
o ente malintencionado, secuestre informacién de los equipos, adicional a esto se
logra detectar vulnerabilidades relacionadas con la red LAN y sistemas operativos
obsoletos, lo cual indica que se presentan equipos sin actualizaciones, al igual que
algunos software, esto permitiria la apertura de puertas trasera a atacantes, lo que
se indica se puede evidenciar en la Figura 24. Categorias vulnerabilidades almacén
Pereira.

Las vulnerabilidades encontradas en las pruebas realizadas es importante validarlas
y en lo posible tratar de mitigarlas en el menor tiempo posible, debido a su gravedad
pueden representar un riesgo no solo para el almacén, sino para la LAN extendida
de Suzuki Motor de Colombia S.A
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Figura 24. Categorias vulnerabilidades almacén Pereira
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@ Rapid7 Critical - 2.703%

® UPnP-0.676%

41.89
2%

Fuente: Nexpose

Posterior a este analisis se realiza una auditoria sobre la telefonia IP del almacén
Pereira donde se pueden evidenciar una serie de vulnerabilidades, que
posiblemente afectaran el funcionamiento adecuado de las comunicaciones.

Se encuentran un total de 16 vulnerabilidades, 8 de estas consideradas severas y
8 mas moderadas como se muestra en la Figura 25. Vulnerabilidades VolP almacén
Pereira.
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Figura 25. Vulnerabilidades VolP almacén Pereira

Vulnerabilities by Severity

Vulnerabilities

Critical Severe Moderate

Fuente: Nexpose

Al realizar el andlisis sobre los dispositivos se encuentra que todos tienen
vulnerabilidades y que pueden otorgar informacion a atacantes, para su posterior
explotacion en otros sectores de la red.

Como informacion importante se evidencia que las vulnerabilidades mas comunes
estan relacionadas con click-jacking y tcp-timestamp, vulnerabilidades que pueden
permitir que se acceda a informacion mediante captura de datos de autenticacion lo
gue puede ayudar a los atacantes a realizar actividades ilicitas por medio de esta
informacion, como se evidencia en la figura 26. Vulnerabilidades mas comunes VolP

65



Figura 26. Vulnerabilidades mas comunes VolP

Most Common Vulnerabilities
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Fuente: Nexpose

6.3.3 Auditoria a activos con la herramienta Nessus en Planta ensambladora.
Para el analisis de vulnerabilidades de los diferentes activos de informacion de
planta ensambladora de Suzuki Motor de Colombia se utiliza la herramienta Nessus
la cual cuenta con el indice de falsos positivos mas bajos de la industria de la
seguridad informatica, también cuenta con mas de 45000 CVE lo que permite una
correcta identificacion de las vulnerabilidades.

Se presenta el resultado de los seis (6) escaneos realizados con la herramienta
Nessus sobre los activos de informacion de planta dentro de la red interna de la
organizacion, se evidencian vulnerabilidades en los hosts auditados.

Servidor 192.XXX.YYY.Z19

Se configura la herramienta de Nessus para realizar un proceso de escaneo sin
afectacion o caida del servicio del host auditado, una vez finalizados el escaneo los
resultados son 18 vulnerabilidades totales las cuales se dividen en dos (2) criticas,
cinco (5) altas, diez (10) medias y una (1) baja, también se identifican 52
vulnerabilidades informativas sobre estas vulnerabilidades informativas no es
necesario realizar ninguna gestion, en la figura 27 se evidencia las vulnerabilidades
halladas.
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Figura 27. Escaneo Nessus 192.XXX.YYY.Z19

192

2 D 1 52
CRITICAL HIGH MEDIUM LowW INFO
Scan Information
Start time: Tue Aug 17 08:15:40 2021
End time: Tue Aug 17 08:20:20 2021
Host Information
Netbios Name: [
IP: 102 [
MAC Address: ez |
OS: Microsoft Windows Server 2008 R2 Standard Service Pack 1

Fuente: Nessus

Servidor 192.XXX.YYY.zZ48

Se realiza la configuracion sobre la herramienta Nessus para la identificacion de las
vulnerabilidades del host, debido a la configuracion de seguridad con la que cuenta
dicho host este no permite la realizacion del analisis de las vulnerabilidades ya que
es bloqueado por el antivirus instalado en el dispositivo, en la figura 28 se evidencia

gue no se identifican vulnerabilidades.

Figura 28. Escaneo Nessus 192.XXX.YYY.Z48

192 I
CRITICAL HIGH MEDIUM
Vulnerabilities Total: 2
SEVERITY CVSS  PLUGIN NAME
V3.0
INFO N/A 19506 Nessus Scan Information
INFO N/A 10180 Ping the remote host
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Fuente: Nessus

Servidor 192.XXX.YYY.Z43

Se procede a la configuracion del escaneo profundo mediante la herramienta
Nessus para la identificacion de las vulnerabilidades existentes en el host a auditar,
en la figura 29 se evidencia el hallazgo de 14 vulnerabilidades en total de las cuales
dos (2) son criticas, tres (3) son altas, ocho (8) son medias y una (1) baja, todas
estas vulnerabilidades requieren atencion con el objetivo se eliminarlas o mitigar su
impacto en el dispositivo.

Figura 29. Escaneo Nessus 192.XXX.YYY.Z43

192

CRITICAL ' HIGH - MEDIUM LOW INFO

Scan Information

Start time: Fri Aug 20 11:30:49 2021
End time: Fri Aug 20 11:38:45 2021

Host Information

Netbios Name: -
IP: 102 | NG_

0s: Microsoft Windows Server 2008 R2 Standard Service Pack 1

Fuente: Nessus

Servidor 192.XXX.YYY.z44

Se lleva a cabo la configuracion del escaneo para identificar las vulnerabilidades del
host, en la figura 30 se evidencia los resultados del escaneo donde se identifican 19
vulnerabilidades las cuales se deben gestionar para mitigarlas o eliminarlas y evitar
posibles explotaciones sobre estas, también se identifican 63 vulnerabilidades de
tipo informativo sobre las cuales no es necesario la realizacién de alguna accion.
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Figura 30. Escaneo Nessus 192.XXX.YYY.Z44

192 I

CRITICAL MEDIUM

Scan Information

Start time: Tue Aug 17 10:36:36 2021
End time: Tue Aug 17 10:45:41 2021

Host Information

IP: 192/

0S: Linux Kernel 3.10, Linux Kernel 3.13, Linux Kernel 4.2, Linux Kernel 4.8

Fuente: Nessus

Servidor 192 .XXX.YYY.Z51

Se realiza la configuracion del tipo de escaneo a realizar sobre el host para la
identificacion de las vulnerabilidades con las que cuenta el servidor, sobre la figura
31 se identifican 14 vulnerabilidades las cuales deben ser gestionadas con el
objetivo de mitigar o eliminar la vulnerabilidad para evitar que sean explotadas por
atacantes ya sean internos o externos y puedan colocar en riesgo la informacién o
servicios.
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Figura 31. Escaneo 192.XXX.YYY.Z51

192 I

0

CRITICAL HIGH MEDIUM LOW INFO
Scan Information

Start time: Tue Aug 17 09:03:33 2021
End time: Tue Aug 17 09:10:31 2021

Host Information

Netbios Name: [E—
IP: 192 I

OS: Microsoft Windows Server 2012 R2 Standard
Fuente: Nessus

Servidor 192. XXX.YYY.Z21

Se realiza la configuracion del escaneo de vulnerabilidades sobre la herramienta de
Nessus con el objetivo de auditar el host y lograr identificar las vulnerabilidades que
contiene, en la figura 32 se identifican 27 vulnerabilidades en total las cuales se
dividen en nueve (9) vulnerabilidades altas, quince (15) vulnerabilidades medias y
tres (3) vulnerabilidades bajas, estas vulnerabilidades se dejen mitigar o eliminar
para evitar que sean aprovechas por atacantes y puedan generar afectaciones a la
informacion o servicios que presta el host.
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Figura 32. Escaneo Nessus 192.XXX.YYY.Z21

CRITICAL HIGH MEDIUM LOW INFO

Scan Information

Start time: Sun Oct 24 09:21:00 2021
End time: Sun Oct 24 09:26:22 2021

Host Information

P 102 I

0S: Linux Kernel 2.6
Fuente: Nessus
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6.4 RECOMENDACIONES A PARTIR DE LOS RESULTADOS OBTENIDOS EN
EL PENTEST

La compafia Suzuki Motor de Colombia S.A. debe validar las diferentes
vulnerabilidades halladas y presentadas en el informe técnico sobre los activos de
informacion revisados con el objetivo de corregir o eliminar dichas vulnerabilidades
las cuales pueden ser explotadas por personas malintencionadas afectando el
funcionamiento y generando un riesgo para la organizaciéon y su informacion.

Se debe establecer un procedimiento o control para la realizacion de actualizaciones
sobre los diferentes sistemas operativos y software que utiliza la organizacion con
el objetivo de contar siempre con sistemas operativos y software actualizados para
evitar posibles vulnerabilidades que puedan afectar el dispositivo o la informacion
almacenada en él.

En la configuracion de los servidores se debe emplear técnicas de hardening como
el fortalecimiento del firewall, los accesos remotos sean seguros, bloquear puertos
de red que no sea necesarios 0 que no se estén utilizando. Estas técnicas se
realizan con el objetivo de robustecer la seguridad del dispositivo y los diferentes
procesos realizados en dicho servidor.

Se debe realizar actualizacion en los sistemas operativos de los equipos de cOmputo
que se encuentran en las instalaciones del almacén Pereira, puesto que se
evidencia sistemas operativos obsoletos, los cuales actualmente no cuentan con
soporte por parte del fabricante.

Adicional a esta situacién se presenta que los sistemas operativos que, si tienen
soporte, no cuentan con parches de seguridad actuales, abriendo esto una puerta
de ingreso a posibles vulnerabilidades y afectaciones tanto a la red del almacén y
de la planta ensambladora de la compafiia Suzuki Motor de Colombia S.A.

Restringir el uso de aplicativos de control remoto como VNC, debido a que se cuenta
con una versidn obsoleta, que puede generar inconvenientes de accesos no
autorizados a los equipos y otorgar control un total del activo de informacién, existen
herramientas con mayor grado de proteccibn como ISL Light para realizar
conexiones remotas en caso de que sea necesario brindar soporte remoto.

Se debe realizar verificacion sobre documentos o archivos compartidos en la
infraestructura del almacén Pereira, debido a que estos archivos no se encuentran
protegidos por contrasefias y permite el acceso a cualquier tipo de usuario y/o
invitado que esté conectado a esta red, permitiendo el control total de estos
archivos.

Realizar la inactivacion del servicio UPNnP-HTTPU en los activos de informacion del
almacén Pereira, debido a que este servicio esta expuesto y puede generar
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respuestas a solicitudes realizadas 30 veces mayores, generando alto flujo en la
red, lo cual conllevaria a denegacién de servicios.

Se debe realizar la validacién de logueo en los equipos de VolP debido a que estos
presentan una vulnerabilidad asociada al usuario y contrasefia, poco seguras,
adicional a esto se evidencia la falta de actualizacion de los sistemas operativos de
los teléfonos del almacén Pereira de la compafiia Suzuki Motor de Colombia S.A.

Realizar la activacion del protocolo de red SMB o activarlo en los equipos, para que
el acceso a los recursos compartidos creados entre equipos solicite conexion
mediante contrasefia, debido a que cualquier intruso que pueda acceder a la red
corporativa tendria acceso a dichos documentos, permitiendo el robo de
informacion.

Se debe realizar validaciones y revisiones sobre los puertos que se tienen activos
debido a que se logra evidenciar que varios de estos puertos contienen
vulnerabilidades, ya que presentan configuraciones erroneas o falta de técnicas
endurecimiento, adicional sobre estos puertos se ejecutan aplicaciones
desactualizadas u obsoletas y pueden permitir la extraccion de informacion a
personas malintencionadas y con fines delictivos.

Se debe realizar validaciones sobre los servicios que estan instalados en algunos
servidores, pues se cuentan con versiones obsoletas de software, que permiten la
facil explotacion de vulnerabilidades, la extraccion de informacion o apoderamiento
de los servicios de la infraestructura tecnoldgica de la empresa Suzuki Motor de
Colombia S.A, lo cual puede generar pérdidas econdmicas y afectaciéon de sus
servicios a nivel nacional.

Realizar revision de los certificados de seguridad SSL correspondientes a los
servidores con sistema operativo Windows y Linux, debido a que se encuentran
certificados invalidos y expirados lo cual genera vulnerabilidades que pueden ser
aprovechadas por los atacantes con el objetivo de robo de informacion.
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7 CONCLUSIONES

A partir de la finalizacion del proyecto aplicado sobre la compafiia Suzuki Motor de
Colombia S.A, partiendo del desarrollo de los objetivos especificos planteados y
logrando desarrollar el objetivo general del presente proyecto, se pueden establecer
una serie de recomendaciones, las cuales pueden ser de gran utilidad para mejorar
la seguridad de la infraestructura tecnolégica de la compafiia, donde podemos
concluir que:

Los analisis de infraestructura tecnoldgicas, en este caso la de la compafiia Suzuki
Motor de Colombia S.A mediante pentest, son totalmente necesarias pues estas
auditorias, permiten conocer el grado de vulnerabilidad y de seguridad en el que se
encuentra una organizacion, permitiendo que se pueda mejorar considerablemente
la proteccién de cada uno de sus activos y por supuesto dando un alto indice de
proteccion sobre su informacion.

Existen muchos tipos de herramientas para la realizacion de auditorias o pentest
sobre las diferentes infraestructuras tecnoldgicas, la eleccion de una herramienta se
debe basar sobre el conocimiento de uso de la herramienta y de igual manera se
debe buscar que supla las necesidades presentadas en el pentest o auditoria que
se pretende realizar., puesto que cada una de estas herramientas tiene un enfoque
o especialidad y no todas sirven para lo mismo.

La seguridad informatica es un factor sumamente importante para la empresa
Suzuki Motor de Colombia S.A., por lo cual se debe contar con estrategias y
metodologias para el manejo de la seguridad de la informacién las cuales brinden
proteccion a los activos de informacion de la organizacién de posibles pérdidas de
informacion o de ataques informaticos.

Las herramientas de escaneo de pentesting o de auditorias de seguridad, son un
factor fundamental en el desarrollo e identificacion de las vulnerabilidades de los
activos de informacion de Suzuki Motor de Colombia S.A., ya que por medio de
dichas herramientas se identifican las vulnerabilidades con las que cuentan los
diferentes activos de informacién con el objetivo de mitigar o eliminar estas brechas
de seguridad.
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8 RECOMENDACIONES

Finalizado el desarrollo del proyecto aplicado en la compafila Suzuki Motor de
Colombia S.A. se establecen una serie de recomendaciones basadas en los
resultados obtenidos de la ejecucion del pentest sobre la infraestructura tecnoldgica
de la compaiiia.

Una vez realizado el analisis a la infraestructura tecnologica de la compafia Suzuki
Motor de Colombia S.A. en planta ensambladora y almacén Pereira, se identifican
diferentes tipos de vulnerabilidades que afectan los activos de informaciéon de la
compafia debi6 a que actualmente cuentan con sistemas obsoletos y aplicaciones
no actualizadas, por lo cual se recomienda al departamento de Sistemas de Suzuki
realizar las siguientes recomendaciones para mejorar la seguridad de la
infraestructura tecnoldgica de la compaiiia y mitigar las vulnerabilidades.

e Establecer un servidor de actualizaciones que permita actualizar de manera
masiva los diferentes sistemas operativos y software utilizados por la
comparniia para el desarrollo de sus actividades.

e Establecer configuraciones de seguridad por medio del antivirus empleado
por la compairiia, para no permitir que los activos de informacién puedan ser
escaneados con herramientas como Nmap, Nessus, Nexpose entre otras
gue permitan a un atacante conocer la informacion y vulnerabilidades del
activo de informacion.

e Implementar algiun estandar o norma enfocado a la seguridad de la
informacion que ayude al departamento de Tl a generar mejores practicas, lo
cual permite estandarizar multiples procesos permitiendo a su vez el
mejoramiento de la seguridad informatica y funcionamiento de Tl en Suzuki
Motor de Colombia S.A

e Realizar la actualizacion o migracion de los diferentes servidores que cuentan
con sistema operativo Windows Server 2008 R2 Standard ya que es un
sistema operativo obsoleto y no recibe actualizaciones de seguridad por
parte del fabricante lo cual lo convierte en una vulnerabilidad critica.

o Establecer configuraciones de seguridad en los servidores con sistema
operativo Windows y Linux para que no sea accesibles desde cualquier IP
interna por medio del Remote Desktop Protocol (RDP).

e Implementar servicio de auditorias de logs para los diferentes servidores con

los que cuenta la compafiia, con el objetivo de identificar y monitorear en
tiempo real los cambios o alertas que se puedan generar por parte de los
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usuarios o los administradores del sistema, centralizando de manera
adecuada dicha informacion para ser consultada de manera agil.

e Realizar la utilizacién de técnicas de hardening en los diferentes activos de
informacion de la compafiia para contar con dispositivos mas seguros y de
dificil acceso para los atacantes, es por eso, por lo que se recomienda
inhabilitar protocolo de conexiones remotas a los equipos, mejorar la
seguridad de los archivos compartidos por medio de un servicio de file server,
lo cual permite establecer accesos por medio usuarios y contrasefias
seguras.

e Se recomienda la restriccibn de acceso a usuarios a configuraciones
generales de los equipos de computo del almacén Pereira.
Generar copias de seguridad de la informacion de los equipos y para equipos
de alto valor informativo generar copias completas tanto en Sistema
Operativo como informacion en general.

e Realizar el cifrado de discos en equipos portétiles, debido a que estos
equipos son frecuentemente extraviados y algunos casos hurtados, al contar
con el cifrado de discos la confidencialidad de la informacion de la compafia
no se vera afectada.

e Realizar pruebas de penetracion o auditorias a la infraestructura tecnoldgica
de la compafia de manera frecuente para identificar posibles
vulnerabilidades existente que puedan afectar la seguridad y la informacion
de la compafiia.

Para un buen desarrollo de pruebas de pentesting tanto en la infraestructura
tecnolégica de Suzuki Motor de Colombia S.A, como en las infraestructuras
tecnoldgicas de cualquier organizacion deben estar acompafiadas de una buena
seleccion de herramientas para la identificacion de las diferentes vulnerabilidades,
esto apoyado en la metodologia que se base para la realizacion de estas; Ya que
las diferentes metodologias indican o proponen que herramientas usar, basadas en
el objetivo a auditar, el tipo de sistema operativo y el alcance del pentest, no
obstante y teniendo en cuenta que un factor importante para el uso de las
herramientas de pentesting, es tener algiin conocimiento previo ya que esto permite
sacar el mayor provecho y obtener mejores resultados.

Es importante contar con buena documentacion de las herramientas que se van a
utilizar y a su vez que herramientas complementan a otras, logrando desarrollar
pruebas con mayor profundidad e identificacién del maximo de vulnerabilidades en
las infraestructuras tecnolOgicas, pues esto permite que se desarrolle de una
manera mas amplia las recomendaciones y documentacion pertinente para resolver
0 mitigar cada una de estas vulnerabilidades, lo que conlleva que la empresa Suzuki
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Motor de Colombia S.A que solicito las pruebas pueda fortalecer la seguridad de su
infraestructura tecnolégica.

Los resultados obtenidos en las pruebas de pentest que se realizan sobre la
compafia Suzuki Motor de Colombia S.A y sobre cualquier otra infraestructura
deben estar acompafados de una buena documentacion, tanto técnica para el
personal del area de T.l donde se indiquen los tipos de vulnerabilidades, su cédigo
CVE, posibles formas de mitigar o resolver dicha vulnerabilidad, como un informe
de tipo ejecutivo el cual se debe presentar para las personas que no estan
relacionadas a las areas técnicas, este debe contener un lenguaje comprensible,
fluido y de facil entendimiento para las personas que los estan leyendo, de este
modo se pueda generar aceptacion sobre los temas que se estan tratando e
indicando.
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ANEXOS

Anexo A. Formato_Levantamiento_Requerimientos

FORMATO DE LEVANTAMIENTO DE REQUERIMIENTOS PARA PENTEST

Suzuki Motor de

Nombre de la Compaifia: Colombia S A. FECHA | 15/04/2021

Nombrgldfa CoEE e 1 Yorlen Alzate Pelaez

compafia:

Nombre del contacto que Julian Andrés Ruiz

realiza la actividad: Jaramillo

Nombre del contacto que Jaime Alberto Mosquera

realiza la actividad: Mosquera

TIPO DE

i OBJETIVO AUDITAR IP ESEENS AUDITORI
0. RIO A
1 Servidores 192.XXX.YYY.Z43 LAN Caja Blanca
2 Servidores 192.XXX.YYY.Z21 LAN Caja Blanca
3 Servidores 192 XXX.YYY.Z23 LAN Caja Blanca
4 Servidores 192 XXX.YYY.Z46 LAN Caja Blanca
5 Servidores 192 . XXX.YYY.Z49 LAN Caja Blanca
6 Servidores 192. XXX.YYY.Z19 LAN Caja Blanca
7 Servidores 192.XXX.YYY.Z44 LAN Caja Blanca
8 Servidores 192 XXX.YYY.Z51 LAN Caja Blanca
9 Equipos 192 . XXX.YYY.Z48 LAN Caja Blanca
10 Equipos 192.XXX.YYY.Z03 LAN | Caja Blanca
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Anexo B. Formato RAE

Fecha de Realizacién:

26/10/2021

Programa:

Especializacion en Seguridad Informatica

Linea de Investigacion:

Infraestructura tecnoldgica y seguridad en
redes

Titulo:

Identificacion de las diferentes vulnerabilidades
de la red LAN de planta ensambladora y el
almacén de Pereira de la compafiia Suzuki
Motor de Colombia S.A, mediante Ila
metodologia Penetration Testing Execution
Standard

Autor(es):

Mosquera Mosquera Jaime Alberto
Ruiz Jaramillo Julidn Andrés

Palabras Claves:

Herramientas, PTES, Pentest, Red LAN,
Vulnerabilidades.

Descripcion:

El proyecto aplicado tuvo como propoésito
realizar un pentest o prueba de concepto con el
fin de diagnosticar el estado de la
infraestructura tecnologica de la compafia
Suzuki Motor de Colombia S.A vy
especificamente a la red LAN de la planta
ensambladora ubicada en el corregimiento de
Cerritos perteneciente al municipio de Pereira,
de igual manera se aplicard este pentest o
prueba de concepto al almacén Pereira.

El proyecto aplicado tuvo una duracién de diez
(10) meses, la metodologia que se utilizé para
las pruebas de pentesting fueron de tipo caja
blanca, basados en la metodologia PTES,
puesto que se conocia con antelacion la
infraestructura e informacion de la compafia
Suzuki Motor de Colombia S.A. mediante el uso
de varias herramientas se logro realizar estas
pruebas obteniendo informacién valiosa sobre
las vulnerabilidades y brechas de seguridad en
la red LAN.

Se presentd un informe técnico y ejecutivo con
el andlisis de las vulnerabilidades encontradas
y de las posibles soluciones, con el fin de
mitigar las vulnerabilidades y riesgos
encontrados durante el estudio y auditoria
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realizada a la red LAN de la planta
ensambladora y el almacén Pereira, con el fin
de que la compafia mejore considerablemente
la seguridad y su funcionamiento de red.
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Contenido del documento: | OBJETIVO GENERAL

Evaluar la infraestructura tecnolégica de la red
LAN de Planta Ensambladora y el almacén de
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Pereira de la compafia Suzuki Motor de
Colombia S.A. mediante herramientas de
pentesting basados en la metodologia
Penetration Testing Execution Standard
(PTES), con el fin de identificar las diferentes
vulnerabilidades de la red LAN.

OBJETIVOS ESPECIFICOS

Analizar la infraestructura tecnoldgica de la red
LAN de Planta Ensambladora y el almacén de
Pereira de la compafiia Suzuki Motor de
Colombia S.A., para identificar las posibles
vulnerabilidades que presenta la red LAN,
apoyados en la metodologia PTES.

Seleccionar las herramientas de pentesting de
red que permitan ejecutar las pruebas tipo caja
blanca para la identificacibn de las
vulnerabilidades en la red LAN de Planta
Ensambladora y el almacén de Pereira de la
compafila Suzuki Motor de Colombia S.A,
teniendo en cuenta las herramientas que
propone la metodologia PTES.

Elaborar la documentacién sobre los resultados
obtenidos al hacer las diferentes pruebas de
seguridad a la red LAN de Planta
Ensambladora y almacén de Pereira de la
comparfiia Suzuki Motor de Colombia S.A.

Establecer recomendaciones a partir de los
resultados obtenidos en el pentest que
permitan mitigar el riesgo frente a una amenaza
en la red LAN de la Planta Ensambladora y del

almaceén Pereira de la compafiia Suzuki Motor
de Colombia S.A.

Marco Metodolégico:

El disefio metodoldgico para la realizacion del
proyecto de grado aplicado esta basado en la
metodologia cuantitativa debido que se
pretende analizar una situacion aportando
evidencia fisica sobre la investigacion
efectuada en la infraestructura tecnolégica de
la compafiia Suzuki Motor de Colombia S.A., es
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por eso por lo que se decidio hacer uso de una
metodologia modular para la realizacion de los
pentest como lo es:

Metodologia PTES

El trabajo aplicado a la compaiiia Suzuki Motor
de Colombia S.A, especificamente a la planta
ensambladora y el almacén de Pereira, se
basaré en el desarrollo de la guia Metodoldgica
PTES, el cual tiene como base siete (7)
sesiones principales, las cuales pueden ser o
no aplicables a este proyecto de grado,
permitiendo llevar de una manera controlada y
establecida el desarrollo de toda la actividad.

Las siete (7) sesiones

Interacciones previas
Recoleccion de informacion
Modelado de amenazas
Analisis de vulnerabilidades
Explotacion

Post explotacion

Informe

Segun lo indicado en las siete (7) sesiones,
para el desarrollo del proyecto aplicado a la
compafiia Suzuki Motor de Colombia en su
planta principal y almacén de Pereira, solo se
tendran en cuenta cinco (5) sesiones:

Interacciones previas
Recoleccion de Informacion
Modelado de amenazas
Analisis de vulnerabilidades
Informe

Se decide no tener en cuentas dos (2) sesiones
que son:

Explotacion

Post Explotacion
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Debido a que la ejecucion de estas dos
sesiones puede generar inconvenientes en la
comparfia Suzuki Motor de Colombia S.A y el
correcto funcionamiento de los diferentes
activos de informacién ocasionando una
alteracién en la operacién de la compainiia.

Conceptos adquiridos:

Planes de contingencia y respuesta ante
incidentes de ciberseguridad.

Establecer minimos privilegios en los sistemas
de informacion para prevenir la modificacion o
fuga de informacion.

Realizar pruebas de  wvulnerabilidades
constantes a la infraestructura tecnologica.
Auditoria de logs permite registrar los
diferentes movimientos en generados en los
sistemas informaticos por los usuarios o por
extrafos.

Conclusiones:

A partir de la finalizacion del proyecto aplicado
sobre la compariia Suzuki Motor de Colombia
S.A, partiendo del desarrollo de los objetivos
especificos planteados y logrando desarrollar
el objetivo general del presente proyecto, se
pueden establecer una serie de
recomendaciones, las cuales pueden ser de
gran utilidad para mejorar la seguridad de la
infraestructura tecnolégica de la compaiiia,
donde podemos concluir que:

Los analisis de infraestructura tecnolégicas, en
este caso la de la compafia Suzuki Motor de
Colombia S.A mediante pentest, son
totalmente necesarias pues estas auditorias,
permiten conocer el grado de vulnerabilidad y
de seguridad en el que se encuentra una
organizacion, permitiendo que se pueda
mejorar considerablemente la proteccion de
cada uno de sus activos y por supuesto dando
un alto indice de proteccion sobre su
informacion.

Existen muchos tipos de herramientas para la
realizacion de auditorias o pentest sobre las
diferentes infraestructuras tecnoldgicas, la
eleccion de una herramienta se debe basar
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sobre el conocimiento de uso de la herramienta
y de igual manera se debe buscar que subsane
las necesidades presentadas en el pentest o
auditoria que se pretende realizar, puesto que
cada una de estas herramientas tiene un
enfoque o especialidad y no todas sirven para
lo mismao.

La seguridad informatica es un factor
sumamente importante para la empresa Suzuki
Motor de Colombia S.A., por lo cual se debe
contar con estrategias y metodologias para el
manejo de la seguridad de la informacion las
cuales brinden proteccion a los activos de
informacion de la organizacion de posibles
pérdidas de informacibn o de ataques
informéaticos.

Las herramientas de escaneo de pentesting o
de auditorias de seguridad, son un factor
fundamental en el desarrollo e identificacién de
las wvulnerabilidades de los activos de
informacion de Suzuki Motor de Colombia S.A.,
ya que por medio de dichas herramientas se
identifican las vulnerabilidades con las que
cuentan los diferentes activos de informacion
con el objetivo de mitigar o eliminar estas
brechas de seguridad.
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