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GLOSARIO 

 

 

 

IPv6: en la nueva versión del protocolo IP y el cual está diseñado para ir 

remplazando gradualmente a la versión actual, IPv4. 

 

Topología de Red: es el mapa físico o lógico en el cual se muestran y organizan 

las conexiones y dispositivos que componen la red. 

 

 

Rutas estáticas: es la ruta predeterminada por la cual se transmite la información 

hasta alcanzar un host. 

 

 

VLANs: LAN virtuales brindan segmentación lógica al crear múltiples 

transmisiones dominios en el mismo conmutador de red. Las VLAN proporcionan 

una mayor utilización de los puertos del switch porque un puerto se puede asociar 

al dominio de difusión necesario, y múltiples difusiones los dominios pueden residir 

en el mismo conmutador. 

 

VRF: Enrutamiento y reenvió virtual, esta tecnología crea enrutadores (Router) 

virtuales separados en un enrutador físico, en donde la interfaz, tabla de 

enrutamiento y tablas de reenvío están aisladas entre VRF. 
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RESUMEN 

 

 

En la presente actividad se busca aplicar y afianzar todos aquellos conocimientos 

adquiridos en el diplomado de profundización CCNP, en el cual se desarrolla en 

un escenario propuesto por Cisco Networking Academy, en donde se implementa 

las configuraciones necesarias para la conexión de redes establecidas, en donde 

se implementa los protocolos de seguridad electrónica. 

Este escenario se desarrolla mediante el software GNS3, el cual soporta todos los 

comandos necesarios para poder realizar la simulación de la red a implementar, 

como la conmutación de un Switch mediante el protocolo de Spanning Tree (STP), 

configuraciones de VLANs y ACL en los diferentes tipos de redes corporativas. 

También permite la utilización de configuraciones avanzadas en los Routers Cisco, 

como el C7200, en el cual se pueden implementar protocolos de enrutamiento 

como el OSPF o EIGRP y diseñar e implementar configuraciones multi-VRF, en 

donde se crean enrutadores virtuales separados de un enrutador físico.  

 

ABSTRACT 

 

 

In this activity, we seek to apply and strengthen all the knowledge acquired in the 

CCNP deepening diploma course, in which it is developed in a scenario proposed 

by the Cisco Networking Academy, where the necessary configurations for the 

connection of established networks are implemented, where electronic security 

protocols are implemented. 

This scenario is developed using the GNS3 software, which supports all the 

necessary commands to be able to carry out the simulation of the network to be 

implemented, such as the switching of a Switch using the Spanning Tree Protocol 

(STP), VLANs and ACL configurations in the different types of corporate networks. 

It also allows the use of advanced configurations in Cisco Routers, such as the 

C7200, in which routing protocols such as OSPF or EIGRP can be implemented 

and multi-VRF configurations can be designed and implemented where virtual 

routers are created separate from a physical router. 

 

 

PALABRAS CLAVE: CISCO, CCNP, Conmutación, Enrutamiento, Redes, 

Electrónica.  
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INTRODUCCIÓN 

 

 

En el presente trabajo se plantea el desarrollo de un escenario propuesto por el 

diplomado de profundización, en el cual se realiza la creación de una red basada 

en la tecnología Multi-VRF que nos permite la ejecución de más de una tabla de 

enrutamiento simultáneamente en un Router y conseguir la separación de los 

clientes llamados Usuarios especiales y Generales, esto permite aumentar la 

seguridad de la red. 

 

En la actualidad los sistemas de redes de comunicación informática son muy 

importantes para el funcionamiento de una organización, estas organizaciones 

manejan o transmite una gran cantidad de información (datos) que el cual en su 

gran mayoría es de carácter confidencial, teniendo esto en cuenta se hace 

necesario implementar medidas de seguridad en los dispositivos como Switch y 

Router para proteger los datos o información que pasa a través de ellos de 

cualquier usuario que intente acceder a ella de forma no autorizada. 

Para lograr el objetivo de proteger todos estos datos, la Universidad Nacional 

Abierta y a Distancia en asociación con Cisco, se implementa el diplomado CCNP, 

el cual capacita a los estudiantes con todas las herramientas necesarias para 

desarrollar e implementar protocolos de seguridad en los dispositivos como Switch 

y Router para prevenir e impedir el acceso no autorizado. 
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 ESCENARIO  

 

 

En esta evaluación de habilidades, debe completar la configuración multi-VRF de 

la red que admite "Usuarios generales" y "Usuarios especiales". Una vez 

finalizado, debería haber accesibilidad completa de un extremo a otro y los dos 

grupos no deberían poder comunicarse entre sí. Asegúrese de verificar que sus 

configuraciones cumplan con las especificaciones proporcionadas y que los 

dispositivos funcionen según lo requerido. 

 

 

 

 

Figura 1. Topología de red 

 

 
 

Fuente: guías UNAD CCNP 
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Tabla 1. Direccionamiento IPv4 e IPv6 

 

Device Interface IPv4 Address IPv6 Address 

IPv6 

Link-

Local 

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

R1 G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

R1 G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

R2 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

R3 G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

R3 G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

 

Fuente: guías UNAD CCNP 
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Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz. 

 

Paso 1: Cable la red como se muestra en la topología  

 

 

Figura 2. Topología en GNS3                                                                                  

 

 
 

Fuente: autoría propia  
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Paso 2: Configure los ajustes básicos para cada dispositivo  

 

 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y 

aplique la configuración básica.  

 

Tabla 2. Configuración de ajustes básicos en router R1 

 

Instrucción Descripción 

Router#configure terminal                   Se ingresa al modo de configuración 

Router(config)#hostname R1              Se asigna el nombre al Router 

R1(config)#ipv6 unicast-routing          Se habilita el uso de direccionamiento 
IPv6 

R1(config)#no ip domain lookup         Se deshabilita la búsqueda de dominio 
DNS 

R1(config)#banner motd # R1, ENCOR 
Skills Assessment, Scenario 2 # 

Saludo de inicio  

R1(config)#line con 0                           Se accede al modo de configuración de 
línea 

R1(config-line)#exec-timeout 0 0            Se establece el tiempo de espera en 0 
minutos 

R1(config-line)#logging synchronous    Sincronización de mensajes de 
actualización 

R1(config-line)#exit                              Salir 

R1(config)#exit                                     Salir 

R1#copy running-config startup-config       Se guarda la configuración 
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Tabla 3. Configuración de ajustes básicos en router R2 

 

Instrucción Descripción 

Router#configure terminal                   Se ingresa al modo de configuración 

Router(config)#hostname R2              Se asigna el nombre al Router 

R2(config)#ipv6 unicast-routing          Se habilita el uso de direccionamiento 
IPv6 

R2(config)#no ip domain lookup         Se deshabilita la búsqueda de dominio 
DNS 

R2(config)#banner motd # R2, ENCOR 
Skills Assessment, Scenario 2 # 

Saludo de inicio  

R2(config)#line con 0                           Se accede al modo de configuración de 
línea 

R2(config-line)#exec-timeout 0 0            Se establece el tiempo de espera en 0 
minutos 

R2(config-line)#logging synchronous    Sincronización de mensajes de 
actualización 

R2(config-line)#exit                              Salir 

R2(config)#exit                                     Salir 

R2#copy running-config startup-config       Se guarda la configuración 

 

 

Tabla 4. Configuración de ajustes básicos en router R3 

 

Instrucción Descripción 

Router#configure terminal                   Se ingresa al modo de configuración 

Router(config)#hostname R3              Se asigna el nombre al Router 

R3(config)#ipv6 unicast-routing          Se habilita el uso de direccionamiento 
IPv6 

R3(config)#no ip domain lookup         Se deshabilita la búsqueda de dominio 
DNS 

R3(config)#banner motd # R3, ENCOR 
Skills Assessment, Scenario 2 # 

Saludo de inicio  

R3(config)#line con 0                           Se accede al modo de configuración de 
línea 

R3(config-line)#exec-timeout 0 0            Se establece el tiempo de espera en 0 
minutos 

R3(config-line)#logging synchronous    Sincronización de mensajes de 
actualización 

R3(config-line)#exit                              Salir 

R3(config)#exit                                     Salir 

R3#copy running-config startup-config       Se guarda la configuración 
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Tabla 5. Configuración de ajustes básicos en switch D1 

 

Instrucción Descripción 

IOU1#configure terminal                    Se ingresa al modo de configuración 

IOU1(config)#hostname D1               Se asigna nombre al Switch 

D1(config)#ip routing                          Se habilita el uso de direccionamiento 
IPv4 

D1(config)#ipv6 unicast-routing         Se habilita el uso de direccionamiento 
IPv6 

D1(config)#no ip domain lookup Se deshabilita la búsqueda de dominio 
DNS  

D1(config)#banner motd # D1, ENCOR 
Skills Assessment, Scenario 2 # 

Saludo de inicio 

D1(config)#line con 0                        Se accede al modo de configuración de 
línea 

D1(config-line)#exec-timeout 0 0          Se establece el tiempo de espera en 0 
minutos 

D1(config-line)#logging synchronous     Sincronización de mensaje de 
actualización 

D1(config-line)#exit Salir 

D1(config)#vlan 8           Se crea vlan 8 
 

D1(config-vlan)#name General-Users     Se asigna nombre a vlan 

D1(config-vlan)#exit                                Salir 

D1(config)#vlan 13                                  Se crea vlan 13 

D1(config-vlan)#name Special-Users      Se asigna nombre a vlan 

D1(config-vlan)#exit                                  Salir 

D1(config)#exit                                          Salir 

D1# copy running-config startup-config     Se guarda la configuración 
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Tabla 6. Configuración de ajustes básicos en switch D2 

 

Instrucción Descripción 

D2#configure terminal                    Se ingresa al modo de configuración 

D2(config)#hostname D2               Se asigna nombre al Switch 

D2(config)#ip routing                          Se habilita el uso de direccionamiento 
IPv4 

D2(config)#ipv6 unicast-routing         Se habilita el uso de direccionamiento 
IPv6 

D2(config)#no ip domain lookup Se deshabilita la búsqueda de dominio 
DNS 

D2(config)#banner motd # D2, ENCOR 
Skills Assessment, Scenario 2 # 

Saludo de inicio 

D2(config)#line con 0                        Se accede al modo de configuración de 
línea 

D2(config-line)#exec-timeout 0 0          Se establece el tiempo de espera en 0 
minutos 

D2(config-line)#logging synchronous     Sincronización de mensaje de 
actualización 

D2(config-line)#exit Salir 

D2(config)#vlan 8           Se crea vlan 8 
 

D2(config-vlan)#name General-Users     Se asigna nombre a vlan 

D2(config-vlan)#exit                                Salir 

D2(config)#vlan 13                                  Se crea vlan 13 

D2(config-vlan)#name Special-Users      Se asigna nombre a vlan 

D2(config-vlan)#exit                                  Salir 

D2(config)#exit                                          Salir 

D2# copy running-config startup-config     Se guarda la configuración 
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Tabla 7. Configuración de ajustes básicos en switch A1 

 

Instrucción Descripción 

A1#configure terminal                    Se ingresa al modo de configuración 

A1(config)#hostname A1                        Se asigna nombre al switch 

A1(config)#ipv6 unicast-routing     Habilita el uso de direccionamiento IPv6 

A1(config)#no ip domain lookup    Se deshabilita la búsqueda de dominio 
DNS 

A1(config)#banner motd # A1, ENCOR 
Skills Assessment, Scenario 2 #    

Saludo de inicio 

A1(config)#line con 0                            Se ingresa al modo de configuración de 
línea 

A1(config-line)#exec-timeout 0 0           Se establece el tiempo de espera en 0 
minutos 

A1(config-line)#logging synchronous    Se sincroniza mensaje de actualización 

A1(config-line)#exit                                Salir 

A1(config)#vlan 8                                   Se crea vlan 8 

A1(config-vlan)#name General-Users Se asigna nombre a la vlan 

A1(config-vlan)#exit                                Salir 

A1(config)#exit                                        Salir 

A1#copy running-config startup-config     Se guarda la configuración 

 

 

b. Guarde las configuraciones en cada uno de los dispositivos.   

 

Las configuraciones en cada uno de los dispositivos, Router y Switch 

mediante el siguiente comando. 

copy running-config startup-config 

 

c. Configure los PC1, PC2, PC3, PC4 de acuerdo con la tabla de 

direccionamiento. 
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Figura 3. Configuración básica de computador PC1 

 

 
 

Fuente: autoría propia  
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Figura 4. Configuración básica de computador PC2 

 

 
 

Fuente: autoría propia  
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Figura 5. Configuración básica de computador PC3 

 

 
 

Fuente: autoría propia  
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Figura 6. Configuración básica de computador PC4 

 

 
 

Fuente: autoría propia  

 

 

Parte 2: configurar VRF y enrutamiento estático. 

 

 

2.1 En R1, R2 y R3, configure VRF-Lite, VRF como se muestra en el diagrama 

de la topología. 

Configure dos VRF: 

• General-Users 

• Special-Users 

Las VRF deben admitir IPv4 e IPv6. 
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Tabla 8. Configuración de VRF y enrutamiento estático del Router R1 

 

Instrucción Descripción 

R1#configure terminal Ingreso al modo de configuración 

R1(config)#vrf definition General-Users           Se crea VRF General-User 

R1(config-vrf)#address-family ipv4 Se habilita IPv4 

R1(config-vrf-af)#address-family ipv6 Se habilita IPv6 

R1(config-vrf-af)#exit                                         Salir 

R1(config-vrf)#exit                                             Salir 

R1(config)#vrf definition Special-Users Se crea VRF Special-Users 

R1(config-vrf)#address-family ipv4                    Se habilita IPv4 

R1(config-vrf-af)#address-family ipv6   Se habilita IPv6 

R1(config-vrf-af)#exit    Salir 

R1(config-vrf)#exit Salir 

R1(config)#exit                                                   Salir 

R1#copy running-config startup-config Se guarda la configuración 

 

 

Tabla 9. Configuración de VRF y enrutamiento estático del Router R2 

 

Instrucción Descripción 

R2#configure terminal Ingreso al modo de configuración 

R2(config)#vrf definition General-Users           Se crea VRF General-User 

R2(config-vrf)#address-family ipv4 Se habilita IPv4 

R2(config-vrf-af)#address-family ipv6 Se habilita IPv6 

R2(config-vrf-af)#exit                                         Salir 

R2(config-vrf)#exit                                             Salir 

R2(config)#  

R2(config)#vrf definition Special-Users Se crea VRF Special-Users 

R2(config-vrf)#address-family ipv4                    Se habilita IPv4 

R2(config-vrf-af)#address-family ipv6   Se habilita IPv6 

R2(config-vrf-af)#exit    Salir 

R2(config-vrf)#exit Salir 

R2(config)#exit                                                   Salir 

R2#copy running-config startup-config Se guarda la configuración 
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Tabla 10. Configuración de VRF y enrutamiento estático del Router R3 

 

Instrucción Descripción 

R3#configure terminal Ingreso al modo de configuración 

R3(config)#vrf definition General-Users           Se crea VRF General-User 

R3(config-vrf)#address-family ipv4 Se habilita IPv4 

R3(config-vrf-af)#address-family ipv6 Se habilita IPv6 

R3(config-vrf-af)#exit                                         Salir 

R3(config-vrf)#exit                                             Salir 

R3(config)#  

R3(config)#vrf definition Special-Users Se crea VRF Special-Users 

R3(config-vrf)#address-family ipv4                    Se habilita IPv4 

R3(config-vrf-af)#address-family ipv6   Se habilita IPv6 

R3(config-vrf-af)#exit    Salir 

R3(config-vrf)#exit Salir 

R3(config)#exit                                                   Salir 

R3#copy running-config startup-config Se guarda la configuración 

 

 

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se 

detalla en la tabla de direccionamiento. 

 

 

 En la VRF de usuarios especiales: 

• Usar encapsulamiento dot1q 13 

• IPv4 e IPv6 GUA y direcciones de link-local 

• Habilitar las interfaces  

 

En la VRF usuarios generales:  

• Usar encapsulamiento dot1q 8 

• IP4 e IPv6 GUA y direcciones de link-local 

• Habilitar las interfaces  
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Tabla 11. Configuración de las interfaces IPv4 e IPv6 en VRF del Router R1 

 

Instrucción Descripción 

R1#configure terminal                                       Ingreso al modo de configuración                                    

R1(config)#interface g1/0.1                               Se crea subinterfaz 

R1(config-subif)#encapsulation dot1q 
13          

Se encapsula 

R1(config-subif)#vrf forward Special-
Users       

Se asigna a una VRF 

R1(config-subif)#ip address 10.0.113.1 
255.255.255.0 

Se asigna IPv4 

R1(config-subif)#ipv6 address fe80::1:3 
link-local 

Se asigna link-local 

R1(config-subif)#ipv6 address 
2001:db8:acad:113::1/64 

Se asigna Ipv6 

R1(config-subif)#no shutdown                             Se habilita subinterfaz 

R1(config-subif)#exit                                            Salir 

R1(config)#interface g1/0.2                                 Se crea subinterfaz 

R1(config-subif)#encapsulation dot1q 8              Se encapsula 

R1(config-subif)#vrf forward General-
Users        

Se asigna a una VRF 

R1(config-subif)#ip address 10.0.108.1 
255.255.255.0   

Se asigna IPv4 

R1(config-subif)#ipv6 address fe80::1:4 
link-local 

Se asigna link-local 

R1(config-subif)#ipv6 address 
2001:db8:acad:108::1/64   

Se asigna IPv6 

R1(config-subif)#no shutdown                                         Se habilita subinterfaz 
 

R1(config-subif)#exit                                                        Salir 

R1(config)#interface g1/0                                        Se entra a la interfaz física 

R1(config-if)# no ip address                                     No se asigna IP 

R1(config-if)# no shutdown                                     Se habilita interfaz física 

R1(config-if)#exit Salir 

R1(config)#interface g2/0.1                                     Se crea subinterfaz               

R1(config-subif)#encapsulation dot1q 
13 

Se encapsula 

R1(config-subif)#vrf forward Special-
Users             

Se asigna a una VRF 

R1(config-subif)#ip address 10.0.12.1 
255.255.255.0 

Se asigna IPv4 

R1(config-subif)#ipv6 address fe80::1:1 
link-local         

Se asigna link-local 
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R1(config-subif)#ipv6 address 
2001:db8:acad:12::1/64 

Se asigna IPv6 

R1(config-subif)# no shutdown Se habilita subinterfaz                              

R1(config-subif)#exit                                                       Salir 

R1(config)#interface g2/0.2                                           Se crea subinterfaz 

R1(config-subif)#encapsulation dot1q 8                        Se encapsula 

R1(config-subif)#vrf forward General-
Users 

Se asigna a una VRF 

R1(config-subif)#ip address 10.0.12.1 
255.255.255.0   

Se asigna IPv4 

R1(config-subif)#ipv6 address fe80::1:2 
link-local          

Se asigna link-local 

R1(config-subif)#ipv6 address 
2001:db8:acad:12::1/64 

Se asigna IPv6 

R1(config-subif)#no shutdown                                         Se habilita subinterfaz 

R1(config-subif)#exit                              Salir 

R1(config)#interface g2/0                       Se entra a la interfaz física 

R1(config-if)#no ip address                    No se asigna IP 

R1(config-if)# no shutdown                    Se habilita interfaz física 

R1(config-if)#exit                                    Salir 

R1(config)#exit                                       Salir 

R1#copy running-config startup-config    Se guarda configuración 

       

   

Tabla 12. Configuración de las interfaces IPv4 e IPv6 en VRF del Router R2 

 

Instrucción Descripción 

R2#configure terminal                           Se ingresa al modo de configuración 

R2(config)#interface g1/0.1                   Se crea subinterfaz 

R2(config-subif)#encapsulation dot1q 
13   

Se encapsula 

R2(config-subif)#vrf forward Special-
Users   

Se asigna a una VRF 

R2(config-subif)#ip address 10.0.12.2 
255.255.255.0 

Se asigna IPv4 

R2(config-subif)#ipv6 address fe80::2:1 
link-local         

Se asigna link-local 

R2(config-subif)#ipv6 address 
2001:db8:acad:12::2/64 

Se asigna IPv6 

R2(config-subif)#no shutdown                                        Se habilita subinterfaz 

R2(config-subif)#exit                                                       Salir 

R2(config)#interface g1/0.2 Se crea subinterfaz 
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R2(config-subif)#encapsulation dot1q 8           Se encapsula 

R2(config-subif)#vrf forward General-
Users 

Se asigna a una VRF 
 

R2(config-subif)#ip address 10.0.12.2 
255.255.255.0   

Se asigna IPv4 

R2(config-subif)#ipv6 address fe80::2:2 
link-local         

Se asigna link-local 

R2(config-subif)#ipv6 address 
2001:db8:acad:12::2/64 

Se asigna IPv6 

R2(config-subif)#no shutdown                                       Se habilita subinterfaz 

R2(config-subif)#exit                                                      Salir 

R2(config)#interface g1/0                                              Se entra a la interfaz física                                    

R2(config-if)#no ip address                                           No se asigna IP 

R2(config-if)#no shutdown                                            Se habilita interfaz física 

R2(config-if)#exit                                                           Salir 

R2(config)#interface g2/0.1 Se crea subinterfaz 

R2(config-subif)#encapsulation dot1q 
13 

Se encapsula 

R2(config-subif)#vrf forward Special-
Users 

Se asigna a una VRF 

R2(config-subif)#ip address 10.0.23.2 
255.255.255.0 

Se asigna IPv4 

R2(config-subif)#ipv6 address fe80::2:3 
link-local 

Se asigna link-local 

R2(config-subif)#ipv6 address 
2001:db8:acad:23::2/64 

Se asigna IPv6 
 

R2(config-subif)#no shutdown                            Se habilita subinterfaz 

R2(config-subif)#exit                                           Salir 

R2(config)#interface g2/0.2                                 Se crea subinterfaz 

R2(config-subif)#encapsulation dot1q 8              Se encapsula 

R2(config-subif)#vrf forward General-
Users 

Se asigna a una VRF    

R2(config-subif)#ip address 10.0.23.2 
255.255.255.0 

Se asigna IPv4 

R2(config-subif)#ipv6 address fe80::2:4 
link-local        

Se asigna link-local 

R2(config-subif)#ipv6 address 
2001:db8:acad:23::2/64 

Se asigna IPv6 

R2(config-subif)#no shutdown                              Se habilita subinterfaz 

R2(config-subif)#exit                                             Salir 

R2(config)#interface g2/0                                      Se ingresa a interfaz física 

R2(config-if)#no ip address                                   No se asigna IP 

R2(config-if)#no shutdown                                    Se habilita interfaz 
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R2(config-if)#exit                                                   Salir 

R2(config)#exit                                                      Salir 

R2#copy running-config starup-config                  Se guarda la configuración 

 

Tabla 13. Configuración de las interfaces IPv4 e IPv6 en VRF del Router R3 

 

Instrucción Descripción 

R3#configure terminal Ingreso al modo de configuración 

R3(config)# interface g1/0.1           Se crea subinterfaz 

R3(config-subif)#encapsulation dot1q 
13 

Se encapsula 

R3(config-subif)#vrf forward Special-
Users     

Se asigna a una VRF 

R3(config-subif)#ip address 10.0.23.3 
255.255.255.0 

Se asigna IPv4 

R3(config-subif)#ipv6 address fe80::3:1 
link-local         

Se asigna link-local 

R3(config-subif)#ipv6 address 
2001:db8:acad:23::3/64 

Se asigna IPv6 

R3(config-subif)#no shutdown                                        Se habilita interfaz 

R3(config-subif)#exit                                                       Salir  

R3(config)#interface g1/0.2                                             Se crea subinterfaz 

R3(config-subif)#encapsulation dot1q 8 Se encapsula 

R3(config-subif)#vrf forward General-
Users                    

Se asigna a una VRF 

R3(config-subif)#ip address 10.0.23.3 
255.255.255.0     

Se asigna IPv4 

R3(config-subif)#ipv6 address fe80::3:2 
link-local           

Se asigna link-local 

R3(config-subif)#ipv6 address 
2001:db8:acad:23::3/64 

Se asigna IPv6 

R3(config-subif)#no shutdown                                         Se habilita subinterfaz 

R3(config-subif)#exit                                                        Salir 

R3(config)#interface g1/0                                                Se ingresa a interfaz física 

R3(config-if)#no ip address                                              No se asigna IP 

R3(config-if)#no shutdown                                                Se habilita interfaz 

R3(config-if)#exit                                                               Salir 

R3(config)#interface g2/0.1 Se crea subinterfaz 

R3(config-subif)#encapsulation dot1q 
13                          

Se encapsula 

R3(config-subif)#vrf forward Special-
Users                       

Se asigna a una VRF 
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R3(config-subif)#ip address 10.0.213.1 
255.255.255.0 

Se asigna IPv4 

R3(config-subif)#ipv6 address fe80::3:3 
link-local             

Se asigna link-local 

R3(config-subif)#ipv6 address 
2001:db8:acad:213::1/64 

Se asigna IPv6 

R3(config-subif)#no shutdown                                           Se habilita subinterfaz 

R3(config-subif)#exit                                                          Salir 

R3(config)#interface g2/0.2                                                Se crea subinterfaz 

R3(config-subif)#encapsulation dot1q 8                             Se encapsula 

R3(config-subif)#vrf forward General-
Users                       

Se asigna a una VRF 

R3(config-subif)#ip address 10.0.208.1 
255.255.255.0 

Se asigna IPv4 

R3(config-subif)#ipv6 address fe80::3:4 
link-local              

Se asigna link-local 

R3(config-subif)#ipv6 address 
2001:db8:acad:208::1/64 

Se asigna IPv6 

R3(config-subif)#no shutdown                                            Se habilita subinterfaz 

R3(config-subif)#exit                                                           Salir  

R3(config)#interface g2/0                                                   Se ingresa a interfaz física 

R3(config-if)#no ip address                                                 No se asigna IP 

R3(config-if)#no shutdown                                                  Se habilita interfaz física 

R3(config-if)#exit                                                                 Salir 

R3(config)#exit                                                                    Salir 

R3#copy running-config startup-config                               Se guarda configuración 
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2.3 En R1 y R3, configure las rutas estáticas predeterminadas que apuntan a 

R2. 

 

 

• Configure las rutas estáticas VRF para IPv4 e IPv6 en ambos VRF. 

 

Tabla 14. Configuración de las rutas estáticas VRF del Router R1 

 

Instrucción Descripción 

R1#configure terminal Ingreso al modo de configuración 

R1(config)#ip route vrf Special-Users 
0.0.0.0 0.0.0.0 10.0.12.2 

Se asigna ruta estática VRF Special-
Users IPv4 hacia router 2 

R1(config)#ip route vrf General-Users 
0.0.0.0 0.0.0.0 10.0.12.2 

Se asigna ruta estática VRF General- 
Users IPv4 hacia router 2 
 

R1(config)#ipv6 route vrf Special-Users 
::/0 2001:db8:acad:12::2 
 

Se asigna ruta estática VRF Special-
Users IPv6 hacia router 2 
 

R1(config)#ipv6 route vrf General-Users 
::/0 2001:db8:acad:12::2 

Se asigna ruta estática VRF General- 
Users IPv6 hacia router 2 

R1(config)#exit                                                   Salir  

R1#copy running-config startup-config Se guarda configuración 

 

Tabla 15. Configuración de las rutas estáticas VRF del Router R3  

 

Instrucción Descripción 

R3#configure terminal Ingreso al modo de configuración 

R3(config)#ip route vrf Special-Users 
0.0.0.0 0.0.0.0 10.0.23.2 

Se asigna ruta estática VRF Special-
Users IPv4 hacia router 2 

R3(config)#ip route vrf General-Users 
0.0.0.0 0.0.0.0 10.0.23.2 

Se asigna ruta estática VRF General- 
Users IPv4 hacia router 2 

R3(config)#ipv6 route vrf Special-Users 
::/0 2001:db8:acad:23::2 

Se asigna ruta estática VRF Special-
Users IPv6 hacia router 2 

R3(config)#ipv6 route vrf General-Users 
::/0 2001:db8:acad:23::2 

Se asigna ruta estática VRF General- 
Users IPv6 hacia router 2 

R3(config)#end   Finalizar 

R3#copy running-config startup-config    Se guarda configuración 
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Tabla 16. Configuración de las rutas estáticas VRF del Router R2 

 

Instrucción Descripción 

R2#configure terminal Ingreso al modo de configuración 

R2(config)#ip route vrf General-Users 
10.0.108.0 255.255.255.0 10.0.12.1 

Se asigna ruta estática VRF General- 
Users IPv4 hacia router 1 

R2(config)#ip route vrf General-Users 
10.0.208.0 255.255.255.0 10.0.23.3 

Se asigna ruta estática VRF General- 
Users IPv4 hacia router 3 

R2(config)#ip route vrf Special-Users 
10.0.113.0 255.255.255.0 10.0.12.1 

Se asigna ruta estática VRF Special- 
Users IPv4 hacia router 1 

R2(config)#ip route vrf Special-Users 
10.0.213.0 255.255.255.0 10.0.23.3 

Se asigna ruta estática VRF Special- 
Users IPv4 hacia router 3 

R2(config)#ipv6 route vrf General-Users 
2001:db8:acad:108::/64 
2001:db8:acad:12::1 

Se asigna ruta estática VRF General- 
Users IPv6 hacia router 1 

R2(config)#ipv6 route vrf Special-Users 
2001:db8:acad:113::/64 
2001:db8:acad:12::1 

Se asigna ruta estática VRF Special- 
Users IPv6 hacia router 1 
 

R2(config)#ipv6 route vrf General-Users 
2001:db8:acad:208::/64 
2001:db8:acad:23::3 

Se asigna ruta estática VRF General- 
Users IPv6 hacia router 3 
 

R2(config)#ipv6 route vrf Special-Users 
2001:db8:acad:213::/64 
2001:db8:acad:23::3 

Se asigna ruta estática VRF Special- 
Users IPv6 hacia router 3 
 

R2(config)#end                                              Finalizar 

R2#copy running-config startup-config         Se guardar la configuración  

 

 

2.4 Verifique la conectividad en cada VRF 

 

 

Desde R1 verifique la conectividad con R3: 

• Ping VRF General-Users 10.0.208.1 

• Ping VRF General-Users 2001:db8:acad:208::1 

• Ping VRF Special-Users 10.0.213.1 

• Ping VRF Special-Users 2001:db8:acad:213::1  
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Figura 7. Se verifica conectividad de VRF Usuarios-Generales entre R1 y R3 

 

 
 

Fuente: autoría propia 

  

Figura 8. Se verifica conectividad de VRF Usuarios-Especiales entre R1 y R3 

 

 
 

Fuente: autoría propia 
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Parte 3: configurar capa 2 

 

 

3.1 En D1, D2 y A1 deshabilite todas las interfaces  

 

• En D1 y D2, apague G1/0/1 a G1/0/24 

• En A1, apague F0/1 - F0/24, G0/1 a G0/2 

 

Tabla 17. Se deshabilitan las interfaces de D1 

 

Instrucción Descripción 

D1#configure terminal Ingreso al modo de configuración 

D1(config)#interface range ethernet 0/0-
3 

Se ingresa al rango de interfaz 0/0-3 

D1(config-if-range)#shutdown Se apaga el rango de interfaz  

D1(config-if-range)#exit Salir 

D1(config)#interface range ethernet 1/0-
3 

Se ingresa al rango de interfaz 1/0-3 

D1(config-if-range)#shutdown Se apaga el rango de interfaz  

D1(config-if-range)#exit Salir  

D1(config)#interface range ethernet 2/0-
3 

Se ingresa al rango de interfaz 2/0-3 

D1(config-if-range)#shutdown Se apaga el rango de interfaz  

D1(config-if-range)#exit salir 

D1(config)#interface range ethernet 3/0-
3 

Se ingresa al rango de interfaz 3/0-3 

D1(config-if-range)#shutdown Se apaga el rango de interfaz  

D1(config-if-range)#end Finalizar  

D1#copy running-config startup-config    Se guarda configuración 
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Tabla 18. Se deshabilitan las interfaces de D2 

 

Instrucción Descripción 

D2#configure terminal Ingreso al modo de configuración 

D2(config)#interface range ethernet 0/0-
3 

Se ingresa al rango de interfaz 0/0-3 

D2(config-if-range)#shutdown Se apaga el rango de interfaz  

D2(config-if-range)#exit Salir 

D2(config)#interface range ethernet 1/0-
3 

Se ingresa al rango de interfaz 1/0-3 

D2(config-if-range)#shutdown Se apaga el rango de interfaz  

D2(config-if-range)#exit Salir  

D2(config)#interface range ethernet 2/0-
3 

Se ingresa al rango de interfaz 2/0-3 

D2(config-if-range)#shutdown Se apaga el rango de interfaz  

D2(config-if-range)#exit salir 

D2(config)#interface range ethernet 3/0-
3 

Se ingresa al rango de interfaz 3/0-3 

D2(config-if-range)#shutdown Se apaga el rango de interfaz  

D2(config-if-range)#end Finalizar  

D2#copy running-config startup-config    Se guarda configuración 

 

Tabla 19. Se deshabilitan las interfaces de A1 

Instrucción Descripción 

A1#configure terminal Ingreso al modo de configuración 

A1(config)#interface range ethernet 0/0-
3 

Se ingresa al rango de interfaz 0/0-3 

A1(config-if-range)#shutdown Se apaga el rango de interfaz  

A1(config-if-range)#exit Salir 

A1(config)#interface range ethernet 1/0-
3 

Se ingresa al rango de interfaz 1/0-3 

A1(config-if-range)#shutdown Se apaga el rango de interfaz  

A1(config-if-range)#exit Salir  

A1(config)#interface range ethernet 2/0-
3 

Se ingresa al rango de interfaz 2/0-3 

A1(config-if-range)#shutdown Se apaga el rango de interfaz  

A1(config-if-range)#exit salir 

A1(config)#interface range ethernet 3/0-
3 

Se ingresa al rango de interfaz 3/0-3 

A1(config-if-range)#shutdown Se apaga el rango de interfaz  

A1(config-if-range)#end Finalizar  

A1#copy running-config startup-config    Se guarda configuración 
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3.2 En D1 y D2, configure los enlaces troncales a R1 y R3 

• Configure y habilite el enlace G1/0/11 como enlace troncal  

 

 

Tabla 20. Configuración de enlace troncal en D1 

 

Instrucción Descripción 

D1#configure terminal Ingreso al modo de configuración 

D1(config)#interface ethernet 1/0 Se ingresa a la interfaz ethernet 

D1(config-if)#no shutdown Se enciende interfaz  

D1(config-if)#switchport trunk 
encapsulation dot1q 

Se habilita el paso de encapsulamiento 
dot1q a través de puerto troncal. 

D1(config-if)#switchport mode trunk Se habilita el modo trocal 

D1(config-if)#switchport trunk allow vlan 
8,13 

Se habilita el paso de VLAN 8 y 13 

D1(config-if)#end Finalizar  

D1#copy running-config startup-config Se guarda configuración  

 

Tabla 21. Configuración de enlace troncal en D2 

 

Instrucción Descripción 

D2#configure terminal Ingreso al modo de configuración 

D2(config)#interface ethernet 1/0 Se ingresa a la interfaz ethernet 

D2(config-if)#no shutdown Se enciende interfaz  

D2(config-if)#switchport trunk 
encapsulation dot1q 

Se habilita el paso de encapsulamiento 
dot1q a través de puerto troncal. 

D2(config-if)#switchport mode trunk Se habilita el modo trocal 

D2(config-if)#switchport trunk allow vlan 
8,13 

Se habilita el paso de VLAN 8 y 13 

D2(config-if)#end Finalizar  

D2#copy running-config startup-config Se guarda configuración  

 

 

3.3 En D1 y A1, configure el etherChanel. 

En D1, configure y habilite: 

• Interfaz G1/0/5 y G1/0/6 

• Canal de puerto 1 usando PAgP 

En A1, configure y habilite: 

• Interfaz F0/1 y F0/2 

• Canal de puerto 1 usando PAgP 
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Tabla 22. Configuración de EtherChannel en D1 

 

Instrucción Descripción 

D1#configure terminal Ingreso al modo de configuración 

D1(config)#interface range ethernet 1/2-
3 

Se ingresa al rango de interfaz 1/2-3 

D1(config-if-range)#switchport se estable capa 2 del Switch 

D1(config-if-range)#channel-protocol 
pagp 

Se utiliza el protocolo PAGp para la 
creación del canal 

D1(config-if-range)#channel-group 1 
mode desirable 

Se crea el canal-grupo 1 

D1(config-if-range)#switchport mode 
access 

Se establece el modo de acceso al 
canal 

D1(config-if-range)#switchport  access 
vlan 8 

Se habilita el paso de datos VLAN 8 

D1(config-if-range)#no shutdown Se enciende el canal  

D1(config-if-range)#end Finalizar 

D1#copy running-config startup-config Se guarda configuración 

 

 

Tabla 23. Configuración de EtherChannel en A1 

 

Instrucción Descripción 

A1#configure terminal Ingreso al modo de configuración 

A1(config)#interface range ethernet 1/1-
2 

Se ingresa al rango de interfaz 1/1-2 

A1(config-if-range)#switchport se estable capa 2 del Switch 

A1(config-if-range)#channel-protocol 
pagp 

Se utiliza el protocolo PAGp para la 
creación del canal 

A1(config-if-range)#channel-group 1 
mode desirable 

Se crea el canal-grupo 1 

A1(config-if-range)#switchport mode 
access 

Se establece el modo de acceso al 
canal 

A1(config-if-range)#switchport access 
vlan 8 

Se habilita el paso de datos VLAN 8 

A1(config-if-range)#no shutdown Se enciende el canal  

A1(config-if-range)#end Finalizar 

A1#copy running-config startup-config Se guarda la configuración  
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3.4 En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 y 

PC4. 

 

 

Configure y habilite los puertos de acceso de la siguiente manera: 

• En D1, configure la interfaz G1/0/23 como un puerto de acceso en la VLAN 

13 y habilite portfast. 

 

Tabla 24. Configuración de puerto de acceso VLAN 13 en D1 

 

Instrucción Descripción 

D1#configure terminal Ingreso al modo de configuración 

D1(config)#interface ethernet 1/1 Se ingresa a la interfaz  

D1(config-if)#switchport mode access Se coloca en modo acceso 

D1(config-if)#switchport access vlan 13 Se habilita el paso de datos de la VLAN 
13 

D1(config-if)#spanning-tree portfast Se habilita el acceso rápido 

D1(config-if)#no shutdown Se enciende la interfaz 

D1(config-if)#end Finalizar 

D1#copy running-config startup-config Se guarda la configuración  

 

• En D2, configure la interfaz G1/0/23 como puerto de acceso en la VLAN 13 

y habilite portfast. 

 

Tabla 25. Configuración de puerto de acceso VLAN 13 en D2 

 

Instrucción Descripción 

D2#configure terminal Ingreso al modo de configuración 

D2(config)#interface ethernet 1/2 Se ingresa a la interfaz  

D2(config-if)#switchport mode access Se coloca en modo acceso 

D2(config-if)#switchport access vlan 13 Se habilita el paso de datos de la VLAN 
13 

D2(config-if)#spanning-tree portfast Se habilita el acceso rápido 

D2(config-if)#no shutdown Se enciende la interfaz 

D2(config-if)#end Finalizar 

D2#copy running-config startup-config Se guarda la configuración  
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• En D2, configure la interfaz G1/0/24 como puerto de acceso en la VLAN 8 y 

habilite portfast. 

 

Tabla 26. Configuración de puerto de acceso VLAN 8 en D2 

 

Instrucción Descripción 

D2#configure terminal Ingreso al modo de configuración 

D2(config)#interface ethernet 1/1 Se ingresa a la interfaz  

D2(config-if)#switchport mode access Se coloca en modo acceso 

D2(config-if)#switchport access vlan 8 Se habilita el paso de datos de la VLAN 
8 

D2(config-if)#spanning-tree portfast Se habilita el acceso rápido 

D2(config-if)#no shutdown Se enciende la interfaz 

D2(config-if)#end Finalizar 

D2#copy running-config startup-config Se guarda la configuración  

 

 

• En A1, configure la interfaz F0/23 como un puerto de acceso en la VLAN 8 

y habilite portfast. 

 

Tabla 27. Configuración de puerto de acceso VLAN 8 en A1 

 

Instrucción Descripción 

A1#configure terminal Ingreso al modo de configuración 

A1(config)#interface ethernet 0/0 Se ingresa a la interfaz  

A1(config-if)#switchport mode access Se coloca en modo acceso 

A1(config-if)#switchport access vlan 8 Se habilita el paso de datos de la VLAN 
8 

A1(config-if)#spanning-tree portfast Se habilita el acceso rápido 

A1(config-if)#no shutdown Se enciende la interfaz 

A1(config-if)#end finalizar 

A1#copy running-config startup-config Se guarda la configuración  
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3.5 Verifique la conectividad de PC a PC. 

 

Figura 9. Verificación de conectividad de PC1 a PC2 

 

 
  

Fuente: autoría propia  
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Figura 10. Verificación de conectividad de PC3 a PC4 

 

      
 

Fuente: autoría propia  
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Parte 4. Configurar Seguridad 

 

 

4.1 En todos los dispositivos, modo EXE privilegiado seguro. 

 

Configure an enable secret as follows: 

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 

 

 

4.2 En todos los dispositivos, cree una cuenta de usuario local. 

 

Configure a local user: 

• Name: admin  

• Privilege level: 15  

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 

 

 

 

Tabla 28. Configuración de seguridad en A1 

 

Instrucción Descripción 

A1#configure terminal Ingreso al modo de configuración 

A1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

A1(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

A1(config)#aaa new-model Se habilita autenticación aaa. 

A1(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

A1(config)#exit Salir  

A1#copy running-config startup-config Se guarda la configuración 
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Tabla 29. Configuración de seguridad en D1 

 

Instrucción Descripción 

D1#configure terminal Ingreso al modo de configuración 

D1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

D1(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

D1(config)#aaa new-model Se habilita autenticación aaa. 

D1(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

D1(config)#exit Salir  

D1#copy running-config startup-config Se guarda la configuración 

 

Tabla 30. Configuración de seguridad en R1 

 

Instrucción Descripción 

R1#configure terminal Ingreso al modo de configuración 

R1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

R1(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

R1(config)#aaa new-model Se habilita autenticación aaa. 

R1(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

R1(config)#exit Salir  

R1#copy running-config startup-config Se guarda la configuración 
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Tabla 31. Configuración de seguridad en R2 

 

Instrucción Descripción 

R2#configure terminal Ingreso al modo de configuración 

R2(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

R2(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

R2(config)#aaa new-model Se habilita autenticación aaa. 

R2(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

R2(config)#exit Salir  

R2#copy running-config startup-config Se guarda la configuración 

 

 

Tabla 32. Configuración de seguridad en R3 

 

Instrucción Descripción 

R3#configure terminal Ingreso al modo de configuración 

R3(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

R3(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

R3(config)#aaa new-model Se habilita autenticación aaa. 

R3(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

R3(config)#exit Salir  

R3#copy running-config startup-config Se guarda la configuración 
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Tabla 33. Configuración de seguridad en D2 

 

Instrucción Descripción 

D2#configure terminal Ingreso al modo de configuración 

D2(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 

Se configura clave secreta  

D2(config)#username admin privilege 
15 algorithm-type SCRYPT secret 
cisco12345cisco 

Se crea usuario local 

D2(config)#aaa new-model Se habilita autenticación aaa. 

D2(config)#aaa authentication login 
default local-case 

Se habilita la autenticación base local 
de datos. 

D2(config)#exit Salir  

D2#copy running-config startup-config Se guarda la configuración 

 

 

4.3 En todos los dispositivos, habilite AAA y habilite la autenticación AAA. 

 

Habilite la autenticación AAA usando la base de datos local en todas las líneas. 

 

Figura 11. Verificación de autenticación AAA en Switch A1 

 

 

 
 

Fuente: autoría propia  
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Figura 12. Verificación de autenticación AAA en Switch D1 

 

 
 

Fuente: autoría propia  

 

Figura 13. Verificación de autenticación AAA en Router R1 

 

 
 

Fuente: autoría propia  
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Figura 14. Verificación de autenticación AAA en Router R2 

 

 
 

Fuente: autoría propia  

 

Figura 15. Verificación de autenticación AAA en Router R3 

 

 
 

Fuente: autoría propia  
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Figura 16. Verificación de autenticación AAA en Switch D2 

 

 
 

Fuente: autoría propia  
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CONCLUSIONES 

 

 

De las actividades realizadas se puede concluir que es de gran importancia el 

comprender la topología de red, debido a que al momento de la implementación 

podemos tener una equivocación, al tiempo de la creación de interfaces virtuales, 

errores de direccionamiento IPv4 e IPv6 los cuales causan conflictos al instante de 

poner a funcionar la red. Es de enorme valor el conocer los diferentes protocolos y 

directrices cuando se plantea e implementar una red, para poder lograr los 

objetivos planteados en cuanto a funcionalidad, conectividad y ciberseguridad la 

cual proporciona una reducción de la vulnerabilidad de la red, por eso el uso de un 

software de simulación como el Packet Tracer de Cisco y el GNS3 son 

herramientas esenciales a la hora de diseñar una red, porque permite simular el 

sistema y probar todas aquellas funciones necesarias que se necesitan para la 

implementación con equipos reales. 

 

El diplomado CCNP tiene como finalidad que el estudiante estudie, investigue y 

ponga en práctica todos aquellos elementos que son relevantes al momento de 

realizar la configuración de seguridad en las respectivas redes, todo esto 

cumpliendo con estándares mínimos de defensa, que se pueden implementar en 

cualquier tipo de escenario que se deba diseñar y pueda cumplir con unas 

condiciones mínimas de protección de la red. 

 

Mediante el presente trabajo se obtienen los conocimientos prácticos para la 

creación y configuración de redes multi-VRF, así como la identificación y solución 

de problemáticas asociadas a enrutamiento por medio del uso de estrategias 

básica y avanzadas en el análisis de tráfico en las interfaces. 

 

La presente actividad de formación tiene cuatro puntos fundamentales para el 

diseño y conformación de una topología en el simulador GNS3, que cumpla con 

las condiciones planteadas en la guía: configurar los ajustes básicos y 

direccionamiento de las interfaces, la implementación de la Multi-VRF en los 

Routers y en los Switch de capa 2, cuenta con la configuración de seguridad en 

cada uno de los dispositivos que hoy en día son esenciales para la protección de 

la información. 
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