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GLOSARIO

INTERFAZ: Se denomina interfaz a cualquier medio que permita la interconexién de
dos procesos diferenciados con un Unico propdsito comun. Se conoce como Interfaz
Fisica a los medios utilizados para la conexion de un computador con el medio de
transporte de la red.

PROTOCOLOS DE RED: Los protocolos de red son un conjunto de reglas que
gobiernan la comunicacion entre dispositivos que estan conectados a una red.
Dichas reglas se constituyen de instrucciones que permiten a los dispositivos
identificarse y conectarse entre si, ademas de aplicar reglas de formateo, para que
los mensajes viajen de la forma adecuada de principio a fin. Dichas reglas de
formateo determinan si los datos son recibidos correctamente o si son rechazados
o ha habido algun tipo de problema en la transferencia de la informacion.

RIP: mantiene una tabla de enrutamiento, que enumera todos los enrutadores
accesibles dentro de una red. Cada enrutador utiliza esta tabla para determinar la
forma mas eficiente de enrutar datos. RIP incorpora enrutamiento de vector de
distancia, que calcula la mejor ruta en funcién de la direccion y la distancia entre
enrutadores. Cada paquete se reenvia a los enrutadores apropiados hasta que el
paquete llega a su destino.

ROUTER: Dispositivo hardware o software de interconexiéon de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

VRF: El enrutamiento y reenvio virtual (VRF) es una tecnologia incluida en los
enrutadores de red de Protocolo de Internet (IP) que permite que existan varias
instancias de una tabla de enrutamiento en un enrutador virtual y funcionen
simultaneamente.



RESUMEN

En este documento se presenta la realizacion de la actividad, esta conformada por
la configuracién de unos dispositivos aplicando los conceptos adquiridos en el
desarrollo del diplomado y que pueden ser aplicables en situaciones problema de la
vida cotidiana. Estos procesos estdn documentados a través de una serie de pasos
gue detallan primero la configuracion béasica del dispositivo, el nhombramiento y
asignacion de los direccionamientos a utilizar, asi como la implementacion de VRF
donde permita la asignacion de multiples instancias de una tabla de enrutamiento y
funcionen simultaneamente. Por dltimo, se asignan una serie de pruebas de
funcionamiento, donde se evidencia el envio de paquetes entre los dispositivos
verificados y aceptados por su asignacién de vlan y que demuestra el cumplimiento
de lo solicitado.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This document presents the performance of the activity, it is made up of the
configuration of some devices applying the concepts acquired in the development of
the diploma and that can be applied in problem situations of daily life. These
processes are documented through a series of steps that first detail the basic
configuration of the device, the naming and assignment of the addresses to be used,
as well as the implementation of VRF where it allows the assignment of multiple
instances of a routing table and they work simultaneously. Finally, a series of
performance tests are assigned, where the sending of packets between the devices
verified and accepted by their vlan assignment is evidenced and which demonstrates
compliance with what was requested.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

VRF es una tecnologia creada para que un enrutador pueda o permita crear
multiples VPN, lo que ayuda a reducir los costos, lo que hace que esta tecnologia
sea popular entre las empresas y especialmente entre los proveedores de servicios.
Internet (ISP) se utiliza principalmente. Esto permite que varias tablas de
enrutamiento se ejecuten simultaneamente al separar el trafico y el enrutamiento de
redes configuradas de manera diferente.

En este documento encontramos una propuesta de diagrama de red en la que dos
tipos de wusuarios finales (usuarios normales y usuarios privados) utilizan
practicamente el mismo dispositivo, pero deben asegurarse de que el trafico esté
separado y enrutado al utilizar la tecnologia VRF. Se configuran tres enrutadores,
se crean dos VRF para separar los dos tipos de usuarios finales, y esto se hace en
la Capa 3.

En la topologia, debemos usar una direccion estética, por lo que creamos diferentes
rutas en los tres enrutadores. El siguiente paso es crear un enlace maestro, primero
entre los conmutadores conectados directamente al enrutador y luego otra conexion
troncal entre los dos conmutadores. Las VLAN (8 y 13) en estos dispositivos de
Capa 2 también estan configuradas para dividirse en dos tipos de usuarios finales.
Finalmente, confirmamos que la conexion entre PC1 y PC2 pertenece al mismo tipo
de usuario, la conexion entre PC3 y PC4, y finalmente verificamos que no hay
respuesta de P1 a PC3 y PC4 pertenece a chips de redes diferentes.



DESARROLLO

1. ESCENARIO 1

Teniendo en la cuenta la siguiente imagen:

Figura 1. Topologia que representa el escenario 1.

-0 10031350026

2001 dbdacoh 113050/ 64

20.0.100.0/24
2001:dbA:ecad: 108::/84

Special Users VRF

200.12.0/2¢
2001:db8aced:12: /64

SR el
200

10.0.120/24
001dbRacad12::/04

Fuente: Autor

1.1. TABLA DE DIRECCIONAMIENTO

Tabla 1. Tabla de direccionamiento para la topologia.

1002135024 |~

2001 bk oo 213-50/64

200250724
2001:db8:aced: 23:/64

Gl G0l
22 A

Lo B
2fe2

GHNVO.2

33

10.0.23.0/24
2000:doRaced: 2364

General Users VRF

10.0.213.0/24
2000:db8 aced: 213:: /04

100.208.0/24
2001:dbi:ecad: 208:: /64

10omssane Lo
2001:d08:0cad1 208::50,/64

Device | Interface Ipv4 Address Ipv6 Address Ipv6 Link-
Local

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
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PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Autor.
1.2. OBJETIVOS

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de lasinterfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el

paso 6)

1.3. ESCENARIO

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:

1.4. INSTRUCCIONES

1.4.1. Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
1.4.1.1. Paso 1: Cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

1.4.1.2. Paso 2: Configure los ajustes basicos para cada dispositivo.

11



Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuraciéon basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Router R1

hostname R1 //configure el nombre del dispositivo

ipv6 unicast-routing //habilito el direccionamiento ipv6

no ip domain lookup /ldesactivo la busqueda de dominio
banner motd # R1, ENCOR Skills Assessment, Scenario 2 # /lasigno
mensaje de alerta

line con 0

exec-timeout 0 0
logging synchronous

exit

Router R2

hostname R2 //configure el nombre del dispositivo

ipv6 unicast-routing //habilito el direccionamiento ipv6

no ip domain lookup /ldesactivo la busqueda de dominio
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # /lasigno
mensaje de alerta

line con 0

exec-timeout 0 0
logging synchronous

exit

Router R3

hostname R3 //configure el nombre del dispositivo

ipv6 unicast-routing //habilito el direccionamiento ipv6

no ip domain lookup //ldesactivo la busqueda de dominio
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # /lasigno
mensaje de alerta

line con 0

exec-timeout 0 0
logging synchronous

exit

Switch D1

hostname D1 //configure el nombre del dispositivo
ip routing //habilito el direccionamiento ipv4
Ipv6 unicast-routing //habilito el direccionamiento ipv6

12



no ip domain lookup

/ldesactivo la busqueda de dominio

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # /lasigno

mensaje de alerta
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup

/lactivo la vlan
/lasigno un nombre a la vlan

/lactivo la vlan
//lasigno un nombre a la vlan

/lconfigure el nombre del dispositivo
//habilito el direccionamiento ipv4
//habilito el direccionamiento ipv6
//ldesactivo la busqueda de dominio

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # /lasigno

mensaje de alerta
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al
hostname Al

ipv6 unicast-routing
no ip domain lookup

/lactivo la vlan
//lasigno un nombre a la vlan

/lactivo la vlan
//lasigno un nombre a la vlan

//configure el nombre del dispositivo
//habilito el direccionamiento ipv4
//habilito el direccionamiento ipv6

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # /lasigno

mensaje de alerta
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

/lactivo la vlan

13



name General-Users /lasigno un nombre a la vlan
exit

Guarde las configuraciones en cada uno de los dispositivos.
R1#copy ru st /lguardo la configuracion en el dispositivo

Figura 2. Guardado configuracion R1.

S,_ﬂa,-w,nd.;'? Solar-PuTTY fre © 2019 SolarWinds Worldwide, LLC. All rights reserved. |
e 2151/:;2/:'0[;2 -
Fuente: Autor.
R2#copy ru st //lguardo la configuracion en el dispositivo

Figura 3. Guardado configuracion R2.

sgmrwmdg‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved. ;
w0
Fuente: Autor.
R3#copy ru st //lguardo la configuracion en el dispositivo

Figura 4. Guardado configuracion R3.

solarwmds‘; | Solar-PuTTY # l © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

11:46 a. m.
~ i
7 IR B 25/06/2022 D

Fuente: Autor.
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D1#copy ru st /lguardo la configuracion en el dispositivo

Figura 5. Guardado configuracion D1.

CONFIG_I: Configured from c

ST S | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved. J
Namaw L O
Fuente: Autor.
D2#copy ru st //lguardo la configuracion en el dispositivo

Figura 6. Guardado configuracion D2.

5-CONFIG_I: Configured fro

solarwinds # | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

11:47 a. m.
VAN
7 W D) ESP e 610020 -

Fuente: Autor.
Al#copy ru st //lguardo la configuracion en el dispositivo

Figura 7. Guardado configuracion Al.

sg\mwmds’f | Solar-PuTTY fi [ © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

11:47 a.m.
N )
(G e 25/06/2022 D

Fuente: Autor.
Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento

PC1>ip 10.0.113.50 10.0.113.1 //configuro el direccionamiento ipv4
PC1> ip 2001:db8:acad:113::50/64 /lconfiguro el direccionamiento ipv6

15



Figura 8. Configuracion del direccionamiento en PC1.

12:00 p. m.

~
i =L 25/06/2022

i

Fuente: Autor.

PC2>ip 10.0.213.50 10.0.213.1 //configuro el direccionamiento ipv4
PC2> ip 2001:db8:acad:213::50/64 //configuro el direccionamiento ipv6

Figura 9. Configuracion del direccionamiento en PC2.

1201 p. m.
Fas
A S B 25/06/2022 |:|

Fuente: Autor.
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PC3>ip 10.0.108.50 10.0.108.1 //configuro el direccionamiento ipv4
PC3> ip 2001:db8:acad:108::50/64 //configuro el direccionamiento ipv6

Figura 10. Configuracion del direccionamiento en PC3.

solarwinds # | Solar-P 9 SolarWinds World LC. All rights reserved. |

12:01 p. m.
Y
(GRS 25/06/2022 I"_"|

Fuente: Autor.

PC4> ip 10.0.208.50 10.0.208.1 //configuro el direccionamiento ipv4
PC4> ip 2001:db8:acad:208::50/64 //configuro el direccionamiento ipv6

Figura 11. Configuracion del direccionamiento en PCA4.

solarwin Solar-Pi 9 SolarWinds Worldwide, LLC. All rights reserved. |

12201 p. m.
N
A e 25/06/2022 D

Fuente: Autor.
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1.4.2. Parte 2: Configurar VRF y enrutamiento estatico.

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estéticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VREF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Tabla de asignacién de tareas.

Task# | Task Specification
2.1 On R1, R2, and RS, | Configure two VRFs:
configure VRF-Lite * General-Users
VRFs as shown in the |+ Special-Users
topology The VRFs must support IPv4 and
diagram. IPv6.
2.2 On R1, R2, and R3, | Allrouters will use Router-On-A-Stick

configure IPv4 and IPv6 | on their GO/0/1.x interfaces to support
interfaces on each VRF as | separation of the VRFs.

detailed in the addressing | Sub-interface 1:

table above. * In the Special Users VRF

» Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-local
addresses

* Enable the interfaces

Sub-interface 2:

* In the General Users VRF

* Use dot1q encapsulation 8

* IPv4 and IPv6 GUA and link-local
addresses

» Enable the interfaces

2.3 On R1 and R3, configure | Configure VRF static routes for both
default static routes | IPv4 and IPv6 in both VRFs.

pointing to R2.
2.4 Verify connectivity in each | From R1, verify connectivity to R3:
VRF. * ping vrf General-Users 10.0.208.1
* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Autor.
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Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2

Configuracion en R1.

R1(config)#vrf definition General-Users /lconfigure el nombre vrf
R1(config-vrf)#address-family ipv4 /lconfigure la famillia de direcciones
ipv4

R1(config-vrf-af)#address-family ipv6 /lconfigure la famillia de direcciones
ipv6

R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users //lconfigure el nombre vrf
R1(config-vrf)#address-family ipv4 /lconfigure la famillia de direcciones
ipv4

R1(config-vrf-af)#address-family ipv6 /lconfigure la famillia de direcciones
ipv6

R1(config-vrf-af)#exit

R1(config-vrf)#interface g0/0.1 /lconfiguro la subinterfaz
R1(config-subif)#encapsulation dotlq 13 //habilito encapsulamiento dotlq
para la vlan 13

R1(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //configuro el
direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:1 link-local //configuro el
direccionamiento ipv6 enlace local

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 llconfigure el
direccionamiento ipv6

R1(config-subif)#no shutdown /lactivo la subinterfaz
R1(config-subif)#exit

R1(config)#interface g0/0.2 //configuro la subinterfaz
R1(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R1(config-subif)#vrf forwarding General-Users /lconfiguro la table de
reenvio vrf

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //configuro el
direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:2 link-local //configuro el

direccionamiento ipv6 enlace local

19



R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 /lconfigure el
direccionamiento ipv6

R1(config-subif)#no shutdown /lactivo la subinterfaz
R1(config-subif)#exit

R1(config)#interface g0/0 /lconfigure la interfaz

R1(config-if)#no ip address //deshabilito el direccionamiento ip
R1(config-if)#no shutdown /lactivo la interfaz

R1(config-if)#exit

R1(config)#interface g1/0.1 /lconfiguro la subinterfaz
R1(config-subif)#encapsulation dotlq 13 //habilito encapsulamiento dotlq
para la vlian 13

R1(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R1(config-subif)#ip address 10.0.113.1 255.255.255.0 /lconfiguro el
direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:3 link-local /lconfiguro el
direccionamiento ipv6 enlace local

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 /lconfigure el
direccionamiento ipv6

R1(config-subif)#no shutdown /lactivo la subinterfaz
R1(config-subif)#exit

R1(config)#interface g1/0.2 //configuro la subinterfaz
R1(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R1(config-subif)#vrf forward General-Users /lconfiguro la table de
reenvio vrf

R1(config-subif)#ip address 10.0.108.1 255.255.255.0 /lconfiguro el
direccionamiento ipv4

R1(config-subif)#ipv6 address fe80::1:4 link-local /lconfiguro el
direccionamiento ipv6 enlace local

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 /llconfigure el
direccionamiento ipv6

R1(config-subif)#no shutdown /lactivo la subinterfaz
R1(config-subif)#exit

R1(config)#interface g1/0 /[configure la interfaz

R1(config-ify#no ip address //deshabilito el direccionamiento ip
R1(config-ify#no shutdown /lactivo la interfaz

R1(config-if)#exit
R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
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R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#end

Configuracion en R2.

R2(config)#vrf definition General-Users /Ilconfigure el nombre vrf
R2(config-vrf)#address-family ipv4 /lconfigure la famillia de direcciones
ipv4

R2(config-vrf-af)#address-family ipv6 /lconfigure la famillia de direcciones
ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users /lconfigure el nombre vrf
R2(config-vrf)#address-family ipv4 /lconfigure la famillia de direcciones
ipv4

R2(config-vrf-af)#address-family ipv6 /lconfigure la famillia de direcciones
ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#interface g0/0.1 //configuro la subinterfaz
R2(config-subif)#encapsulation dotlq 13 //habilito  encapsulamiento
dotlq para la vlan 13

R2(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 //configuro el
direccionamiento ipv4

R2(config-subif)#ipv6 address fe80::2:1 link-local /lconfiguro el
direccionamiento ipv6 enlace local

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 llconfigure el
direccionamiento ipv6

R2(config-subif)#no shutdown /lactivo la subinterfaz
R2(config-subif)#exit

R2(config)#interface g0/0.2 //configuro la subinterfaz
R2(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R2(config-subif)#vrf forwarding General-Users /lconfiguro la table de
reenvio vrf

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 //configuro el

direccionamiento ipv4
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R2(config-subif)#ipv6 address fe80::2:2 link-local /lconfiguro el
direccionamiento ipv6 enlace local

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 /llconfigure el
direccionamiento ipv6

R2(config-subif)#no shutdown /lactivo la subinterfaz
R2(config-subif)#exit

R2(config)#interface g0/0 /lconfigure la interfaz

R2(config-if)#no ip address //ldeshabilito el direccionamiento ip
R2(config-if)#no shutdown /lactivo la interfaz

R2(config-if)#exit

R2(config)#interface g1/0.1 /lconfiguro la subinterfaz
R2(config-subif)#encapsulation dotlq 13 //habilito encapsulamiento dotlq
para la vlian 13

R2(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 /lconfiguro el
direccionamiento ipv4

R2(config-subif)#ipv6 address fe80::2:3 link-local /lconfiguro el
direccionamiento ipv6 enlace local

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 /[lconfiguro el
direccionamiento ipv6

R2(config-subif)#no shutdown /lactivo la subinterfaz
R2(config-subif)#exit

R2(config)#interface g1/0.2 //configuro la subinterfaz
R2(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R2(config-subif)#vrf forwarding General-Users /lconfiguro la table de
reenvio vrf

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 /lconfiguro el
direccionamiento ipv4

R2(config-subif)#ipv6 address fe80::2:4 link-local //configuro el
direccionamiento ipv6 enlace local

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 /llconfigure el
direccionamiento ipv6

R2(config-subif)#no shutdown /lactivo la subinterfaz
R2(config-subif)#exit

R2(config)#interface g1/0 /[configuro la interfaz

R2(config-if)#no ip address //deshabilito el direccionamiento ip
R2(config-ify#no shutdown /lactivo la interfaz
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R2(config-if)#exit

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#end

Configuracion en R3.

R3(config)#vrf definition General-Users /[configure el nombre vrf
R3(config-vrf)#address-family ipv4 /lconfigure la famillia de direcciones
ipv4

R3(config-vrf-af)#address-family ipv6 /lconfiguro la famillia de direcciones
ipv6

R3(config-vrf-af)#exit

R3(config-vri)#vrf definition Special-Users /[configuro el nombre vrf
R3(config-vrf)#address-family ipv4 //configuro la famillia de direcciones
ipv4

R3(config-vrf-af)#address-family ipv6 /[configuro la famillia de direcciones
ipv6

R3(config-vrf-af)#exit

R3(config-vrf)#interface g0/0.1 //configuro la subinterfaz
R3(config-subif)#encapsulation dotlq 13 //habilito encapsulamiento dotlq
para la vlan 13

R3(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 //configuro el
direccionamiento ipv4

R3(config-subif)#ipv6 address fe80::3:1 link-local //configuro el
direccionamiento ipv6 enlace local

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 /lconfiguro el
direccionamiento ipv6

R3(config-subif)#no shutdown /lactivo la subinterfaz
R3(config-subif)#exit

R3(config)#interface g0/0.2 /[configuro la subinterfaz
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R3(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R3(config-subif)#vrf forwarding General-Users /lconfiguro la table de
reenvio vrf

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 /lconfiguro el
direccionamiento ipv4

R3(config-subif)#ipv6 address fe80::3:2 link-local //configuro el
direccionamiento ipv6 enlace local

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 /lconfigure el
direccionamiento ipv6

R3(config-subif)#no shutdown /lactivo la subinterfaz
R3(config-subif)#exit

R3(config)#interface g0/0 /[configure la interfaz

R3(config-if)#no ip address //deshabilito el direccionamiento ip
R3(config-if)#no shutdown /lactivo la interfaz

R3(config-if)#exit

R3(config)#interface g1/0.1 //configuro la subinterfaz
R3(config-subif)#encapsulation dotlq 13 //habilito encapsulamiento dotlq
para la vlan 13

R3(config-subif)#vrf forwarding Special-Users /lconfiguro la table de
reenvio vrf

R3(config-subif)#ip address 10.0.213.1 255.255.255.0 //configuro el
direccionamiento ipv4

R3(config-subif)#ipv6 address fe80::3:3 link-local //configuro el
direccionamiento ipv6 enlace local

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 /lconfiguro el
direccionamiento ipv6

R3(config-subif)#no shutdown /lactivo la subinterfaz
R3(config-subif)#exit

R3(config)#interface g1/0.2 //configuro la subinterfaz
R3(config-subif)#encapsulation dotlq 8 //habilito encapsulamiento dotlq
para la vlan 8

R3(config-subif)#vrf forward General-Users /lconfiguro la table de
reenvio vrf

R3(config-subif)#ip address 10.0.208.1 255.255.255.0 //configuro el
direccionamiento ipv4

R3(config-subif)#ipv6 address fe80::3:4 link-local //configuro el

direccionamiento ipv6 enlace local
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R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 /lconfigure
direccionamiento ipv6

R3(config-subif)#no shutdown /lactivo la subinterfaz
R3(config-subif)#exit

R3(config)#interface g1/0 /[configure la interfaz

R3(config-if)#no ip address //deshabilito el direccionamiento ip
R3(config-if)#no shutdown /lactivo la interfaz

R3(config-if)#exit

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#

Figura 12. Verificacion de conectividad en cada VRF desde R1.
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1.4.3. Parte 3: Configurar capa 2.

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 3. Tabla de asignacion de tareas parte 3.

Task# Task Specification

On D1, D2, and Al, disable all | On D1 and D2, shutdown G1/0/1 to
interfaces. G1/0/24.

On A1, shutdown FO/1 — FO/24, GO/1 —
GO0/2.

3.1

On D1 and D2, configure the Configure and enable the G1/0/11 link

3.2 trunk links to R1 and R3. as a trunk link.

On D1 and A1, configure the On D1, configure and enable:
EtherChannel. * Interface G1/0/5 and G1/0/6

e Port Channel 1 using PAgP
On A1, configure enable:

e Interface FO/1 and FO0/2

e Port Channel 1 using PAgP

3.3

On D1, D2, and Al, configure | Configure and enable the access ports
access ports for PC1, PC2, as follows:

PC3, and PCA4. e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and
enable Portfast.

3.4

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

3.5

Fuente: Autor.
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Configuracion en D1

D1#configure terminal

D1(config)#interface range e0/0-3 /Iselecciono el rango de interfaces
Ethernet

D1(config)#shutdown /lapago las interfaces

D1(config)#interface e0/0 //selecciono la interfaz

D1(config-if)#switchport trunk encapsulation dotlq  //habilito la encapsulacion
dotlq

D1(config-if)#switchport mode trunk //habilito la interfaz en modo troncal
D1(config-if)#no shutdown /lenciendo la interfaz

D1(config-if)#exit

D1(config)#interface e0/1 //selecciono la interfaz

D1(config-if)#switchport mode access //habilito la interfaz en modo de
acceso

D1(config-if)#switchport access vlian 13 //habilito el acceso para la vlan 13
D1(config-if)#spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

D1(config-if)#no shutdown /lenciendo la interfaz

D1(config-if)#exit

D1(config)#interface range e0/2-3 //selecciono las interfaces

D1(config-if-range)#switchport trunk encapsulation dotlq //habilito la
encapsulacion dotlq

D1(config-if-range)#switchport mode trunk //habilito la interfaz en modo troncal
D1(config-if-range)#channel-group 1 mode desirable //configure las interfaces en
modo deseable para el canal de puerto 1

D1(config-if-range)#no shutdown /lenciendo la interfaz
D1(config-if-range)#exit

D1(config)#

Configuracion en D2.

D2#configure terminal

D2(config)#interface range e0/0-3 /Iselecciono el rango de interfaces
Ethernet

D2(config)#shutdown /lapago las interfaces
D2(config)#interface e0/0 //selecciono la interfaz
D2(config-if)#switchport trunk encapsulation dotlq //habilito la

encapsulacion dotlq
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D2(config-if)#switchport mode trunk //habilito la interfaz en modo troncal

D2(config-if)#no shutdown /lenciendo la interfaz

D2(config-if)#exit

D2(config)#interface e0/1 /Iselecciono la interfaz
D2(config-if)#switchport mode access //habilito la interfaz en modo de
acceso

D2(config-if)#switchport access vlian 13 //habilito el acceso para la vlan 13
D2(config-if)#spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

D2(config-if)#no shutdown /lenciendo la interfaz

D2(config-if)#exit

D2(config)#interface e0/2 /Iselecciono la interfaz
D2(config-if)#switchport mode access //habilito la interfaz en modo de
acceso

D2(config-if)#switchport access vlan 8 //habilito el acceso para la vlan 8
D2(config-if)#spanning-tree portfast //habilito la convergencia de

protocolos tipo STP
D2(config-if)#no shutdown//enciendo la interfaz
D2(config-if)#exit

Configuracion en Al.

Al#configure terminal

Al(config)#interface range e0/0-3 l/selecciono el rango de interfaces
Ethernet

Al(config)#shutdown /lapago las interfaces

Al(config)#interface e0/0 //selecciono la interfaz

Al(config-if)#switchport mode access //habilito la interfaz en modo de
acceso

Al(config-if)#switchport access vlan 8 //habilito el acceso para la vlan 8
Al(config-if)#spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

Al(config-ify#no shutdown /lenciendo la interfaz

Al(config-if)#exit

Al(config)#interface range e0/2-3 //selecciono las interfaces
Al(config-if-range)#switchport trunk encapsulation dotlq //habilito la
encapsulacion dotlq

Al(config-if-range)#switchport mode trunk //habilito la interfaz en modo
troncal
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Al(config-if-range)#channel-group 1 mode desirable /lconfigure las
interfaces en modo deseable para el canal de puerto 1
Al(config-if-range)#no shutdown /lenciendo la interfaz
Al(config-if-range)#exit

Figura 13. Ping entre PC1y PC2 IPv4 y IPv6.
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Figura 14. Ping entre PC3 'y PC4 IPv4 y IPv6.
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Fuente: Autor.
Figura 15. Verificacion de los enlaces troncales en D1.
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Figura 16. Verificacion del resumen EtherChannel en D1.
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Fuente: Autor.

Figura 17. Verificacion de las interfaces de D1.
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Fuente: Autor.
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1.4.4. Parte 4: Configure Security.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 4. Tabla de asignacion de tareas parte 4.

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. ¢ Algorithm type: SCRYPT

e Password: cisco12345cisco.

On all devices, create a local | Configure a local user:

user account. e Name: admin

4.2 e Privilege level: 15

¢ Algorithm type: SCRYPT

e Password: ciscol12345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 and enable AAA local database on all lines.
authentication.

Fuente: Autor.
Configuracion en R1.

R1#configure terminal

R1(config)#enable algorithm-type scrypt secret cisco12345cisco //habilito
un algoritmo tipo script secreto

R1(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefa tipo algoritmo y
privilegios

R1(config)#aaa new-model /Ise aplica la autenticacién local a todas
las lineas de interfaz

R1(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

R1(config)#end
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Figura 18. Evidencia de configuracion de seguridad en R1.
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Fuente: Autor.
Configuracion en R2.

R2#configure terminal

R2(config)#enable algorithm-type scrypt secret cisco12345cisco //habilito
un algoritmo tipo script secreto

R2(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefa tipo algoritmo y
privilegios

R2(config)#aaa new-model /Ise aplica la autenticacién local a todas
las lineas de interfaz

R2(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

R2(config)#end

R2#
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Figura 19. Evidencia de configuracion de seguridad en R2.
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Fuente: Autor.
Configuracion en R3.

R3#configure terminal

R3(config)#enable algorithm-type scrypt secret ciscol12345cisco //habilito
un algoritmo tipo script secreto

R3(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefia tipo algoritmo y
privilegios

R3(config)#aaa new-model /Ise aplica la autenticacién local a todas
las lineas de interfaz

R3(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

R3(config)#end
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Figura 20. Evidencia de configuracion de seguridad en R3.

bundle-name au

solarwind Solar-PuTTY f ! 19 SolarWinds Worldwide, LLC. All rights resen

11:57 a. m.
Fa 3
@ 25/06/2022 D

Fuente: Autor.
Configuracion en D1.

D1#configure terminal

D1(config)#enable algorithm-type scrypt secret cisco12345cisco //habilito
un algoritmo tipo script secreto

D1(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefa tipo algoritmo y
privilegios

D1(config)#aaa new-model /Ise aplica la autenticacién local a todas
las lineas de interfaz

D1(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

D1(config)#end
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Figura 21. Evidencia de configuracion de seguridad en D1.
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Fuente: Autor.
Configuracion en D2.

D2#configure terminal

D2(config)#enable algorithm-type scrypt secret cisco12345cisco //habilito
un algoritmo tipo script secreto

D2(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefa tipo algoritmo y
privilegios

D2(config)#aaa new-model /Ise aplica la autenticacién local a todas
las lineas de interfaz

D2(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

D2(config)#end
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Figura 22. Evidencia de configuracion de seguridad en D2.

solarwinds # | Solar-PuTT © 2019 SolarWinds Worldwide, LLC. All rights resen
NG e
Fuente: Autor.
Configuracion en Al.
Al(config)#enable algorithm-type scrypt secret cisco12345cisco //habilito

un algoritmo tipo script secreto
Al(config)#fusername admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco //ICreo un usuario local con contrasefia tipo algoritmo y
privilegios

Al(config)#aaa new-model /Ise aplica la autenticacién local a todas las
lineas de interfaz

Al(config)#aaa authentication login default local //solicito autenticacion
para los usuarios que quieran acceder al servidor de acceso

Al(config)#end
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Figura 23. Evidencia de configuracion de seguridad en Al.
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Fuente: Autor.
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CONCLUSIONES

En esta evaluacién de habilidades, se realiza la configuracion multi-VRF en la red
donde se permite los usuarios tanto generales como especiales, esta configuracion
esta compuesta previamente por la implementacién de un direccionamiento tanto
ipv4 como ipv6, que estd acompafiada de la distribucion de rutas estéticas que
permiten la conexiobn entre redes diferentes. Esta configuracion esté
complementada por la implementacion de VLANs que se encargan de separar la
comunicacion para evitar que estos dos grupos diferentes tengan comunicacién
entre si.

Cada una de las verificaciones de implentacion estan soportadas por el uso de
comandos como ping, show run, y demas, estas pruebas soportan la conectividad
entre los dispositivos y que cumplen con los lineamientos estipulados para el
desarrollo de la actividad.

Se reconoce el uso del software GNS3, que de manera efectiva sirve para
implementar practicas como la topologia de red empresarial. Entendemos la
funcionalidad de la tecnologia VRF y su aplicacion a los principales proveedores de
servicios de Internet. De acuerdo a la topologia propuesta, se contempla que este
tipo de tecnologia reduce costos en grandes empresas que necesitan particionar
sus redes con pocos dispositivos fisicos, pero deben soportar dicha configuracion.
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