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GLOSARIO 

 

 

PROTOCOLO ENRUTAMIENTO: Los protocolos de enrutamiento son el conjunto de reglas 

utilizadas por un router cuando se comunica con otros router con el fin de compartir 

información de enrutamiento. Dicha información se usa para construir y mantener las tablas 

de enrutamiento 

 

BGP es un protocolo de puerta de enlace (EGP) exterior que se utiliza para intercambiar 

información de encaminamiento entre enrutadores de diferentes sistemas autónomos. 

 

 

OSPF: es un protocolo de enrutamiento dinámico interior, usa un algoritmo de tipo Estado 

de Enlace Dijkstra para calcular la ruta idónea entre dos nodos en un sistema autónomo. 

 

 

 

SNMP: Protocolo simple de administración de red o SNMP es un protocolo de la capa de 

aplicación que facilita el intercambio de información de administración entre dispositivos de 

red 

 

 

RADIUS: Remote Authentication Dial-In User Service es un protocolo de autenticación y 

autorización para aplicaciones de acceso a la red o movilidad IP. 
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RESUMEN 

 

 

Mediante la ejecución tanto de los módulos cisco y ahora un entorno un poco más real como 

lo es el diplomando en el ccnp; Con base a los conocimientos adquiridos a continuación se 

podrá apreciar todo proceso y desarrollo de una topología en un entorno real donde se 

aplicarán diferentes configuraciones y protocolos avanzados a nivel capa dos y capa 3 

como lo son vrf, vlans, sub interfaces, enrutamientos entre otros. 

Aquí se podrá verificar y comprender el funcionamiento de los equipos routers y switch, 

además como se logra la conectividad tanto LAN como WAN mediante los protocolos antes 

mencionados y otros que se podrán observar en el desarrollo del mismo, para que así 

cumplan tanto con las especificaciones del trabajo a presentar y se pueda continuar 

adquiriendo conocimiento. 

 

Palabras clave: cisco, ccnp, Enrutamiento, Redes, Switch, router. 

 

ABSTRACT 

 

 

Through the execution of both the cisco modules and now a slightly more real environment 

such as the ccnp diploma course; Based on the knowledge acquired below, it will be possible 

to appreciate the entire process and development of a topology in a real environment where 

different configurations and advanced protocols will be used at the level of layer two and 

layer 3, such as vrf, vlans, sub interfaces, routing, among others. . 

Here you will be able to verify and understand the operation of the router and switch 

equipment, as well as how both LAN and WAN connectivity is achieved through the 

aforementioned protocols and others that can be observed in its development, so that it 

complies with both the specifications of the play. to be introduced and you can continue to 

gain knowledge. 

 

 

Keywords: cisco, ccnp, Switching, Routing, Networks, switch, router. 
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INTRODUCCION 

 

 

Las telecomunicaciones son todo los relacionado con transmisión recepción de información 

cabe aclarar que para que se den este tipo de comunicaciones de extremo a extremo existe 

un área especializadas en redes que tiene que ver con todo lo relacionado a networking. 

 

Cisco es una empresa fabricante de dispositivos de redes locales y externas que se ha 

convertido en una de las principales en empresas a nivel global, por lo tanto, es 

indispensable hacer un acercamiento a detalle debido a que su configuración y lenguaje se 

ha vuelto universal, es allí donde se debe comprender los temas, o tener bases 

fundamentales en la configuración de los mismos, Cisco ha creado diferentes 

certificaciones dependiendo del nivel alcanzado, y se han convertido un plus tanto para 

estudiantes como ya personal profesionales para ampliar sus conocimientos en networking 

y seguridad en redes. 

 

Para el desarrollo practico se ha propuesto un escenario donde se evidencia una red que 

comparte don instancias a través de vrf, allí se encuentra direccionamiento ipv6 e ipv4, se 

manejará protocolo de enrutamiento estático y configuración de subinterfaces, todo esto a 

nivel capa 3 y capa 2, por otro lado, se configurará los switch donde se realizará la creación 

para el tráfico del transporte de vlans (capa 2) tanto en acceso como en troncal  
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DESARROLLO  

 

 

ESCENARIO PROPUESTO 

 

Topología de Red 

 

 
Ilustración 1. Topología propuesta 1 
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Tabla de direccionamiento 

 

 

Dispositivo Interfaz Dir IPv4 Dir IPv6 
IPv6 Link 

local 

R1 

e0/0.13 10.0.12.1/24 2001:db8:acad::12:1/64 fe80::1:2 

e0/0.8 10.0.12.1/24 2001:db8:acad::12:1/64 fe80::1:1 

e0/1.13 10.0.113.1/24 2001:db8:acad::113:1/64 fe80::1:4 

e0/1.8 10.0.108.1/24 2001:db8:acad::108:1/64 fe80::1:3 

Tabla 1. Tabla de Direccionamiento R1 

 

Dispositivo Interfaz Dir IPv4 Dir IPv6 
IPv6 Link 

local 

R2 

e0/0.13 10.0.12.2/24 2001:db8:acad::12:2/64 fe80::2:2 

e0/0.8 10.0.12.2/24 2001:db8:acad::12:2/64 fe80::2:1 

e0/1.13 10.0.23.2/24 2001:db8:acad::23:2/64 fe80::2:4 

e0/1.8 10.0.23.2/24 2001:db8:acad::23:2/64 fe80::2:3 

Tabla 2. Tabla de Direccionamiento R2 

 

Dispositivo Interfaz Dir IPv4 Dir IPv6 
IPv6 Link 

local 

R3 

e0/0.13 10.0.213.1/24 2001:db8:acad::213:1/64 fe80::2:2 

e0/0.8 10.0.208.1/24 2001:db8:acad::208:1/64 fe80::2:1 

e0/1.13 10.0.23.3/24 2001:db8:acad::23:3/64 fe80::2:4 

e0/1.8 10.0.23.3/24 2001:db8:acad::23:3/64 fe80::2:3 

Tabla 3. Tabla de Direccionamiento R3 

 

Dispositivo equipo Interfaz  Dir IPv4 Dir IPv6 

PC 

PC_1 E0 10.0.113.50/24 2001:db8:acad:113::50/64 

PC_2 E0 10.0.213.50/24 2001:db8:acad:213::50/64 

PC_3 E0 10.0.108.50/24 2001:db8:acad:108::50/64 

PC_4 E0 10.0.208.50/24 2001:db8:acad:208::50/64 

Tabla 4. Tabla de Direccionamiento PC 
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Parte 1: construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz 

 

 1.1: Cablee la red como se muestra en la topología 

 

 

Ilustración 2. Montaje GNS3 
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1.2: Configure los ajustes básicos para cada dispositivo 

 

R1 

hostname R1     #asignación de nombre al router 

ipv6 unicast-routing    #Se habilita routing Ipv6 

no ip domain lookup    

banner motd ^C  R1, ENCOR Skills Assessment, Scenario 2 ^C  #información ingreso 

line con 0      #línea de consola 

exec-timeout 0 0     #Tiempo salida 0  

logging synchronous 

exit 

 

R2  

 

hostname R2     #asignación de nombre al router 

ipv6 unicast-routing    #Se habilita routing Ipv6 

no ip domain lookup    

banner motd ^C  R2, ENCOR Skills Assessment, Scenario 2 ^C #   información ingreso 

line con 0      #línea de consola 

exec-timeout 0 0     #Tiempo salida 0  

logging synchronous 

exit  

 

R3   

 

hostname R3     #asignación de nombre al router 

ipv6 unicast-routing    #Se habilita routing Ipv6 

no ip domain lookup    

banner motd ^C R3, ENCOR Skills Assessment, Scenario 2 ^C    #información ingreso 

line con 0      #línea de consola 

exec-timeout 0 0     #Tiempo salida 0  

logging synchronous 

exit  

 

SW1 

 

hostname D1                                               #asignación de nombre al router 

ip routing ipv6 unicast-routing                     #Se habilita routing Ipv6 

no ip domain lookup  

banner motd ^C D1, ENCOR Skills Assessment, Scenario 2 ^C información ingreso 
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line con 0                                                 #línea de consola 

exec-timeout 0 0  

logging synchronous 0                            #Tiempo salida 0 

exit 

vlan 8                                                      #creación de vlan 

name General-Users                              #nombre de la vlan 

exit  

vlan 13                                                   #creación de vlan 

name Special-Users                              #nombre de la vlan 

exit 

 

SW2 

 

hostname D2                                        #asignación de nombre al router 

ip routing ipv6 unicast-routing              #Se habilita routing Ipv6 

no ip domain lookup  

banner motd ^C D2, ENCOR Skills Assessment, Scenario 2 ^C   #información ingreso 

line con 0                                             #línea de consola 

exec-timeout 0 0                                   

logging synchronous 0                        #Tiempo salida 0 

exit 

vlan 8                                                   #creación de vlan 

name General-Users                           #nombre de la vlan 

exit  

vlan 13                                                #creación de vlan 

name Special-Users                           #nombre de la vlan 

exit 

 

 

SW3 (A1) 

 

hostname A1                                      #asignación de nombre al router 

ip routing ipv6 unicast-routing            #Se habilita routing Ipv6 

no ip domain lookup  

banner motd ^C A2, ENCOR Skills Assessment, Scenario 2 ^C   #información ingreso 

line con 0                                           #línea de consola 

exec-timeout 0 0  

logging synchronous 0                      #Tiempo salida 0 

exit 

vlan 8                                                #creación de vlan 

name General-Users                        #nombre de la vlan 

exit  
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Parte 2: configurar VRF y enrutamiento estático 

 

 

2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de 

topología. 

 

 

R1 

 

vrf definition General_Users        #creación vrf lite 

 address-family ipv4                    #familia de direcciones a nivel ipv4 

 exit-address-family                                #salir 

 address-family ipv6                    #ipv4 familia de direcciones a nivel ipv6 

 exit-address-family        #salir 

 

R2 

    

vrf definition General_Users                 #creación vrf lite 

 address-family ipv4                 #familia de direcciones a nivel ipv4 

 exit-address-family                              #salir 

 address-family ipv6                 #ipv4 familia de direcciones a nivel ipv6 

 exit-address-family                              #salir 

 

R3 

    

vrf definition General_Users     #creación vrf lite 

 address-family ipv4                #familia de direcciones a nivel ipv4 

 exit-address-family                            #salir 

 address-family ipv6              #ipv4 familia de direcciones a nivel ipv6 

 exit-address-family                           #salir 
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2.2 En R1, R2 y R3, configure IPv4 e Interfaces IPv6 en cada VRF como detallada en 

la tabla de direccionamiento anterior. 

 

CPE_1 

interface Ethernet0/0.8    #Crear sub interfaz  

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users    #asignación de vrf-lite 

 ip address 10.0.12.1 255.255.255.0   #asignación de direccionamiento ipv4  

 ipv6 address FE80::1:1 link-local   #asignación de direccionamiento ipv6 local 

link 

 ipv6 address 2001:DB8:ACAD:12::1/64   #asignación de direccionamiento ipv6 

 

interface Ethernet0/0.13    #Crear sub interfaz 

 encapsulation dot1Q 13    #encapsulamiento 

 vrf forwarding Special_Users    #asignación de vrf-lite 

 ip address 10.0.12.1 255.255.255.0   #asignación de direccionamiento ipv4 

 ipv6 address FE80::1:2 link-local   #asignación de direccionamiento ipv6 local 

link 

 ipv6 address 2001:DB8:ACAD:12::1/64   #asignación de direccionamiento ipv6 

 

interface Ethernet0/1.8    #Crear sub interfaz 

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users    #asignación de vrf-lite 

 ip address 10.0.108.1 255.255.255.0   #asignación de direccionamiento ipv4 

 ipv6 address FE80::1:3 link-local   #asignación de direccionamiento ipv6 local 

link 

 ipv6 address 2001:DB8:ACAD:108::1/64  #asignación de direccionamiento ipv6 

 

interface Ethernet0/1.13    #Crear sub interfaz 

 encapsulation dot1Q 13    #encapsulamiento 
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 vrf forwarding Special_Users    #asignación de vrf-lite 

 ip address 10.0.113.1 255.255.255.0   #asignación de direccionamiento ipv4 

 ipv6 address FE80::1:4 link-local        #asignación de direccionamiento ipv6 local 

link 

 ipv6 address 2001:DB8:ACAD:113::1/64     #asignación de direccionamiento ipv6 

 

CPE_2 

interface Ethernet0/0.8    #Crear sub interfaz 

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users   #asignación de vrf-lite 

 ip address 10.0.12.2 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::2:1 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:12::2/64  #asignación de direccionamiento ipv6 

interface Ethernet0/0.13   #Crear sub interfaz 

 encapsulation dot1Q 13   #encapsulamiento 

 vrf forwarding Special_Users   #asignación de vrf-lite 

 ip address 10.0.12.2 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::2:2 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:12::2/64  #asignación de direccionamiento ipv6 

 

interface Ethernet0/1.13   #Crear sub interfaz 

 encapsulation dot1Q 13   #encapsulamiento 

 vrf forwarding Special_Users   #asignación de vrf-lite 

 ip address 10.0.23.2 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::2:4 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:23::2/64  #asignación de direccionamiento ipv6 

interface Ethernet0/1.8    #Crear sub interfaz 

 encapsulation dot1Q 8    #encapsulamiento 
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 vrf forwarding General_Users   #asignación de vrf-lite 

 ip address 10.0.23.2 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::2:3 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:23::2/64  #asignación de direccionamiento ipv6 

 

CPE_3 

interface Ethernet0/0.8    #Crear sub interfaz 

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users   #asignación de vrf-lite 

 ip address 10.0.208.1 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::3:1 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:208::1/64 #asignación de direccionamiento ipv6  

interface Ethernet0/0.13   #Crear sub interfaz 

 encapsulation dot1Q 13   #encapsulamiento 

 vrf forwarding Special_Users   #asignación de vrf-lite 

 ip address 10.0.213.1 255.255.255.0  asignación de direccionamiento ipv4 

 ipv6 address FE80::3:2 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:213::1/64 #asignación de direccionamiento ipv6 

 

interface Ethernet0/1.13   #Crear sub interfaz 

 encapsulation dot1Q 13   #encapsulamiento 

 vrf forwarding Special_Users   #asignación de vrf-lite 

 ip address 10.0.23.3 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::3:4 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:23::3/64  #asignación de direccionamiento ipv6 

 

interface Ethernet0/1.8    #Crear sub interfaz 

 encapsulation dot1Q 8    #encapsulamiento 



 21 
 

 vrf forwarding General_Users   #asignación de vrf-lite 

 ip address 10.0.23.3 255.255.255.0  #asignación de direccionamiento ipv4 

 ipv6 address FE80::3:3 link-local  #asignación de direccionamiento ipv6 local 

 ipv6 address 2001:DB8:ACAD:23::3/64  #asignación de direccionamiento ipv6 
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2.3 En R1 y R3, configure la estática predeterminada rutas que apuntan a R2. 
 

R1 

ip route vrf General_Users 10.0.23.0 255.255.255.0 10.0.12.2 

ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.12.2 

ip route vrf Special_Users 10.0.23.0 255.255.255.0 10.0.12.2 

ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.12.2 

ipv6 route vrf General_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 

ipv6 route vrf Special_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 

ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:12::2 

ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:12::2 

 

R2 

ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.12.1 

ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.23.3 

ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.12.1 

ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.23.3 

ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1 

ipv6 route vrf Special_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1 

ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3 

ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3 
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R3 

ip route vrf General_Users 10.0.12.0 255.255.255.0 10.0.23.2 

ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.23.2 

ip route vrf Special_Users 10.0.12.0 255.255.255.0 10.0.23.2 

ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.23.2 

ipv6 route vrf General_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 

ipv6 route vrf Special_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 

ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:23::2 

ipv6 route vrf Special_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:23::2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 24 
 

2.4 Verificar la conectividad en cada VRF 

 

ping vrf General_Users 10.0.208.1 

 

Ilustración 3. Prueba icmp 1 

ping vrf General_Users 2001:db8:acad:208::1 

 

Ilustración 4. Prueba icmp 2 

ping vrf Special_Users 10.0.213.1 

 

Ilustración 5. Prueba icmp 3 

 ping vrf Special_Users 2001:db8:acad:213::1 

 

Ilustración 6. Prueba icmp 4 
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Parte 3. Configurar Capa 2 

 

3.1 En D1, D2 y A1, deshabilite todas las interfaces. 
 

D1 

D1(config-if-range)#int range e1/0 -3, e2/0 -3, e3/0 -3        #con este comando doy un rango de 

interfaces para ingresar a las que se requiera al mismo tiempo y aplicar una configuración. 

D1(config-if-range)#shutdown             #apagar. 

D2 

D2(config-if-range)#int ran e0/2-3, e1/0-3, e2/0-3,e3/0-2 #con este comando doy un rango de 

interfaces para ingresar a las que se requiera al mismo tiempo y aplicar una configuración. 

D2(config-if-range)#shut   #apagar. 

A1 

A1(config)#int ran e1/0-3,e2/0-3,e3/0-3  #con este comando doy un rango de 

interfaces para ingresar a las que se requiera al mismo tiempo y aplicar una configuración. 

  

A1(config-if-range)#shut   #apagar. 
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3.2 En D1 y D2, configure los enlaces troncales a R1 y R3.  

 

D1 

interface Ethernet0/1 

 switchport trunk allowed vlan 8,13       #permitir las vlan 

 switchport trunk encapsulation dot1q   #encapsulamiento  

 switchport mode trunk    #Puerto en modo troncal 

D2 

interface Ethernet0/0 

 switchport trunk allowed vlan 8,13    #permitir las vlan 

 switchport trunk encapsulation dot1q   #encapsulamiento 

 switchport mode trunk               #Puerto en modo troncal 

CPE_1 

interface Ethernet0/1.8    #crear subinterfaz 

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users    #VRF Lite 

 ip address 10.0.108.1 255.255.255.0   #Direccionamiento  

 ipv6 address FE80::1:3 link-local    #Link local 

 ipv6 address 2001:DB8:ACAD:108::1/64  #ipv6 

 

 

interface Ethernet0/1.13    #crear subinterfaz 

 encapsulation dot1Q 13    #encapsulamiento 

 vrf forwarding Special_Users    #VRF Lite 

 ip address 10.0.113.1 255.255.255.0   #Direccionamiento 

 ipv6 address FE80::1:4 link-local  #Link local 

 ipv6 address 2001:DB8:ACAD:113::1/64 #ipv6 
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CPE_3 

interface Ethernet0/0.13    #crear subinterfaz 

 encapsulation dot1Q 13   #encapsulamiento 

 vrf forwarding Special_Users    #VRF Lite 

 ip address 10.0.213.1 255.255.255.0   #Direccionamiento 

 ipv6 address FE80::3:2 link-local   #Link local 

 ipv6 address 2001:DB8:ACAD:213::1/64  #ipv6 

 

interface Ethernet0/0.8    #crear subinterfaz 

 encapsulation dot1Q 8    #encapsulamiento 

 vrf forwarding General_Users      #VRF Lite 

 ip address 10.0.208.1 255.255.255.0    #Direccionamiento 

 ipv6 address FE80::3:1 link-local     #Link local  

 ipv6 address 2001:DB8:ACAD:208::1/64  #ipv6 
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3.3 En D1 y A1, configure el EtherChannel. 

 

En D1, configure y habilite 

Interface Ethernet0/2 and Ethernet1/0 

Port Channel 1 using PAgP 

D1 

 

interface Ethernet1/0 

 switchport trunk allowed vlan 8    #troncalizar vlan 

 switchport trunk encapsulation dot1q  #protocolo a utilizar 

 switchport mode trunk    #puerto en modo troncal 

 channel-group 1 mode desirable   #configurar eth channel en modo deseable 

soporta PAgP 

interface Ethernet0/2 

 switchport trunk allowed vlan 8  #troncalizar vlan 

 switchport trunk encapsulation dot1q  #protocolo a utilizar 

 switchport mode trunk   #puerto en modo troncal 

 channel-group 1 mode desirable  #configurar eth channel en modo deseable 

soporta PAgP 

 

interface Port-channel1    #Se crea la int port channel 

 switchport trunk allowed vlan 8    #troncalizar vlan 

 switchport trunk encapsulation dot1q   #protocolo a utilizar 

 switchport mode trunk   #puerto en modo troncal 
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A1 

 

interface Ethernet0/1 

 switchport trunk allowed vlan 8   #troncalizar vlan 

 switchport trunk encapsulation dot1q #protocolo a utilizar 

 switchport mode trunk   #puerto en modo troncal 

 channel-group 1 mode desirable  #configurar eth channel en modo deseable 

soporta PAgP 

 

 

interface Ethernet0/2 

 switchport trunk allowed vlan 8   #troncalizar vlan 

 switchport trunk encapsulation dot1q #protocolo a utilizar 

 switchport mode trunk   #puerto en modo troncal 

 channel-group 1 mode desirable  #configurar eth channel en modo deseable 

soporta PAgP 

 

interface Port-channel1 

 switchport trunk allowed vlan 8  #troncalizar vlan 

 switchport trunk encapsulation dot1q #protocolo a utilizar 

 switchport mode trunk   #puerto en modo troncal 
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Show etherchannel summary  #Verificación de portchannel 

 

Ilustración 7. Verificación Funcionamiento Port-channel PAgP D1 

 

Show etherchannel summary  #Verificación de portchannel 

 

Ilustración 8. Verificación Funcionamiento Port-channel PAgP A1 
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3.4 En D1, D2 y A1, configure en acceso los Puerto en PC1, PC2, PC3, y PC4 

 

 

D1 

interface Ethernet0/0 

 switchport access vlan 13    #vlan en acceso 

 switchport mode Access   #configuración puerto en acceso 

D2 

interface Ethernet0/1 

 switchport access vlan 8   #vlan en acceso 

 switchport mode Access   #configuración puerto en acceso 

 

interface Ethernet3/3 

 switchport access vlan 13   #vlan en acceso 

 switchport mode Access   #configuración puerto en acceso 

A1 

interface Ethernet0/0 

 switchport access vlan 8   #vlan en acceso 

 switchport mode access   #configuración puerto en acceso 

PC1 

ip 10.0.113.50/24 10.0.113.1   #asignación de ipv4 

ip 2001:db8:acad:113::50/64   #asignación de ipv4 

save      #guardar 

 

PC2 

ip 10.0.213.50/24 10.0.213.1   #asignación de ipv4 

ip 2001:db8:acad:213::50/64   #asignación de ipv6 

save      #guardar 
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PC3 

ip 10.0.108.50/24 10.0.108.1   #asignación de ipv4 

ip 2001:db8:acad:108::50/64   #asignación de ipv6 

save      #guardar 

PC4 

ip 10.0.208.50/24 10.0.208.1   #asignación de ipv4 

ip 2001:db8:acad:208::50/64   #asignación de ipv6 

save      #guardar 
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3.5 verificar de PC A PC conectividad 

 

Desde PC1 A PC2 ipv4 

 

Ilustración 9. Prueba Icmp y Traza Ipv4 De Extremo a Extremo Vrf Special_Users 

 

Desde PC1 A PC2 ipv6 

 

Ilustración 10. Prueba Icmp y Traza Ipv6 De Extremo a Extremo Vrf Special_Users 
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Desde PC1 A PC2 ipv4 

 

Ilustración 11. Prueba Icmp y Traza Ipv4 De Extremo a Extremo Vrf General_Users 

Desde PC4 A PC3 ipv6 

 

Ilustración 12. Prueba Icmp y Traza Ipv6 De Extremo a Extremo Vrf General_Users 
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Parte 4. Configurar Seguridad 

 

4.1 En todos los dispositivos, modo EXE privilegiado seguro. 

 

D1,A1,R1,R2,R3 Y D2. 

A1 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 

R1 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 

R2 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 

R3 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 

D1 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 

D2 

service password-encryption  #Se habilita encripción de las claves. 

enable secret pass UNAD  #se habilita clave secreta en modo habilitado 
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4.2 En todos los dispositivos, cree una cuenta de usuario local. 

 

A1 

A1(config)#do sh run | sec userna                                                     #Búsqueda por sección 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 

D1 

D1(config)#do sh run | sec userna 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 

D2 

D2(config)#do sh run | sec userna                                                      #Búsqueda por sección 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 

CPE_1 

CPE_1(config)#do sh run | sec userna                                               #Búsqueda por sección 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 

CPE_2 

CPE_2(config)#do sh run | sec userna                                               #Búsqueda por sección 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 

CPE_3 

CPE_3(config)#do sh run | sec userna                                                #Búsqueda por sección 

username admin privilege 15 password 0 cisco12345cisco. #Se crea usuario con privilegio a 

15 que es nivel mayor la cual no requiere pass en modo lectura. 
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4.3 En todos los dispositivos, habilite AAA y habilite la autenticación AAA. 

 

aaa new-model       #Se crea el modelo AAA 

aaa authentication password-prompt "POR FAVOR CLAVE: "  #prompt con solicitud de clave. 

aaa authentication username-prompt "QUIEN ERES: "  #prompt con solicitud de usuario. 

aaa authentication login default local    #autenticación por defecto local 

ya que no contamos con un equipo que nos brinde un sistema RADIUS. 

A1 

 

Ilustración 13. Ejemplo AAA Configurado con autenticación Local. 
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CONCLUSIONES 

 

Realizar el desarrollo de la actividad propuesta nos ayuda a seguir afianzado los conocimientos en 

el área de networking además que es un gran plus como método práctico para futuras 

certificaciones como lo es ccna, para el ámbito académico y laboral, nos ayuda a crear habilidades 

prácticas y técnicas a la hora de enfrentarse a una red en un escenario real, como lo es su 

funcionamiento óptimo, también sus posibles fallas y como enfrentarlas, saber analizar una red y 

dar un diagnóstico adecuado para su solución 

Crear habilidades prácticas y ligeras para futuras soluciones como dicho anteriormente, brindar un 

soporte confiable, y a su vez lograr un óptimo desempeño en cada albor y/o configuración a 

desarrollar, por otro lado entender y comprender el funcionamiento de una vrf-lite como nos crea 

diversidad de instancias con enrutamientos divididos en un mismo router con sistematizar 

diferentes redes en un mismo equipo físico, esto ayuda y es una herramienta indispensable para 

empresa o proveedores de internet que deben acoplarse a las soluciones requeridas hacia los 

clientes, solucione son poco más avanzadas a nivel de Backbone, y que nos ayuda de manera 

significante para nuestra vida laboral y profesional. 

Por otro lado, la importancia de la seguridad en redes y lo protocolos de autenticación como lo es 

el usuario triple AAA ya que con este se puede configurar sistemas de autenticación pro radius y 

token evitando así cualquier ataque de ingreso por fuera de la red donde se esté implementado, 

tanto para ip publica como ip privadas y la encripción de las contraseñas con esto también se evita 

que los usuarios privilegiados cualquier persona de la compañía o empresa donde se implemente, 

los pueda ver y los tenga para su uso. Además, Los banners de bienvenida son muy importantes 

para informar que el uso indebido o ingreso no autorizado puede acatar sanciones o representar 

temas legales, por eso es que es muy importante tener banner de aviso donde se informe las 

consecuencias al ingresar sin autorización a una red.  
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