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GLOSARIO 
 

BGP: Protocolo de puerta de enlace fronteriza. Protocolo de enrutamiento entre 

dominios que reemplaza a EGP. BGP intercambia información de accesibilidad con 

otros sistemas BGP. Está definido por RFC 1163. 

 

HSRP: Protocolo de enrutador Hot Standby. Proporciona una alta disponibilidad de 

red y cambios transparentes en la topología de la red. HSRP crea un grupo de 

enrutadores de reserva activa con un enrutador principal que atiende todos los 

paquetes enviados a la dirección de reserva activa. El enrutador principal es 

monitoreado por otros enrutadores del grupo. Si falla, uno de los enrutadores en 

espera hereda tanto la posición principal como la dirección de espera activa. 

 

NTP: Network Time Protocol es un protocolo de Internet para sincronizar los relojes 

de los sistemas informáticos a través del enrutamiento de paquetes en redes con 

latencia variable. NTP utiliza UDP como su capa de transporte, usando el puerto 

123. Está diseñado para resistir los efectos de la latencia variable. 

 

OSPF: Primero, abra el camino más corto. Algoritmo de enrutamiento IGP jerárquico 

de estado de enlace propuesto como sucesor de RIP en la comunidad de Internet. 

Las características de OSPF incluyen enrutamiento de menor costo, enrutamiento 

de múltiples rutas y equilibrio de carga. OSPF se derivó de una versión anterior del 

protocolo IS-IS. 

 

STP: Es un protocolo de red de capa 2 del modelo OSI (capa de enlace de datos). 

Su función es la de gestionar la presencia de bucles en topologías de red debido a 

la existencia de enlaces redundantes (necesarios en muchos casos para garantizar 

la disponibilidad de las conexiones). El protocolo permite a los dispositivos de 

interconexión activar o desactivar automáticamente los enlaces de conexión, de 

forma que se garantice la eliminación de bucles. STP es transparente a las 

estaciones de usuario. 
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RESUMEN 
 

 

En esta evaluación de habilidades, se completa la configuración multi-VRF de la red 

que admite "Usuarios generales" y "Usuarios especiales". Una vez finalizado, esta 

configuración debe permitir que haya accesibilidad completa de un extremo a otro y 

los dos grupos no deberían poder comunicarse entre sí. Finalmente, se asegura de 

verificar que sus configuraciones cumplan con las especificaciones proporcionadas 

y que los dispositivos funcionen según lo requerido. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 

 

 

ABSTRACT 
 

 

In this skills assessment, the multi-VRF configuration of the network supporting 

"General Users" and "Special Users" is completed. Once complete, this 

configuration should allow full end-to-end accessibility and the two groups should 

not be able to communicate with each other. Finally, it makes sure to verify that your 

configurations meet the specifications provided and that the devices are working as 

required. 

 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCIÓN 
 

 

En esta prueba de habilidades, se procede a completar la configuración multi-VRF 

de la red que está contemplada para los usuarios generales y los usuarios 

especiales, y que están separados a través de vlan. Por medio de estas 

configuraciones, se realiza la configuración de los ajustes básicos y el 

direccionamiento de cada una de las interfaces que alimentan los segmentos de 

red. 

 

La configuración de los VRF-Lite se realiza en los tres enrutadores y se realiza la 

asignación de las rutas estáticas adecuadas que permiten la admisión de 

accesibilidad de un extremo a otro, con el propósito de realizar ping de verificación 

desde R3 a cada VRF. 

 

Finalmente, se garantiza la accesibilidad completa de un extremo a otro y los dos 

grupos no deberían poder comunicarse entre sí. Se asegura la verificación de las 

configuraciones que cumplan con las especificaciones proporcionadas y que los 

dispositivos funcionen según lo requerido por la problemática propuesta. 
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DESARROLLO 
 

 

1. ESCENARIO 1 
 

 

Teniendo en la cuenta la siguiente imagen:  
 
Figura 1. Escenario 1. 

 

Fuente: Autor 

 

1.1. TABLA DE DIRECCIONAMIENTO 

 
Tabla 1. Tabla de direccionamiento del escenario 1. 

Device Interface Ipv4 Address Ipv6 Address 
Ipv6 Link-

Local 

R1 

G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 
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G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

Fuente: Autor. 
 

1.2. OBJETIVOS 

 
Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de lasinterfaces 
Parte 2: Configurar VRF y rutas estáticas. 
Parte 3: Configurar Capa 2(se entrega finalizado el paso 6) 
Parte 4: Configurar seguridad (se entrega finalizado el 
paso 6) 
 

1.3. ESCENARIO 

 
En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 
de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido. 
 
Nota: Se sugiere realizar la topología en el software GNS3, teniendo en cuenta las 
siguientes imágenes ISO que se encuentran en el siguiente link: 
 

1.4. INSTRUCCIONES 

 

1.4.1. Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz. 

 
En la Parte 1, configurará la topología de la red y configurará los ajustes básicos. 
 

1.4.1.1. Paso 1: Cablee la red como se muestra en la topología. 

 
Conecte los dispositivos como se muestra en el diagrama de topología y cablee 
según sea necesario. 
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1.4.1.2. Paso 2: Configure los ajustes básicos para cada dispositivo. 

 
Ingrese al modo de configuración global en cada uno de los dispositivos y aplique 
la configuración básica. Las configuraciones de inicio para cada dispositivo se 
proporcionan a continuación. 
 
Router R1 
 
hostname R1        //Se configura el 
nombre de host 
ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # R1, ENCOR Skills Assessment, Scenario 2 # //Se asigna un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Router R2 
 
hostname R2        //Se configura el 
nombre de host 
ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # //Se asigna un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Router R3 
 
hostname R3        //Se configura el 
nombre de host 
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ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # //Se asigna un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
 
Switch D1 
 
hostname D1        //Se configura el 
nombre de host 
ip routing        //Se habilita el 
direccionamiento IPv4 
ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # //Se asigna un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         //Se crea la vlan 
name General-Users      //Se asigna un 
nombre de vlan 
exit 
vlan 13        //Se crea la vlan 
name Special-Users      //Se asigna un 
nombre de vlan 
exit 
 
Switch D2 
 
hostname D2        //Se configura el 
nombre de host 
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ip routing        //Se habilita el 
direccionamiento IPv4 
ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje 
de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         //Se crea la vlan 
name General-Users      //Se asigna un 
nombre de vlan 
exit 
vlan 13        //Se crea la vlan 
name Special-Users      //Se asigna un 
nombre de vlan 
exit 
 
 
Switch A1 
 
hostname A1        //Se configura el 
nombre de host 
ipv6 unicast-routing       //Se habilita el 
direccionamiento IPv6 
no ip domain lookup       //Se desactiva la 
búsqueda de dominio 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # //Se asigna un 
mensaje de advertencia 
line con 0 
exec-timeout 0 0       //Se configura el 
tiempo de espera 
logging synchronous      //Se modifica las 
instalaciones de registro de mensajes 
exit 
vlan 8         //Se crea la vlan 
name General-Users      //Se asigna un 
nombre de vlan 
exit 
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Guarde las configuraciones en cada uno de los dispositivos. 
 
R1#copy ru st       //Se guarda la 
configuración en el dispositivo 
R1# 
 
R2#copy ru st       //Se guarda la 
configuración en el dispositivo 
R2# 
 
R3#copy ru st       Se guarda la 
configuración en el dispositivo 
R3# 
 
D1#copy ru st       Se guarda la 
configuración en el dispositivo 
D1# 
 
D2#copy ru st       Se guarda la 
configuración en el dispositivo 
D2# 
 
A1#copy ru st       Se guarda la 
configuración en el dispositivo 
A1# 
 
Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento 
 
PC1 : 10.0.113.50 10.0.113.1     //Se configura el 
direccionamiento Ipv4 
PC1 : 2001:db8:acad:113::50/64  //Se configura el direccionamiento IPv6 
PC1> 
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Figura 2. Verificación y conectividad en PC1. 

 
Fuente: Autor. 
 
PC1 : 10.0.213.50 10.0.213.1     //Se configura el 
direccionamiento Ipv4 
PC1 : 2001:db8:acad:213::50/64  //Se configura el direccionamiento IPv6 
PC2> 
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Figura 3. Verificación y conectividad en PC2. 

 
Fuente: Autor. 
 
PC1 : 10.0.108.50 10.0.108.1     //Se configura el 
direccionamiento Ipv4 
PC1 : 2001:db8:acad:108::50/64  //Se configura el direccionamiento IPv6 
PC3> 
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Figura 4. Verificación y conectividad en PC3. 

 
Fuente: Autor. 
 
PC1 : 10.0.208.50 10.0.208.1     //Se configura el 
direccionamiento Ipv4 
PC1 : 2001:db8:acad:208::50/64  //Se configura el direccionamiento IPv6 
PC4> 
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Figura 5. Verificación y conectividad en PC4. 

 
Fuente: Autor. 
 

1.4.2. Parte 2: Configurar VRF y enrutamiento estático. 

 
En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 
enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 
 
Sus tareas de configuración son las siguientes: 
 

Tabla 2. Tabla de asignación de tareas. 

Task#  Task  Specification 

2.1  On R1, R2, and R3, 
configure VRF-Lite 
VRFs as shown in the 
topology 
diagram. 

Configure two VRFs:  
• General-Users 
• Special-Users  
The VRFs must support IPv4 and 
IPv6. 
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2.2 On R1, R2, and R3, 
configure IPv4 and IPv6 
interfaces on each VRF as 
detailed in the addressing 
table above. 

All routers will use Router-On-A-Stick 
on their G0/0/1.x interfaces to support 
separation of the VRFs.  
Sub-interface 1:  
• In the Special Users VRF  
• Use dot1q encapsulation 13  
• IPv4 and IPv6 GUA and link-local 
addresses  
• Enable the interfaces  
Sub-interface 2:  
• In the General Users VRF  
• Use dot1q encapsulation 8  
• IPv4 and IPv6 GUA and link-local 
addresses  
• Enable the interfaces 

2.3 On R1 and R3, configure 
default static routes 
pointing to R2. 

Configure VRF static routes for both 
IPv4 and IPv6 in both VRFs. 

2.4 Verify connectivity in each 
VRF. 

From R1, verify connectivity to R3:  
• ping vrf General-Users 10.0.208.1  
• ping vrf General-Users 
2001:db8:acad:208::1  
• ping vrf Special-Users 10.0.213.1  
• ping vrf Special-Users 
2001:db8:acad:213::1 

Fuente: Autor. 

 

Nota: R1 no estarà habilitado para realizar ping entre PC2 o PC4 con la 

configuración de las Partes 1 y 2 

 

Configuración en R1. 

 

R1#configure terminal 

R1(config)#vrf definition General-Users    //Se configura el 

nombre de VRF 

R1(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R1(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPv6 

R1(config-vrf-af)#exit 

R1(config-vrf)#vrf definition Special-Users   //Se configura el 

nombre de VRF 
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R1(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R1(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPV6 

R1(config-vrf-af)#exit 

R1(config-vrf)#interface g0/0.1 

R1(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R1(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R1(config-subif)#ipv6 address fe80::1:1 link-local  //Se configura la 

dirección de enlace local IPv6 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Se configura la 

dirección IPv6 de la subred 

R1(config-subif)#no shutdown     //Se active la 

subinterfaz 

R1(config-subif)#exit 

R1(config)#interface g0/0.2 

R1(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R1(config-subif)#vrf forwarding General-Users   //Se configura la table 

de reenvío 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R1(config-subif)#ipv6 address fe80::1:2 link-local  //Se configura la 

dirección de enlace local IPv6 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //Se configura la 

dirección IPv6 de la subred 

R1(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R1(config-subif)#exit 

R1(config)#interface g0/0 

R1(config-if)#no ip address     //No se configura 

dirección de interfaz 

R1(config-if)#no shutdown      //Se activa la interfaz 

R1(config-if)#exit 

R1(config)#interface g1/0.1 
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R1(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R1(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 

R1(config-subif)#ip address 10.0.113.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R1(config-subif)#ipv6 address fe80::1:3 link-local  //Se configura la 

dirección de enlace local IPv6 

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 //Se configura la 

dirección IPv6 de la subred 

R1(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R1(config-subif)#exit 

R1(config)#interface g1/0.2 

R1(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R1(config-subif)#vrf forward General-Users   //Se configura la table 

de reenvío 

R1(config-subif)#ip address 10.0.108.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R1(config-subif)#ipv6 address fe80::1:4 link-local  //Se configura la 

dirección de enlace local IPv6 

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 //Se configura la 

dirección IPv6 de la subred 

R1(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R1(config-subif)#exit 

R1(config)#interface g1/0 

R1(config-if)#no ip address     //No se configura 

dirección de interfaz 

R1(config-if)#no shutdown      //Se activa la interfaz 

R1(config-if)#exit 

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 

R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 

R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 

R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 

R1(config)#end 
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Configuración en R2. 

 

R2#configure terminal 

R2(config)#vrf definition General-Users    //Se configura el 

nombre de VRF 

R2(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R2(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPv6 

R2(config-vrf-af)#exit 

R2(config-vrf)#vrf definition Special-Users   //Se configura el 

nombre de VRF 

R2(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R2(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPv6 

R2(config-vrf-af)#exit 

R2(config-vrf)#interface g0/0.1 

R2(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R2(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 

R2(config-subif)#ip address 10.0.12.2 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R2(config-subif)#ipv6 address fe80::2:1 link-local  //Se configura la 

dirección de enlace local IPv6 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 //Se configura la 

dirección IPv6 de la subred 

R2(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R2(config-subif)#exit 

R2(config)#interface g0/0.2 

R2(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R2(config-subif)#vrf forwarding General-Users   //Se configura la table 

de reenvío 

R2(config-subif)#ip address 10.0.12.2 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 
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R2(config-subif)#ipv6 address fe80::2:2 link-local  //Se configura la 

dirección de enlace local IPv6 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 //Se configura la 

dirección IPv6 de la subred 

R2(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R2(config-subif)#exit 

R2(config)#interface g0/0   

R2(config-if)#no ip address     //No se configura 

dirección de interfaz 

R2(config-if)#no shutdown      //Se activa la interfaz 

R2(config-if)#exit 

R2(config)#interface g1/0.1 

R2(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R2(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 

R2(config-subif)#ip address 10.0.23.2 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R2(config-subif)#ipv6 address fe80::2:3 link-local  //Se configura la 

dirección de enlace local IPv6 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 //Se configura la 

dirección IPv6 de la subred 

R2(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R2(config-subif)#exit 

R2(config)#interface g1/0.2 

R2(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R2(config-subif)#vrf forwarding General-Users   //Se configura la table 

de reenvío 

R2(config-subif)#ip address 10.0.23.2 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R2(config-subif)#ipv6 address fe80::2:4 link-local  //Se configura la 

dirección de enlace local IPv6 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 //Se configura la 

dirección IPv6 de la subred 

R2(config-subif)#no shutdown     //Se activa la 

subinterfaz 
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R2(config-subif)#exit 

R2(config)#interface g1/0 

R2(config-if)#no ip address     //No se configura 

dirección de interfaz 

R2(config-if)#no shutdown      //Se activa la interfaz 

R2(config-if)#exit 

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 

R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3 

R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 

R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 

R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3 

R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 

R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 

R2(config)#end 

 

Configuración en R3. 

 

R3#configure terminal 

R3(config)#vrf definition General-Users    //Se configura el 

nombre de VRF 

R3(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R3(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPv6 

R3(config-vrf-af)#exit 

R3(config-vrf)#vrf definition Special-Users   //Se configura el 

nombre de VRF 

R3(config-vrf)#address-family ipv4    //Se configura el 

soporte para IPV4 

R3(config-vrf-af)#address-family ipv6    //Se configura el 

soporte para IPv6 

R3(config-vrf-af)#exit 

R3(config-vrf)#interface g0/0.1 

R3(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R3(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 
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R3(config-subif)#ip address 10.0.23.3 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R3(config-subif)#ipv6 address fe80::3:1 link-local  //Se configura la 

dirección de enlace local IPv6 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 //Se configura la 

dirección IPv6 de la subred 

R3(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R3(config-subif)#exit 

R3(config)#interface g0/0.2 

R3(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R3(config-subif)#vrf forwarding General-Users   //Se configura la table 

de reenvío 

R3(config-subif)#ip address 10.0.23.3 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R3(config-subif)#ipv6 address fe80::3:2 link-local  //Se configura la 

dirección de enlace local IPv6 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 //Se configura la 

dirección IPv6 de la subred 

R3(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R3(config-subif)#exit 

R3(config)#interface g0/0 

R3(config-if)#no ip address     //No se configura 

dirección de interfaz 

R3(config-if)#no shutdown      //Se activa la interfaz 

R3(config-if)#exit 

R3(config)#interface g1/0.1 

R3(config-subif)#encapsulation dot1q 13    //Se configura el 

encapsulamiento y la VLAN 

R3(config-subif)#vrf forwarding Special-Users   //Se configura la table 

de reenvío 

R3(config-subif)#ip address 10.0.213.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R3(config-subif)#ipv6 address fe80::3:3 link-local  //Se configura la 

dirección de enlace local IPv6 

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 //Se configura la 

dirección IPv6 de la subred 
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R3(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R3(config-subif)#exit 

R3(config)#interface g1/0.2 

R3(config-subif)#encapsulation dot1q 8    //Se configura el 

encapsulamiento y la VLAN 

R3(config-subif)#vrf forward General-Users   //Se configura la table 

de reenvío 

R3(config-subif)#ip address 10.0.208.1 255.255.255.0  //Se configura la 

dirección IPv4 de la subred 

R3(config-subif)#ipv6 address fe80::3:4 link-local  //Se configura la 

dirección de enlace local IPv6 

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 //Se configura la 

dirección IPv6 de la subred 

R3(config-subif)#no shutdown     //Se activa la 

subinterfaz 

R3(config-subif)#exit 

R3(config)#interface g1/0 

R3(config-if)#no ip address     //No se configura 

dirección de interfaz 

R3(config-if)#no shutdown      //Se activa la interfaz 

R3(config-if)#exit 

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 

R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 

R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 

R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 

R3(config)# 
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Figura 6. Prueba de verificación de conectividad en cada VRF. 

 
Fuente: Autor. 

 

 

1.4.3. Parte 3: Configurar capa 2. 

 
En esta parte, tendrá que configurar los Switches para soportar la conectividad con 
los dispositivos finales. 
 
Las tareas de configuración, son las siguientes: 
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Tabla 3. Tabla de asignación de tareas parte 3. 

Task# Task Specification 

3.1 

On D1, D2, and A1, disable all 
interfaces. 

On D1 and D2, shutdown G1/0/1 to 
G1/0/24. 

On A1, shutdown F0/1 – F0/24, G0/1 – 
G0/2. 

3.2 
On D1 and D2, configure the 
trunk links to R1 and R3. 

Configure and enable the G1/0/11 link 
as a trunk link. 

3.3 

On D1 and A1, configure the 
EtherChannel. 

On D1, configure and enable: 

• Interface G1/0/5 and G1/0/6  

• Port Channel 1 using PAgP 

On A1, configure enable: 

• Interface F0/1 and F0/2  

• Port Channel 1 using PAgP 

3.4 

On D1, D2, and A1, configure 
access ports for PC1, PC2, 
PC3, and PC4. 

Configure and enable the access ports 
as follows: 

• On D1, configure interface G1/0/23 
as an access port in VLAN 13 and 
enable Portfast. 

• On D2, configure interface G1/0/23 
as an access port in VLAN 13 and 
enable Portfast. 

• On D2, configure interface G1/0/24 
as an access port in VLAN 8 and 
enable Portfast. 

• On A1, configure interface F0/23 as 
an access port in VLAN 8 and 
enable Portfast. 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 
connectivity to PC2. 

From PC3, verify IPv4 and IPv6 
connectivity to PC4. 

Fuente: Autor. 

 

Configuración en D1 

 

D1#configure terminal 

D1(config)#interface range e0/0-3  //Se configura el rango de interfaces 

Ethernet 
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D1(config)#shutdown  //Se apaga las interfaces 

D1(config)#interface e0/0  //Se selecciona la interfaz 

D1(config-if)#switchport trunk encapsulation dot1q //Se habilita la encapsulación 

dot1q 

D1(config-if)#switchport mode trunk  //Se habilita la interfaz en modo 

troncal 

D1(config-if)#no shutdown  //Se enciende la interfaz 

D1(config-if)#exit 

D1(config)#interface e0/1  //Se selecciona la interfaz 

D1(config-if)#switchport mode access  //Se habilita la interfaz en modo de 

acceso 

D1(config-if)#switchport access vlan 13  //Se habilita el acceso para la vlan 

13 

D1(config-if)#spanning-tree portfast  //Se habilita la convergencia de 

protocolos tipo STP 

D1(config-if)#no shutdown  //Se enciende la interfaz 

D1(config-if)#exit 

D1(config)#interface range e0/2-3  //se selecciona las interfaces 

D1(config-if-range)#switchport trunk encapsulation dot1q // Se configura la 

encapsulación dot1q 

D1(config-if-range)#switchport mode trunk //Se habilita la interfaz en modo 

troncal 

D1(config-if-range)#channel-group 1 mode desirable //Se configura las interfaces 

en modo deseable para el canal de puerto 1 

D1(config-if-range)#no shutdown  //Se enciende la interfaz 

D1(config-if-range)#exit 

D1(config)# 

 

Configuración en D2. 

 

D2#configure terminal 

D2(config)#interface range e0/0-3  // Se configura el rango de interfaces 

Ethernet 

D2(config)#shutdown  //Se apaga las interfaces 

D2(config)#interface e0/0  //Se selecciona la interfaz 

D2(config-if)#switchport trunk encapsulation dot1q  //Se habilita la 

encapsulación dot1q 

D2(config-if)#switchport mode trunk  //Se habilita la interfaz en modo 

troncal 
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D2(config-if)#no shutdown  //Se enciendo la interfaz 

D2(config-if)#exit 

D2(config)#interface e0/1  //Se selecciona la interfaz 

D2(config-if)#switchport mode access  //Se habilita la interfaz en modo de 

acceso 

D2(config-if)#switchport access vlan 13  //Se habilita el acceso para la vlan 

13 

D2(config-if)#spanning-tree portfast  //Se habilita la convergencia de 

protocolos tipo STP 

D2(config-if)#no shutdown  //Se enciende la interfaz 

D2(config-if)#exit 

D2(config)#interface e0/2  //Se selecciona la interfaz 

D2(config-if)#switchport mode access  //Se habilita la interfaz en modo de 

acceso 

D2(config-if)#switchport access vlan 8  //Se habilita el acceso para la vlan 

8 

D2(config-if)#spanning-tree portfast  //Se habilita la convergencia de 

protocolos tipo STP 

D2(config-if)#no shutdown  //Se enciende la interfaz 

D2(config-if)#exit 

 

Configuración en A1. 

 

A1#configure terminal 

A1(config)#interface range e0/0-3  //Se selecciona el rango de interfaces 

Ethernet 

A1(config)#shutdown  //Se apaga las interfaces 

A1(config)#interface e0/0  //Se selecciona la interfaz 

A1(config-if)#switchport mode access  //Se habilita la interfaz en modo de 

acceso 

A1(config-if)#switchport access vlan 8  //Se habilita el acceso para la vlan 

8 

A1(config-if)#spanning-tree portfast  //Se habilita la convergencia de 

protocolos tipo STP 

A1(config-if)#no shutdown  //Se enciende la interfaz 

A1(config-if)#exit 

A1(config)#interface range e0/2-3  //Se selecciona las interfaces 

A1(config-if-range)#switchport trunk encapsulation dot1q  //Se habilita la 

encapsulación dot1q 
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A1(config-if-range)#switchport mode trunk  //Se habilita la interfaz en 

modo troncal 

A1(config-if-range)#channel-group 1 mode desirable  //Se configura las 

interfaces en modo deseable para el canal de puerto 1 

A1(config-if-range)#no shutdown  //Se enciende la interfaz 

A1(config-if-range)#exit 

 

Figura 7. Prueba de verificación entre PC1 y PC2 con IPv4 e IPv6. 

 
Fuente: Autor. 

  



33 
 

Figura 8. Prueba de verificación entre PC3 y PC4 con IPv4 e IPv6. 

 
Fuente: Autor. 

 

1.4.4. Parte 4: Configure Security. 

 
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. 
 
Las tareas de configuración son las siguientes: 
 

Tabla 4. Tabla de asignación de tareas parte 4. 

Task# Task Specification 

4.1 

On all devices, secure 

privileged EXE mode. 

Configure an enable secret as follows: 

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 
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4.2 

On all devices, create a local 

user account. 

Configure a local user: 

• Name: admin  

• Privilege level: 15  

• Algorithm type: SCRYPT 

• Password:  cisco12345cisco. 

4.3 

On all devices, enable AAA 

and enable AAA 
authentication. 

Enable AAA authentication using the 

local database on all lines. 

Fuente: Autor. 
 
Configuración en todos los dispositivos. 
 
R1#configure terminal 
R1(config)#enable algorithm-type scrypt secret cisco12345cisco  //Se 
habilita un algoritmo tipo script secreto 
R1(config)#username admin privilege 15 algorithm-type scrypt secret 
cisco12345cisco  //Se configura un usuario local con contraseña tipo 
algoritmo y privilegios 
R1(config)#aaa new-model  //Se aplica la autenticación local a todas 
las líneas de interfaz 
R1(config)#aaa authentication login default local  //Se solicita 
autenticación para los usuarios que quieran acceder al servidor de acceso 
R1(config)#end 
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Figura 9. Verificación de la configuración realizada en R1, el proceso es similar en 
los otros dispositivos. 
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CONCLUSIONES 
 
 
Con el desarrollo de esta prueba de habilidades se pone en practica los conceptos 
adquiridos en el transcurso del diplomado de profundización y permite adquirir 
destrezas que permitan solucionar problemas relacionados con la configuración de 
redes pequeñas como la propuesta en el escenario 1, que comprende la 
construcción de la simulación de la red con la herramienta packet tracer, el 
desarrollo de esquemas de direccionamiento ip en el que se detallan las estructuras 
de los dispositivos, sus características y que sean admisibles a la implementación 
de direcciones IPv4 e IPv6. Además, la forma de como se obtén tienen sus distintas 
subredes a partir del calculo de la dirección general y su respectiva máscara de red. 
 
Se configuran los dispositivos a través de la herramienta GNS3, se realizan las 
asignaciones de las interfaces, se realizan las configuraciones iniciales, los 
mensajes de alerta y el direccionamiento asignado, así como la adecuación de rutas 
estáticas que complementan el acceso de extremo a extremo. 
 
Finalmente, estos desafíos se manifiestan a través del escenario, que además de 
la estructura, complementan la problemática con la configuración estructurada y 
guíada de los procesos necesarios para poder implementar el multi-VRF y así poder 
demostrar los conocimientos adquiridos en el diplomado. 
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