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GLOSARIO

Ethernet-Channel: es una tecnologia utilizada por equipos Cisco que permite la
agrupacion de varios enlaces fisicos en un enlace I6gico con un mayor ancho de
canal.

IPV4: Protocolo de enrutamiento version 4, es utilizado para identificar una interfaz
de red. Este protocolo esta compuesto por un numero de 32 bits que se divide en
4 campos de 8 bits separados.

IPV6: protocolo de enrutamiento version 6, es utilizado para identificar una interfaz
de la red. Este protocolo cuenta con 128 bits divididos en 8 grupos de 4 digitos
hexadecimales

Protocolo de enrutamiento: permite la comunicacion entre los host de una red
intercambiando informacion de enrutamiento.

Vlan: Redes de Area Local virtuales, son dominios de difusion l6gica, este método
permite crear varias redes légicas independientes dentro de una red fisica.

Vrf: Enrutamiento Virtual y Reenvio es una tecnologia implementada por los
Routers que permite mantener varias tablas de enrutamiento de forma simultanea.
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RESUMEN

En el siguiente informe se presenta la solucion de la topologia propuesta para el
Escenario 1 y 2 del Diplomado CISCO CCNP, en el cual se realiza la configuracion
de los distintos dispositivos electronicos de la red.

En el primer escenario se presenta la configuracion de las VRFs y enrutamiento
estatico utilizado en cada Router, permitiendo establecer una conmutacion o ruta
por la cual se transmitira la informacion de los usuarios de la red. Para el segundo
escenario se realiza toda la configuracion de los Switch y Vlans, mediante la
aplicacion de puertos troncales y de acceso, asi como también la configuracion de
Ethernet-Channel en los Switch D1 y Al que permite la agrupacion logica de
varios puertos fisicos, finalmente se presenta la configuracion de seguridad y
autenticacion realizada en cada dispositivo.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRAC

The following report presents the solution of the proposed topology for Scenarios 1
and 2 of the CISCO CCNP Diploma, in which the configuration of the different
network electronic devices is carried out.

In the first scenario, the configuration of the VRFs and static routing used in each
Router is presented, allowing the establishment of a switch or route through which
the information of the network users will be transmitted. For the second scenario,
all the configuration of the Switches and Vlans is carried out, through the
application of trunk and access ports, as well as the configuration of the Ethernet-
Channel in the Switches D1 and A1, which allows the logical grouping of several
physical ports, Finally, the security and authentication configuration carried out on
each device is presented.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

Las redes de telecomunicaciones se han convertido en una herramienta
indispensable a la hora de la transmitir informacion por medios electrénicos,
haciendo uso de diferentes mecanismos como hardware y software que permiten

que la informacion viaje por distintos canales o rutas hasta llegar a su origen.

Como futuros ingenieros de telecomunicaciones es necesario que estudiemos el
funcionamiento y configuracién de estos equipos, los protocolos y topologias
utilizadas, con el fin que podamos brindar en base al conocimiento un éptimo

funcionamiento en la red de la cual seamos encargados.

El siguiente informe presenta el desarrollo del escenario 1 y 2 propuesto para el
diplomado CISCO CCNP, mediante la configuracion de enrutamiento virtual y
reenvié (VRF), configuracion de los Switch capa 2 e implementacion de seguridad
en los dispositivos. Se presenta la informacién del enrutamiento utilizado, asi
como también la configuracion realizada en cada dispositivo, describiendo cada
linea de cddigo con el fin de presentar un trabajo bien estructurado segun los

requerimientos establecidos.
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DESARROLLO ESCENARIO 1 (Parte 1).
1. Paso 1 Montar la topologia.

Figura 1. Escenario 1.
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Tabla de direccionamiento

Tabla 1. Direccionamiento Escenario 1.

Device Interface IPv4 IPv6 IPv6 Link-
Address Address Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:1 fe80::1:1
2::1/64
G0/0/0.2 10.0.12.1/24 2001:db8:acad:1 fe80::1:2
2::1/64
G0/0/1.1 10.0.113.1/24 2001:db8:acad:1 fe80::1:3
13::1/64
G0/0/1.2 10.0.108.1/24 2001:db8:acad:1 fe80::1:4
08::1/64
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:1 fe80::2:1
2::2/64
G0/0/0.2 10.0.12.2/24 2001:db8:acad:1 fe80::2:2
2::2/64
GO0/0/1.1 10.0.23.2/24 2001:db8:acad:2 fe80::2:3
3::2/64
GO0/0/1.2 10.0.23.2/24 2001:db8:acad:2 fe80::2:4
3::2/64
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:2 fe80::3:1
3::3/64
G0/0/0.2 10.0.23.3/24 2001:db8:acad:2 fe80::3:2
3::3/64
GO0/0/1.1 10.0.213.1/24 2001:db8:acad:2 fe80::3:3
13::1/64
G0/0/1.2 10.0.208.1/24 2001:db8:acad:2 fe80::3:4
08::1/64
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:1 EUI-64
13::50/64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:2 EUI-64
13::50/64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:1 EUI-64
08::50/64
PC4 NIC 10.0.208.50/2 | 2001:db8:acad: EUI-64
4 208::50/64
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Tabla de direccionamiento simulacién escenario 1.

Se presenta la siguiente tabla de direccionamiento, donde se muestran las
interfaces utilizadas en la simulacién del escenario 1.

Tabla 2. Direccionamiento simulacién escenario 1.

Device Interfa IPv4 IPv6 Address IPv6 Link-
ce Address Local
R1 G0/0.1 10.0.12.1/ 2001:db8:acad:1 fe80::1:1
24 2::1/64
G0/0.2 10.0.12.1/ 2001:db8:acad:1 fe80::1:2
24 2:1/64
G1/0.1 10.0.113.1 2001:db8:acad:1 fe80::1:3
/24 13::1/64
G1/0.2 10.0.108.1 2001:db8:acad:1 fe80::1:4
/24 08::1/64
R2 G0/0.1 10.0.12.2/ 2001:db8:acad:1 fe80::2:1
24 2:2/64
G0/0.2 10.0.12.2/ 2001:db8:acad:1 feB80::2:2
24 2:2/64
G1/0.1 10.0.23.2/ 2001:db8:acad:2 feB80::2:3
24 3::2/64
G1/0.2 10.0.23.2/ 2001:db8:acad:2 fe80::2:4
24 3::2/64
R3 G1/0.1 10.0.23.3/ 2001:db8:acad:2 fe80::3:1
24 3::3/64
G1/0.2 10.0.23.3/ 2001:db8:acad:2 fe80::3:2
24 3::3/64
G0/0.1 10.0.213.1 2001:db8:acad:2 fe80::3:3
/24 13::1/64
G0/0.2 10.0.208.1 2001:db8:acad:2 fe80::3:4
/24 08::1/64
PC1 NIC 10.0.113.5 2001:db8:acad:1 EUI-64
0/24 13::50/64
PC2 NIC 10.0.213.5 2001:db8:acad:2 EUI-64
0/24 13::50/64
PC3 NIC 10.0.108.5 2001:db8:acad:1 EUI-64
0/24 08::50/64
PC4 NIC 10.0.208.5 2001:db8:acad:2 EUI-64
0/24 08::50/64

Fuente. Autor.

Nota: las interfaces utilizadas son del Router ¢c7200 con iOS 15.2 y PCs genéricos de
GNS3.
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Paso 1: Cablee lared como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

segun sea necesario.

Se realiza el montaje de la topologia propuesta en el software GNS3.

Figura 3. Montaje simulacion GNS3
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Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada dispositivo

se proporcionan a continuacion.

Router R1
hostname R1
ipv6 unicast-routing
no ip domain lookup
banner motd # R1,
line con ©
exec-timeout 0 ©
logging synchronous
exit

Router R2

hostname R2

ipv6 unicast-routing
no ip domain lookup
banner motd # R2,

16
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line con ©
exec-timeout 0 ©
logging synchronous
exit

Router R3

hostname R3

ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con ©
exec-timeout 0 ©
logging synchronous
exit

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con ©
exec-timeout 0 ©
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con ©
exec-timeout 0 @
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch A1

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
line con ©
exec-timeout 0 ©
logging synchronous
exit

vlan 8

name General-Users
exit

17



b. Guarde las configuraciénes en cada uno de los dispositivos.

Se guardan los cambios en la memoria de los dispositivos, utilizando el comando
"copy running-config startup-config"
Figura 4. Guardado de la configuracion.

Fuente. propia.

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Se realiza la configuracion de ip estatica en los PCs 1-2-3-4, segun lo dispuesto en
la tabla de direccionamiento.

Figura 5. Asignacion de IPs PC1, PC2, PC3y PC4.

2 oc - O | @B - o

Fuente. Propia.
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DESARROLLO ESCENARIO 1 (Parte 2).

2. Parte 2: Configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.Sus tareas de configuracion son las siguientes:

Tabla 3. Configurar VRF y enrutamiento estatico.

Task#

Task

Specification

21

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the
topology diagram.

Configure two VRFs:
» General-Users
* Special-Users

The VRFs must support IPv4 and
IPv6.

2.2

On R1, R2, and R3, configure
IPv4 and IPv6 interfaces on each
VRF as detailed in the addressing
table above.

All routers will use Router-On-A-
Stick on their GO/0/1.x interfaces to
support separation of the VRFs.

Sub-interface 1:

In the Special Users VRF

» Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-local
addresses

» Enable the interfaces

Sub-interface 2:

¢ In the General Users VRF

» Use dot1q encapsulation 8

¢ [Pv4 and IPv6 GUA and link-local
addresses

« Enable the interfaces

2.3

On R1 and R3, configure default
static routes pointing to R2.

Configure VRF static routes for
both IPv4 and IPv6 in both VRFs.

2.4

Verify connectivity in each VRF.

From R1, verify connectivity to R3:
* ping vrf General-Users 10.0.208.1
* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users
2001:db8:acad:213::1
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2.1 EnR1, R2y RS3, configure VRF-Lite VRF como se muestra en el diagrama de
topologia.

Se presenta la configuracion realizada en los Routers (R1,R2 y R3) para la
creacion de las VRFs, y habilitacion IPV4 e IPV6.

Se adjunta cédigo y pantallazos.

Configuracién en R1.

Rl#conf t // se ingresa al modo global
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname R1 // se asigna nombre a R1
R1(config)#ipv6 unicast-routing // se habilita IPV6

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con © //linea de consola
R1(config-line)# exec-timeout 0 © //tiempo de salida ©
R1(config-line)# logging synchronous

R1(config-line)# exit

R1l(config)#vrf definition General-Users // se define la VRF General-User
R1(config-vrf)t#taddress-family ipv4 //se habilita IPV4
R1(config-vrf-af)t#address-family ipvé //se habilita IPV6

R1l(config-vrf-af)#texit

R1(config-vrf)#vrf definition Special-Users //se define la VRF Special-User
R1(config-vrf)#address-family ipv4 // se habilita IPV4
R1(config-vrf-af)#address-family ipvé //se habilita IPV6
R1(config-vrf-af)#exit

Configuracién en R2

R2#conf t // se ingresa al modo global
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2 // se asigna nombre a R2
R2(config)#ipv6 unicast-routing // se habilita IPV6

R2(config)#no ip domain lookup

R2(config)#tbanner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con © //linea de consola
R2(config-line)# exec-timeout 0 © //tiempo de salida ©
R2(config-line)# logging synchronous

R2(config-line)# exit

R2(config)#vrf definition General-Users // se define la VRF General-User
R2(config-vrf)#address-family ipv4 //se habilita IPV4
R2(config-vrf-af)#address-family ipvé6 //se habilita IPV6

R2(config-vrf-af)#exit
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R2(config-vrf)#vrf definition Special-Users //se define la VRF Special-User
R2(config-vrf)#address-family ipv4 // se habilita IPV4
R2(config-vrf-af)#address-family ipvé //se habilita IPV6
R2(config-vrf-af)#exit

Configuracién en R3.

R3#conf t // se ingresa al modo global
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3 // se asigna nombre a R3
R3(config)#ipv6 unicast-routing // se habilita IPV6

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con © //linea de consola
R3(config-line)# exec-timeout 0 © //tiempo de salida ©
R3(config-line)# logging synchronous

R3(config-line)# exit

R3(config)#vrf definition General-Users // se define la VRF General-User
R3(config-vrf)t#address-family ipv4 //se habilita IPV4
R3(config-vrf-af)#address-family ipvé6 //se habilita IPV6

R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users //se define la VRF Special-User
R3(config-vrf)#address-family ipv4 // se habilita IPV4
R3(config-vrf-af)#address-family ipvé //se habilita IPV6
R3(config-vrf-af)#exit
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Pantallazos.

Figura 6. Configuracion de las VRFs General-User y Special-User.
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Fuente. Autor.

Se verifican de las VRF creadas.

Mediante el comando Show VRF Brief verificamos que las VRFs se hayan creado
de forma exitosa y se habilite IPV4 e IPV6.
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Figura 7. Verificacion de VRFs mediante Show vrf Brief.
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Fuente. Autor.

Nota: en esta parte de la configuracion se crearon las VRFs General-User y
Special-User habilitando los protocolos IPV4 e IPV6 para el direccionamiento.

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento anterior.

En esta parte se configuran las sub-interfaces VRF asignado direccionamiento
IPV4 e IPV6 en cada Router.

se adjunta codigo y pantallazos.

Configuracién R1
R1(config-vrf)#tinterface go/0.1 // se ingresa la sub-interfaz Go/0.1

R1(config-subif)t#tencapsulation dotlqg 13 //se habilita encapsulamiento dotlq
R1(config-subif)#vrf forwarding Special-Users
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R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //se configura direccion
IPV4
R1(config-subif)#ipv6é address fe80::1:1 1link-local //se configura direccion
local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 //se configura direccion
IPV6

R1(config-subif)#no shutdown //encendido de interfaz
R1(config-subif)#exit

R1l(config)#interface g0/0.2 //se configura la sub-interfaz g0/0.2
R1(config-subif)#encapsulation dotlq 8 para el reenvio vrf a General-
User

R1(config-subif)#vrf forwarding General-Users

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 //se configura direccion
IPV4

Rl(config-subif)#ipv6 address fe80::1:2 1link-local //se configura direccion
local IPV6

R1l(config-subif)#ipve address 2001:db8:acad:12::1/64 //se configure direccion
IPV6

R1(config-subif)#no shutdown //encendido de interfaz
R1(config-subif)#exit

R1(config)#interface go/0 //ingreso a la interfaz go/o
R1(config-if)#no ip address // no se asigna ip
R1(config-if)#no shutdown //se apaga interfaz
R1l(config-if)#exit

R1(config)#interface gl/0.1 //se ingresa a la sub-interfaz
gl/e.1

R1(config-subif)#encapsulation dotlq 13 //se habilita el encapsulamiento
dotlq para

R1(config-subif)#vrf forwarding Special-Users la vlan 13

R1(config-subif)#ip address 10.0.113.1 255.255.255.0 //se configura direccion
IPV4

R1(config-subif)#ipv6 address fe80::1:3 link-local //se configura direccidn
local

R1(config-subif)#ipv6é address 2001:db8:acad:113::1/64 //se configura direccion
IPV6

R1(config-subif)#no shutdown //encendido de la interfaz
R1(config-subif)#exit

R1(config)#interface gl/0.2 //se ingresa a la sub-interfaz
gl/e.2

R1(config-subif)#tencapsulation dotlq 8 //se habilita el encapsulamiento
para

R1(config-subif)#vrf forwarding General-Users //vlan 8
R1(config-subif)#ip address 10.0.108.1 255.255.255.0 //se configura direccion
IPV4
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R1(config-subif)#ipv6 address fe80::1:4 link-local //se configura direccion
local

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 //se configure direccion
IPV6

R1(config-subif)#no shutdown //encendido de la interfaz
R1(config-subif)#exit

R1(config)#interface gl/@ //se ingresa a la interfaz gl/eo
R1(config-if)#no ip address //no se asigna ip
R1(config-if)#no shutdown //apagado de la interfaz

R1(config-if)#exit

Configuracién en R2

R2(config-vrf)#interface g0/0.1 //se ingresa a la sub-interfaz go/0.1
R2(config-subif)#encapsulation dotlq 13 //se habilita el encapsulamiento dotlq
R2(config-subif)#vrf forwarding Special-Users

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 //se configura direccion
IPV4

R2(config-subif)#ipv6 address fe80::2:1 link-local //se configura direccidn
local

R2(config-subif)#ipv6é address 2001:db8:acad:12::2/64 //se configura direccidn
IPV6

R2(config-subif)#no shutdown //encendido de la interfaz
R2(config-subif)#exit
R2(config)#tinterface g0/0.2 //se ingresa a la sub-interfaz go/0.1

R2(config-subif)#encapsulation dotlqg 8 //se habilita el encapsulamiento dotlq
R2(config-subif)#vrf forwarding General-Users

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 //se configura direccidn
IPV4

R2(config-subif)#ipv6 address fe80::2:2 link-local //se configura direccidn
local

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 //se configura direccidn
IPV6

R2(config-subif)#no shutdown //encendido de la interfaz
R2(config-subif)#exit

R2(config)#tinterface go/0 //se ingresa a la interfaz go/0
R2(config-if)#no ip address //no se asigna ip
R2(config-if)#no shutdown //se apaga interfaz
R2(config-if)#exit

R2(config)#interface gl/0.1 //se ingresa a la sub-interfaz go0/0.1

R2(config-subif)#encapsulation dotlq 13 //se habilita el encapsulamiento dotilq
R2(config-subif)#vrf forwarding Special-Users
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R2(config-subif)#ip address 10.0.23.2 255.255.255.0 //se configura direccién
IPV4
R2(config-subif)#ipv6é address fe80::2:3 1link-local //se configura direccidn
local
R2(config-subif)#ipve address 2001:db8:acad:23::2/64 //se configura direccidn
IPV6

R2(config-subif)#no shutdown //encendido de la interfaz
R2(config-subif)#exit

R2(config)#

R2(config)#interface gl1/0.2 //se ingresa a la sub-interfaz gl1/0.2

R2(config-subif)#encapsulation dotlqg 8 //se habilita el encapsulamiento dotlq
R2(config-subif)#vrf forwarding General-Users

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 //se configura direccidn
IPV4

R2(config-subif)#ipv6e address fe80::2:4 link-local //se configura direcciodn
local

R2(config-subif)#ipve address 2001:db8:acad:23::2/64 //se configura direcciodn
IPV6

R2(config-subif)#no shutdown //encendido de la interfaz
R2(config-subif)#exit

R2(config)#interface gl/0 //se ingresa a la interfaz gl/@
R2(config-if)#no ip address //no se asigna ip
R2(config-if)#no shutdown //se apaga interfaz

R2(config-if)#exit

Configuracién en R3.

R3(config-vrf)#interface gl/0.1 //se ingresa a la sub-interfaz gi/0.1
R3(config-subif)#encapsulation dotlqg 13 //se habilita el encapsulamiento dotlq
R3(config-subif)#vrf forwarding Special-Users

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 //se configura direccién
IPV4

R3(config-subif)#ipv6 address fe80::3:1 link-local //se configura direccion
local

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 //se configura direccidn
IPV6

R3(config-subif)#no shutdown //encendido de la interfaz
R3(config-subif)#exit
R3(config)#interface gl1/0.2 //se ingresa a la sub-interfaz gl1/0.2

R3(config-subif)#encapsulation dotlq 8 //se habilita el encapsulamiento dotlq
R3(config-subif)#vrf forwarding General-Users

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 //se configura direccidn
IPV4

26



R3(config-subif)#ipv6 address fe80::3:2 link-local

local

R3(config-subif)#ipv6 address 2001:db8:

IPV6

R3(config-subif)#no shutdown
R3(config-subif)#exit
R3(config)#interface gl/@
gl/e

R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)#exit
R3(config)#interface go/0.1
go/e.1

R3(config-subif)#encapsulation dotlqg 13

dotlq

//se configura direccion
acad:23::3/64 //se configura direccidn
//encendido de la interfaz
//se ingresa a la interfaz

//no se asigna ip
//se apaga interfaz

//se ingresa a la sub-interfaz

//se habilita el encapsulamiento

R3(config-subif)#vrf forwarding Special-Users

R3(config-subif)#ip address 10.0.213.1
IPV4
R3(config-subif)#ipve
local

address

R3(config-subif)#ipv6 address 2001:db8:

IPV6

R3(config-subif)#no shutdown
R3(config-subif)#exit
R3(config)#tinterface g0/0.2
R3(config-subif)#encapsulation dotlqg 8
dotlq

fe80::3:3 1link-local //se

255.255.255.0 //se configura direccion
configura direccion
acad:213::1/64 //se configura direccién

//encendido de la interfaz

//se ingresa a la sub-interfaz g0/0.2
//se habilita el encapsulamiento

R3(config-subif)#vrf forward General-Users

R3(config-subif)#ip address 10.0.208.1
IPV4

R3(config-subif)#ipv6 address fe80::3:4 link-local

local

R3(config-subif)#ipv6 address 2001:db8:

IPV6

R3(config-subif)#no shutdown
R3(config-subif)#exit
R3(config)#tinterface go/0
R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)#texit

255.255.255.0 //se configura direccion
//se configura direccién
acad:208::1/64 //se configura direccidn
//encendido de la interfaz

//se ingresa a la interfaz go/0

//no se asigna ip
//se apaga interfaz
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Pantallazos

Figura 8. Configuracion Interfaces VRF
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Fuente. Propia.

Se Verifica el direccionamiento IP configurado para cada VRF.

Se realiza la verificacidon en los Routers de las interfaces VRF creadas, mediante
el comando show ip vrf interfaces confirmando direccionamiento IPV4 e IPV6.
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Figura 9. Verificacion show ip vrf interfaces
€

Special-User

@ 26°C Luvia ligera

Fuente. Autor.

Nota: Se puede observar el direccionamiento VRF aplicado a las sub-interfaces de
los Routers 1,2y 3.

2.3 En R1 y R3, configure las rutas estaticas predeterminadas que apuntan a
R2.

En esta parte se configuran las IPs estaticas IPV4 e IPV6 que apuntaran al R2.
se adjuntan pantallazos y codigo.

Configuracién IPs estaticas R1.

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 //ruta IPV4
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 //ruta IPV6
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#end
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Configuracién IPs estaticas R3.

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 //ruta IPV4
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2//ruta IPV6
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#end

Pantallazos.

Figura 10. Configuracion de rutas estaicas R1y R3.
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Fuente. Propia.

Se verifican las rutas estéaticas en R1,R2 y R3.
Se ejecuta el comando Show run | inc route, para verificar la ruta estatica VRF

IPV4 e IPV6 configurada en cada Router, esto nos permite conocer las rutas
asignadas en cada equipo, y verificar el direccionamiento VRF.
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Figura 11. Verificacion de rutas estaticas.
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Fuente. Autor.

2.4 Verifique la conectividad en cada VRF.

En esta parte del informe se realiza la verificacion de conectividad de las distintas
VRFs mediante el comando Ping vrf.

Ping VRF R1 a R3.
Figura 12. Ping vrf R1 a R3.
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Fuente. Autor.
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Ping VRF R2 a R3
Figura 13. Ping vrf R2 a R3.
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Fuente. Autor.

Ping VRF R3 aR1
Figura 14. Ping vif R3 a R1
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DESARROLLO ESCENARIO 2 (Parte 3).

3. Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion, son las siguientes:
Tabla 4. Configurar Switch capa 2.

Task# Task Specification
On D1, D2, and A1, On D1 and D2, shutdown G1/0/1 to
31 disable all interfaces. G1/0/24.
' On Al, shutdown FO/1 — F0/24, GO/1 —
GO0/2.
On D1 and D2, configure Configure and enable the G1/0/11 link
3.2 the trunk links to R1 and as a trunk link.
R3.
On D1 and Al, configure On D1, configure and enable:
the EtherChannel. « Interface G1/0/5 and G1/0/6

e Port Channel 1 using PAgP
On Al, configure enable:

o Interface FO/1 and FO0/2
¢ Port Channel 1 using PAgP

3.3

On D1, D2, and A1, Configure and enable the access ports
configure access ports for as follows:

PC1, PC2, PC3, and PC4. ¢ On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and enable
Portfast.

3.4

Verify PC to PC From PC1, verify IPv4 and IPv6
connectivity. connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PCA4.

3.5
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3.1 EnD1,D3.1 EnD1, D2y Al, deshabilite todas las interfaces.
Se realiza apagado de interfaces Ethernet de los Switchs D1, D2 y A1 mediante el
comando Shutdown.

Se adjunta cédigo y pantallazos.

Configuracién Switch D1.

D1(config)#hostname D1 //se configura nombre del Switch
D1(config)#ip routing //se habilita enrutamiento
D1(config)#ipv6 unicast-routing //se habilita enrutamiento unicast IPV6

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
Di1(config)#line con © //linea de consola
D1(config-line)# exec-timeout © © //tiempo de salida ©
D1(config-line)# logging synchronous

D1(config-line)# exit

D1(config)#vlan 8 //se crea la vlan 8

D1(config-vlan)# name General-Users //se asigna el nombre

D1(config-vlan)# exit

D1(config)#vlan 13 //se crea la vlan 13

D1(config-vlan)# name Special-Users //se asiga el nombre

Di1(config-vlan)# exit

D1(config)#interface range e0/0-3 //se ingresa a un rango de interfaces
D1(config)#shutdown //se apagan las interfaces
D1(config)#exit

Configuracién Switch D2.

D2(config)#hostname D2 //se configura nombre del Switch
D2(config)#ip routing //se habilita enrutamiento
D2(config)#ipv6 unicast-routing //se habilita enrutamiento unicast IPV6

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con © //linea de consola
D2(config-line)# exec-timeout © @ //tiempo de salida ©
D2(config-1line)# logging synchronous

D2(config-line)# exit

D2(config)#vlan 8 //se crea la vlan 8
D2(config-vlan)# name General-Users //se le asignha nombre
D2(config-vlan)# exit

D2(config)#vlan 13 //se crea la vlan 13
D2(config-vlan)# name Special-Users //se le asigna nombre
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D2(config-vlan)# exit

D2(config)#interface range e0/0-3 //se ingresa a un rango de interfaces
D2(config)#shutdown //se apagan las interfaces
D2(config)#exit

Configuracién Switch Al.

Al(config)#hostname Al //se configura nombre del Switch
Al(config)#ip routing //se habilita enrutamiento
Al(config)#ipv6 unicast-routing //se habilita enrutamiento unicast IPV6

Al(config)#no ip domain lookup

Al(config)#banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con © //linea de consola
Al(config-line)# exec-timeout © © //tiempo de salida ©
Al(config-line)# logging synchronous

Al(config-line)# exit

Al(config)#vlan 8 //se crea la vlan 8

Al(config-vlan)# name General-Users //se le asigna nombre
Al(config-vlan)# exit

Al(config)#vlan 13 //se crea la vlan 13
Al(config-vlan)# name Special-Users //se le asigna nombre
Al(config-vlan)# exit

Al(config)#interface range e0/0-3 //se ingresa a un rango de interfaces
Al(config)#shutdown //se apagan las interfaces
Al(config)#exit
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Pantallazos

Figura 15. Apagado de interfaces D1,D2, Al.
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Fuente. Autor.

Nota: se utiliza el comando interface para agrupar las interfaces y realizar un
apagado general de estas.

3.2 En D1y D2, configure los enlaces troncales a R1 y R3.

Para esta parte se configuran las interfaces Ethernet 0/1 y Ethernet0/O de los
Switch D1 y D2, utilizando los comandos switchport trunk encapsulation dolq para
habilitar el encapsulamiento dolq y switchport mode trunk para establecer los
enlaces troncales que permitiran la salida de paquetes a R1y R3.

Se adjunta codigo y pantallazos.

D1(config)#interface e0/1 //se ingresa a la interfaz e0/1
D1(config-if)#switchport trunk encapsulation dotlq //se habilita encapsulamiento
D1(config-if)#switchport mode trunk //se configura interfaz en modo
troncal
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D1(config-if)#no shutdown //encendido de interfaz
D1(config-if)#exit

Figura 16. Configuracion troncal en D1
., =y 1

trunk encapsulation dotlgqg
mode trunk

D1(conftig-if)
Fuente. Autor.

D2(config)#interface e0/0 //se ingresa a la interfaz e0@/0
D2(config-if)#switchport trunk encapsulation dotlq //se habilita encapsulamiento
D2(config-if)#switchport mode trunk //se configura interfaz en modo
troncal

D2(config-if)#no shutdown //encendido de interfaz

D2(config-if)#exit

nk encapsulation dotlg

ode trunk

Fuente. Autor.

Se verifican las interfaces troncales.

Mediante el comando Show Interface Trunk verificamos la configuracion de los
enlaces troncales de los Switchs D1 y D2 de nuestra topologia.

Estos enlaces utilizan un encapsulamiento 802.1q que permite etiquetar las tramas
en un trunk.
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Figura 18. Show Interface Trunk D1.

TOPOLOGIA DE RED ESCENARIO 1, DIPLQMADO P - EDER COGOI 1 O GRUPO 30

pc1
] 1001135072
e0/0
!
VLAN 13
e0/o

10.0.113.0/24

e0/1 G1/0.1

in mar omain
e0/2 ¢8e0f3 19.0.108.1/24

and not prun

PC3

m 10.0.108.50/24

» Servers Sum... Topology Summ

£\ 2 errors 3 warnings

Fuente. Propia.

Figura 19. Show Interface Trunk D2.

> H Mo - 6aam
BRI -~ & [O]

| Servers Summary [E2]ES)

» ) DESKTOP-VKAASME CPU 3....

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA-UNAD » ) GNS3 VM (GNS3) CPU 0.8%, ..
TOPOLOGIA DE RED ESCENARIO 1, DIPLOMADO CISCO CCHP - EDER COGOLLO GRUPO 30

pc1
m 10.0.113.50/24
e0/0
VLAN 13
el/0

10.0.12.0/24

Vlans all

PC3

m 10.0.108.50/24

Servers Sum Topalogy Summ..

A\ 2 errors 3 warnings

Fuente. Propia.
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3.3 En D1y Al, configure el EtherChannel.

Para esta parte configuramos EthernetChannel en los Switch D1 y Al de forma
gue agrupamos los 2 enlaces fisicos en un enlace légico configurado en modo
troncal, que permitira la salida de las Vlans 8 y 13 de la red.

Se adjunta cédigo y pantallazos.

Configuracién D1

D1(config)#interface range e0/2-3 //se ingresa a las interfaces e9/2 y
eo/3

D1(config-if-range)#tchannel-group 1 mode desirable//se crea la interfaz
portchannel

D1(config-if-range)#no shutdown //encendido de la interfaz
D1(config-if-range)#texit

D1(config)#interface port-channel 1 // se ingresa a la interfaz portchannell

D1(config-if)#switchport trunk encapsulation dotlq //se habilita encapsulamiento
D1(config-if)#switchport mode trunk //se configura el modo troncal
D1(config-if)#switchport trunk allowed vlan 8 //se permite trafico de la vlan 8
D1(config-if)#no shutdown //se enciende interfaz
D1(config-if)#exit

Configuracién Al

Al(config)#interface range e0/2-3 //se ingresa a las interfaces e@/2 y
e0/3

Al(config-if-range)#channel-group 1 mode desirable//se crea la interfaz
portchannel

Al(config-if-range)#no shutdown //encendido de la interfaz
Al(config-if-range)#exit

Al(config)#interface port-channel 1 // se ingresa a la interfaz portchannell

Al(config-if)#tswitchport trunk encapsulation dotlq //se habilita encapsulamiento
Al(config-if)#switchport mode trunk //se configura el modo troncal
Al(config-if)#switchport trunk allowed vlan 8 //se permite trafico de la vlan 8
Al(config-if)#no shutdown //se enciende interfaz
Al(config-if)#exit

PASO1

Se agrupan las interfaces Ethernet0/2 y Ethernet0/3 de los Switch D1 y Al
mediante la configuracion channel-group 1 que crea la interfaz PortChannel y el
mode desirable que permite la transmision de paquetes PAgP.
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Figura 20. ConflguraC|on EtherChanneI D1.
D1({confi

irable

Fuente. Propia.

Flgura 21 Configuracién EtherChannel Al.

itchpﬂ

#chaﬂﬂel—g

Fuente Propla

PASO 2
Se ingresa a la interface creada port-channel 1 y se habilita el enlace en modo
troncal mediante el comando switchport mode trunk en ambos Switchs.

Figura 22. Configuracion port-channel D1-Al.
F OF>> HC HmIIo - gaRAQB@

Switches @ “| Servers Summary
» £ NESKINP-VKAARMK CPLI2

ONFIG_I:

psulation dotlq

<~ i inea 36, Windows (CRLF) UTF-8
e0/0 e0/0

= rew template ‘ 0 Servers sum Topology Summ

A\ 2 errors 3 warnings

Fuente. Propia.
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Se verifica la configuracion de Ethernet-Channel.

Mediante el comando show etherchannel summary verificamos que se haya
creado el enlace Port-Channell y que se habilite el trafico PAgP.

“‘un enlace Port-Channel es una técnica que permite balancear el trafico entre
varios puertos permitiendo aumentar el ancho de banda”. Collado, E (2020).

Figura 23. Verificacion Port-Channel A1-D1.
e OM>)> HC FmIIo- §AQAER

Switches ® ~ Servers Summary ®

Filte » € DESKTOR-VKAABMK CPU 7.
- B —_ 0 % 3%

= New template 3 ¥ Servers Sum Topology Summ

& 29C Lwia ~ @ &

Fuente. Propia.

Nota: podemos evidenciar que se ha levantado la interface Port-Channel 1 que
agrupa los puertos Ethernet0/2 y 0/3.

3.4 En D1, D2 y Al, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

Para esta parte se configura el acceso a los PCs de las Vlan 8 y 13. Mediante los
comandos switchport mode access que permiten que la interfaz cambie a modo

acceso Yy switchport access vlan que le da acceso a las Vlans.

Se adjunta cédigos y pantallazos.

Configuraciéon D1
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D1(config)#interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Configuracién en D2.
D2(config)#interface e0/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

D2(config)#interface e0/2
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Configuracién en Al.
Al(config)#interface e0/0
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

13

13
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//ingreso a la interfaz

//se configura en modo acceso
//se le da acceso a la vlan 13
//se habilita portfast
//encendido de interfaz

//ingreso a la interfaz
//se configura en modo acceso
//se le da acceso a la vlan 13
//se habilita portfast
//encendido de interfaz

//ingreso a la interfaz

//se configura en modo acceso
//se le da acceso a la vlan 8
//se habilita portfast
//encendido de interfaz

//ingreso a la interfaz

//se configura en modo acceso
//se le da acceso a la vlan 8
//se habilita portfast
//encendido de interfaz



Pantallazos.

Figura 24. Se configura modo acceso en D1, D2 y Al.

= OF>)> HC Fmllco-aQE

Switches B

[ —
| Servers Summary a®
Fiter » ©) DESKTOP-VKAABMK CPU 2...
ATM switch UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA-UNAD r ) GNS3 VM (GNS3) CPU 1.0%,
TOPOLOGIA DE RED ESCENARIO 1, DIPLOMADO CISCO CCHP - EDER COGOLLO GRUPO 30
3 @ Ethemet hub
pc2
<= PCL
@ Ethernet switch
P 10035024
g Frame Relay switch 10.0.213.50/24

o) el/2
Ba) swi2 e0/o * ‘

End with C

Fuente. Propia.

Se utiliza el comando spanning-tree portfast para habilitar el portfast en las
interfaces segun lo requerido.

Se verifican las interfaces configuradas.

Mediante el comando Show run interface se verifica la configuraciéon en cada
interface.
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Figura 25. Se verifican las interfaces en D1, D2, y Al..

B OB > BC Pmlllo - faaamE

Switches B® = Servers Summary EE)
Fite » O DESKTOP-VKAABMK CPU 50...
- MM sitch UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA-UNAD » ) GNS3VM (GNS3) CPU 29%, ...
TOPOLOGIA DE RED ESCENARIO 1, DIPLOMADO CISCO CCHP - EDER COGOLLO GRUPO 30
. @ Ethernet hub
pCc2
- pcL
@ Ethernet switch
M) 1004135024 vecs
g Frame Relay switch 10.0.213.50/24

5-CONFIG I:
ole

Uuvia

Fuente. Autor.

Nota: en esta parte los PCs de las Vlans 8 y 13 tienen acceso a la red, permitiendo
las comunicaciones entre ellos.

3.5 Verifique la conectividad de PC a PC.

Se realiza la verificacion de conexion entre los PCs de las Vlan 8 y 13, mediante el
comando Ping, validando comunicacion IPV4 e IPV6.
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Figura 26. Ping de PC1 a PC2.
B OB > BHEC FmIlco-- g§aaAanB

i S p—
' m-] 10.0.113.50/24 m‘i » ) DESKTOP-VKAABMK CPU 5.

R2=GD/0, G1/0 e
R3=G0/1, G1/0 10.0.213.50/24 » GNS3 VM (GNS3) CPU 1.7%, .
D1=e0/0,e0/1,e0/2

en/3 eo/o e0/0
Al=e0/2,e0/3,e0/0
D2=e0/0,e0/1,20/2 VLAN 13 VLAN 13

Subinterfaces
R1=61/0.1, 61/0.2 0/0

60/0.1, 60/0.2 R LESECR
R2=61/0.1, 61/0.2 R1
60/0.1, G0/0.2 i, 0 c1/01 T
R3=61/0.1, 60/1.2 =& T =
60/0.1, G0/0.2 I -

e0/2 o e0f3 19.0.108.1/24

AsiON

e0/2 Ay e0/3
VLAN 8

7S

20/0 e0/o

&\ 2 warnings

Fuente. Autor.

= OF>)> NC #Hml

10.0.208.0/24

VLAN 8

| —
g;:gg';:ﬂescﬂjn “ | Servers Summary B
Ra—cor0, G1rd m] 10.0.113.50/24 m » £ DESKTOP-VKAASMK CPU 56
R3-00/1, 01/0 10.0.213.50/24 » ) GNS3 VM (GNS3) CPU 1.7%, ..
D1=e0/0,e0/1,e0/2
e0/3 e0/0 &0/0
- Al=e0/2,e0/3,e0/0
L ] VLAN 13
B rcs - o X
e0/1
10.0.213.0/24
R3 n
— Go/0.1 20/0,
G0/0.2
e0/2
e

e0/0

10.0.208.50/24 m

Servers Sum Topology Summ

£\ 2warnings

C Bruma

Fuente. Autor.

Nota: se evidencia comunicacion exitosa entre los PCs de las distintas Vlans, por
lo cual podemos concluir que la configuracibn Troncal, de acceso Yy
EthernetChannel (canal 16gico) han sido exitosas.
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DESARROLLO ESCENARIO 2 (Parte 4).

4. Parte 4. Configurar seguridad.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 5. Configurar Seguridad.

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 privileged EXE mode. ¢ Algorithm type: SCRYPT

e Password: cisco12345cisco.

On all devices, create a local Configure a local user:
user account. e Name: admin
4.2 ¢ Privilege level: 15

o Algorithm type: SCRYPT
e Password: cisco12345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 and enable AAA local database on all lines.
authentication.
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4.1 En todos los dispositivos, modo EXE privilegiado seguro.

Se configura un password secreto en todos los dispositivos utilizando un algoritmo
tipo SCRYP. Mediante el comando enable algorithm-type scrypt secret.

Se adjunta cédigo y pantallazos

R1.
R1(config)# enable algorithm-type

tipo de algoritmo y clave secreta

R2
R2(config)# enable algorithm-type

tipo de algoritmo y clave secreta

R3
R3(config)# enable algorithm-type
tipo de algoritmo y clave secreta

D1

D1(config)# enable algorithm-type
tipo de algoritmo y clave secreta

D2
D2(config)# enable algorithm-type

tipo de algoritmo y clave secreta

Al
Al(config)# enable algorithm-type

tipo de algoritmo y clave secreta

scrypt
en R1.

scrypt
en R2.

scrypt
en R3.

scrypt
en D1.

scrypt
en D2.

scrypt
en Al.
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secret

secret

secret

secret

secret

secret

ciscol2345cisco

ciscol2345cisco

ciscol2345cisco

ciscol2345cisco

ciscol2345cisco

ciscol2345cisco

//se

//se

//se

//se

//se

//se

activa

activa

activa

activa

activa

activa

el

el

el

el

el

el



Figura 28. Configuracion de Password.

hary (2]
TOP-VKAASMK CPU 35...
VM (GNS3) CPU 4.1%, ...

NAlOLH S

10.0.208.50/24 @‘

Servers sum... Topology Summ.

A\ 4warnin as

@ 30°C Parc soleado A

Fuente. Autor.

Nota: al configurar el password secreto en los dispositivos nos solicitara una
contrasefa para ingresar a la consola

4.2 En todos los dispositivos, cree una cuenta de usuario local.

Se crea el usuario y se le otorgan los privilegios mediante el comando username
admin privilege 15 algorithm-type scrypt secret ciscol12345cisco.

Se adjunta cédigo y pantallazos.

R1.

R1(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco // se crea una cuenta de usuario local y se asignan privilegios
en R1.

R2.

R2(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco // se crea una cuenta de usuario local y se asignan privilegios
en R2.

R3.
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R3(config)#username
ciscol2345cisco //
en R3.

D1.
D1(config)#username
ciscol2345cisco //
en D1.

D2.
D2(config)#username
ciscol2345cisco //
en D2.

Al.
R1(config)#username
ciscol2345cisco //
en Al.

Pantallazos

OE>)

Ll

UASiOH e

admin privilege
se crea una cuenta de

admin privilege
se crea una cuenta de

admin privilege
se crea una cuenta de

admin privilege
se crea una cuenta de

15 algorithm-type scrypt secret
usuario local y se asignan privilegios

15 algorithm-type scrypt secret
usuario local y se asignan privilegios

15 algorithm-type scrypt secret
usuario local y se asignan privilegios

15 algorithm-type scrypt secret
usuario local y se asignan privilegios

Figura 29. Configuracion de usuario.
"HC Fmlllos 60 QaM0E

m‘ 10.0.108.50/24

e0/0

nary @®
TOP-VKAABMK CPU 5T...
VM (GNS3) CPU 3.6%, ..

D ServersSum... | Topology Summ

A\ 4warnings

Fuente. Propia.
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4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Se habilita la autenticacion AAA mediante los comandos aaa new-model -aaa
authentication login default local.

Se adjunta codigo y pantallazos.

R1.

R1(config)#aaa
R1(config)#aaa
predeterminada
R2.

R2(config)taaa
R2(config)taaa
predeterminada
RS3.

R3(config)taaa
R3(config)#aaa
predeterminada
D1.

D1(config)#aaa
D1(config)#aaa
predeterminada
D2.

D2(config)#aaa
D2(config)#aaa
predeterminada
Al.

Al(config)#aaa
Al(config)#aaa
predeterminada

new-model //se habilita la
authentication login default local
de inicio de sesién en R1.

new-model //se habilita 1la
authentication login default 1local
de inicio de sesidén en R2.

new-model //se habilita 1la
authentication login default local
de inicio de sesién en R3.

new-model //se habilita la
authentication login default local
de inicio de sesidén en D1.

new-model //se habilita la
authentication login default local
de inicio de sesidén en D2.

new-model //se habilita la
authentication login default 1local
de inicio de sesién en A1l.
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autenticacion
//se activa

autenticacion
//se activa

autenticacion
//se activa

autenticacion
//se activa

autenticacion
//se activa

autenticacion
//se activa

AAA
configuracién

AAA
configuracion

AAA
configuracién

AAA
configuracién

AAA
configuracion

AAA
configuracién



Pantallazos.

Figura 30. Se habilita autenticacion AAA.

Em OF>> BC EFmlIlc-gaan
& 2 nary EE]
TOP-VKAASMEK CPU 55...
® ri VM (GNS3) CPU 3.1%, ..
P
P g
D@ Ee

m.‘ 10.0.108.50/24 10.0.208.50/24 m‘

Servers Sum. Topology Summ

FaNes

ings

@ 30°C Parc soleado

Fuente. Autor.

Nota: en esta parte aplicamos el protocolo de autenticacion, lo que permitira que
solo los usuarios legitimos tengan acceso a los dispositivos.

Se verifica configuracion de seguridad.

Se realiza la verificacion de la configuracién de seguridad aplicada mediante el
comando show run | include aaaJusername
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Figura 31. Verificacion show run | include aaalusername.

®

e OF>> HC Fmllo-rgaam

nary B®
TOP-VKAAZMEK CPU 55.
VM (GNS3) CPU 5.2%, ..

10.0.208.50/24 m

v Servers Sum Topology Summ.

£\ awarnings

@ 30°C Parc. soleado

Fuente. Autor.

Figura 32. Prueba en los dispositivos.

OfF>) EC EFmilo--rgaanE

» U

(=]
REMK CPU 57.0%, RAM...
3) CPU 6.2%, RAM 34.5%

qAEedn@re”

¥ Servers Summary | Topology Summary

£\ 2warnings

Nota: En esta parte podemos evidenciar que los dispositivos tomaron la
configuracion de seguridad, por lo cual al ingresar pedira usuario y clave de
acceso, permitiendo solo ingreso a personal autorizado.
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CONCLUSIONES

Gracias a todo lo anterior, podemos interpretar que en el primer escenario de este
diplomado se pudo obtener la comunicacion entre los Routers gracias al
direccionamento realizado mediante la aplicacion de protocolos, que nos permiten
crear distintas tablas de direccionamiento de forma virtual aplicadas a una interfaz.
Evidenciando la importancia de las VRFs a la hora del enrutamiento mediante el
reenvio de tablas de direccionamiento logicas que permiten la separacion o
segmentacion de tramos de la red.

Se definieron rutas estaticas que permitieron la comunicacion entre los distintos
usuarios de las VRFs (General-User y Special-User). Estableciendo una
comunicacion entre los Routers de la red, mediante el reenvio de paquetes ICMP.
Con lo cual evienciamos la importancia de la configuracion de estas rutas a la hora
de la implementacion de la topologia propuesta para este diplomado.

En el escenario 2 se trabajaron varios aspectos de la configuracién de los Switch
de capa 2 para establecer la conectividad de los dispositivos finales (PCs), con lo
cual se logro evidenciar la importancia de los enlaces de acceso y troncales a la
hora de permitir el trafico de distintas Vlans de una red. A si, como tambien, se
evidencio la importancia de la implemetacion de canales logicos
(EthernetChannel), para un respaldo de la conexion y aumento de ancho de canal.

En cuanto a la configuracién de seguridad de los dispositivos podemos destacar la
robustes que tienen los protocolos Cisco, a la hora de permitir el acceso a los
equipos de una red, solo al personal autorizado.
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