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GLOSARIO

Hot Stand-by Redundancy Protocol (HSRP): Protocolo de capa 3 que
proporciona redundancia a nivel de gateway. HSRP utiliza una IP y MAC virtual, que
es la misma para todos los routers de un mismo grupo. En cada grupo hay un router
en estado «active» que es el que hace uso de esa IP virtual y el resto de routers del
grupo permanecen en estado «standby». Para determinar cudl es el router «active»
y cual o cuales estaran en «stanby», HSRP hace uso de la prioridad configurada en
cada router.

Open Shortest Path First (OSPF): protocolo de direccionamiento de tipo enlace-
estado, desarrollado para las redes IP y basado en el algoritmo de primera via mas
corta (SPF). OSPF es un protocolo de pasarela interior (IGP).

Protocolo de red: También conocido como protocolo de comunicacion, el protocolo
de red establece la semantica y la sintaxis del intercambio de informacién, algo que
constituye un estandar. Las computadoras en red, de este modo, tienen que actuar
de acuerdo a los parametros y los criterios establecidos por el protocolo en cuestion
para lograr comunicarse entre si y para recuperar datos que, por algun motivo, no
hayan llegado a destino.

Spanning Tree Protocol (STP): permite a las redes LAN Ethernet tener enlaces
redundantes en una LAN mientras soluciona los problemas conocidos cuando se
agregan enlaces extras. Usar enlaces redundantes permite mantener funcionando
la red cuando un enlace falla o incluso si un switch completo falla.

VLAN: Es un método para crear redes logicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un Unico conmutador fisico o en una
Gnica red fisica. Son utiles para reducir el dominio de difusién y ayudan en la
administracion de la red, separando segmentos l6gicos de una red de area local.

VREF: El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en routers
de red IP (Internet Protocol) que permite a varias instancias de una tabla de
enrutamiento existir en un router y trabajar al simultaneamente. Esto aumenta la
funcionalidad al permitir que las rutas de red sean segmentadas sin usar varios
dispositivos. Dado que el trafico es automaticamente segregados, VRF también
aumenta la seguridad de la red y puede eliminar la necesidad de cifrado y
autenticacion. Proveedores de Servicios de Internet (ISP) a menudo toman ventaja
del VRF para crear distintas redes privadas virtuales (VPNSs) para los clientes, por
lo que la tecnologia es también conocida como VPN enrutamiento y reenvio.


https://definicion.de/protocolo-de-comunicacion/

RESUMEN

El presente documento muestra el desarrollo del escenario propuesto como
aplicacion de todos los conocimientos adquiridos a lo largo del diplomado CCNP de
CISCO. Dicho escenario se centra en la utilizacion de la tecnologia de Enrutamiento
Virtual y Reenvio (VRF), con el objetivo de permitir a varias instancias de la tabla de
enrutamiento existir en un mismo router y trabajar simultaneamente, para este caso
la red se divide en General-Users y Special-Users con dos switches de capa dos en
sus extremos y tres routers entre ellos. Cada grupo de usuarios cuenta con dos
dispositivos finales (PCs). La actividad consta de cuatro partes en las cuales, como
primera instancia se realiza la configuracion inicial de todos los elementos que
componen la red, posteriormente se configura el VRF y el enrutamiento estéatico en
los tres routers, seguido a esto se configura la capa 2 o dicho en otras palabras los
switches y finalmente se implementa la seguridad en todos los equipos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRAC

This document shows the development of the proposed scenario as an application
of all the knowledge acquired throughout the CISCO CCNP course. This scenario
focuses on the use of Virtual Routing and Forwarding (VRF) technology, with the
aim of allowing several instances of the routing table to exist in the same router and
work simultaneously, in this case the network is divided into General -Users and
Special-Users with two layer two switches at their ends and three routers between
them. Each user group has two end devices (PCs). The activity consists of four parts
in which, as a first instance, the initial configuration of all the elements that make up
the network is carried out, then the VRF and static routing are configured in the three
routers, followed by the configuration of layer 2 or In other words, the switches and
finally security is implemented in all the equipment.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

El presente trabajo muestra el desarrollo de las pruebas de habilidades practicas
del diplomado de profundizacion CCNP de CISCO. Se realiza con el objetivo de
evaluar el nivel de conocimiento adquirido durante el desarrollo de dicho diplomado
y con el propdsito de poner en practica todos los conocimientos adquiridos. La
actividad se realiza en diferentes partes que hacen parte de un solo escenario
propuesto en el cual se aplica la tecnologia VRF.

Debido a que esta tecnologia (VRF) no es soportada por ninguna de las versiones
del software Packet Tracer, es necesario la realizacién del escenario mediante el
uso del software GNS3 para el cual, ademas del software en si, también debe
instalarse una maquina virtual donde puedan simularse cada uno de los equipos
usados en la red.

El escenario esté dividido en cuatro partes, la primera corresponde a la construccién
de la red y la configuracion de los ajustes basicos de los dispositivos y el
direccionamiento de la interfaz. Como segunda actividad se presenta la
configuracion de VRF y el enrutamiento estatico. Posteriormente la parte tres
consiste en la configuracion de la capa 2. Finalmente, la parte final es la
configuracion de seguridad de todos los dispositivos de la red.



Topologia de la red
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Fig. 1. Topologia de red propuesta

Tabla 1. Tabla de direccionamiento

IPv6 Link-

Device Interface | IPv4 Address IPv6 Address Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
R1 G0/0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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Objetivos

Parte 1. Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4. Configurar seguridad (se entrega finalizado el paso 6)

Descripcion del escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link: Instrucciones

Parte 1: construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia. Conecte los dispositivos
como se muestra en el diagrama de topologia y cablee segun sea necesario.

11
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Fig. 2. Topologia de la red

Paso 2: Configure los ajustes basicos para cada dispositivo.
a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracién basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1

Router>en Ingreso a modo privilegiado
Router#conf t Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1 Asignacién de nombre
R1(config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
R1(config)#no ip domain lookup Activacion de reconocimiento de

dominio
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2# Mensaje
del dispositivo

R1(config)#line con O Proteccién de acceso al EXEC
R1(config-line)#exec-timeout 0 O del usuario
R1(config-line)#logging synchronous Sincronizacion del entrada
R1(config-line)#exit Salir de la consola

12
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Fig. 3. Configuracion inicial R1

Router R2

Router>en Ingreso a modo privilegiado
Router#conf t Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2 Asignacién de nombre
R2(config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
R2(config)#no ip domain lookup Activacion de reconocimiento de

dominio
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2# Mensaje
del dispositivo

R2(config)#line con 0 Proteccion de acceso al EXEC
R2(config-line)#exec-timeout 0 O del usuario
R2(config-line)#logging synchronous Sincronizacion del entrada
R2(config-line)#exit Salir de la consola
R2(config)#
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Fig. 4. Configuracion inicial R2

Router R3

Router>en Ingreso a modo privilegiado
Router#conf t Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3 Asignacion de nombre
R3(config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
R3(config)#no ip domain lookup Activacion de reconocimiento de

dominio
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2# Mensaje
del dispositivo

R3(config)#line con 0 Proteccion de acceso al EXEC
R3(config-line)#exec-timeout 0 O del usuario
R3(config-line)#logging synchronous Sincronizacion del entrada
R3(config-line)#exit Salir de la consola
R3(config)#
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Switch D1

Switch>en Ingreso a modo privilegiado
Switch#conf t Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D1 Asignacion de nombre
D1(config)#ip routing

D1(config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
D1(config)#no ip domain lookup Activacion de reconocimiento de

dominio
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 # Mensaje
del dispositivo

D1(config)#line con O Proteccion de acceso al EXEC
D1(config-line)#exec-timeout 0 O del usuario
D1(config-line)#logging synchronous Sincronizacion del entrada
D1(config-line)#exit Salir de la consola
D1(config)#vlan 8 Ingresa a vlan 8
D1(config-vlan)#name General-Users Nombre de vlan 8
D1(config-vlan)#exit Sale de vlan 8

D1(config)#vlan 13 Ingresa a vlan 13
D1(config-vlan)#name Special-Users Nombre de vlan 13
D1(config-vlan)#exit Sale de vlan 13
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PCL
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Fig. 6. Configuracion inicial D1
Switch D2
Switch>en Ingreso a modo privilegiado
Switch#conf t Ingreso a modo configuracion

*  Topology Summary
Nede Console

o
168.56.103:5026
168,56.103:5022
168,56.103:5005
et 192.166.56.103:5018
et 192.168.56.103:5003
ot 192,166.56,103:5016

PC2 » @ R1 telnet 192.168.56.103:5000
© Rz telnet 192.168.56.103:5001
» @ R3 telnet 192.168.56.1035002

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname D2
D2(config)#ip routing
D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup

Asignacion de nombre

Activacion de enrutamiento ipv6
Activacion de reconocimiento de
dominio

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 # Mensaje

D2(config)#line con O
D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 8
D2(config-vlan)#name General-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

16

del dispositivo

Proteccion de acceso al EXEC
del usuario

Sincronizacion del entrada
Salir de la consola

Ingresa a vlan 8

Nombre de vlan 8

Sale de vlan 8

Ingresa a vlan 13

Nombre de vlan 13

Sale de vlan 13
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Switch Al

Switch>en Ingreso a modo privilegiado
Switch#conf t Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al Asignacién de nombre

Al (config)#ip routing

Al (config)#ipv6 unicast-routing Activacion de enrutamiento ipv6
Al (config)#no ip domain lookup Activacion de reconocimiento de

dominio
Al (config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 # Mensaje
del dispositivo

Al (config)#line con O Proteccion de acceso al EXEC
Al (config-line)#exec-timeout 0 O del usuario

Al (config-line)#logging synchronous Sincronizacion del entrada

Al (config-line)#exit Salir de la consola
Al(config)#vlan 8 Ingresa a vlan 8
Al(config-vlan)#name General-Users Nombre de vlan 8
Al(config-vlan)#exit Sale de vlan 8

Al(config)#

17



Nod
== pm— e =

= Of > ) CEmIoc - gQQM
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Node Console
» @ A1 telnet localhost:5000
» DI telnet 192.168.56.103:5026
» @ D2 telnet 192.168.56.1035022
b @ PCY telnet 192,168,56.103:5005
v PC2 telnet 192.168.56.103:5018
» @ PC3 telnet 192.168.56.103:5003
v ) PC4 tolnet 192.168.56.1035016
b @ R1 telnet 192,168,56.103:5000

© Rz telnet 192.168.56.103:5001

» @ R3 telnet 192.168.56.1035002

Special Users VRF

B

R1 R2 R3

-
=

AuBxednu® e

B
Y O

Servars Summary =
» ) GNS3 VM (GNS3 VM) CPU 78.8%, RAM 29.4%

General Users VRF

¢, HOLOD-2CHBSOMEHT a ~=0omi vam =
Fig. 8. Configuracion inicial Al

b. Guarde las configuraciones en cada uno de los dispositivos.

Se aplica el mismo comando en todos los dispositivos

R1#copy running-config startup-config Comando para copiar configuracion
Destination filename [startup-config]?

Building configuration...

[OK]

R1#

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.
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Para PC1

» @ PC3 telnet 192.168.56.103:5003
C4 telnet 192.168,56.103:5016

1 telnet 192.168.56.103:5000
Special Users VRF 3
n;“ » @ R2 telnet 192.168.56.103:5001
» @ R3 telnet 192.168.56,103:5002
R2 R3

Jil % © 1]

B+ge— B

Servers Summary B
» © GNS3 VM (GNS3 VM) CPU 32.1%, RAM 28.

General Users VRF

¥ onnig iI,OI.D’,éi:CjF_Ier_"'_- A""’o""fz@m"&m;;go
Fig. 9. Configuracion PC1

@RI telnet 192.168.56.103:5000
Special Users VRF
al ) R2 telnet 192.168.56.103:5001

» @ PC3 telnet 192.168.56.103:5003
» € PC4 telnet 192.168.56.103:5016

PC1 »
» @ R3 telnet 192.168.56.103:5002

:

Servers Summary PR
» @ GNS3 VM (GNS3 VM) CPU 38.2% RAM 28.3%

General Users VRF

# 20°C

¥, H OO .COBRCAEGELE o« ~=ceow i 0w,

22/06/2022 o

Fig. 10. Configuracion PC2
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@ PC3 tolnet 192.168.56.103:5003
@ PCA telnet 192.168.56.103:5016
pc2 » @ R1 telnet 192.168.56.103:5000
Special Users VRF .
» @ R2 telnet 192.168.56.103:5001

nu » @ R3 telnet 192.168.56,103:5002

m.w Servers Summary DR

» ) GNS3 VM (GNS3 VM) CPU 35.5%, RAM 28.3%

General Users VRF

o, oL O CHBRCBOGHEE o ~z00ullvow,, N0
Fig. 11. Configuracion PC3

Para PC4

» 6 PC3 telnet 192.168.56.103:5003
+ @ PC4 telnet 192.168.56,103:5016
» @RI teinet 192.168,56.103:5000
» @ R2 teinet 192,168.56.103:5001
» @RI telnet 192,168.56,103:5002

Special Users VRF

R2 R3

He+fde— B2

Servers Summary
» ) GNS3 VM (GNS3 VM) CPU 33.5%, RAM 28.3%

General Users VRF

4’20(,, ﬂphggeﬂﬁ({ﬂ(}ﬂ_ - Az o oM [ Pow 000
Fig. 12. Configuracion PC4
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Tabla 2. Tareas de configuracion — parte 2

Task# Task Specification
On R1, R2, and R3, configure | Configure two VRFs:
21 VRF-Lite VRF§ as shown in e General-Users
' the topology diagram. e Special-Users

The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, configure | All routers will use Router-On-A-Stick

IPv4 and IPv6 interfaces on on their GO/0/1.x interfaces to support
each VRF as detailed in the separation of the VRFs.
addressing table above. Sub-interface 1:

¢ In the Special Users VRF
e Use dotlq encapsulation 13
¢ |Pv4 and IPv6 GUA and link-local
2.2 addresses

e Enable the interfaces
Sub-interface 2:

¢ In the General Users VRF

e Use dotlq encapsulation 8

¢ |Pv4 and IPv6 GUA and link-local

addresses
e Enable the interfaces

On R1 and R3, configure

2.3 | default static routes pointing Configure VRF static routes for both

IPv4 and IPv6 in both VRFs.

to R2.
Verify connectivity in each From R1, verify connectivity to R3:
VREF. e ping vrf General-Users 10.0.208.1
¢ ping vrf General-Users
2.4 2001:db8:acad:208::1

e ping vrf Special-Users 10.0.213.1
¢ ping vrf Special-Users
2001:db8:acad:213::1

Nota: R1 no estard habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2.
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Para R1

R1# configure terminal
R1(config)#vrf definition General-Users

R1(config-vrf)# address-family ipv4
R1(config-vrf-af)# address-family ipv6
R1(config-vrf-af)# exit

R1(config-vrf)# vrf definition Special-Users

R1(config-vrf)# address-family ipv4
R1(config-vrf-af)# address-family ipv6
R1(config-vrf-af)# exit
R1(config-vrf)#exit
R1(config)#interface g3/0

R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#

Ingreso a modo configuracion

Users

Declaracién para uso de IPv4
Declaracion para uso de IPv4
Sale de la configuracién

Users

Declaracion para uso de IPv4
Declaracién para uso de IPv4
Sale de la configuracién

Sale de la configuracion VRF
Ingresa a la interfaz G3/0
encapsulation dotlq 13 Permite el enlace troncal

vrf forwarding Special-Users  Declarada para Special-Users
ip address 10.0.12.1 255.255.255.0 Direccionamiento IPv4
ipv6 address fe80::1:1 link-local Direccionamiento link-local
ipv6 address 2001:db8:acad:12::1/64 Direccionamiento IPv6

Definicion de VRF para General-

Definicibn de VRF para General-

R1(config-if)# no shutdown
R1(config-if)# exit

R1(config)# interface g2/0
R1(config-if)# encapsulation dotlq 8
R1(config-if)#

vrf forwarding General-Users

Activa la interfaz

Sale de la interfaz

Ingresa a la interfaz G2/0
Permite el enlace troncal
Declarada para General-Users

R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#

R1(config)# interface g4/0

R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#

ip address 10.0.12.1 255.255.255.0 Direccionamiento IPv4
ipv6 address fe80::1:2 link-local Direccionamiento link-local
ipv6 address 2001:db8:acad:12::1/64 Direccionamiento IPv6

no shutdown Activa la interfaz

exit Sale de la interfaz

Ingresa a la interfaz G4/0
encapsulation dotlq 13 Permite el enlace troncal

vrf forwarding Special-Users  Declarada para Special-Users

ip address 10.0.113.1 255.255.255.0 Direccionamiento IPv4
ipv6 address fe80::1:3 link-local Direccionamiento link-local
ipv6 address 2001:db8:acad:113::1/64 Direccionamiento IPv6

R1(config-if)# no shutdown
R1(config-if)# exit

R1(config)# interface g1/0
R1(config-if)# encapsulation dotlq 8
R1(config-if)#

vrf forward General-Users

Activa la interfaz

Sale de la interfaz

Ingresa a la interfaz G1/0
Permite el enlace troncal
Declarada para General-Users

R1(config-if)#
R1(config-if)#
R1(config-if)#
R1(config-if)#

ip address 10.0.108.1 255.255.255.0 Direccionamiento IPv4
ipv6 address fe80::1:4 link-local Direccionamiento link-local
ipv6 address 2001:db8:acad:108::1/64 Direccionamiento IPv6

no shutdown Activa la interfaz
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R1(config-if)# exit

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

R1(config)# ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2

Sale de la interfaz

Configuracion
de ruta estéatica VRF(IPv4)
Configuracion
de ruta estatica VRF(IPv4)

R1(config)# ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 Configuracion

de ruta estéatica VRF(IPv6)

R1(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 Configuracion

de ruta estéatica VRF(IPv4)

R1(config)# end Sale a modo privilegiado
e
e OF>> "HC EmIlco QA0
&
g Special Users VRF o2
o vecs
e i | i
= o—a—3
s
J’Sifm Mok O ? C - = C’ g g IJ_; 2 e Ao oM sew 22/06/‘21;‘;2

Fig. 13. Configuracién vrf R1

Para R2

R2# configure terminal
R2(config)#vrf definition General-Users

R2(config-vrf)# address-family ipv4
R2(config-vrf-af)# address-family ipv6
R2(config-vrf-af)# exit

R2(config-vrf)# vrf definition Special-Users
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Ingreso a modo configuracion
Definicion de VRF para General-
Users

Declaracion para uso de IPv4
Declaracion para uso de IPv4

Sale de la configuracion

Definicibn de VRF para General-
Users



R2(config-vrf)# address-family ipv4 Declaracion para uso de IPv4

R2(config-vrf-af)# address-family ipv6 Declaracién para uso de IPv4
R2(config-vrf-af)# exit Sale de la configuracion
R2(config-vrf)#exit Sale de la configuracion VRF
R2(config)# interface g2/0 Ingresa a la interfaz G2/0

R2(config-if)#
R2(config-if)#
R2(config-if)#

encapsulation dotlq 13 Permite el enlace troncal
vrf forwarding Special-Users  Declarada para Special-Users
ip address 10.0.12.2 255.255.255.0 Direccionamiento IPv4

R2(config-if)# ipv6 address fe80::2:1 link-local Direccionamiento link-local
R2(config-if)# ipv6 address 2001:db8:acad:12::2/64 Direccionamiento IPv6
R2(config-if)# no shutdown Activa la interfaz

R2(config-if)# exit Sale de la interfaz

R2(config)# interface g1/0 Ingresa a la interfaz G1/0
R2(config-if)# encapsulation dotlq 8 Permite el enlace troncal

R2(config-if)#
R2(config-if)#

vrf forwarding General-Users Declarada para General-Users
ip address 10.0.12.2 255.255.255.0 Direccionamiento IPv4

R2(config-if)# ipv6 address fe80::2:2 link-local Direccionamiento link-local
R2(config-if)# ipv6 address 2001:db8:acad:12::2/64 Direccionamiento IPv6
R2(config-if)# no shutdown Activa la interfaz

R2(config-if)# exit Sale de la interfaz

R2(config)# interface g4/0 Ingresa a la interfaz G4/0
R2(config-if)# encapsulation dotlq 13 Permite el enlace troncal

R2(config-if)#
R2(config-if)#

vrf forwarding Special-Users  Declarada para Special-Users
ip address 10.0.23.2 255.255.255.0 Direccionamiento IPv4

R2(config-if)# ipv6 address fe80::2:3 link-local Direccionamiento link-local
R2(config-if)# ipv6 address 2001:db8:acad:23::2/64 Direccionamiento IPv6
R2(config-if)# no shutdown Activa la interfaz

R2(config-if)# exit Sale de la interfaz

R2(config)# interface g3/0 Ingresa a la interfaz G3/0
R2(config-if)# encapsulation dotlq 8 Permite el enlace troncal

R2(config-if)#
R2(config-if)#
R2(config-if)#
R2(config-if)#
R2(config-if)#
R2(config-if)#
R2(config)#ip

R2(config)# ip

R2(config)#$

vrf forwarding General-Users  Declarada para General-Users

ip address 10.0.23.2 255.255.255.0  Direccionamiento IPv4

ipv6 address fe80::2:4 link-local Direccionamiento link-local

ipv6 address 2001:db8:acad:23::2/64 Direccionamiento IPv6

no shutdown Activa la interfaz

exit Sale de la interfaz

route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
Configuracion de ruta estatica VRF(IPv4)

route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

Configuracion de ruta estatica VRF(IPv4)

vrf  Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
Configuracion de ruta estética VRF(IPv6)

R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3

Configuracion de ruta estética VRF(IPv6)
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R2(config)# ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
Configuracion de ruta estética VRF(IPv4)
R2(config)# ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
Configuracion de ruta estética VRF(IPv4)
R2(config)#$ vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
Configuracion de ruta estética VRF(IPv6)
R2(config)#$ vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
Configuracion de ruta estética VRF(IPv6)
R2(config)# end Sale a modo privilegiado

= OF>)> HC FEIIC - aQ2QAE

Special Users VRF

=— |H

Auxedn® e

General Users VRF

¢ HOELOD-CHBSOMEHT a ~=06m3 vam, =
Fig. 14. Configuracion vrf R2

Para R3

R3# configure terminal Ingreso a modo configuracion

R3(config)#vrf definition General-Users Definicibn de VRF para General-
Users

R3(config-vri)# address-family ipv4 Declaracion para uso de IPv4

R3(config-vrf-af)# address-family ipv6 Declaracion para uso de IPv4

R3(config-vrf-af)# exit Sale de la configuracién

R3(config-vrf)# vrf definition Special-Users Definicion de VRF para General-
Users

R3(config-vrf)# address-family ipv4 Declaracion para uso de IPv4
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R3(config-vrf-af)# address-family ipv6 Declaracion para uso de IPv4

R3(config-vrf-af)# exit Sale de la configuracién
R3(config-vrf)#exit Sale de la configuracion VRF
R3(config)#interface g2/0 Ingresa a la interfaz G2/0
R3(config-if)# encapsulation dotlq 13 Permite el enlace troncal

R3(config-if)# vrf forwarding Special-Users  Declarada para Special-Users
R3(config-if)# ip address 10.0.23.3 255.255.255.0  Direccionamiento IPv4

R3(config-if)# ipv6 address fe80::3:1 link-local Direccionamiento link-local
R3(config-if)# ipv6 address 2001:db8:acad:23::3/64 Direccionamiento IPv6
R3(config-if)# no shutdown Activa la interfaz

R3(config-if)# exit Sale de la interfaz

R3(config)# interface g1/0 Ingresa a la interfaz G1/0
R3(config-if)# encapsulation dotlq 8 Permite el enlace troncal

R3(config-if)# vrf forwarding General-Users Declarada para General-Users
R3(config-if)# ip address 10.0.23.3 255.255.255.0  Direccionamiento IPv4

R3(config-if)# ipv6 address fe80::3:2 link-local Direccionamiento link-local
R3(config-if)# ipv6 address 2001:db8:acad:23::3/64 Direccionamiento IPv6
R3(config-if)# no shutdown Activa la interfaz

R3(config-if)# exit Sale de la interfaz

R3(config)# interface g4/0 Ingresa a la interfaz G4/0
R3(config-if)# encapsulation dotlq 13 Permite el enlace troncal

R3(config-if)# vrf forwarding Special-Users  Declarada para Special-Users
R3(config-if)# ip address 10.0.213.1 255.255.255.0 Direccionamiento IPv4

R3(config-if)# ipv6 address fe80::3:3 link-local Direccionamiento link-local
R3(config-if)# ipv6 address 2001:db8:acad:213::1/64 Direccionamiento IPv6
R3(config-if)# no shutdown Activa la interfaz

R3(config-if)# exit Sale de la interfaz

R3(config)# interface g3/0 Ingresa a la interfaz G3/0
R3(config-if)# encapsulation dotlq 8 Permite el enlace troncal
R3(config-if)# vrf forward General-Users Declarada para General-Users
R3(config-if)# ip address 10.0.208.1 255.255.255.0 Direccionamiento IPv4
R3(config-if)# ipv6 address fe80::3:4 link-local Direccionamiento link-local
R3(config-if)# ipv6 address 2001:db8:acad:208::1/64 Direccionamiento IPv6
R3(config-if)# no shutdown Activa la interfaz

R3(config-if)# exit Sale de la interfaz

R3(config)# ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2  Configuracién
de ruta estéatica VRF(IPv4)
R3(config)# ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2  Configuracién
de ruta estéatica VRF(IPv4)
R3(config)# ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 Configuraciéon
de ruta estéatica VRF(IPv6)
R3(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 Configuracion
de ruta estéatica VRF(IPv6)
R3(config)#end Sale a modo privilegiado
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Topology Summary B
Node Console

» @ A1 telnet localhost:5000

» @ D1 telnet 192168.56.103:5026
» @ D2 telnet 192.168.56.103:5022
» @ PC1 telnet 192.168.56.103:5005
» @ PC2 telnet 192.168.56.103:5018
» @ PC3 telnet 192.168.56.103:5003
» @ PC4 tolnet 192.168.56.103:5016
» @ R1 telnet 192.168.56.103:5000
» @ R2 telnet 192.168.56.103:5001
» @ R3 telnet 192.168.56.103:5002

Special Users VRF
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General Users VRF
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Fig. 15. Configuracion vrf R3

Verificacion de la configuracién (Tareas 2.1, 2.2, 2.3y 2.4):

Para R1

Jil % © ]

# 22°C
¥ sonnig

Pc1

» @ PC3 telnet 192.168.56.103:5003
+ @ PCa tolnet 192.166.56.103:5016
» @ R telnet 192.168.56,103:5000
Special Users VRF
» @ R2 telnet 192.168.56.103:5001
’

@ R3 telnet 192.168.56.103:5002

R2 R3

-
8

General Users VRF

‘HQLD-Q‘:GG@&_- ’\=&°""f::/"‘\q".zz/oe/‘2‘;§;
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Fig. 16. Verificacion de la configuracion en R1

» @ PC3 tolnet 192.168.56,103:5003

@ PC4 telnet 192.168.56.103:5016

PC2 @ R1telnet 192.168.56.103:5000
v @ R2 telnet 192.168.56.103:5001

n'u @ R3 telnet 192.168.56.103:5002

Special Users VRF

.7

vecs) Servers Summary A%

» 6 GNS3 VM (GNS3 VM) CPU 85.7%, RAM 29.3%

General Users VRF

Jiifm ‘=DLD-¢B:€@€'§;_‘ Az&a""fz:%ﬂ".zzxos/‘z:)z
Fig. 17. Verificacion de la configuracion en R2

Para R3

&9 PC3 telnet 192.168.56.103:5003

&5 PC4 telnet 192,168,56.103:5016

PC1 PC2 v R1 telnet 192,168,56.103:5000
] elnet 192

Special Users VRF (e » @ R2 tolnet 192.168.56.103:5001

» @RI tolnet 192.168.56.103:5002

e

PC3 f
mﬁa m Servers Summary 2L

» ) GNS3 VM (GNS3 VM) CPU 79.9%, RAM 29.2%

Jil 8% © 1]

General Users VRF

e HOoOuD-CHBSCAGEDT a ~=cou sem, i
Fig. 18. Verificacion de la configuracion en R3
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Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Tabla 3. Tareas de configuracion — parte 3

Task#

Task

Specification

3.1

On D1, D2, and A1, disable all
interfaces.

On D1 and D2, shutdown G1/0/1 to
G1/0/24.

On A1, shutdown FO/1 — FO/24, GO/1 —
GO0/2.

3.2

On D1 and D2, configure the
trunk links to R1 and R3.

Configure and enable the G1/0/11 link
as a trunk link.

3.3

On D1 and A1, configure the
EtherChannel.

On D1, configure and enable:
e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP

On Al, configure enable:

e Interface FO/1 and F0/2
e Port Channel 1 using PAgP

3.4

On D1, D2, and A1, configure
access ports for PC1, PC2,
PC3, and PC4.

Configure and enable the access ports
as follows:

e On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

e On Al, configure interface F0/23 as
an access port in VLAN 8 and
enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6
connectivity to PC2.
From PC3, verify IPv4 and IPv6
connectivity to PC4.

29




Para D1

D1>en Ingreso a modo privilegiado

D1#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range g0/0-3 Ingreso al rango de interfaces G0/0-3
D1(config-if-range)# shutdown Desabilita dichas interfaces
D1(config-if-range)# exit Sale del rango de interfaces
D1(config)#interface range g1/0-3 Ingreso al rango de interfaces G1/0-3
D1(config-if-range)# shutdown Desabilita dichas interfaces
D1(config-if-range)# exit Sale del rango de interfaces
D1(config)#interface range g2/0-3 Ingreso al rango de interfaces G2/0-3
D1(config-if-range)# shutdown Desabilita dichas interfaces
D1(config-if-range)# exit Sale del rango de interfaces
D1(config)#interface range g3/0-3 Ingreso al rango de interfaces G3/0-3
D1(config-if-range)# shutdown Desabilita dichas interfaces
D1(config-if-range)# exit Sale del rango de interfaces
D1(config)#interface g0/0 Ingresa a la interfaz GO/0
D1(config-if)# switchport mode trunk  Configura la interfaz como link trunk
D1(config-if)# no shutdown Habilita la interfaz

D1(config-if)# exit Sale de la interfaz
D1(config)#interface g0/1 Ingresa a la interfaz GO/1
D1(config-if)# switchport mode trunk  Configura la interfaz como modo trunk
D1(config-if)# no shutdown Habilita la interfaz

D1(config-if)# exit Sale de la interfaz
D1(config)#interface g0/2 Ingresa a la interfaz G0/2

D1(config-if)# switchport mode access Configura la interfaz como modo access
D1(config-if)# switchport access vlan 13Asigna la vlan 13 como enlace
D1(config-if)# spanning-tree portfast  Habilita el portfast

D1(config-if)# no shutdown Habilita la interfaz

D1(config-if)# exit Sale de la interfaz

D1(config)#interface g0/3 Ingresa a la interfaz G0O/3

D1(config-if)# switchport mode trunk  Configura la interfaz como modo trunk
D1(config-if)# channel-group 1 mode desirable Negocia la apertura del canal
D1(config-if)# no shutdown Habilita la interfaz

D1(config-if)# exit Sale de la interfaz

D1(config)#interface g1/0 Ingresa a la interfaz G1/0

D1(config-if)# switchport mode trunk  Configura la interfaz como modo trunk
D1(config-if)# channel-group 1 mode desirable Negocia la apertura del canal
D1(config-if)# no shutdown Habilita la interfaz

D1(config-if)# exit Sale de la interfaz
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Fig. 19. Configuracion switch D1

Para D2

D2>en Ingreso a modo privilegiado

D2#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range g0/0-3 Ingreso al rango de interfaces G0/0-3
D2(config-if-range)# shutdown Desabilita dichas interfaces
D2(config-if-range)# exit Sale del rango de interfaces
D2(config)#interface range g1/0-3 Ingreso al rango de interfaces G1/0-3
D2(config-if-range)# shutdown Desabilita dichas interfaces
D2(config-if-range)# exit Sale del rango de interfaces
D2(config)#interface range g2/0-3 Ingreso al rango de interfaces G2/0-3
D2(config-if-range)# shutdown Desabilita dichas interfaces
D2(config-if-range)# exit Sale del rango de interfaces
D2(config)#interface range g3/0-3 Ingreso al rango de interfaces G3/0-3
D2(config-if-range)# shutdown Desabilita dichas interfaces
D2(config-if-range)# exit Sale del rango de interfaces
D2(config)#interface g0/0 Ingresa a la interfaz GO/0
D2(config-if)# switchport mode trunk  Configura la interfaz como link trunk
D2(config-if)# no shutdown Habilita la interfaz
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D2(config-if)# exit Sale de la interfaz

D2(config)#interface g0/1 Ingresa a la interfaz GO/1
D2(config-if)# switchport mode trunk  Configura la interfaz como link trunk
D2(config-if)# no shutdown Habilita la interfaz

D2(config-if)# exit Sale de la interfaz
D2(config)#interface g0/2 Ingresa a la interfaz G0/2

D2(config-if)# switchport mode access Configura la interfaz como modo access
D2(config-if)# switchport access vlan 13Asigna la vlan 13 como enlace
D2(config-if)# spanning-tree portfast  Habilita el portfast

D2(config-if)# no shutdown Habilita la interfaz
D2(config-if)# exit Sale de la interfaz
D2(config)#interface g0/3 Ingresa a la interfaz GO/3

D2(config-if)# switchport mode access Configura la interfaz como modo access
D2(config-if)# switchport access vlan 13Asigna la vlan 13 como enlace
D2(config-if)# spanning-tree portfast  Habilita el portfast

D2(config-if)# no shutdown Habilita la interfaz

D2(config-if)# exit Sale de la interfaz
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Fig. 20. Configuracion switch D2

Para Al
Al>en Ingreso a modo privilegiado
Al#conft Ingreso a modo de configuracion
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Enter configuration commands, one per line. End with CNTL/Z.

Al(config)#interface range f1/0-15 Ingreso al rango de interfaces F1/0-15
Al(config-if-range)# shutdown Desabilita dichas interfaces
Al(config-if-range)# exit Sale del rango de interfaces

Al (config)#interface f1/2 Ingresa a la interfaz F1/2

Al (config-ify# switchport mode access Configura la interfaz como modo access
Al (config-ify# switchport access vlan 8 Asigna la vlan 8 como enlace
Al (config-if)# spanning-tree portfast  Habilita el portfast

Al (config-if)# no shutdown Habilita la interfaz
A1l (config-if)# exit Sale de la interfaz
Al(config)#interface f1/0 Ingresa a la interfaz F1/0
Al(config-if)# switchport mode trunk  Configura la interfaz como modo trunk
Al(config-ify# channel-group 1 mode desirable Negocia la apertura del canal
Al(config-if)# no shutdown Habilita la interfaz
Al(config-if)# exit Sale de la interfaz
Al(config)#interface f1/1 Ingresa a la interfaz F1/1
Al(config-if)# switchport mode trunk  Configura la interfaz como modo trunk
Al(config-if)# channel-group 1 mode desirable Negocia la apertura del canal
Al(config-if)# no shutdown Habilita la interfaz
Al(config-if)# exit Sale de la interfaz
é
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Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Tabla 4. Tareas de configuracion — parte 4

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. e Algorithm type: SCRYPT

e Password: ciscol12345cisco.
On all devices, create a local | Configure a local user:

user account. e Name: admin

4.2 e Privilege level: 15

e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

On all devices, enable AAA Enable AAA authentication using the
4.3 | and enable AAA local database on all lines.
authentication.
Para R1
R1(config)#enable algorithm-type scrypt secret cisco12345cisco Configura la
clave de ingreso y asigna el algoritmo
SCRYPT
R1(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Crea el usurario ‘admin’ y establece la
contrasefa junto con el nivel de privilegio y
algoritmo asignado
R1(config)#aaa new-model Crea nuevo modelo AAA
R1(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA
R1(config)#end Sale de la configuracion y la consola
R1#
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Fig. 22. Configuracion de seguridad de R1

Para R2

R2(config)#enable algorithm-type scrypt secret ciscol12345cisco Configura la
clave de ingreso y asigna el algoritmo

SCRYPT
R2(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Crea el usurario ‘admin’ y establece la

contrasefa junto con el nivel de privilegio y
algoritmo asignado

R2(config)#aaa new-model Crea nuevo modelo AAA

R2(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA

R2(config)#end Sale de la configuracion y la consola

R2#

35



Nod
== pm— e =
= Of > ) CEmIoc - gQQM
*  Topology Summary =
Node Console
b @ A1 telnet 192.168.56.103:5006
» @ D1 telnet 192.168.56.103:5026
» @ Dz telnet 192.168.56.103:5022
» @ PCT  telnet 192.168.56.103:5005
v @ ez v
» B pa3
» @ pca
PC1 PC2 y @Rt
Special Users VRF .
L

inet 192.168.56.103:5018
elnet 192.168.56.103:5003
einet 192.168.56.103:5016
elnet 192.168.56.103:5000
inet 192.168.56.103:5001
elnet 192.168.56.103:5002

vecs} -y

R1

iaaé—%

General Users VRF

AuBxednu® e

3

Servars Summary ®
» E) GNS3 VM (GNS3 VM) CPU 82 5%, RAM 32.3%

nds

16:09

'i&z;:scnwlq ‘= D 5 Q 7? ¢ E : ct- g g |‘_; = & g ARG oM LE:Z "’q'bzzfowzozz
Fig. 23. Configuracion de seguridad de R2

Para R3

R3(config)#enable algorithm-type scrypt secret ciscol12345cisco Configura la
clave de ingreso y asigna el algoritmo
SCRYPT

R3(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco Crea el usurario ‘admin’ y establece la
contrasefa junto con el nivel de privilegio y
algoritmo asignado

R3(config)#aaa new-model Crea nuevo modelo AAA

R3(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA

R3(config)#end Sale de la configuracion y la consola

R3#
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Fig. 24. Configuracion de seguridad de R3

Para D1

D1(config)#enable algorithm-type scrypt secret cisco12345cisco Configura la
clave de ingreso y asigna el algoritmo
SCRYPT

D1(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco Crea el usurario ‘admin’ y establece la
contrasefa junto con el nivel de privilegio y
algoritmo asignado

D1(config)#aaa new-model Crea nuevo modelo AAA

D1(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA

D1(config)#end Sale de la configuracion y la consola

D1#
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Fig. 25. Configuracion de seguridad de D1

Para D2

D2(config)#enable algorithm-type scrypt secret cisco12345cisco Configura la
clave de ingreso y asigna el algoritmo
SCRYPT

D2(config)#username admin privilege 15 algorithm-type scrypt secret

ciscol2345cisco Crea el usurario ‘admin’ y establece la
contrasefa junto con el nivel de privilegio y
algoritmo asignado

D2(config)#aaa new-model Crea nuevo modelo AAA

D2(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA

D2(config)#end Sale de la configuracion y la consola

D2#
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Fig. 26. Configuracion de seguridad de D2

Para Al

Al(config)#enable algorithm-type scrypt secret ciscol2345cisco Configura la
clave de ingreso y asigna el algoritmo

SCRYPT
Al(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco Crea el usurario ‘admin’ y establece la

contrasefa junto con el nivel de privilegio y
algoritmo asignado

Al(config)#aaa new-model Crea nuevo modelo AAA

D1(config)#aaa authentication login default local Activa la autenticacion del
modelo AAA

Al(config)#end Sale de la configuracion y la consola

Al#
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Fig. 27. Configuracion de seguridad de Al

Una vez terminadas todas las configuraciones solicitadas, se guardan en cada
equipo y posteriormente puede confirmarse si todo quedd establecido
correctamente a través del uso del comando ‘show run’, el cual muestra toda la
configuracion contenida en cada equipo.
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CONCLUSIONES

Con la realizacion de este trabajo fue posible poner en practica los conocimientos
obtenidos durante el desarrollo del diplomado de profundizacion CCNP de CISCO.
Para desarrollar el escenario propuesto fue necesario el uso del software GNS3, ya
qgue algunos de los comandos necesarios en la configuracion de los diferentes
dispositivos no son soportados por el software Packet Tracer.

La parte uno del trabajo requirié la construccion de la red, para lo cual fue necesario
agregar todos los dispositivos routers y switches al software, ya que estos no vienen
por defecto instalados, de igual forma para lograr el buen funcionamiento del
software fue necesaria la instalacion de la maquina virtual donde se ejecutan y
simulan todos los equipos adicionados a la red. De no configurar esto correctamente
la configuracion y simulacion de la red no seria posible.

El escenario se centra de forma especial en el uso de la tecnologia VRF la cual
actia como un router logico, con solo una tabla de enrutamiento. VRF requiere una
tabla de reenvio que designa el siguiente salto para cada paquete de datos, una
lista de dispositivos que pueden ser llamados al enviar el paquete, y un conjunto de
normas y protocolos de enrutamiento que rigen la forma en que el paquete se
reenvia. Por esta razon fue necesaria la configuracion de todas las rutas estéticas
tanto de IPv4 como de IPv6 en todos los routers.

La configuraciéon de los switches muestra la definicion de los puertos de acceso, el
modo Trunk y Access para cada interfaz segun sea el caso, la conexién con los
dispositivos finales. Como Ultima accién se configuré la seguridad en todos los
dispositivos, aspecto que es de vital importancia para proteger la red de posibles
ataques y evitar que otros puedan ingresar y realizar cambios en la configuracién
de los dispositivos.
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