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GLOSARIO

Generic Routing Encapsulation (GRE): Protocolo de tinel que permite encapsular, a través
de una red de Protocolo de Internet, una gran variedad de protocolos de capa de red dentro
de enlaces virtuales punto a punto. GRE esta definido por RFC 2784 y, como protocolo de
tlnel, transporta protocolos de capa 3 OSI en la red. GRE crea una conexion privada punto a
punto, al igual que la de una red privada virtual. Por lo tanto, encuentra un uso generalizado
en la creacion de VPN (con PPTP e IPsec). A diferencia del tunel de IP a IP, GRE puede
transportar IPv6 y trafico de multidifusion entre redes.

Open Shortest Path First (OSPF): Es un protocolo de enrutamiento jerarquico de pasarela
interior o IGP (Interior Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado (LSE
— Link State Algorithm) para calcular la mejor ruta entre dos nodos de un sistema auténomao.
Su medida de métrica se denomina coste, y tiene en cuenta el ancho de banda y la congestion
de los enlaces. OSPF construye ademas una base de datos enlace-estado (link-state database,
LSDB) que idéntica a todos los routers de la zona.

Virtual Routing and Forwarding (VRF): Tipo de tecnologia que permite a multiples
instancias de una tabla de enrutamiento existir en el mismo router y trabajar de manera
simultanea. Este tipo de tecnologia se aplica en routers de red IP con el objetivo de obtener
una segmentacion logica para diferentes clientes, aumentando al mismo tiempo el nivel de
seguridad. Como cada VRF es independiente, la misma subred IP puede existir en dos VRFs
distintas. La segmentacion se realiza a través de lavirtualizacion de las tablas de
enrutamiento, o lo que es lo mismo, el router asigna a cada interfaz su propia tabla, diferente
a la tabla global. Asi, cada interfaz es capaz de hacer uso de la direccién IP sin que esto
produzca un conflicto entre ellos.

Vlan trunking protocol (VTP): Protocolo de mensajeria de capa 2 que mantiene la
coherencia de la configuracion VLAN a través de un dominio de administracién comun,
gestionando las adiciones, supresiones y cambios de nombre de las VLAN a través de las
redes.Un dominio VTP son varios switches interconectados que comparten un mismo
entorno VTP. Cada switch se configura para residir en un unico dominio VTP.

Wireless Local Area Network (WLAN): Se corresponde a las siglas en inglés de una red
de area local que conecta equipos sin necesidad de cables. Para ello, utiliza la
radiofrecuenciay envia una sefial de un punto a otro, que tiene un receptor capaz de
interpretar la informacion. Las frecuencias pueden ser diferentes, por lo que se pueden
configurar distintas redes en un mismo lugar.


https://www.geyma.com/comunicaciones-corporativas/switching/
https://www.geyma.com/comunicaciones-corporativas/switching/

RESUMEN

El m6dulo CCNP de CISCO es el certificado profesional que expide CISCO para acreditar a
la persona poseedora como una persona instruida para la configuracion de redes. Como parte
de este diplomado de profundizacion se realiza este trabajo el cual muestra el desarrollo del
escenario planteado a traves de sus cuatro partes, en las cuales se realiza la red, se configura
en sus aspectos basicos, se configura VRF y las redes estaticas tanto a nivel de IPv4 como de
IPv6, se configuran los switches o elementos de capa dos y por Gltimo se configura la
seguridad de todos los equipos, definiendo al mismo tiempo el tipo de algoritmo a usar y
creando un modelo AAA en cada uno de ellos. Todo este desarrollo se muestra paso a paso
en el contenido de este documento, asi como las imagenes de evidencia de configuracion y
los codigos de comando implementados en cada dispositivo de la red, la cual cuenta con
dispositivos finales donde unos pertenecen a los General-Users y otros a los Special-Users.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT

The CISCO CCNP module is the professional certificate issued by CISCO to accredit the
holder as a person trained in network configuration. As part of this deepening diploma course,
this work is carried out, which shows the development of the scenario proposed through its
four parts, in which the network is made, its basic aspects are configured, VRF is configured
and the static networks both IPv4 and IPv6 level, the switches or layer two elements are
configured and finally the security of all the equipment is configured, while defining the type
of algorithm to use and creating an AAA model in each of them. All this development is
shown step by step in the content of this document, as well as the configuration evidence
images and the command codes implemented in each network device, which has end devices
where some belong to the General-Users. and others to Special-Users.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En esta prueba de habilidades de CCNP se pone a prueba el conocimiento adquirido durante
el desarrollo del diplomado de profundizacion de CISCO, el cual brinda herramientas y
formacion profesional en la configuracion de redes de datos. En este trabajo se puede apreciar
la configuracion de equipos tales como Routers, switches y dispositivos finales como es el
caso de los computadores (PC). La importancia principal de esta actividad, es relacionar los
comandos de acuerdo a una solicitud y necesidad especifica, que permita la configuracion
avanzada de los dispositivos y por lo tanto una solucion optima a la situacion problema
planteada.

El desarrollo del escenario se lleva a cabo a través del software GNS3, el cual usa una
maquina virtual para simular los dispositivos de la red. Este trabajo no pudo ser llevado a
cabo en el software Packet Tracer de CISCO, debido a que ninguna de sus versiones
existentes soporta algunos de los comandos necesarios para la configuracion requerida en los
dispositivos de la red.

Las diferentes etapas que se llevan a cabo para el desarrollo de la actividad son en primera
instancia la configuraciéon basica de los elementos de la red, direccionamiento de los
dispositivos finales, implementacion de VRF, direccionamiento y activacion de las interfaces
necesarias en la configuracion, establecimiento de redes estaticas, configuracion de los
switches y finalmente la configuracion de la seguridad de cada dispositivo, aspecto
determinante para garantizar la integridad de la red y su configuracion.
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ESCENARIO

Topologia de la red

Special Users VRF

- 100.13.50/24 100213.50/24 | =]

2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24

G1/0/23
2001:db8:acad:213::/64

G0/0/0.1  GO0/0/0.1
A/:1 2/:2

G0/0/1.1  GO/0/0.1
2/:2

G1/0/11 G0/0/1.2
A/

G0/0/0.2 GO/0/0.2
A/ 2/::2

G0/0/1.2 GO/0/0.2
2/:2 3/:3

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

77777 64 2001:db8:acad:208::50/64

General Users VRF

Fig. 1. Topologia de la red propuesta

Tabla 1. Tabla de direccionamiento

IPv6 Link-

Device Interface IPv4 Address IPv6 Address Local

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3

G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1

G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2

G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3

G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2

GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

En esta evaluacion de habilidades, usted es responsable de completar la configuracion multi-
VREF de la red que admite "Usuarios generales" y "Usuarios especiales”. Una vez finalizado,
deberia haber accesibilidad completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Aseglrese de verificar que sus configuraciones cumplan con las
especificaciones proporcionadas y que los dispositivos funcionen segun lo requerido.

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1: Cablee la red como se muestra en la topologia. Conecte los dispositivos como se
muestra en el diagrama de topologia y cablee seglin sea necesario.

Se procede a realizar la configuracion bésica de los dispositivos, cabe aclarar que los
comentarios a las lineas de comando se realizan solamente cuando un nuevo comando o
sentencia aparece por primera vez, debido a que la configuracion de los dispositivos de su
misma especie es entre si muy similar, se comentara solo el primer dispositivo de cada
categoria.

PC1 PC2
Special Users VRF

General Users VRF

Fig. 1. Topologia de la red en GNS3
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Paso 2: Configure los ajustes bésicos para cada dispositivo.
a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracién basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Router R1

Router>en Entra al modo privilegiado
Router#conf t Entra al modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1 Establece el nombre del dispositivo
R1(config)#ipv6 unicast-routing Activa enrutamiento ipv6
R1(config)#no ip domain lookup Hace el reconocimiento de dominio

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2# Configuracion de
banner (Comentario de inicio)

R1(config)#line con 0 Accede a la consola
R1(config-line)#exec-timeout 0 0 Configura el EXEC
R1(config-line)#logging synchronous Hace la sincronizacion de ingreso
R1(config-line)#exit Sale de la consola

*Jun 22 07:22 55 INK-5-CHANGED: Interface GigabitEthernet2/@, changed sta
te to admin

*Jun 22 07:22 INK-5-CHANGED: Interface GigabitEthernet3/@, changed sta
te to admin y
*Jun 22 @7:22 I

NK-5-CHANGED: Interface GigabitEthernet4/@, changed sta
te to administra 2

own

Rittconf tt

% Invalid input detected at "~" marker.

ing from terminal, memory, or network [terminal]? t
nfiguration commands, one per line. End with CNTL/Z.
ig)#hostname R1
fig)#
)iipv6 unicast-routing
)i
)#no ip domain lookup
)itbanner motd # R1, ENCOR Skills Assessment, Scenario 2#
)#line con @

fig-line)#exit

onfig)#]

i ESPiE A 9:44
}o A2 Qe LT Lm0 @

Fig. 2. Configuracion inicial R1
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Router R2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

Compiled Thu 26-Feb-é€ :
Jun 22 ©7:22:26.51 NI COLDSTART: SNMP agent on host R2 is undergoing a cold start
*Jun 126.5 )FF: ISAKMP is OFF
’ y 126 : b 1 GDOI is OFF
126 N 0 U : Line Interface FastEthernete/o, anged state t
126 : N OTO-5-UPDOWN: Line terfa gabitEthernetl/ C
126 : N )TO UPDOWN: Line 0 . GigabitEthernet2/ hanged
126 N 0 UPDOWN: Line 0 . GigabitEthernet3/o anged s
Line 0ol on Interface GigabitEthernet4
Interfa GigabitEthernetl/@,
Interfa GigabitEthernet2/0,
Interface GigabitEthernet nged state tc
INK-5-CHANGED: Interface GigabitEthernet4/@, changed state to

configuration commands, one per line. End with CNTL
nfig)#thostname R2

nfig)#ipvé unicast-routing

ntig)ftno ip domain lookup

nfig)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
nfig)#line con ©

ntig-line)itexec-timeout @ @

nfig-line)#logging synchronous

nfig-line)texit

solarwmds? Solar-PuTTY fr

. Espid 948
} AT 0 e L RO e @

Fig. 3. Configuracion inicial R2
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Router R3

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

FF: I
: GDOI
: Line proto
Line t GigabitEthernet1/
Line abitEthernet2/
: Line toco abitEthernet3/
Line GigabitEtherne
: Interf FastEthernete/e, 1anged state t
o y : Interface GigabitEthernet1/ anged state
*Jun g ] %LIN : Interf GigabitEthernet2/ anged state vely
*Jun 3 1.11 ALINK GED: Interf GigabitEthernet3/ nged state ! ively down
*Jun :31.119: %LINK-5-CHANGED: Interf GigabitEthernet4/ changed state to adm down

R3#conf t
Enter configuration commands, one per line. End with CNTL

fig-line)#texec-timeout © ©
nfig-line)#logging synchronous

fig-line)#texit

fig)#

019 SolarWinds Worldwide, LLC. All rights reserved.

2 . Esp o 9:51
g T° Az O SeM L FUD e @
Fig. 4. Configuracion inicial R3
Switch D1
Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

15



Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous

D1(config-line)#exit

D1(config)#vlan 8 Entraalavlan 8
D1(config-vlan)#name General-Users Da nombre a la vlan 8
D1(config-vlan)#exit Sale de lavlan 8
D1(config)#vlan 13 Entra a la vlan 13
D1(config-vlan)#name Special-Users Da nombre a la vlan 13
D1(config-vlan)#exit Sale de la vlan 13

R2 ® D3 | ® - 0

INK-3-UPDOWN: Interface Gig Ethernet@/2, changed state to up
INEPROTO-5-UPDOWN: Line pro 1 on Interface GigabitEthernet®/2, changed state to up

commands, one per line. End with CNTL/Z.

» Scenario 2 #
ig-line) --timeout @ @
ig-line) ing synchronous

ig-lin

General-Users

Special-Users

*Jun 22 08:14:07.013

2019 SolarWinds Worldwide, LLC. All rights reserved.

T g ESPi 1014
g Py o AT Qe L TOD e O

Fig. 5. Configuracion inicial D1
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Switch D2

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 8

D2(config-vlan)#name General-Users

D2(config-vlan)#exit

D2(config)#vlan 13

D2(config-vlan)#name Special-Users

D2(config-vlan)#exit

, demonstration and
ported s

Cisco in writing

commands, one per line. End with CNTL/Z.

-timeout @ @
ing synchronous

fig-vlan)ttexit
config)#

2019 SolarWinds Worldwide, LLC. All rights reserved.

o i ESP. 10:00
g e e A= 9 sM L ARODD e @

Fig. 6. Configuracion inicial D2
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Switch Al

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al

Al(config)#ipv6 unicast-routing

Al(config)#no ip domain lookup

Al(config)#banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con 0

Al(config-line)#exec-timeout 0 O

Al(config-line)#logging synchronous

Al(config-line)#exit

Al(config)#vlan 8

Al(config-vlan)#name General-Users

Al(config-vlan)#exit

This is a normal Router with a Switch module inside (NM-16ES
It has been pre-configured with har d speed and duplex

ate vlans use the command "vlan d: se” in exec mode
creating all desired vlans use "exit" to apply the config

ands, one per line. End with CNTL/Z.

, ENCOR Skills Assessment, Scenario 2 i#

fig-line)ites timeout @ ©

fig-line)#logging synchronous

fig-line)#exit
1(config)ttvlan 8

2019 SolarWinds Worldwide, LLC. All rights reserved.

o [ - ESPii o 10:26
e ¥ ANz O LT e @

Fig. 7. Configuracion inicial Al
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b. Guarde las configuraciones en cada uno de los dispositivos.

Este comando se ejecuta en todos los dispositivos

R1#copy running-config startup-config Guarda la configuracion realizada
Destination filename [startup-config]? Se confirma la orden de guardar
Building configuration...

[OK]

R1#

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de direccionamiento.

Para PC1

PC1> ip 10.0.113.50/24 10.0.113.1
Checking pli address...
PC1 : 1@ E .255.255.0 gateway 10.0.113.1

PC1> i
Bad command i 3::50/64", Use ? for help.

PC1> ip 200 0/64 2001:db8:acad:113::1
PC1 : 2001:db 0/64

PC1> save
Saving startup configuration to startup.vpc
done

PC1> show ip

NAME 1 PC1[1]

IP/MASK

GATEWAY

DNS

MAC

LPORT 3

RHOST:PORT : 127.9.9.1:20061
MTU : 1500

PC1>

19 SolarWinds Worldwide, LLC. All rights reserved.

- : Esp) . Bt 13:57
2 }o AT Qe LTS emm O

Fig. 8. Direccionamiento PC1

19



Para PC2

Checking for duplicate address...
PC2 : 10.9.213.5@ 255.255.255.0

PC2> ip 10.0.213.50/24 10.0.213
Checking for duplicate address
PC2 : 10.9.213.50 255.255.255.0 gateway 10.0.213.1

PC2> ip 200 ] 1 ad:213
PC1 : 2001:db8

PC2> save
ing startup configuration to startup.vpc
done

1 PC2[1]
10.0.213.50/
.0.213.1

00:5

LPORT 2006
RHOST : PORT 127.0.0.1:20065

: 1500

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

= Fspl @ A 13:58
T° ARG L RUE 0 O

Fig. 9. Direccionamiento PC2

Para PC3

Checking fc plicate addre
PC3 : 10.0 50 255.255.25

> ip 10.0 8.50/24 10.0.108.1

king fc p te addre -
: 10.0.108.50 255.255.255.0 gate 10.0.108.1

done

PC3> show ip

H )

: 127.0.0.1:20059
ERIL

© 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 10. Direccionamiento PC3
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Para PC4

Release DHCP lease
dns ip Set DNS server ip, delete if ip is '@’
dns6 ipv6 Set DNS server ipv6, delete if ipv6 is '@’
domain NAME Set local domain name to NAME

.9.208.50/24 10.0.208.1
Checking for duplicate address...
PC4 : 10.0.208.50 255.255.255.0 gateway 10.0.208.1

/64 2001:db8:
_._1

PC4> save
Saving startup configuration to startup.vpc

done

4> show ip

GATEWAY

DNS

MAC

LPORT g

RHOST : PORT 7.0.0.1:20063
: 1500

= ESPy: B 14:01
}o AN T Qe R o

Fig. 11. Direccionamiento PC4
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Parte 2: configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres enrutadores
y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de
esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Requerimientos de configuracion parte 2

Task# Task Specification
On R1, R2, and R3, configure Configure two VRFs:
21 VRF-Lite VRFs as shown in the o General-Users
' topology diagram. e Special-Users

The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, configure All routers will use Router-On-A-Stick on
IPv4 and IPv6 interfaces on each | their GO/0/1.x interfaces to support
VREF as detailed in the addressing | separation of the VRFs.
table above. Sub-interface 1:
e In the Special Users VRF
e Use dotlq encapsulation 13
e IPv4 and IPv6 GUA and link-local
2.2 addresses

e Enable the interfaces
Sub-interface 2:

e In the General Users VRF

e Use dotlq encapsulation 8

¢ |IPv4 and IPv6 GUA and link-local

addresses

e Enable the interfaces
On R1 and R3, configure default | Configure VRF static routes for both IPv4
static routes pointing to R2. and IPv6 in both VRFs.
Verify connectivity in each VRF. | From R1, verify connectivity to R3:
e ping vrf General-Users 10.0.208.1
e ping vrf General-Users
2.4 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
e ping vrf Special-Users

2001:db8:acad:213::1

2.3

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la configuracion de las
Partes 1y 2.
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Para dar solucion a la parte 2, se aplica la siguiente configuracion en los routers, al igual que
en el paso anterior, se aclara que los comentarios descriptivos de la configuracion se realizan
solo para el primer dispositivo.

Para R1

R1>en Entra al modo privilegiado
R1#conf t Entra al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#vrf definition General-Users Definicion de vrf General-Users
R1(config-vrf)#address-family ipv4 Declaracion de ipv4
R1(config-vrf-af)#address-family ipv6 Declaracion de ipv6
R1(config-vrf-af)#exit Sale de la configuracién
R1(config-vrf)#vrf definition Special-Users Definicion de vrf Special-Users
R1(config-vrf)#address-family ipv4 Declaracion de ipv4
R1(config-vrf-af)#address-family ipv6 Declaracion de ipv6
R1(config-vrf-af)#exit Sale de la configuracién
R1(config-vrf)#exit Sale de VRF

R1(config)#int g1/0 Ingresa a la interfaz G1/0
R1(config-if)#encapsulation dotlq 8 Activacion de encapsulamiento vlan 8
R1(config-if)#vrf forward General-Users Direccionamiento a grupo general

R1(config-if)#ip address 10.0.108.1 255.255.255.0 Direccion ipv4 de la interfaz
R1(config-if)#ipv6 address fe80::1:4 link-local Link local de la interfaz
R1(config-if)#ipv6 address 2001:db8:acad:108::1/64 Direccion ipv6 de la interfaz

R1(config-if)#no sh Activacion de la interfaz
R1(config-if)#exit Sale de la interfaz

R1(config)#int g2/0 Ingresa a la interfaz G2/0
R1(config-if)#encapsulation dotlq 8 Activacion de encapsulamiento vlan 8
R1(config-if)#vrf forwarding General-Users Direccionamiento a grupo general

R1(config-if)#ip address 10.0.12.1 255.255.255.0 Direccion ipv4 de la interfaz
R1(config-if)#ipv6 address fe80::1:2 link-local Link local de la interfaz
R1(config-if)#ipv6 address 2001:db8:acad:12::1/64 Direccion ipv6 de la interfaz

R1(config-if)#no sh Activacion de la interfaz
R1(config-if)#exit Sale de la interfaz

R1(config)#int g3/0 Ingresa a la interfaz G3/0
R1(config-if)#encapsulation dotlq 13 Activacion de encapsulamiento vlan 13
R1(config-if)#vrf forwarding Special-Users Direccionamiento a grupo especial

R1(config-if)#ip address 10.0.12.1 255.255.255.0 Direccion ipv4 de la interfaz
R1(config-if)#ipv6 address fe80::1:1 link-local Link local de la interfaz
R1(config-if)#ipv6 address 2001:db8:acad:12::1/64 Direccidn ipv6 de la interfaz

R1(config-if)#no sh Activacion de la interfaz
R1(config-if)#exit Sale de la interfaz

R1(config)#int g4/0 Ingresa a la interfaz G4/0
R1(config-if)#encapsulation dotlq 13 Activacion de encapsulamiento vlan 13
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R1(config-if)#vrf forwarding Special-Users Direccionamiento a grupo especial
R1(config-if)#ip address 10.0.113.1 255.255.255.0 Direccion ipv4 de la interfaz
R1(config-if)#ipv6 address fe80::1:3 link-local Link local de la interfaz
R1(config-if)#ipv6 address 2001:db8:acad:113::1/64 Direccidn ipv6 de la interfaz
R1(config-if)#no sh Activacion de la interfaz
R1(config-if)#exit Sale de la interfaz

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2  Ruta estética IPv4
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2  Ruta estatica IPv4
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 Ruta estatica IPv6
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 Ruta estatica IPv6
R1(config)#end Sale del modo de configuracion

R1(config-if)#ipv6 address 20@1:db8:acad:113::1/64
] fig-if)#no sh
Tig-if)ttexit

INK-3-UPDOWN: Interface GigabitEthernet4/@, changed state to up

INEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet4/@, changed state to up
R1(config)#in
R1(config-if)t#tencapsulation dotlq 8

% Invalid input detected at "' marker.

Rl( xnflg—

INK-3-UPDOWN: Interface Gi Ethernet1/0, changed state to up

INEPROTO-5-UPDOWN: Lir 5 1 on Interface GigabitEthernetl/®, changed state to up
fig-i t
fig)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12. 2

te vrf Spec 111 Use
) oute vrf General-Users ::
R1(config)#end
R1#
*Jun 22 09:06:25.515: ¥SYS-5-CONFIG I: Configured from console by console

solarwmdg | Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.
g @? A @ o M ESP =~ o D 11:08 o
3° T LAAS & 22/06/2022

Fig. 12. Configuracion vrf para R1
Para R2
R2>en
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#vrf definition General-Users
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R2(config-vrf)#address-family ipv4

R2(config-vrf-af)#address-family ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4

R2(config-vrf-af)#address-family ipv6

R2(config-vrf-af)#exit

R2(config-vrf)#exit

R2(config)#int g1/0

R2(config-if)#encapsulation dotlg 8

R2(config-if)#vrf forwarding General-Users

R2(config-if)#ip address 10.0.12.2 255.255.255.0

R2(config-if)#ipv6 address fe80::2:2 link-local

R2(config-if)#ipv6 address 2001:db8:acad:12::2/64

R2(config-if)#no sh

R2(config-if)#exit

R2(config)#int g2/0

R2(config-if)#encapsulation dotlqg 13

R2(config-if)#vrf forwarding Special-Users

R2(config-if)#ip address 10.0.12.2 255.255.255.0

R2(config-if)#ipv6 address fe80::2:1 link-local

R2(config-if)#ipv6 address 2001:db8:acad:12::2/64

R2(config-if)#no sh

R2(config-if)#exit

R2(config)#int g3/0

R2(config-if)#encapsulation dotlq 8

R2(config-if)#vrf forwarding General-Users

R2(config-if)#ip address 10.0.23.2 255.255.255.0

R2(config-if)#ipv6 address fe80::2:4 link-local

R2(config-if)#ipv6 address 2001:db8:acad:23::2/64

R2(config-if)#no sh

R2(config-if)#exit

R2(config)#int g4/0

R2(config-if)#encapsulation dotlq 13

R2(config-if)#vrf forwarding Special-Users

R2(config-if)#ip address 10.0.23.2 255.255.255.0

R2(config-if)#ipv6 address fe80::2:3 link-local

R2(config-if)#ipv6 address 2001:db8:acad:23::2/64

R2(config-if)#no sh

R2(config-if)#exit

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
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R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#end

INK-3-UPDOWN: Inte
0 5-UPDOWN :

% Invalid input detected at "' marker.

fig-if)#v
fig-if)#i
fig-if)#i
fig-if)
fig-if)
fig-

-UPDOWN: Inte C anged state to up
5-UP! 5 GigabitEthernet3/@, changed state to up

fig)#ip route
fig)#dvrf Sp 5
fig)#dvrf Sp -Users 2001:
fig)#ip rout General-Users
fig)#ip route v General
fig)#$vrf General-Users 2
fig)#$vrf General-Users 2001:
onfig)#end

)
)
)
)
)
)

%SYS-5-CONFIG_I: Configured from console by console

© 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 13. Configuracion vrf para R2
Para R3

R3>en

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vrf)#exit

R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
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R3(config-vrf-af)#exit

R3(config-vrf)#exit

R3(config)#int g1/0

R3(config-if)#encapsulation dotlqg 8

R3(config-if)#vrf forwarding General-Users

R3(config-if)#ip address 10.0.23.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:acad:23::3/64
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#int g2/0

R3(config-if)#encapsulation dotlqg 13

R3(config-if)#vrf forwarding Special-Users

R3(config-if)#ip address 10.0.23.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:1 link-local
R3(config-if)#ipv6 address 2001:db8:acad:23::3/64
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#int g3/0

R3(config-if)#encapsulation dotlq 8

R3(config-if)#vrf forward General-Users

R3(config-if)#ip address 10.0.208.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:4 link-local
R3(config-if)#ipv6 address 2001:db8:acad:208::1/64
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#int g4/0

R3(config-if)#encapsulation dotlq 13

R3(config-if)#vrf forwarding Special-Users

R3(config-if)#ip address 10.0.213.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:acad:213::1/64
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#end
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INK-3-UPDOWN: Interface GigabitEthernet4/0, changed state to up
NEPROTO-5-UPDOWN: Line prot 1 on Interf GigabitEthernet4/0, changed state to up

R3(config-if)#encapsulation dotlq 8
% Invalid input detected at '~' marker
fig-if)#vrf forward General-Users

onfig-if)#ip address 10.0.
mplete mand.

nfig-if)#ip address 10.09.208.1 255.255.255.0
nfig-if)#ipve
fig-if)#ipvée address 2001:db

f)itno sh

changed state to up
y -5-UPDOWN: Line pr 1 on Interface GigabitEthernet3/@, changed state to up
vrf Special-Users 0.0.0.90 9.9. :
te vrf General-Users 0.0.
te vrf Special-Users % £ 3
oute vrf General-Users ::/0 2001:db8:acad:23::

¥SYS-5-CONFIG I: Configured from console by console

© 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 14. Configuracion vrf para R3

- Comprobacion - Tareas 2.1y 2.2

Para R1

Ri#tshow ip vrf int

Interface IP-Address VRF Protocol
Gi2/e 10.0.12.1 General-Users up

Gil/e 10.0.108.1 General-Users up

Gi3/e 10.0.12.1 Special-Users up

Gis/e 10.0.113.1 Special-Users up

R1#

solarwmds.; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

S " Esp A 11:24
e ¥ o AN QoM ) AU o0 O

Fig. 15. Show ip vrf int para R1
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R2#tshow ip vrf int

Interface IP-Address VRF Protocol
10.0.12.2 General-Users up
10.0.23.2 General-Users up

Gi2/e 10.0.12.2 Special-Users up

Gi4/0 10.0.23.2 Special-Users up
R2# |

© 2019 SolarWinds Worldwide, LLC. All rights reserved.
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LAA 22/06/2022

Fig. 16. Show ip vrf int para R2

R3#tshow ip vrf int

Interface IP-Address VRF Protocol

i 10.0.23.3 General-Users up
10.0.208.1 General-Users up
10.0.23.3 Special-Users up
10.0.213.1 Special-Users up

© 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 17. Show ip vrf int para R3

- Comprobacion - Tarea 2.3

Para R1

Ri#tshow run | inc route
S e-route
route vrf General-Users 0.0.0.0 9.90.0.0 10.0.12.2
S 0.0.0 0.0.
te vrf Gen s /0 2001:DB
oute vrf Speci

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

S . : ESPiii 11:26
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Fig. 18. Show run | inc route para R1
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2 10.0.12.
1 255

vrf General-Users

vrf Special
vrf General
vrf Special-Users 2001:DBS8:

o . ESpL B 1:27
8 Jo o 9 & o e

R3#show run | inc route
ip ute

route vrf General-Users
ipvé route vrf Special-Users :

R34 |
2019 SolarWinds Worldwide, LLC. All rights reserved.

S . : ESPii o 27
g Jo A~ 0 s L FTOD 0000

Fig. 20. Show run | inc route para R3

- Comprobacion - Tarea 2.4

Sending 5, 1@0-byte s to 10.0.208.1, timeout is 2 seconds:
1

ess rate is 180 percent (5/5), round-trip min/avg/max = 16/32/6@ ms

2019 SolarWinds Worldwide, LLC. All rights reserved.

o : ESp 11:28
g Jo o VELELER 5 D

Fig. 21. Ping desde R1 al ipv4 de General-Users

30



Ri#tping vrf General-Users 2001 :db

| Type escape sequence to abort.
Sending 5, 10@-byte ICMP Echos to 2601:DB8:ACAD:208::1, timeout is 2 seconds:

i) . ESR 11:29
g 2° Bke AT O oM L RO 6000 O
Fig. 22. Ping desde R1 al ipv6 de General-Users

Ri#ping vrf Special-Users 10.0.213.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/21/28 ms
R1#

Solarwmds‘; | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.
) . =5 ESP A 11:29
- u_ /\ m /’..\\

€ 3 = 9 oM DD /062022 @

Fig. 23. Ping desde R1 al ipv4 de Special-Users

R1l#ping vrf Special-Users 2001:db8:acad: 213: ;1

Type escape sequence to abort.
Sending 5, 10@-byte ICMP Echos to 2001:DB : 11, timeout is 2 seconds:

Success rate is 180 percent (5/5), round-trip min/avg/max = 12/25/52 ms

R1# |

50|aFWIﬂdS"': | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

o e : ESPL = 11:29
g Lo A2 O Ss M L RTOW om0 O

Fig. 24. Ping desde R1 al ipv6 de Special-Users
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Parte 3. Configurar Capa 2

En esta parte, tendré que configurar los Switches para soportar la conectividad con los
dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 3. Requerimientos de configuracion parte 3

Task# Task Specification
On D1, D2, and Al, disable all On D1 and D2, shutdown G1/0/1 to
31 interfaces. G1/0/24.
' On Al, shutdown F0/1 — F0/24, GO/1 —
GO0/2.
3.9 On D1 and D2, configure the Configure and enable the G1/0/11 link as a
' trunk links to R1 and R3. trunk link.
On D1 and Al, configure the On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6
33 e Port Channel 1 using PAgP

On Al, configure enable:
e Interface FO/1 and FO0/2
e Port Channel 1 using PAgP

On D1, D2, and Al, configure Configure and enable the access ports as

access ports for PC1, PC2, PC3, | follows:

and PC4. e On D1, configure interface G1/0/23 as
an access port in VLAN 13 and enable
Portfast.

e On D2, configure interface G1/0/23 as
an access port in VLAN 13 and enable
Portfast.

e On D2, configure interface G1/0/24 as
an access port in VLAN 8 and enable
Portfast.

e On Al, configure interface F0/23 as an
access port in VLAN 8 and enable
Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6

connectivity to PC2.

From PC3, verify IPv4 and IPv6

connectivity to PC4.

3.4

3.5

Al igual que en los anteriores puntos, la configuracion se comenta para el primer dispositivo,
ya que los comandos usados en los demas son los mismos y cumplen la misma funcion.
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Para D1

/I En primera instancia se deben desactivar todas las interfaces del switch, las que vayan a
ser usadas se activaran una vez se configuren de acuerdo a lo solicitado.

D1>en
D1#conft

Entra al modo privilegiado
Entra al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#int range g0/0-3
D1(config-if-range)# sh
D1(config-if-range)# exit
D1(config)#int range g1/0-3
D1(config-if-range)# sh
D1(config-if-range)# exit
D1(config)#int range g2/0-3
D1(config-if-range)# sh
D1(config-if-range)# exit
D1(config)#int range g3/0-3
D1(config-if-range)# sh
D1(config-if-range)# exit
D1(config)#int g0/0

D1(config-if)# switchport mode trunk
D1(config-if)# no sh

D1(config-if)# exit

D1(config)#int g0/1

D1(config-if)# switchport mode trunk
D1(config-if)# no sh

D1(config-if)# exit

D1(config)#int g0/2

D1(config-if)# switchport mode access
D1(config-if)# switchport access vlan 13
D1(config-if)# spanning-tree portfast
D1(config-if)# no sh

D1(config-if)# exit

D1(config)#int g0/3

D1(config-if)# switchport mode trunk
D1(config-if)# channel-group 1 mode desirable
D1(config-if)# no sh

D1(config-if)# exit

D1(config)#int g1/0

D1(config-if)# switchport mode trunk
D1(config-if)# channel-group 1 mode desirable
D1(config-if)# no sh

D1(config-if)# exit
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Ingreso al rango de interfaces g0/0-3
Desactivacion de la interfaces del rango
Salida del rango de interfaces

Ingreso al rango de interfaces g1/0-3
Desactivacion de la interfaces del rango
Salida del rango de interfaces

Ingreso al rango de interfaces g2/0-3
Desactivacion de la interfaces del rango
Salida del rango de interfaces

Ingreso al rango de interfaces g3/0-3
Desactivacion de la interfaces del rango
Salida del rango de interfaces

Ingreso a la interfaz GO/O

Activacion del modo Trunk

Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz GO/1

Activacion del modo Trunk

Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz GO/2

Activacion del modo Access
Declaracion vlan 13 como acceso
Apertura del canal dentro del grupo
Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz GO/3

Activacion del modo Trunk

Apertura del canal dentro del grupo
Activacion de la interfaz

Salida de la interfaz

Ingreso a la interfaz G1/0

Activacion del modo Trunk

Apertura del canal dentro del grupo
Activacion de la interfaz

Salida de la interfaz



ion commands, one per line. End with CNTL/Z.

e range goe/e-3
ge)# shutdown
e)# exit

ce range gl/e-3
ge)# shutdown

50|a|r\;\,f|nde_;‘7v | Solar-PuTTY fr 0 © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 25. Configuracion Switch D1

Para D2

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#int range g0/0-3
D2(config-if-range)# shutdown
D2(config-if-range)# exit
D2(config)#int range g1/0-3
D2(config-if-range)# shutdown
D2(config-if-range)# exit
D2(config)#int range g2/0-3
D2(config-if-range)# shutdown
D2(config-if-range)# exit
D2(config)#int range g3/0-3
D2(config-if-range)# shutdown
D2(config-if-range)# exit
D2(config)#int g0/0

D2(config-if)# switchport mode trunk
D2(config-if)#no shutdown
D2(config-if)# exit

D2(config)#int g0/1

D2(config-if)# switchport mode trunk
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D2(config-if)# no shutdown
D2(config-if)# exit

D2(config)#int g0/2

D2(config-if)# switchport mode access
D2(config-if)# switchport access vlan 13
D2(config-if)# spanning-tree portfast
D2(config-if)# no shutdown
D2(config-if)# exit

D2(config)#int g0/3

D2(config-if)# switchport mode access
D2(config-if)# switchport access vlan 8
D2(config-if)# spanning-tree portfast
D2(config-if)# no shutdown
D2(config-if)#exit

D2(config)#ip ro
D2(config)#

ftbanne # D2, ENCOR Skills Assessment, Scenario 2 #
#line

fig-line)# imeout @ ©

fig-line)# g synchronous

fig-line)#

)
)
)
)
)

range g@/e-3
# shutdown
ge)# exit
face range gl1/0-3
ge)# shutdown
ge)#t exit
fig)#interface range g2/0-3
fig-if-range)# shutdown
fig-if-range)# exit
fig)#interface range g3/0-3
fig-i }# shutdown

solarwmds‘; | Solar-PuTTY 019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 26. Configuracion Switch D2

Para Al

Al# conft

Al(config)#int range f0/0-1
Al(config-if-range)# shutdown
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Al(config-if-range)#exit

Al(config)#int range f1/0-15
Al(config-if-range)# shutdown
Al(config-if-range)#exit

Al(config)#int f1/0

Al(config-if)# switchport mode trunk
Al(config-if)# channel-group 1 mode desirable
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)#int f1/1

Al(config-if)# switchport mode trunk
Al(config-if)# channel-group 1 mode desirable
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)#int f1/2

Al(config-if)# switchport mode access
Al(config-if)# switchport access vlan 8
Al(config-if)# spanning-tree portfast
Al(config-if)# no shutdown

Al(config-if)# exit

fast has been configured on FastEthernetl/2 but will only
effec hen the interface is in a non-trunking mode.
-if)# no shutdown
nfig-if)# exit
nfig)#inte
nfig-if)# ort mode trunk
1(config-if)# channel-group 1 mode desirable

valid input detected at "*' marker.

nfig-if)# no shutdown

nfig-if)# exi

nfig)#inte f1/1
config-if)# sv ort mode trunk
config-if)# channel-group 1 mode desirable

valid input detected at "*' marker.

nfig-if)# no shutdown
nfig-if)# exit

Line pr 1 on Inte
Line pr 1 on Inte h ged t
NEPROTO-5-UPDOWN: Line pr on Interface FastEthernetl/ 1anged state to up

9 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 27. Configuracion Switch D2
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Se realiza la comprobacion de las configuraciones realizadas

Para D1

in use
failed

table for b
iting tc
default

formed by

hannel-gr
aggrega

Current configuration : 151 bytes
!
interface GigabitEthernet

solarwmds‘; | Solar-PuTTY free tool 2019 SolarWinds Worldwide, LLC. All rights reserved.
P ESP 13:36
A et =
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Fig. 28. Comprobacion configuracion Switch D1
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minimum links

Number

Current figuration : 1580
!
interface GigabitEthernet

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 29. Comprobacidén configuracion Switch D1
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Comprobacion a través del comando ping:

Desde PC1:

) icmp6_seq=5 timeout

PC1> ping 10.0.213.5

84 bytes from 10.0.21 ® icmp seq=1
84 bytes from 10.0.21 icmp_seq=2
84 bytes from ! 13 icmp_se

84 bytes from 10.0.213. icmp_seq
84 bytes from 10.0.213. icmp_seq=5

PC1> ping 2001:db8:acad:213::50

50 icmp6_seq=1 timeout
timeout
timeout

icmp6_ timeout
1:db8 1213 icmp6_se timeout

ping 10.0.108.50
t (10.0.213.1) not reachable

ping 10.0.208.50
(10.0.213.1) not reachable

19 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 30. Comprobacion mediante ping desde PC1
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Desde PC3:

t reachable

t reachable

PC3>

PC3> ping 2001

not reachable

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 31. Comprobacion mediante ping desde PC1
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Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia.

Las tareas de configuracién son las siguientes:

Tabla 4. Requerimientos de configuracion parte 4

Task# Task Specification
On all devices, secure privileged | Configure an enable secret as follows:
4.1 | EXE mode. e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

On all devices, create a local user | Configure a local user:

account. e Name: admin

4.2 e Privilege level: 15

e Algorithm type: SCRYPT

e Password: ciscol2345cisco.

On all devices, enable AAA and | Enable AAA authentication using the local
enable AAA authentication. database on all lines.

4.3

Las lineas de comando usadas para esta parte son iguales para todos los dispositivos, por lo
tanto, la descripcion con los comentarios explicativos de los comandos se realizara solamente
en el primero de los routers y en el primero de los switches.

Para R1

R1(config)#enable secret cisco12345cisco Se establece la contrasefia de ingreso al
router

R1(config)#username admin privilege 15 secret cisco12345cisco Se crea el usuario local y
se establece el nivel de privilegio y su
respectiva contrasefia

R1(config)#aaa new-model Se crea un nuevo modelo AAA
R1(config)#aaa authentication login default local = Se active la autenticacion del modelo
R1(config)#end Se sale del modo de configuracién
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R1(config)ttexit
R1#
*Jun 23 ©8:27:29.719: % : Contigured from console by console

run | inc
ite
f General-Users 0.0.0.0 0.0.
route vrf Special-Users 0.0
e vrf General-User 0
ute vrf Special-Users ::/@ 91:DB8

conf t
Enter configuration commands, one per line. End with CNTL
R1(config)#
R1(config)ttexit
R1#
*Jun 23 ©8:27:56.239: %SYS-5-CONFIG_I: Configured from console by console
R1#
Rl#conf t
Enter configuration commands, one per line. End with CNTL
R1(config)#
R1(config)t#tenable secret ciscol2345cisco

onfig)ftusername admin privilege 15 secret ciscol2345cisco

new-model
) authentication login default local

R1(config)dtend
R1#
*Jun 23 ©8:32:34.135: %SYS-5-CONFIG_I: Configured from console by con
R1#

solarwinds | Solar-PuTTY 9 SolarWinds Worldwide, LLC. All rights reserved.
o — ESP 13:47
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Fig. 32. Configuracion de seguridad para R1

Para R2

R2(config)#enable secret cisco12345cisco

R2(config)#username admin privilege 15 secret cisco12345cisco
R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#end
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VRF
General-Users
General-Us

Special-U

un | inc route
ite

vrf General-Users 10.0.108.8 255.255.255.08 19.0.1

vrf General-Users 10.9.208

vrf Special-Users 10.0.11

vrf Special-Users 10.0.213.0 : 5.8 10.

te vrf General-Users 2001 g ! B8::/64 2001

ipv6 route vrf Special-Users 200 i /64 2001
ipvé route vrf General-Users 2€ 8:ACAD:208::/64 2001:
ipvé route vrf Special-Users 2001:DB8:ACAD: ‘64 2001:
R2#
R2#
R2#tcont t
Enter configuration commands, one per line. End with CNTL

fig)#enable secret ciscol2345cisco
onfig)ftusername admin privilege 15 secret ciscol2345cisco
ontig)## new-model

fig)i#aaa authentication login default local
R2(config)#end

R24

2019 SolarWinds Worldwide, LLC. All rights reserved.

= ESP ;i 13:47
g o ANET O OM L RTOD e ©

Fig. 33. Configuracion de seguridad para R2

Para R3

R3(config)#enable secret cisco12345cisco

R3(config)#username admin privilege 15 secret cisco12345cisco
R3(config)#aaa new-model

R3(config)#aaa authentication login default local
R3(config)#end
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8:11:25.9

26.199: OWN: Li ~otocol on Interface Giga 1/9, ¢ state to up
26 INEPROTO-5-UP| i rotocol on Inter itEthernet” d state to up
: 26.919 INEPROTO-5-UPDOWN: Li rotoco ac c state to up
vrf int
IP-Address
10.0.23.3 General-Users
10.0. od General-Users
10.0.23.3 Special-Users
10.0 Special-Users

0.0 0.0.0.9 10.0.23.2
0 0.0 0. 1.0 10.0.23.2
ipve route vrf General-User /@ 2 BEZ
ipv6 route vrf Special-Users ::/@ 2001:
R3t
R3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R nfig)#
nfig)#enable secret ciscol2345cisco
nfig)ftusername admin privi 15 secret ciscol2345cisco
nfig) new-model
nfig)#aaa authentication login default local
3(config)itend

19 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 34. Configuracion de seguridad para R3

Para D1

D1(config)#enable algorithm-type scrypt secret cisco12345cisco Se establece la

contrasefia de ingreso al router y el tipo
de algoritmo.

D1(config)#username admin privilege 15 algorithm-type scrypt secret ciscol12345cisco
Se crea el usuario local y se establece el
nivel de privilegio, el tipo de algoritmo y
Su respectiva contrasefia

D1(config)#aaa new-model Se crea un nuevo modelo AAA
D1(config)#aaa authentication login default local ~Se active la autenticacion del modelo
D1(config)#end Se sale del modo de configuracion
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OTO-5-UPDOWN: Line protocol on Interface GigabitEthernet@/1, changed state to uptdown

INK-3-UPDOWN: Interface GigabitEthernet®/2, changed state to up
INEPROTO-5-U WN: Line protocol on Interface GigabitEthernet®/2, changed state to up

%LINK-3-UPDOWN: Interface GigabitEthernet@/3, changed state to up
NK-3-UPDOWN: Interface GigabitEthernetl/@, changed state to up
NEPROTO-5-UPDOWN: Line protocol on Interface GigabitEtherneto@/3, changed state to up
NEPROTO-5-U WN: Li protocol on Interface GigabitEthernetl/®, changed state to up

: %SPANTREE-7- ] N_TRUNK: Received 882.1Q BPDU on non trunk GigabitEthernet®/3 VLAN1.
*Jun 23 10: %SPANTREE-7 £ king GigabitEthernet@/3 on VLAN@G@O1l. Inconsistent port rvpe.
*Jun 23 @ e c %SPANTREE-7 RElV 1 \ UN Received 802.1Q BPDU on non trunk GigabitEthernetl/ -
*Jun 23 : PANTREE 7-BLOCK_| _ Blocking GigabitEthernetl/@ on VLAN@@@1. Inconsistent port type.
012345cisco
'lege 15 dlgurlfhm fvpe 5 pf secret ciscol2345cis
ydel
Ytaaa dUthEﬂtlLatiGn login default local
)iend

S-5-CONFIG_I: Configured from console by console

019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 35. Configuracion de seguridad para D1

Para D2

D2(config)#enable algorithm-type scrypt secret cisco12345cisco

D2(config)#username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
D2(config)#aaa new-model

D2(config)#aaa authentication login default local

D2(config)#end
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interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

ortfast has been configured on GigabitEthernet®/2 but will only
1ave effect when the interface is in a non-trunking mode.
D2(config-if)# no shutdown

*Jun 23 8:18. %LINK-3 OWN: Interface GigabitEthernet®/1, changed state to up
*Jun 23 2. %LIN UPDOWN: Li )1 on Interf GigabitEtherneto hanged state to up
*Jun 23 %LIN OTO-5-UPDOWN: Li col on Interface GigabitEthernet@/1, anged state to up

spanning-tree

: Interface GigabitEthernet®/2, changed state to up
WN: Line protocol on Interface GigabitEthernet@/2, changed state to up

nfig)itenable algnr thm-type scrypt secret ciscol2345cisco
nnflg)#$m1n privilege 15 algorithm-type scrypt secret ciscol2345cisco
)iaaa new-model
) a authentication login default local
DZ{Lunflg)#end
D2#
*Jun 23 ©8:29:20.552: %SYS-5-CONFIG_I: Configured from c
D2#

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 36. Configuracion de seguridad para D2

Para Al

Al(config)#enable secret cisco12345cisco
Al(config)#username admin privilege 15 secret cisco12345cisco
Al(config)#aaa new-model

Al(config)#aaa authentication login default local
Al(config)#end
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Al(config-if)# channel-group 1 mode desirable

ar

% Invalid input detected at '~ marker.

(config-if)# no shutdown
onfig-if)# exit
onfig)#interfac
tchport mode trunk
annel-group 1 mode desirable

% Invalid input detected at """ marker.

nfig-if)# no sh

nfig-if)# exit

nfig)it

1 91:07:43.571: %¥DTP-5-TRUNKPORTON: Port Fal/@-1 has become dotlq trunk
! Line pro

on Interface FastEthernetl/2, changed state to up
: Line pr C

107:46, : 0
#enable se ciscol2345cisco
ig)#username admin privilege 15 secret ciscol2345cisco
new-model
authentication login default local

¢ Line protoco tEthernetl/1

»
S
y C

SYS-5-CONFIG_I: Configured from console by con

9 SolarWinds Worldwide, LLC. All rights reserved.
@, e : ESP 13:46
o 8 . AN E O oM T 7 s o
Fig. 37. Configuracion de seguridad para Al

Como paso final y con el propdsito de verificar que todas las configuraciones realizadas en
los equipos son correctas y cumplen con lo solicitado, se realiza la comprobacion de la

configuracién usando el comando show run, esto se puede observar en las figuras de la x a
lay.
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Ethernete/o

interface GigabitEthernet1/@
i ing General

igabitEtherne
ing General-l
10.0.12.1 2

ing Specia
10.0.12.

.0.0 9.0.0.0 10.0.12.
).0.0 0.0.0.0 10.0.12.

R1, ENCOR Skills ment, Scen.

: o ESp 14:07
GF AT O M aa A 6022 o

Fig. 38. Comprobacion ‘show run’ para R1
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2001:
2001

2001:
2001:

ment, Scena

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 39. Comprobacion ‘show run’ para R2
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gabitEtherne
i al-

interface GigabitEthernet4/0
il i ial-

0.0.0.0 10.0.
0.0.0.0 10.0.

rf General-U :
1= 2001:DB

ment, Scenar

2019 SolarWinds Worldwide, LLC. All rights reserved
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]

Fig. 40. Comprobacion ‘show run’ para R2
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Fig. 41. Comprobacion ‘show run’ para D1
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Building configuration
Current figura

figuration change 23

tart-marker
end-marker

hfrvEesebnxng deu

ername admi g secr ) jrb2$LnsHhIOLgd Xdzu2H1bfWBg)

authentic in default 1

mmon

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 42. Comprobacion ‘show run’ para D2
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lex full

Ethernet1/13

s hernetl

tEthernet1/15

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 43. Comprobacion ‘show run’ para Al
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Comprobacién de seguridad cuando se reinician los equipos:
Ejemplo para los Routers: R1

*Jun 23 5 : Interface FastFthernet0/o,

y 3 Interface GigabitEthernetl/0, changed
Interface GigabitEthernet nged
Interface GigabitEthernet
Interface GigabitEthernet4 changed

*Jun
*Jun 23
*Jun
*Jun
*Jun WN: Line on Interface SSLVPN-VIF@, c
*Jun 23 @ 4 \ 0 Ol Line ol on Interface F Etherneto/o,
*Jun 2 Z \ Line on Interface GigabitEthernetl/o,
*Jun 46. \ WN: Line 0ol on Interface GigabitEthernet2/@, changed state to up
*Jun 46. \ 0 2 Line on Interface GigabitEthernet3/0@, changed state to up
*Jun 2 159:¢ : \ ) WN: Line pro 0ol on Interface GigabitEthernet4, changed state to up
: Interface FastEthernet@/o, nged state to administratively down
: Configured from memory by console
-RESTART em restarted -
lare DVENTERPRISEK9-M), Version 12.4(24)T, RELEASE SOFTWARE (fc1)
com/techsupport
Systems, Inc.

oo

BB A S
[

i

Compiled Thu 26-Feb

*Jun 23 c SN E : MP agent on host R1 is undergoing a cold start

*Jun 23 9:51. H 6 N_OFF: ISAKMP is OFF

*Jun 23 c CRYPTO-6-GDOI_ON OFF: GDOI is OFF R1, ENCOR Skills Assessment, Scenario 2
User Access Verification

Username: admin
Password:

R1#

2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 44. Comprobacion de ingreso para R1

54



Ejemplo para los Switchs: D1

anged
anged
anged

changed
anged
GigabitEthernet changed

NEAELES

arted
ADVENTERPRISE M), Experimental Ver

=

Interface GigabitEthernet@ changed
Interface GigabitEthernetl/o, anged s

Technical
f the
Dl 'L‘

019 SolarWinds Worldwide, LLC. All rights reserved.
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Fig. 45. Comprobacion de ingreso para R1
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CONCLUSIONES

El desarrollo de este escenario permitid resaltar algunos puntos importantes orientados a los
objetivos planteados al inicio de la actividad. En primera instancia fue posible realizar todas
las actividades propuestas a través del uso del software GNS3 que permite simular de forma
virtual redes de datos y soporta muchos comandos que no soporta el software de CISCO
Packet Tracer. A la hora de usar GNS3 es importante resaltar que la maquina virtual debe
instalarse y esta debe ser de la misma version que el software en si, de otro modo habra error
y no cargara la méquina virtual.

Por otra parte, cabe resaltar que la configuracién VRF permite que multiples instancias de
una tabla de enrutamiento existan en el mismo router y trabajen de manera simultanea, esto
es lo que permite que el ping entre PC1 y PC2 o entre PC3 y PC4 sea exitoso aun cuando las
direcciones de estos no pertenecen al mismo grupo.

Realizando esta actividad fue posible hacer la red propuesta y realizar las diferentes
configuraciones solicitadas, entre estas la configuracion bésica y de direccionamiento de cada
dispositivo, la configuracion de VRF y de rutas estaticas en los routers, la configuracion de
enrutamiento de los switches y por ultimo la configuracion de seguridad, que garantiza que
ningun intruso puede acceder a la red facilmente.

Finalmente, es importante destacar que no todos los dispositivos soportan todas las interfaces
que se conocen, por eso es importante a la hora de la realizacién de la interfaz la eleccion
correcta de los dispositivos de tal forma que soporten interfaces Gigabitethernet por ejemplo
para el caso de los router y los switches D1y D2 o que posean interfaces Fastethernet como
es el caso del switch Al, esto justifica la eleccion que se realizo en el desarrollo de la interfaz
solicitada.
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