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GLOSARIO 

 

CCNP: Son las siglas de Cisco Certified Networking Professional, siendo esta una 

certificación que tomamos en este diplomado y que es brindada por la empresa 

cisco. 

 

ENRUTAMIENTO: Es el proceso que hacemos, para que uno o varios paquetes de 

datos puedan llegar a destino por el camino más corto posible. 

 

PROTOCOLO: Son el conjunto de reglas o estándar que define como se van a tratar 

y sincronizar los paquetes de datos en el transporte dentro de una red. 

 

RED: Es un conjunto de elementos de hardware y software que conectados entre 

sí permiten la comunicación en determinados entornos.  

 

VLAN: Son redes lan virtuales que nos permiten tener varias redes lógicas sobre 

una misma red física 
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RESUMEN 

 

En este documento tiene como contenido el desarrollo de la prueba de habilidades 

prácticas del diplomado de redes CISCO CCNP, donde se realizará el montaje en 

el entorno de simulación GNS3, la configuración de computadores, enrutadores y 

conmutadores, aplicando los diferentes protocolos de enrutamiento, creación de 

vlan, direccionamiento ipv4 e ipv6, y configuraciones de seguridad. También se 

encontrará toda la documentación, el paso a paso y descripción de cada uno de los 

comandos ejecutados en cada uno de los dispositivos, así como la comprobación 

de la configuración en los mismos. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 

 

 

ABSTRACT 

 

The content of this document is the development of the practical skills test of the 

CISCO CCNP Networking course, where the assembly will be carried out in the 

GNS3 simulation environment, the configuration of computers, routers and switches, 

applying the different routing protocols, vlan creation, ipv4 and ipv6 addressing, and 

security settings. You will also find all the documentation, the step by step and 

description of each of the commands executed in each of the devices, as well as the 

verification of the configuration in them. 

 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCION 

 

Mediante el desarrollo de este trabajo, se busca darle solución a un escenario de 

pruebas de habilidades en la plataforma GSN3, poniendo así en práctica los 

conocimientos adquiridos a lo largo del desarrollo en el diplomado de profundización 

CISCO CCNP. 

En dicho escenario nos encontraremos con configuraciones básicas de router, 

switch, y computadores. Asignación de direccionamiento ipv4 e ipv6, activación de 

subinterfaces, creación de enrutamiento virtual y reenvío (vrf´s), puertos de acceso, 

enlaces troncales, y configuración de seguridad. 

Por último, entenderemos la importancia de las redes de telecomunicaciones, tanto 

las que son de complejidad sencilla, como las redes de hogar, y de las que son un 

poco más complejas como las de tipo empresarial. 
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DESARROLLO 

 

ESCENARIO PROPUESTO 

Figura 1. Topología de red 

Fuente: Guía UNAD CCNP Avance final. 

Tabla 1. Tabla de enrutamiento 

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local 

R1 

G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

Fuente: Guía UNAD CCNP Avance final. 
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Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 

direccionamiento de la interfaz 

Construir la red y configurar los ajustes básicos del dispositivo y el direccionamiento 

de la interfaz 

1.1 Cablee la red como se muestra en la topología.  

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario. 

 
Figura 2. Simulación en GSN3 de la topología de red 

Fuente: Aplicación GNS3(autoría propia) 

1.2 Configure los ajustes básicos para cada dispositivo.  

Ingrese al modo de configuración global en cada uno de los dispositivos y aplique 

la configuración básica. Las configuraciones de inicio para cada dispositivo se 

proporcionan a continuación.  

 

Router R1 
enable 
configure terminal 
hostname R1 
ipv6 unicast-routing 
no ip domain lookup 
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banner motd # R1, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
 
 
Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da el nombre al router  
! Se activa enrutamiento IPV6 
! Se desactiva DNS  
! Se establece un mensaje en el equipo  
! Se ingresa a la configuración de consola  
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados  
! Salida de la configuración 

 
Figura 3. Aplicando código R1 

Fuente: Aplicación GNS3(autoría propia) 

 

Router R2  
enable 
configure terminal 
hostname R2  
ipv6 unicast-routing  
no ip domain lookup  
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #  
line con 0  
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exec-timeout 0 0  
logging synchronous  
exit 
 
 
Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da el nombre al router  
! Se activa enrutamiento IPV6 
! Se desactiva DNS  
! Se establece un mensaje en el equipo  
! Se ingresa a la configuración de consola  
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados  
! Salida de la configuración 

 
Figura 4. Aplicando código R2 

Fuente: Aplicación GNS3(autoría propia) 

 

Router R3  
enable 
configure terminal 
hostname R3  
ipv6 unicast-routing  
no ip domain lookup  
banner motd # R3, ENCOR Skills Assessment, Scenario 2 #  
line con 0  
exec-timeout 0 0  
logging synchronous  
exit 
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Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da el nombre al router  
! Se activa enrutamiento IPV6 
! Se desactiva DNS  
! Se establece un mensaje en el equipo  
! Se ingresa a la configuración de consola  
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados  
! Salida de la configuración 

 
Figura 5. Aplicando código R3 

Fuente: Aplicación GNS3(autoría propia) 

 

Switch D1  
enable 
configure terminal 
hostname D1  
ip routing  
ipv6 unicast-routing  
no ip domain lookup  
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  
line con 0  
exec-timeout 0 0  
logging synchronous  
exit  
vlan 8  
name General-Users  
exit  
vlan 13  
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name Special-Users  
exit 
 
 
Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da nombre al switch 
! Se establece enrutamiento estático  
! Se activa enrutamiento IPV6 
! Se desactiva el uso de DNS  
! Se establece el mensaje del equipo 
! Se ingresa a la configuración línea de consola 
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados 
! Salida de configuración  
! Se ingresa a Vlan 8 
! Se da nombre a la Vlan 
! Salida de configuración 
! Se ingresa a Vlan 13 
! Se da nombre a la Vlan 
! Salida de la configuración     

 
Figura 6. Aplicando código D1 

Fuente: Aplicación GNS3(autoría propia) 
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Switch D2  
enable 
configure terminal 
hostname D2  
ip routing  
ipv6 unicast-routing  
no ip domain lookup  
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #  
line con 0  
exec-timeout 0 0  
logging synchronous  
exit  
vlan 8  
name General-Users  
exit  
vlan 13  
name Special-Users  
exit 
 
 
Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da nombre al switch 
! Se establece enrutamiento estático  
! Se activa enrutamiento IPV6 
! Se desactiva el uso de DNS  
! Se establece el mensaje del equipo 
! Se ingresa a la configuración línea de consola 
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados 
! Salida de configuración  
! Se ingresa a Vlan 8 
! Se da nombre a la Vlan 
! Salida de configuración 
! Se ingresa a Vlan 13 
! Se da nombre a la Vlan 
! Salida de la configuración     
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Figura 7. Aplicando código D2 

Fuente: Aplicación GNS3(autoría propia) 

 

Switch A1  
enable 
configure terminal 
hostname A1  
ipv6 unicast-routing  
no ip domain lookup  
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #  
line con 0  
exec-timeout 0 0  
logging synchronous  
exit  
vlan 8  
name General-Users  
exit 
 
 
Descripción de comandos 

! Se habilita el modo administrador 
! Se accede al modo de configuración global 
! Se le da nombre al switch 
! Se activa enrutamiento IPV6 
! Se desactiva el uso de DNS  
! Se establece el mensaje del equipo 
! Se ingresa a la configuración línea de consola 
! Se configura la consola para no tener tiempo de vencimiento 
! Se sincronizan los mensajes no solicitados 
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! Salida de configuración  
! Se ingresa a Vlan 8 
! Se da nombre a la Vlan 
! Salida de configuración 
 
Figura 8. Aplicando código A1 

 
Fuente: Aplicación GNS3(autoría propia) 
 

1.3 Guarde las configuraciones en cada uno de los dispositivos. 

En cada uno de los dispositivos ejecutamos el comando 

copy running-config startup-config 

 

Descripción de comando 

! Guarda la configuración. 
 
 
1.4 Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 

direccionamiento. 

Figura 9. Configurando PC1 

 
Fuente: Aplicación GNS3(autoría propia) 
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Figura 10. Configurando PC2 

 
Fuente: Aplicación GNS3(autoría propia) 

 
 
Figura 11. Configurando PC3 

 
Fuente: Aplicación GNS3(autoría propia) 

 



22 
 

Figura 12. Configurando PC4 

 
Fuente: Aplicación GNS3(autoría propia) 

 

Parte 2: Configurar VRF y enrutamiento estático 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 

extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 

VRF. 

 

2.1 En R1, R2 Y R3, configure VRF-Lite VRFs como se muestra en el diagrama 
de topología. 

 
Router R1 
 
configure terminal 
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define la vrf General-user  
! Se activan las direcciones ipv4 
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! Se activan las direcciones ipv6 
! Salida de configuracion 
! Se define la vrf Special-user  
! Se activan las direcciones ipv4 
! Se activan las direcciones ipv6 
! Salida de configuración 
 
Figura 13.Direccionamiento ip vrf interfaces R1 

 
Fuente: Aplicación GNS3(autoría propia) 

 
Router R2 
 
configure terminal 
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define la vrf General-user  
! Se activan las direcciones ipv4 
! Se activan las direcciones ipv6 
! Salida de configuracion 
! Se define la vrf Special-user  
! Se activan las direcciones ipv4 
! Se activan las direcciones ipv6 
! Salida de configuración 
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Figura 14. Direccionamiento ip vrf interfaces R2 

 
Fuente: Aplicación GNS3(autoría propia) 

 
Router R3 
 
configure terminal 
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define la vrf General-user  
! Se activan las direcciones ipv4 
! Se activan las direcciones ipv6 
! Salida de configuracion 
! Se define la vrf Special-user  
! Se activan las direcciones ipv4 
! Se activan las direcciones ipv6 
! Salida de configuración 
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Figura 15. Direccionamiento ip vrf interfaces R3 

 
Fuente: Aplicación GNS3(autoría propia) 

 

2.2 En R1, R2 Y R3, configure las interfaces IPv4 e IPv6 en cada VRF como 
se detalla en la tabla de direccionamiento anterior. 

 

Router R1 
 
configure terminal 
interface g0/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.12.1 255.255.255.0 
ipv6 address fe80::1:1 link-local 
ipv6 address 2001:db8:acad:12::1/64 
no shutdown 
exit 
interface g0/0.2 
encapsulation dot1q 8 
vrf forwarding General-Users 
ip address 10.0.12.1 255.255.255.0 
ipv6 address fe80::1:2 link-local 
ipv6 address 2001:db8:acad:12::1/64 
no shutdown 
exit 
interface g0/0 
no ip address 
no shutdown 
exit 
interface g1/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.113.1 255.255.255.0 
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ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 
no shutdown 
exit 
interface g1/0.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.108.1 255.255.255.0 
ipv6 address fe80::1:4 link-local 
ipv6 address 2001:db8:acad:108::1/64 
no shutdown 
exit 
interface g1/0 
no ip address 
no shutdown 
exit 
 

Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la subinterfaz g0/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g0/0.2 
! Se asigna la encapsulación dot1q 8 
! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g0/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.2 
! Se asigna la encapsulación dot1q 8 
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! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g1/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
 
 
Router R2 
 
configure terminal 
interface GigabitEthernet0/0.1 
encapsulation dot1Q 13 
vrf forwarding Special-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address FE80::2:1 link-local 
ipv6 address 2001:DB8:ACAD:12::2/64 
no shutdown 
exit 
interface GigabitEthernet0/0.2 
encapsulation dot1Q 8 
vrf forwarding General-Users 
ip address 10.0.12.2 255.255.255.0 
ipv6 address FE80::2:2 link-local 
ipv6 address 2001:DB8:ACAD:12::2/64 
no shutdown 
exit 
interface GigabitEthernet0/0 
no ip address 
no shutdown 
exit 
interface GigabitEthernet1/0.1 
encapsulation dot1Q 13 
vrf forwarding Special-Users 
ip address 10.0.23.2 255.255.255.0 
ipv6 address FE80::2:3 link-local 
ipv6 address 2001:DB8:ACAD:23::2/64 
no shutdown 
exit 
interface GigabitEthernet1/0.2 
encapsulation dot1Q 8 
vrf forwarding General-Users 
ip address 10.0.23.2 255.255.255.0 



28 
 

ipv6 address FE80::2:4 link-local 
ipv6 address 2001:DB8:ACAD:23::2/64 
no shutdown 
exit 
interface GigabitEthernet1/0 
no ip address 
no shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la subinterfaz g0/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g0/0.2 
! Se asigna la encapsulación dot1q 8 
! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g0/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.2 
! Se asigna la encapsulación dot1q 8 
! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g1/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
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Router R3 
 
configure terminal 
interface GigabitEthernet0/0.1 
encapsulation dot1Q 13 
vrf forwarding Special-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address FE80::3:1 link-local 
ipv6 address 2001:DB8:ACAD:23::3/64 
no shutdown 
exit 
interface GigabitEthernet0/0.2 
encapsulation dot1Q 8 
vrf forwarding General-Users 
ip address 10.0.23.3 255.255.255.0 
ipv6 address FE80::3:2 link-local 
ipv6 address 2001:DB8:ACAD:23::3/64 
no shutdown 
exit 
interface GigabitEthernet0/0 
no ip address 
no shutdown 
exit 
interface GigabitEthernet1/0.1 
encapsulation dot1Q 13 
vrf forwarding Special-Users 
ip address 10.0.213.1 255.255.255.0 
ipv6 address FE80::3:3 link-local 
ipv6 address 2001:DB8:ACAD:213::1/64 
no shutdown 
exit 
interface GigabitEthernet1/0.2 
encapsulation dot1Q 8 
vrf forwarding General-Users 
ip address 10.0.208.1 255.255.255.0 
ipv6 address FE80::3:4 link-local 
ipv6 address 2001:DB8:ACAD:208::1/64 
no shutdown 
exit 
interface GigabitEthernet1/0 
no ip address 
no shutdown 
exit 
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Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la subinterfaz g0/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g0/0.2 
! Se asigna la encapsulación dot1q 8 
! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g0/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.1 
! Se asigna la encapsulación dot1q 13 
! Se activa el redireccionamiento de paquetes vrf Special- User  
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento  
! Se reinicia la interfaz  
! Salida de configuración 
! Se ingresa a la subinterfaz g1/0.2 
! Se asigna la encapsulación dot1q 8 
! Se activa el redireccionamiento de paquetes vrf General- User 
! Se configuran las ip’s para la vrf acorde a tabla de direccionamiento 
! Se reinicia la interfaz 
! Salida de configuración 
! Se ingresa a la interface g1/0 
! No se le asigna ip 
! Se reinicia la interfaz 
! Salida de configuración 
 
2.3 En R1 Y R3, configure las rutas estáticas predeterminadas que apuntan 

a R2 

 

Router R1 
 
configure terminal 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 
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ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 
end 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define enrutamiento estático para ipv4 y ipv6  para las VRF acorde a 
enrutamiento de la tabla. 
! Salida de configuración 
 
Figura 16. Rutas creadas en R1 

 
Fuente: Aplicación GNS3(autoría propia) 

 
Router R2 
 
configure terminal 
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3 
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3 
ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1 
ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1 
ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3 
ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3 
end 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define enrutamiento estático para ipv4 y ipv6  para las VRF acorde a 
enrutamiento de la tabla. 
! Salida de configuración 
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Figura 17. Rutas creadas en R2 

 
Fuente: Aplicación GNS3(autoría propia) 

 
Router R3 
 
configure terminal 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:23::2 
ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:23::2 
end 
 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se define enrutamiento estático para ipv4 y ipv6  para las VRF acorde a 
enrutamiento de la tabla. 
! Salida de configuración 

Figura 18. Rutas creadas en R3 

 
Fuente: Aplicación GNS3(autoría propia) 
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2.4 Verifique la conectividad en cada VRF 

Desde R1, verifique la conectividad a R3: 

Ping vrf General-Users 10.0.208.1 

Ping vrf General-Users 2001:db8:acad:208::1 

Ping vrf Special-Users 10.0.213.1 

Ping vrf Special-Users 2001:db8:acad:213::1 

 
Figura 19. Verificación de conectividad 

 
Fuente: Aplicación GNS3(autoría propia) 

 

Parte 3: Configurar capa 2 

En esta parte, tendrá que configurar los Switches para soportar la conectividad 
con los dispositivos finales. 
 
 
 



34 
 

3.1 En D1, D2 y A1 deshabilitar todas las interfaces. 

 
Switch D1 
 
configure terminal 
interface range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa al rango de las interfaces eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
! Se apagan las interfaces  
! Salida de configuración 
 
Switch D2 
 
configure terminal 
interface range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa al rango de las interfaces eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
! Se apagan las interfaces  
! Salida de configuración 
 
Switch A1 
 
configure terminal 
interface range eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa al rango de las interfaces eth0/0-3, eth1/0-3, eth2/0-3, eth3/0-3 
! Se apagan las interfaces  
! Salida de configuración 
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3.2 En los switch D1 Y D2 configurar los enlaces troncales de R1 Y R3 

 
Switch D1 
 
configure terminal 
interface eth0/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la interfaz eth0/0 
! Se activa el modo encapsulación dot1q 
! Se activa el modo troncal de la interfaz 
! Se enciende la interfaz  
! Salida de configuración  
 
 
Figura 20. Verificación de la configuración del enlace troncal en D1. 

 
Fuente: Aplicación GNS3(autoría propia) 

 
Switch D2 
 
configure terminal 
interface eth0/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 
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Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la interfaz eth0/0 
! Se activa el modo encapsulación dot1q 
! Se activa el modo troncal de la interfaz 
! Se enciende la interfaz  
! Salida de configuración 
 
 
Figura 21. Verificación de la configuración del enlace troncal en D2. 

Fuente: Aplicación GNS3(autoría propia) 

 

3.3 En D1 Y A1 configuramos el EtherChannel 

 
Switch D1 
 
configure terminal 
interface range eth2/0-1 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa al rango de la interfaz eth2/0-1 
! Se activa el modo encapsulación dot1q 
! Se activa el modo troncal de la interfaz 
! Se asocia al canal del grupo 1 en modo deseable 



37 
 

! Se enciende la interfaz  
! Salida de configuración 
 
 
Figura 22. Verificación del EtherChannel en D1. 

Fuente: Aplicación GNS3(autoría propia) 

 
Switch A1 
 
configure terminal 
interface range eth0/1-2 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa al rango de la interfaz eth0/1-2 
! Se activa el modo encapsulación dot1q 
! Se activa el modo troncal de la interfaz 
! Se asocia al canal del grupo 1 en modo deseable 
! Se enciende la interfaz  
! Salida de configuración 
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Figura 23. Verificación del EtherChannel en A1. 

Fuente: Aplicación GNS3(autoría propia) 

 

3.4 En D1, D2 Y A1, configure los puertos de acceso para PC1, PC2, PC3 Y 

PC4 

 
Switch D1 
 
configure terminal 
interface eth1/0 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la interfaz eth1/0  
! Se configura la interfaz en modo de acceso con la Vlan 13 
! Se activa el protocolo STP  
! Se enciende la interfaz 
! Salida de configuración 
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Switch D2 
 
configure terminal 
interface eth1/0 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 
interface eth2/0 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 
 
 
Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la interfaz eth1/0  
! Se configura la interfaz en modo de acceso con la Vlan 13 
! Se activa el protocolo STP  
! Se enciende la interfaz 
! Salida de configuración  
! Se ingresa a la interfaz eth2/0  
! Se configura la interfaz en modo de acceso con la Vlan 8 
! Se activa el protocolo STP  
! Se enciende la interfaz 
! Salida de configuración  
 
 
Switch A1 
 
configure terminal 
interface eth3/3 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 
 
 
 
 



40 
 

Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se ingresa a la interfaz eth3/3  
! Se configura la interfaz en modo de acceso con la Vlan 8 
! Se activa el protocolo STP  
! Se enciende la interfaz 
! Salida de configuración  
 

3.5 Verificar la conectividad de PC a PC 

 

Figura 24. Ping de PC1 A PC2. 

Fuente: Aplicación GNS3(autoría propia) 

 

Figura 25. Ping de PC3 A PC4. 

Fuente: Aplicación GNS3(autoría propia) 
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Parte 4: Configurar seguridad 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. 

4.1 Configuración de seguridad privilegiada en modo EXE en todos los 

dispositivos. 

 

Router R1 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
 
Router R2 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
 
Router R3 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
 
Switch D1 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
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Switch D2 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
 
Switch A1 
enable 
enable algorithm-type scrypt secret cisco12345cisco 

Descripción de comandos 
 
! Se accede al modo de configuración global 
! Se habilita el algoritmo de encriptado SCRYPT y la contraseña cisco12345cisco. 
 
 

4.2 Crear una cuenta de usuario local en todos los dispositivos. 

 
Router R1 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
 
Router R2 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
 
Router R3 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
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Switch D1 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
 
Switch D2 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
 
Switch A1 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
 
Descripción de comando 
 
! Se configura el nombre de usuario con nivel de privilegio 15 y contraseña secreta 
encriptada cisco12345cisco. 
 

4.3 Habilite la autenticación AAA en todos los dispositivos. 

Router R1 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
 
Router R2 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
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Router R3 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
 
Switch D1 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
 

 
Switch D2 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
 
Switch A1 
aaa new-model 
aaa authentication login default local 
end 
 
Descripción de comandos 
! Se crea un nuevo modelo de autenticación AAA 
! Se pone por defecto la autenticación AAA al inicio de sesión local 
 

Verificación del nombre de usuario y la autenticación AAA. 
Para hacer esta verificación se ejecuta el comando  
show run | include aaa|username 
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Figura 26. Verificación de configuración de seguridad en R1. 

Fuente: Aplicación GNS3(autoría propia) 

 

Figura 27. Verificación de configuración de seguridad en R2. 

Fuente: Aplicación GNS3(autoría propia) 

 

Figura 28. Verificación de configuración de seguridad en R3. 

Fuente: Aplicación GNS3(autoría propia) 

 

Figura 29. Verificación de configuración de seguridad en D1. 

 
Fuente: Aplicación GNS3(autoría propia) 
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Figura 30. Verificación de configuración de seguridad en D2. 

 
Fuente: Aplicación GNS3(autoría propia) 

 

Figura 31. Verificación de configuración de seguridad en A1. 

 
Fuente: Aplicación GNS3(autoría propia) 
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CONCLUSIONES 

 

El escenario propuesto para este trabajo se llevó a cabo, con los temas que se 

vieron a lo largo del diplomado, como los protocolos de enrutamiento avanzado, 

implementación de VLAN, VRFs, conmutación y STP, y el control de acceso de 

seguridad, todo esto puesto en marcha en el entorno virtual GNS3 logrando cumplir 

con todos los objetivos de la prueba de habilidades CISCO CCNP. 

 

En el desarrollo de las partes planteadas en la prueba, se permitió demostrar las 

habilidades adquiridas, poniéndolas en práctica en el entorno virtual GNS3, 

haciendo uso de varios enrutadores, conmutadores y computadores, ejecutando 

configuraciones y comandos, para simular dicho escenario, permitiendo llevar a 

cabo comprobaciones de configuraciones y conexiones, virtualmente, para luego de 

esto poder llevarlas a un entorno físico real.  

 

Después de realizar el proceso de configuración, se verifico que exista una 

conectividad total dentro de la red construida, adicionalmente a esto se comprendió 

el paso a paso del proceso de desarrollo e implementación, y del funcionamiento 

cada protocolo ejecutado en la red. 

 

Se culminaron con éxito los lineamientos planteados en la actividad de la prueba de 

habilidades, donde se refuerzan los conocimientos adquiridos en las materias de 

CISCO vistas en los semestres anteriores.  
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