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GLOSARIO 

 
Border Gateway Protocol (BGP): es un protocolo escalable de dynamic routing 

usado en la Internet por grupos de enrutadores para compartir información de 

enrutamiento. 

 
Direccionamiento IP: El direccionamiento es una función clave de los protocolos 

de capa de Red que permite la transmisión de datos entre hosts de la misma red o 

en redes diferentes. El Protocolo de Internet versión 4 (IPv4) ofrece 

direccionamiento jerárquico para paquetes que transportan datos. 

 
OSPF (Open Shortest Path First): es un protocolo de direccionamiento de tipo 

enlace-estado, desarrollado para las redes IP y basado en el algoritmo de primera 

vía más corta (SPF). OSPF es un protocolo de pasarela interior (IGP). 

 

Protocolo de red: es el encargado de actuar en la llamada capa de mediación o 

de red, el nivel 3 en el modelo OSI y establecen una serie de acuerdos para el 

intercambio de datos, regulando, así, las condiciones para el transporte, el 

direccionamiento, el enrutamiento (camino del paquete) y el control de fallos. 

 

Red de área local LAN: es una red de computadoras que abarca un área 

reducida a una casa, un departamento o un edificio. 

 

Topología de red: La topología de red se define como un mapa físico o lógico de 

una red para intercambiar datos. 

 

VPN: Una VPN (Virtual Private Network) es una red privada que se extiende a través 

de una red pública, como Internet, permitiendo que los dispositivos conectados 

puedan enviar y recibir datos como si estuvieran conectados a una red local.  
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RESUMEN 
 

El presente proyecto documenta la implementación y simulación de una red muy 

completa la cual puede ser aplicada a nivel profesional en el área de las 

telecomunicaciones y enfocada a empresas que requieran sistemas robustos tanto 

de enrutamiento como a nivel de seguridad, la cual cuenta con la aplicación de 

protocolos de tipo enlace- estado como lo es OSPF (Open Shortest Path First) y 

protocolos de puerta de enlace BGP (Border Gateway Protocol). 

 

El diseño de la red está enfocado en lograr mediante cada uno de los pasos 

propuestos la correcta aplicación de los conocimientos adquiridos durante todo 

nuestro proceso formativo, mostrando las configuraciones realizadas y el posterior 

funcionamiento de cada uno de los direccionamientos y protocolos implementados, 

mediante la evidencia de imágenes y archivos de simulación. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 

ABSTRACT 

This project documents the implementation and simulation of a very complete 

network which can be applied at a professional level in the telecommunications area 

and focused on companies that require robust systems both routing and security 

level, which has the application of protocols such as link-state type OSPF (Open 

Shortest Path First) and gateway protocols such as BGP (Border Gateway Protocol). 

 

The network design is focused on achieving through each of the proposed steps the 

correct application of the knowledge acquired throughout our training process, 

showing the configurations made and the subsequent operation of each of the 

implemented addressing and protocols, through the evidence of images and 

simulation files. 

Keywords: CISCO, CCNP, commutation, routing, Networking, Electronics  
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INTRODUCCION 
 
El presente proyecto busca dar a conocer mediante la prueba de habilidades 

prácticas de CCNP la aplicación de los conocimientos adquiridos durante la 

experiencia académica, la implementación y simulación de un escenario de red en 

donde mediante la configuración de cada uno de los escenarios propuestos por la 

rúbrica y haciendo uso de software o plataformas especializadas en la virtualización 

de cada uno de los protocolos como lo es spanning-tree, OSPF, BGP entre otros. 

 

En primera medida se muestra la configuración inicial de cada uno de los Routers y 

switch con el direccionamiento entregado, junto con la demostración mediante el 

uso de imágenes tomadas directamente de las consolas de los equipos de red 

evidenciando las configuraciones realizadas y el correcto funcionamiento de cada 

uno de los protocolos establecidos, dando como resultado una red que trabaja en 

armonía, brindando eficiencia en cada uno de los procesos que se ejecutan 

simultáneamente. 

 

Es importante resaltar que cada una de las configuraciones y protocolos aplicados 

están estrechamente relacionadas y dependen directamente del anterior, es por 

esto la importancia de la buena planificación a la hora de realizar implementaciones 

de escenarios de este tipo 

 

Para la simulación se utiliza el software GNS3 junto con VirtualBox la cual cuenta 

con equipos cisco los cuales brindan una experiencia realista y características muy 

completas que otro software no ofrecen. 
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DESARROLLO 
 
Topología de la Red: 

 
Figura 1. Topología de red escenario propuesto 
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Direccionamiento 

 
Tabla 1. Direccionamiento topologia 

 

Dispositivo Interfaz Dirección IPv4 Dirección IPv6 
IPv6 Link-

Local 

R1 G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

G1/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

G1/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

G0/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 
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Objetivos 

 

Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 

direccionamiento de las interfaces.  

Parte 2: Configurar VRF y rutas estáticas.  

Parte 3: Configurar Capa 2. 

Parte 4: Configurar seguridad.  

 

 

Escenario 

En esta evaluación de habilidades, usted es responsable de completar la 

configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 

especiales". Una vez finalizado, debería haber accesibilidad completa de un 

extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 

de verificar que sus configuraciones cumplan con las especificaciones 

proporcionadas y que los dispositivos funcionen según lo requerido. 
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Parte 1: Construir la red y configurar los parámetros básicos de los 
dispositivos y el direccionamiento de las interfaces 

  
Paso 1: Cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario. 

Figura 2. Simulación de escenario 1 

 
 

Paso 2: Configure los ajustes básicos para cada dispositivo. 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y 
aplique la configuración básica. Las configuraciones de inicio para cada 
dispositivo se proporcionan a continuación. 

 

 
Router R1  
hostname R1 // Utilizamos el commando nombrar al router 
ipv6 unicast-routing // Habilitamos IPV6 en R1 
no ip domain lookup // No genera mensajes si el commando ingresado es 
correcto. 

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  

line con 0 // Ingresamos a la línea 0 para configurar 
exec-timeout 0 0  // Retiramos el tiempo por inactividad. 
logging synchronous // Evita interrupciones entre líneas 

exit  
 
Router R2  
hostname R2 // Utilizamos el commando nombrar al router 
ipv6 unicast-routing // Habilitamos IPV6 en R2 
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no ip domain lookup // No genera mensajes si el commando ingresado es 
correcto. 

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #  

line con 0 // Ingresamos a la línea 0 para configurar 
exec-timeout 0 0 // Retiramos el tiempo por inactividad. 

logging synchronous // Evita interrupciones entre líneas 

exit  
 
Router R3  
hostname R3 // Utilizamos el commando nombrar al router 
ipv6 unicast-routing // Habilitamos IPV6 en R3 
no ip domain lookup // No genera mensajes si el commando ingresado es 
correcto. 

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #  
line con 0 // Ingresamos a la línea 0 para configurar 
exec-timeout 0 0 // Retiramos el tiempo por inactividad. 

logging synchronous // Evita interrupciones entre líneas 
exit 

Figura 3. Verificacion configuracion R1 
 

 
 

Figura 4. Verificacion configuracion R2 
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Figura 5. Verificacion configuracion R3 
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Switch D1  
hostname D1 // Utilizamos el commando nombrar al router 
ip routing // Se habilita el puerto del switch 

ipv6 unicast-routing // Habilitamos IPV6 

no ip domain lookup // No genera mensajes si el commando ingresado es 

correcto. 

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  

line con 0 // Ingresamos a consola 0 para configurar 

exec-timeout 0 0 // Retiramos el tiempo por inactividad 

logging synchronous // Evita interrupciones entre lineas 

exit // Salimos 

vlan 8 // Ingresamos para crear la vlan 

name General-Users // Nombramos la vlan creada 

exit // Salimos 

vlan 13 // Ingresamos para crear la vlan 

name Special-Users // Nombramos la vlan creada 

exit // Salimos 

 
Switch D2  
hostname D1 // Utilizamos el commando nombrar al router 
ip routing // Se habilita el puerto del switch 

ipv6 unicast-routing // Habilitamos IPV6 

no ip domain lookup // No genera mensajes si el commando ingresado es 

correcto. 

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #  

line con 0 // Ingresamos a consola 0 para configurar 

exec-timeout 0 0 // Retiramos el tiempo por inactividad 

logging synchronous // Evita interrupciones entre lineas 

exit // Salimos 

vlan 8 // Ingresamos para crear la vlan 

name General-Users // Nombramos la vlan creada 

exit // Salimos 

vlan 13 // Ingresamos para crear la vlan 

name Special-Users // Nombramos la vlan creada 

exit // Salimos 

 
 

Figura 6. Verificacion configuracion D1 
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Figura 7. Verificacion configuracion D2 
 

 
 
 

Switch A1  
hostname A1 // Utilizamos el commando nombrar al router 

ipv6 unicast-routing // Habilitamos IPV6 

no ip domain lookup // No genera mensajes si el commando ingresado es 

correcto. 

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #  

line con 0 // Ingresamos a consola 0 para configurar 

exec-timeout 0 0 // Retiramos el tiempo por inactividad 

logging synchronous // Evita interrupciones entre lineas 

exit // Salimos 

vlan 8 // Ingresamos para crear la vlan 
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name General-Users // Nombramos la vlan creada 

exit // Salimos 

 
Figura 8. Verificacion configuracion A1 

 
 
 

b. Guarde las configuraciones en cada uno de los dispositivos. 
 

A continuación copiamos el archivo running-config al archivo startup-config en 

todos los dispositivos el cual nos permite guardar las configuraciones realizadas. 

 
Figura 9. Copiado archivo running-config en R1 

Routers 

 

 

Figura 10. Copiado archivo running-config en R2 
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Figura 11. Copiado archivo running-config en R3 

 

 

Switches 

Figura 12. Copiado archivo running-config en D1 
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Figura 13. Copiado archivo running-config en D2 

 

Figura 14. Copiado archivo running-config en A1 

 

 
 

A continuación configuramos el direccionamiento de los host PC 1, PC2, PC3  y PC 

4 como se muestra en la tabla de direccionamiento.  

PC 1 
Figura 15. Verificacion configuracion PC1 
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PC 2 
Figura 16. Verificacion configuracion PC2 

 
 

PC 3 
Figura 17. Verificacion configuracion PC3 
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PC 4 
Figura 18. Verificacion configuracion PC4 

 

 
 

 

Parte 2: configurar VRF y enrutamiento estático 

 
En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 

extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 

VRF. 

Sus tareas de configuración son las siguientes: 

 
Tabla 2. Tareas Parte 2 

 

Task# Task Specification 

2.1 

On R1, R2, and R3, configure VRF-Lite 
VRFs as shown in the topology diagram. 

Configure two VRFs: 

 General-Users  

 Special-Users 

The VRFs must support IPv4 and IPv6. 

2.2 

On R1, R2, and R3, configure IPv4 and 
IPv6 interfaces on each VRF as detailed 
in the addressing table above. 

All routers will use Router-On-A-Stick on their 
G0/0/1.x interfaces to support separation of the 
VRFs.  

Sub-interface 1: 

 In the Special Users VRF  
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 Use dot1q encapsulation 13 

 IPv4 and IPv6 GUA and link-local addresses 

 Enable the interfaces 

Sub-interface 2: 

 In the General Users VRF  

 Use dot1q encapsulation 8 

 IPv4 and IPv6 GUA and link-local addresses 

Enable the interfaces 

2.3 
On R1 and R3, configure default static 
routes pointing to R2. 

Configure VRF static routes for both IPv4 and 
IPv6 in both VRFs. 

2.4 

Verify connectivity in each VRF. From R1, verify connectivity to R3: 

 ping vrf General-Users 10.0.208.1  

 ping vrf General-Users 2001:db8:acad:208::1 

 ping vrf Special-Users 10.0.213.1 

 ping vrf Special-Users 2001:db8:acad:213::1 
 

 
2.1 En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de 
topología. 

Configure dos VRF: 

 Usuarios generales 

 Usuarios especiales 
Los VRF deben admitir IPv4 e IPv6. 
 

Configuración VRF-Lite para router R1 
R1# config ter 
Enter configuration commands, one per line.  End with CNTL/Z. 
R1(config)#vrf definition General-Users 
R1(config-vrf)#address-family ipv4 
R1(config-vrf-af)#address-family ipv6 
R1(config-vrf-af)#exit 
R1(config-vrf)#vrf definition Special-Users 
R1(config-vrf)#address-family ipv4 
R1(config-vrf-af)#address-family ipv6 
R1(config-vrf-af)#exit 
R1(config-vrf)#exit 
R1(config)#exit 
R1#wr 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
*May 12 03:05:14.135: %SYS-5-CONFIG_I: Configured from console by console 
[confirm] 
Building configuration... 
[OK] 
 

Configuración VRF-Lite para router R2 
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R2#conf ter 
Enter configuration commands, one per line.  End with CNTL/Z. 
R2(config)#vrf definition General-Users 
R2(config-vrf)#address-family ipv4 
R2(config-vrf-af)#address-family ipv6 
R2(config-vrf-af)#exit 
R2(config-vrf)#vrf definition Special-Users 
R2(config-vrf)#address-family ipv4 
R2(config-vrf-af)#address-family ipv6 
R2(config-vrf-af)#exit 
R2(config-vrf)#exit 
R2(config)#exit 
R2#wr 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
*May 12 03:05:14.135: %SYS-5-CONFIG_I: Configured from console by console 
[confirm] 
Building configuration... 
[OK] 

 
Configuración VRF-Lite para router R3 

R3#conf ter 
Enter configuration commands, one per line.  End with CNTL/Z. 
R3(config)#vrf definition General-Users 
R3(config-vrf)#address-family ipv4 
R3(config-vrf-af)#address-family ipv6 
R3(config-vrf-af)#exit 
R3(config-vrf)#vrf definition Special-Users 
R3(config-vrf)#address-family ipv4 
R3(config-vrf-af)#address-family ipv6 
R3(config-vrf-af)#exit 
R3(config-vrf)#exit 
R3(config)#exit 
R3#wr 
Warning: Attempting to overwrite an NVRAM configuration previously written 
by a different version of the system image. 
Overwrite the previous NVRAM configuration?[confirm] 
*May 12 03:05:50.151: %SYS-5-CONFIG_I: Configured from console by console 
[confirm] 
Building configuration... 
[OK] 

Figura 19. Configuración VRF-Lite para router R1 
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Figura 20. Configuración VRF-Lite para router R2 
 

 
 

Figura 21. Configuración VRF-Lite para router R3 
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2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se 
detalla en la tabla de direccionamiento anterior. 

Todos los enrutadores utilizarán Router-On-A-Stick en sus interfaces G0/0/1.x para 
admitir la separación de los VRF. 

Sub-interfaz 1: 

 En el VRF de Usuarios Especiales 

 Usar encapsulación dot1q 13 

 IPv4 e IPv6 GUA y direcciones locales de enlace 

 Habilitar las interfaces 

Subinterfaz 2: 

 En el VRF de Usuarios Generales 

 Usar encapsulación dot1q 8 

 IPv4 e IPv6 GUA y direcciones locales de enlace 

 Habilitar las interfaces 

 
Configuración VRF-Lite subinterfaces R1 

R1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#interface gigabitEthernet 0/0.1 

R1(config-subif)#encapsulation dot1Q 13 
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R1(config-subif)#vrf forwarding Special-Users 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 

R1(config-subif)#ipv6 address fe80::1:1 link-local 

R1(config-subif)#exit 

R1(config)#interface gigabitEthernet 0/0.2 

R1(config-subif)#encapsulation dot1Q 8 

R1(config-subif)#vrf forwarding General-Users 

R1(config-subif)#ip address 10.0.12.1 255.255.255.0 

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64 

R1(config-subif)#ipv6 address fe80::1:2 link-local 

R1(config-subif)#exit 

R1(config)#interface gigabitEthernet 0/0 

R1(config-if)#no shutdown 

R1(config-if)# 

*May 12 21:18:32.215: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to up 

*May 12 21:18:33.215: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet0/0, changed state to up 

R1(config-if)#exit 

R1(config)#exit 

R1#wr 

*May 12 21:18:50.631: %SYS-5-CONFIG_I: Configured from console by console 

R1#wr 

Warning: Attempting to overwrite an NVRAM configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM configuration?[confirm] 

Building configuration... 

[OK] 

 

 

R1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#interface gigabitEthernet 1/0.1 

R1(config-subif)#encapsulation dot1Q 13 

R1(config-subif)#vrf forwarding Special-Users 

R1(config-subif)#ip address 10.0.113.1 255.255.255.0 

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64 

R1(config-subif)#ipv6 address fe80::1:3 link-local 

R1(config-subif)#exit 

R1(config)#interface gigabitEthernet 1/0.2 

R1(config-subif)#encapsulation dot1Q 8 

R1(config-subif)#vrf forwarding General-Users 
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R1(config-subif)#ip address 10.0.108.1 255.255.255.0 

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64 

R1(config-subif)#ipv6 address fe80::1:4 link-local 

R1(config-subif)#exit 

R1(config)#interface gigabitEthernet 1/0 

R1(config-if)#no shutdown 

R1(config-if)#exit 

R1(config)# 

*May 12 21:26:28.515: %LINK-3-UPDOWN: Interface GigabitEthernet1/0, changed state to up 

*May 12 21:26:29.515: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0, changed state to up 

R1(config)#exit 

R1#wr 

*May 12 21:26:31.491: %SYS-5-CONFIG_I: Configured from console by console 

R1#wr 

Building configuration... 

[OK] 

 
Figura 22. Configuración VRF-Lite subinterfaces R1 

 

 

 
Configuración VRF-Lite subinterfaces R2 



31 
 

 
R2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R2(config)#interface gigabitEthernet 0/0.1 

R2(config-subif)#encapsulation dot1Q 13 

R2(config-subif)#vrf forwarding Special-Users 

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 

R2(config-subif)#ipv6 address fe80::2:1 link-local 

R2(config-subif)#exit 

R2(config)#interface gigabitEthernet 0/0.2 

R2(config-subif)#encapsulation dot1Q 8 

R2(config-subif)#vrf forwarding General-Users 

R2(config-subif)#ip address 10.0.12.2 255.255.255.0 

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64 

R2(config-subif)#ipv6 address fe80::2:2 link-local 

R2(config-subif)#exit 

 

R2(config)#interface gigabitEthernet 0/0 

R2(config-if)#no shutdown 

R2(config-if)#exit 

*May 12 21:18:32.215: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to up 

*May 12 21:18:33.215: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet0/0, changed state to up 

 

R2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R2(config)#interface gigabitEthernet 1/0.1 

R2(config-subif)#encapsulation dot1Q 13 

R2(config-subif)#vrf forwarding Special-Users 

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 

R2(config-subif)#ipv6 address fe80::2:3 link-local 

R2(config-subif)#exit 

R2(config)#interface gigabitEthernet 1/0.2 

R2(config-subif)#encapsulation dot1Q 8 

R2(config-subif)#vrf forwarding General-Users 

R2(config-subif)#ip address 10.0.23.2 255.255.255.0 

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 

R2(config-subif)#ipv6 address fe80::2:4 link-local 

R2(config-subif)#exit 
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R2(config)#interface gigabitEthernet 1/0 

R2(config-if)#no shutdown 

R2(config-if)#exit 

 

*May 12 22:03:44.871: %LINK-3-UPDOWN: Interface GigabitEthernet1/0, changed state to up 

*May 12 22:03:45.871: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0, changed state to up 

R2(config)#exit 

R2#wr 

Warning: Attempting to overwrite an NVRAM configuration previously written 

by a different version of the system image. 

Overwrite the previous NVRAM configuration?[confirm] 

*May 12 22:03:47.723: %SYS-5-CONFIG_I: Configured from console by console 

[confirm] 

Building configuration... 

[OK] 
Figura 23. Configuración VRF-Lite subinterfaces R2 

 

 
Configuración VRF-Lite subinterfaces R3 

R3#conf ter 
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Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#interface gigabitEthernet 1/0.1 

R3(config-subif)#encapsulation dot1Q 13 

R3(config-subif)#vrf forwarding Special-Users 

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 

R3(config-subif)#ipv6 address fe80::3:1 link-local 

R3(config-subif)#exit 

R3(config)#interface gigabitEthernet 1/0.2 

R3(config-subif)#encapsulation dot1Q 8 

R3(config-subif)#vrf forwarding General-Users 

R3(config-subif)#ip address 10.0.23.3 255.255.255.0 

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64 

R3(config-subif)#ipv6 address fe80::3:2 link-local 

R3(config-subif)#exit 

 

R3(config)#interface gigabitEthernet 1/0 

R3(config-if)#no shutdown 

R3(config-if)#exit 

R3(config)# 

*May 12 22:13:28.503: %LINK-3-UPDOWN: Interface GigabitEthernet1/0, changed state to up 

R3(config)#exit 

*May 12 22:13:29.503: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet1/0, changed state to up 

R3(config)#exit 

 

R3#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#interface gigabitEthernet 0/0.1 

R3(config-subif)#encapsulation dot1Q 13 

R3(config-subif)#vrf forwarding Special-Users 

R3(config-subif)#ip address 10.0.213.1 255.255.255.0 

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64 

R3(config-subif)#ipv6 address fe80::3:3 link-local 

R3(config-subif)#exit 

R3(config)#interface gigabitEthernet 0/0.2 

R3(config-subif)#encapsulation dot1Q 8 

R3(config-subif)#vrf forwarding General-Users 

R3(config-subif)#ip address 10.0.208.1 255.255.255.0 

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64 

R3(config-subif)#ipv6 address fe80::3:4 link-local 

R3(config-subif)#exit 
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R3(config)#interface gigabitEthernet 0/0 

R3(config-if)#no shutdown 

R3(config-if)#exit 

*May 12 22:17:06.667: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to up 

*May 12 22:17:07.667: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
GigabitEthernet0/0, changed state to up 

R3#wr 

Building configuration... 

*May 12 22:17:08.219: %SYS-5-CONFIG_I: Configured from console by console[OK] 

 
Figura 24. Configuración VRF-Lite subinterfaces R3 

 

 

 
2.3 En R1 y R3, configure las rutas estáticas predeterminadas que apuntan a R2. 

 

 Configure rutas estáticas VRF para IPv4 e IPv6 en ambos VRF. 
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Puenteo R1 a R2 
 

Figura 26. Puenteo R1 a R2 

 

 
 

Puenteo R3 a R2 
 

Figura 27. Puenteo R3 a R2 

 

 
 

 
 
2.4 Verifique la conectividad en cada VRF. 

 

Desde R1, verifique la conectividad a R3: 

 Ping vrf Usuarios generales 10.0.208.1 

 Ping vrf Usuarios generales 2001:db8:acad:208::1 

 Ping vrf usuarios especiales 10.0.213.1 

 Ping vrf Usuarios especiales 2001:db8: acad:213::1 
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Conectividad en router R1 a R3 
 

Figura 28. Conectividad en router R1 a R3 
 

 
 

Parte 3. Configurar Capa 2 

 

En esta parte, tendrá que configurar los Switches para soportar la conectividad con los 
dispositivos finales. 

Las tareas de configuración, son las siguientes: 

 

Task# Task Specification 

3.1 
On D1, D2, and A1, disable all 
interfaces. 

On D1 and D2, shutdown G0/0-3 to G3/0-3. 

On A1, shutdown Eth0/0-3 – Eth3/0-3. 

3.2 
On D1 and D2, configure the trunk 
links to R1 and R3. 

Configure and enable the G0/3, G0/0 link as a 
trunk link. 
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Task# Task Specification 

3.3 

On D1 and A1, configure the 
EtherChannel. 

On D1, configure and enable: 

 Interface G0/0 and G0/1  

 Port Channel 1 using PAgP 

On A1, configure enable: 

 Interface Eth0/0 and Eth0/1  

 Port Channel 1 using PAgP 

3.4 

On D1, D2, and A1, configure access 
ports for PC1, PC2, PC3, and PC4. 

Configure and enable the access ports as 
follows: 

 On D1, configure interface G0/2 as an 
access port in VLAN 13 and enable Portfast. 

 On D2, configure interface G0/1 as an 
access port in VLAN 13 and enable Portfast. 

 On D2, configure interface G0/2 as an 
access port in VLAN 8 and enable Portfast. 

 On A1, configure interface Eth0/2 as an 
access port in VLAN 8 and enable Portfast. 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 connectivity to 
PC2. 

From PC3, verify IPv4 and IPv6 connectivity to 
PC4. 

 

3.1 En D1, D2 y A1, deshabilite todas las interfaces. 

En D1 y D2, apague G0/0-3 a G3/0-3. 

En A1, apague Eth0/0-3 – Eth3/0-3 

 

Configuración para deshabilitar interfaces en D1, D2 y A1 

 

D1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1 (config)#interface range gigabitEthernet 0/0-3 

D1 (config-range-if)#shutdown 

D1 (config-range-if)#exit 

D1 (config)#interface range gigabitEthernet 1/0-3 

D1 (config-range-if)#shutdown 

D1 (config-range-if)#exit 

D1 (config)#interface range gigabitEthernet 2/0-3 

D1 (config-range-if)#shutdown 

D1 (config-range-if)#exit 

D1 (config)#interface range gigabitEthernet 3/0-3 
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D1 (config-range-if)#shutdown  

D1 (config-range-if)#exit 

D1 (config)#exit 

D1#wr 

Building configuration... 

*May 12 22:17:08.219: %SYS-5-CONFIG_I: Configured from console by console[OK] 

 

D2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D2 (config)#interface range gigabitEthernet 0/0-3 

D2 (config-range-if)#shutdown 

D2 (config-range-if)#exit 

D2 (config)#interface range gigabitEthernet 1/0-3 

D2 (config-range-if)#shutdown 

D2 (config-range-if)#exit 

D2 (config)#interface range gigabitEthernet 2/0-3 

D2 (config-range-if)#shutdown 

D2 (config-range-if)#exit 

D2 (config)#interface range gigabitEthernet 3/0-3 

D2 (config-range-if)#shutdown  

D2 (config-range-if)#exit 

D2 (config)#exit 

D2#wr 

Building configuration... 

*May 12 22:17:08.219: %SYS-5-CONFIG_I: Configured from console by console[OK] 

 

A1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

A1 (config)#interface range Ethernet 0/0-3 

A1 (config-range-if)#shutdown 

A1 (config-range-if)#exit 

A1 (config)#interface range Ethernet 1/0-3 

A1 (config-range-if)#shutdown 

A1 (config-range-if)#exit 

A1 (config)#interface range Ethernet 2/0-3 

A1 (config-range-if)#shutdown 

A1 (config-range-if)#exit 

A1 (config)#interface range Ethernet 3/0-3 

A1 (config-range-if)#shutdown  

A1 (config-range-if)#exit 

A1 (config)#exit 

A1#wr 
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Building configuration... 

*May 12 22:17:08.219: %SYS-5-CONFIG_I: Configured from console by console[OK] 

 
Figura 29. Verificación deshabiltación de interfaces en D1 

 

 
Figura 30. Verificación deshabiltación de interfaces en D1 

 

 
Figura 31. Verificación deshabiltación de interfaces en A1 
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3.2 En D1 y D2, configure los enlaces troncales a R1 y R3. 

Configure y habilite el enlace G0/3, G0/0 como enlace troncal. 

 

Configuración enlaces troncales en D1 y D2 

 

D1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1 (config)#interface  gigabitEthernet 0/3 

D1 (config-if)#switchport trunk encapsulation dot1q 

D1 (config-if)# switchport mode trunk 

D1 (config-if)# no shutdown  

D1 (config-if)# exit 

 

 

D2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D2 (config)#interface  gigabitEthernet 0/0 

D2 (config-if)#switchport trunk encapsulation dot1q 

D2 (config-if)# switchport mode trunk 

D2 (config-if)# no shutdown  

D2 (config-if)# exit 
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Figura 32. Verificacion enlace troncal en D1. 

 

 

 

Figura 33. Verificacion enlace troncal en D2. 

 

 

 

3.3 En D1 y A1, configure el EtherChannel. 

En D1, configure y habilite: 

• Interfaz G0/0 y G0/1 

• Canal de puerto 1 usando PAgP 

En A1, configure habilitar: 

• Interfaz Eth0/0 y Eth0/1 

• Canal de puerto 1 usando PAgP 

 

Configuración EtherChannel en D1 y A1 

D1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1 (config)# interface range GigabitEthernet 0/0-1 

D1 (config-if-range)# channel-protocol pagp 

D1 (config-if-range)# channel-group 1 mode desirable 
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D1 (config-if)# no shutdown  

D1 (config-if)# exit 

D1 (config)#interface port-channel 1 

D1 (config-if)#switchport mode trunk 

D1 (config-if)#exit 

 

A1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

A1 (config)# interface range Ethernet 0/0-1 

A1 (config-if-range)# channel-protocol pagp 

A1 (config-if-range)# channel-group 1 mode auto 

A1 (config-if)# no shutdown  

A1 (config-if)# exit 

A1 (config)#interface port-channel 1 

A1 (config-if)#switchport mode trunk 

A1 (config-if)#exit 

 

Figura 34. Verificacion EtherChannel en D1. 

 

 

Figura 35. Verificacion EtherChannel en A1. 
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3.4 En D1, D2 y A1, configure los puertos de acceso para PC1, PC2, PC3 y PC4. 

 

Configure y habilite los puertos de acceso de la siguiente manera: 

 En D1, configure la interfaz G0/2 como un puerto de acceso en la VLAN 
13 y habilite Portfast. 

 En D2, configure la interfaz G0/1 como un puerto de acceso en la VLAN 
13 y habilite Portfast. 

 En D2, configure la interfaz G0/2 como un puerto de acceso en VLAN 8 y 
habilite Portfast. 

 En A1, configure la interfaz Eth0/2 como puerto de acceso en la VLAN 8 y 
habilite Portfast. 

 

Configuración Puertos de acceso y habilitación Portfast en D1, D2 y A1 

 

D1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D1 (config)# interface GigabitEthernet 0/2 

D1 (config-if)# switchport mode access 

D1 (config-if)# switchport access vlan 13 

D1 (config-if)# spanning-tree portfast 

D1 (config-if)# no shutdown  

D1 (config-if)# exit 

 

D2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 



44 
 

D2 (config)# interface GigabitEthernet 0/1 

D2 (config-if)# switchport mode access 

D2 (config-if)# switchport access vlan 13 

D2 (config-if)# spanning-tree portfast 

D2 (config-if)# no shutdown  

D2 (config-if)# exit 

 

D2#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

D2 (config)# interface GigabitEthernet 0/2 

D2 (config-if)# switchport mode access 

D2 (config-if)# switchport access vlan 8 

D2 (config-if)# spanning-tree portfast 

D2 (config-if)# no shutdown  

D2 (config-if)# exit 

 

A1#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

A1 (config)# interface Ethernet 0/2 

A1 (config-if)# switchport mode access 

A1 (config-if)# switchport access vlan 8 

A1 (config-if)# spanning-tree portfast 

A1 (config-if)# no shutdown  

A1 (config-if)# exit 

 

Figura 36. Verificacion Puertos de acceso y habilitación Portfast en D1. 
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Figura 37. Verificacion Puertos de acceso y habilitación Portfast en D2. 

 

 

Figura 38. Verificacion Puertos de acceso y habilitación Portfast en A1. 

 

 

3.5 Verifique la conectividad de PC a PC. 

Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2. 

Desde la PC3, verifique la conectividad IPv4 e IPv6 a la PC4. 

 

Figura 39. Verificacion de conectividad de PC1 a PC2. 
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Figura 40. Verificacion de conectividad de PC3 a PC4. 

 

 

Parte 4. Configure Security 

 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la 
topología. 

Las tareas de configuración son las siguientes: 

Task# Task Specification 

4.1 

On all devices, secure privileged 
EXE mode. 

Configure an enable secret as follows: 

 Algorithm type: SCRYPT 

 Password:  cisco12345cisco. 

4.2 

On all devices, create a local user 
account. 

Configure a local user: 

 Name: admin  

 Privilege level: 15  

 Algorithm type: SCRYPT 

 Password:  cisco12345cisco. 

4.3 
On all devices, enable AAA and 
enable AAA authentication. 

Enable AAA authentication using the local 
database on all lines. 

 
Solucion 
 
A continuación se describe los comandos usados en cada uno de los puntos de la 

parte cuatro por cada uno de los dispositivos, lo cual nos permitirá crear privilegios 

de encriptación con nivel de seguridad 15 usando usuario – contraseña y la 

habilitación de AAA. 

Primero vamos a ejecutar el comando algoritmo de encriptación SCRYPT con la 
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Contraseña: cisco12345cisco y crear un usuario local protegiéndolo con el algoritmo 

de encriptación.  

Para ello ejecutamos los siguientes comandos en todos los dispositivos 

 

enable algorithm-type SCRYPT secret cisco12345cisco 

username admin privilege 15 algorithm-type SCRYPT secret cisco12345cisco 

aaa new-model 

aaa authentication login default local 

 

Figura 41. Validacion de encriptación SCRYPT y usuario R1. 

 

 

Figura 42. Validacion de encriptación SCRYPT y usuario R2. 

 

 

Figura 43. Validacion de encriptación SCRYPT y usuario R3. 
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Figura 44. Validacion de encriptación SCRYPT y usuario D1. 

 

 

Figura 45. Validacion de encriptación SCRYPT y usuario D2. 
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Figura 46. Validacion de encriptación SCRYPT y usuario A1. 
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CONCLUSIONES 

 
El proyecto se centra en la implementación de un escenario de red para una 

empresa, poniendo en práctica los conocimientos adquiridos durante el desarrollo 

del diplomado, con el manejo de herramientas de simulación y aplicando las 

configuraciones de los enrutamientos y diferentes protocolos vistos en las diferentes 

etapas. 

 

Para cada una de las etapas se realiza la adaptación y configuración de cada uno 

de los comandos previstos y de esta manera poder implementar cada uno de los 

protocolos, vlan y enrutamientos solicitados, dando así como resultado una red que 

se comporta según lo esperado en cada etapa. 

 

Mediante el uso de software de simulación GNS3 el cual nos permite utilizar 

imágenes de dispositivos reales y mediante el acoplamiento de este con una 

máquina virtualizada mediante el uso de VirtuallBox podemos contar con un 

escenario que se comporta de la misma manera que lo haría un sistema de 

administración de red de una empresa. 

 

Como futuros ingenieros debemos contar con un amplio conocimiento en la 

estructuración e implementación de redes y como estas pueden variar en su 

configuración y adaptación de acuerdo a las necesidades de cada empresa o 

institución como los son soluciones para el fortalecimiento de la seguridad de la 

información. 
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