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RESUMEN: Utilizando como pilar

fundamental Zentyal 6.2, la cual nos brinda acceso - e & s = e
a la ejecucion de herramientas fundamentales, que Zentyal Server 6.2 Development

permiten resolver las teméticas propuestas en la Ahora Disponible

guia paso8, (Paso 8 - Solucionando necesidades

especificas con GNUI/Linux), realizado ZENTYAL 6.2

configuracionespertinentes que establece el 6ptimo DEVELORH NI

funcionamiento, referente a los requerimientos - Webmail: SOGo 432

= Antivirus: ClamAV 0.102.2

solicitados. - Médulos DNS, DEHP.

PALABRAS CLAVE: Zentyal, virtual box,

. - Fuente, Elaboracion Propia
software libre, servidor. ! p

Posteriormente accedemos a la ventana

1 INTRODUCCION donde podemos seleccionar la ubicacién segun

- o ) corresponda.
Utilizamos el aplicativo Virtualbox creando

magquinas virtuales, estableciendo roles de servidor
y cliente, realizando configuraciones especificas en
el acceso de red. Procedemos a lainstalacion de
Zentyal 6.2 que nos permiteunificar y administrar
facilmente todos los servicios basicos de
infraestructura de red y ofrecer acceso fiable y
seguro a Internet. Zentyal integra servicios como
DNS/DHCP, CA, VPN, backup, gateway,
cortafuegos y proxy HTTP, por mencionar algunos.

Al desarrollar cada una de las tematicas
propuestas podemos analizar los atributos que
Zentyal. Nos ofrece la generacion de entorno
seguros y la administracién viable en el entorno de
red.

Fuente, Elaboracién Propia

La realizacion de esta actividad nos da
acceso a la adquisicion de conocimientos, como
base para la ejecucion de mecanismos, que nos
permite la resolucién de los requerimientos que
se nos presenten en el ambito profesional.

En esta opcidn establecemos la configuracién
de interfaz de red EthO la cual seleccionamos como
la principal.
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Fuente, Elaboracion Propia Fuente, Elaboracion Propia

Anexamos nombre con la finalidad de Comienza el proceso de instalacion de sistema,
identificacion de red. anexando los paquetes para el funcionamiento del
aplicativo.
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Fuente, Elaboracion Propia. Fuente, Elaboracion Propia.
~ Procedemos a configurar la cuenta del Sincronizaciéon de tiempo ajustandolo a la region
administrador de Zentyal. seleccionada.
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Fuente, Elaboracién Propia.

. . o Fuente, Elaboracion Propia.
Anexamos contrasefia para el usuario con lafinalidad

de asegurar el control de acceso. Finalizacion de instalacion de los complementos
para el 6ptimo funcionamiento delsistema operativo.




Fuente, Elaboracién Propia.

Al completarse la instalacion se abre el navegador
automaticamente donde la direccion localhost: 8443 nos
lleva a un mensaje de advertencia, accedemos al boton de
avanzar para poder acceder al panel de control de Zentyal.

Waming: Potential Security Risk
Ahead

Fuente, Elaboracion Propia.

Accedemos al panel de control donde nos piden
usuario contrasefa.
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Fuente, Elaboracion Propia.

Al ingresar el usuario y contrasefiaaccedemos a
la configuracion inicial de Zentyal.
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Fuente, Elaboracién Propia

2. TEMATICA 1: DHCP SERVER,
DNS SERVER YCONTROLADOR
DE DOMINIO

Producto esperado: Implementacién yconfiguracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Instalamos los complementos pertinentes para la
solucion de la temética los cuales constan, paquetes de
dominio, DNS Y DHCP.
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Fuente, Elaboracion Propia.

Configuramos la tarjeta de red, tenemos una red
para el acceso a internet y segundacomo red LAN.

Asistente de configuracion inicial

nterfaces de Red




Fuente, Elaboracion Propia.

Ya instalados los complementos necesarios
comenzaremos configurando el servicio de DHCP
establecida con direccién IP en este caso "192.168.10.10".

Fuente, Elaboracién Propia.

Procedemos a verificar la conexion de las maquinas
a la red, verificamos IP que asigna DHCP.

Fuente, Elaboracién Propia.

Configuramos el servicio DNS para este propdésito
se establecié el domino zentyal- domain.lan.
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Fuente, Elaboracion Propia.

Procedemos configurando el dominio en este caso
utilizamos el nombre de dominio

establecido, después realizamos la creacion deusuario.

Fuente, Elaboracién Propia.

Procederemos a la sincronizacion del dominio de
Zentyal con la maquina Ubuntu 18.04.

‘ Active Directory Membership

Fuente, Elaboracién Propia.

3. TEMATICA 2:
NOTRANSPARENTE

PROXY

Después de haber instalado el sistema se procede
a reiniciar el sistema. Al reiniciar el sistema inicia con la
sesion de usuario automaticamente solicitando el nombre
del usuario y la contrasefia. Al arrancar por primera vez,
este se demora ya que necesita configurar algunos
paquetes béasicos de software para que este funcione.
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Fuente, Elaboracién Propia.

Al acceder a la interfaz por primera vez aparecera
una pantalla de presentacion mostrando los diferentes
pasos del asistente.
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Fuente, Elaboracion Propia.

En primer lugar, se procede a instalar los paquetes
de Zentyal necesarios para realizar la gestion y
administracion de los usuarios. Recuerda que siempre se
podra instalar, desinstalar y actualizar mas adelante
cualquiera de los componentes desde la interfaz del
servidor.
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Fuente, Elaboracion Propia.

Zentyal mostrara en el proceso de lainstalacion que
dependencias son necesarias para el modulo
seleccionado anteriormente.

Zentyal - Instalacion — Mozilla Firefox
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Fuente, Elaboracion Propia.

El sistema comenzara con el proceso de instalacion
de los modulos requeridos para este ejercicio.
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Fuente, Elaboracién Propia.

Una vez terminado el proceso de instalacionse
la configuracién de red,
definiendo cada interfaz de red como interna o externa. Es
decir, si va a ser utilizada para conectarse a Internet u otras
redes externas, o bien, si esta conectada a la red local. Si
se va a usar Zentyal como servidor DHCP se recomienda

solicitara informacién sobre

usar configuracion estatica.

a =
» Zentyal - Asistente de configuracion inicial — Mozilla Firefox
€ Zentyal - Asistente de [ Firefox Privacy Notice - +
« c O 6 hups:/localhost:8343/W % Ty
et an pumes PR ——
[Coaan |
T (O M (@ Zentyal - Asistente dec.... I
BohSo BRASE
|

Fuente, Elaboracion Propia

Asistencia de Configuracion inicial

Fuente, Elaboracion Propia.

Se configura el dominio del servidor.
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Fuente, Elaboracion Propia.
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Fuente, Elaboracién Propia.
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Zentyal — Mozilla Firefox
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Fuente, Elaboracién Propia.

Fuente, Elaboracion Propia
Se crea un nuevo miembro para el objetode red

Instalacién Completa. Ubuntu.
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Fuente, Elaboracion Propia.

Fuente, Elaboracion Propia.

Se crea un objeto en la parte de red.

Una vez instalado se ingresa al mddulo de proxy
para configurarlo, se validara el puerto a utilizar como es
el 1320 de acuerdo con el requerimiento. No se debe
seleccionar Proxy transparente.
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Fuente, Elaboraci6n Propia. Fuente, Elaboracién Propia.

Se configura la regla de acceso para el objeto
previamente creado, donde se deniega todas las . —
peticiones. e e
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Fuente, Elaboracion Propia.
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Fuente, Elaboracion Propia.
Fuente, Elaboracion Propia.

Se afiade un perfil de filtro de acceso o de
restriccion, para este ejercicio se creard la restriccion.




Ahora se afiade la regla al proxy creandoun nuevo
r - | objeto al cual se le aplicara la regla. Seestablece rango
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Fuente, Elaboracion Propia.

SOCKS Host

SOCKS v4 O SOCKS v5
Help
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<3 zentyal % [ Firefox Privacy Notice

< zentyal

O & https/localhost:8443/5q;
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v IR v | T e e e Fuente, Elaboracion Propia.

racién del filtrado de dominio

e Ahora solo se tiene que seleccionar la opcién
P “Configuracion manual del proxy” y configura la IP del
& servidor y el puerto del servicio, que como hemos visto
antes pordefecto viene establecido en 1320, se acepta
y ya se tiene al servidor mediando con nuestras
conexiones.
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Fuente, Elaboracion Propia.




Si se hace una comprobacion se observa que es
imposible acceder a la web facebook.com,ya que este
dominio se ha restringido con anterioridad al configurar el
perfil de filtrado “alumno1”.

» Problem loading page — Mozilla Firefox
£ Settings <+

< ] @ hitps//www facebook.com o

The proxy server is refusing
connections

An er ing a ¢

- Check the §
« Contact your network administrator to make sure the proxy server is working

y settings to make sure that they are correct
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Fuente, Elaboracion Propia.

4. TEMATICA 3: CORTAFUEGOS.

Producto esperado: Implementacion y
configuracién detallada para la restriccion de la apertura de
sitios o portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde unaestacion de
trabajo GNU/Linux.

Se procede a descargar Zentyal Server 6.2.

: 0Q !

Descarga

Actualizacion

Fuente, Elaboracion Propia.

pagina oficial de Zentyal, inicia descarga. En el
siguiente  link: https://zentyal.com/es/news/zentyal-6-2-
announcement-2/
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Fuente, Elaboracion Propia.

Archivo descargado.

*0Q:

@ Descargas

Fuente, Elaboracién Propia.

Se ingresa a Virtual Box para crear la maquina
virtual, cuando el programa se esta ejecutando
seleccionamos el botdn nuevo para crear una maquina.

F 3 DEBIANFABIOLA
-

Fuente, Elaboracion Propia.

Aparece una ventana donde debemos colocar el
tamafio a la memoria RAM y damos clic en “Next”.
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Fuente, Elaboracién Propia.

Configuracion de la memoria, en este cuadro
dejamos por defecto como esté el disco duro y damos en
“Crear”.
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Fuente, Elaboracion Propia.

Crear un disco duro, seleccionamos el tipo de
archivo del disco duro que es VDI (VirtualBox Disk Imagen)
y pulsamos en “Next”.

DEBIANFAB

LW £ Escrive aqul para buscar

Fuente, Elaboracion Propia.

En este caso introducimos el nombre de la maquina
con el cual se identificara el servidor, seasigna Fabiola-
zentyal

[11] Configurar usuarios y contrasefias

seleccione un nombre de ususrio para la nueva cuenta. Su mombre, sin apellidos ni
espacios, es una elecclon razonable. EL nombre de usuario debe enpezar con una letra
miniscula, seguida de cualauier conbinacidn de ndmeros u mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders <Cont inuar>

va un batdn

Fuente, Elaboracion Propia.

Debemos que configurar la contrasefia del usuario

[11] Configurar usuarios y contrasefas

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacidn,
4 debe camblarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Cont inuar>

> selecciona: <Intror activa un botdn

Fuente, Elaboracion Propia.

Se reinicia el servidor y se actualizan los repositorios
ingresando a la terminal con usuario con permisos de
administrador con los comandos: Utilizamos el comando
sudo apt-get update.
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Warning: Potential Security Risk Ahead — Mozilla Firefox

A Warning: Potential Secur x = +

fabiola@zentyal: ~ (¢} & Not Secure  ht localhost:8443 NS

Archivo Editar Pestaias Ayuda

© Open previous tabs? You can restore your previous session from the Firefox application menu 3
under History.

|

Warning: Potential Security Risk Aheaj

Firefox detected a potential security threat and did not continue to localhost. If yo!
visit this site, attackers could try to steal information like your passwords, emails,
credit card details.

Learn more.

Go Back (Recommended) Advanced..]

W h () M [ (W (fabiola@zentyal: ~ © ing: i ]
B [ [ fabiola@zentyal: ~ [ [™ [fabiola@zentyal: ~] %Warnmg Potential Secu.

Fuente, Elaboracién Propia. Fuente, Elaboracién Propia.

Estando en el panel de Zentyal Server, ingresamos

Utilizamos el comando sudo apt-get upgrade. con nuestras credenciales.
d Zentyal — Mozilla Firefox e
fabiola@zentyal: ~ b :
O A o localhost % ® =

zentyal

fabiola

l

- W - ) W [ [ fabioiaGzentyal: & | — Mozilla Firef 22:18 E9
BT ) B | fabiola@zentyal: ~ 3 (= (fabioia@zentyal: ~1 © zentyal — Mozilla Firefox L]

Fuente, Elaboracion Propia.

Fuente, Elaboracién Propia.

Ingresamos al navegador Mozilla de localhost
donde nos muestra un mensaje de advertencia de posibles
riesgos de seguridad, poreso damos clic en Advanced.

Una vez terminado el proceso de instalacién se
solicitara informacién sobre la configuracion de red,
definiendo cada interfaz de red: en la primera ethO como
externay ethl como interna.

Zentyal - Asistente de configuracién inicial — Mozilla Firefox

« (e O &a localhost e ©

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

sALTAR siGuienTe |
. W [ = fabiola@zentyal: ~] & Zentyal - Asistente de c. | R
I I

Fuente, Elaboracion Propia.
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Luego seleccionamos el tipo de servidor como
servidor stand-alone y el nombre del dominio para esta
maquina, en mi caso fabiola.com y damos clic en finalizar.

» Zentyal - Asistente de configuracién inicial — Mozilla Firefox
€) Zentyal - Asistente de ¢ x +
= c O & hitps:/localhost:8443/Wizard &
“Seleccion de paque... +  instalacién >Configuracién ini... Guardar los ca

Asistente de configuracion inicial

Usuarios y Grupos

¢3

) m & (™ (fabiola@zentyal: ~]
B

Seleccionar el tipo de servidor

Seleccionar nombre de dominio del servidor
Nombre del dominio para esta maquina

l fabiola.com

|| & Zentyal - Asistente de c... |

Fuente, Elaboracion Propia.

Zentyal - Instalacién completada — Mozilla Firefox

<3 Zentyal - Instalacién corr x +
« (=) O & https://localhost:8443/Wizard/SoftwareSetupFinish?firstTime=1 ¢
Seleccion de paque v Instalacion + Configuracion inicial + Guard:

Instalaciéon completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

ir al Dashboard y comenzar a usar tu ‘,(-lvuhl’y‘” recién in

Puedes

IR AL DASHBOARD

| & Zentyal - Instalacién co... |

[ dmfe] | & ™ [fabiola@zentyal: ~]
B

Fuente, Elaboracién Propia.

Producto esperado: Implementacion y
configuracién detallada para la restriccion de la apertura de
sitios o portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde unaestacion de
trabajo GNU/Linux.

Ya podemos acceder al Dashboard y a la
configuracién especifica de cada uno de los componentes.
En el siguiente capitulo veremos los conceptos béasicos y el
funcionamiento de la interfaz de Zentyal.

Zentyal - Dashboard — Mozilla Firefox

O Zentyal - Dashboard

O a

localhost 24

< C

Dashboard

O zentyaizo UPGRADE NOW
2 s ‘
an .. <
(=] 2+  sab may 28 22:49:03 -05 2022

10 actualizaciones del sistema (9 de seguridad)

0.61,0.96, 0.98

- 121
© zentyal - Dashboard — ...

Fuente, Elaboracion Propia.

£ ™ [y mfabicla@zentyal: -]

N 22:c0 =
I

Ingresamos a actualizaciones del sistema en

Gestion de software.

En la opcibn de dominio de buasqueda
seleccionamos en dominio de zentyal, estefunciona para
asignar la IP a los equipos de la red.

Zentyal — Mozilla Firefox

O zentyal

O & h
{3 zentyal pevelopment Edition
=

Puerta de enlace predeterminada

localhost: 844

Zentyal ~
< Dominio de busqueda

s B S e i
«ns Dominio Dominio de Zentyal & fabiola.com
E: < servidor de nombres primario

B cor < DNS local de Zentyal +
@ o~ Servidor de nombres secundario
TP oxee L

Servidor NTP
ortafueqos < Z
- n W [fabiola@zentyal: ~]
I

= — 2e
£ © zentyal — Mozilla Firefox

2

Fuente, Elaboracion Propia.

Podemos observar los rangos que se van a asignar
por medio de DHCP y que estos esténen el mismo rango
del servidor, ingresamos en afadir un nuevo rango
definimos el rango que queremos, después damos en
afiadir y guardamos los cambios.
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Zentyal — Mozilla Firefox
<> zentyal x| =4

O @ hip

<« (<] localhost-8443

Buscar...

€D zentyal pevelopment Edition

Rangos

Afadiendo un/a nuevo/a rango

Nombre

e

[192.1081

Para

[Ge2aeem \

[# aanoin | [cancsian]

W () W By (e [fabiola@zentyal: ~] |[& Zentyal — Mozilla Firefox |
I

Fuente, Elaboracion Propia.

Debemos que mirar que todos los médulos que
necesitamos estén activados en este caso miramos que
este activado DCHP y de no ser asi debemos
seleccionarlos y activarlos y damos en guardar.

Zentyal - Configuracién del estado de los médulos — Mozilla Firefo
€2 Zentyal - Configuracién « x ks

localhost:8443/Service

g (]
o zentyal Development Edition

O &G http

Buscar..,

@ oashboard Configuracion del estado d
- modulos

XE sistema d e
QDQ Red <

2]  Registros

B e P p—

Gestion de

W ohwore < TP once
T e

= [~ e

I- ~hS n - fabmlaiu)zent‘al: = i‘ iini‘il - iﬁn‘liirii'an .

Fuente, Elaboracién Propia.

Se puede observar las reglas configuradas de las
paginas que estan ya blogueadas las cuales son Facebook,
Skype.

Zentyal — Mozilla Firefox

© zentyal [ Firefox Privacy Notice

O a

localhost

S (o]

Buscar

&0

L sistoma < o

[=]=1

(= f Configurar reglas

U G 4 ANADIR NUEVO/A Q

- T I T e
E Cuslquiera 157 s icmp ‘0 {‘.l_l
. |ose (ellz]=]

Radk T} z Pagina 1

SNAT

W () B [ (@ Zentyal — Mozilla Firefox
——

. 2216 =
I

Fuente, Elaboracién Propia.

Después ingresamos a la maquina deCliente Ubuntu
para verificar en el navegador la pagina bloqueada.
Ingresamos a cualquier otra pagina que no se encuentre
bloqueada en las reglas de filtrado de firewall, se observa
gue carga sin ningun problema.

Lo primero que debemos que hacer es ingresar a la
terminar de cliente para obtener los IP de Facebook,

Después ingresamos al navegador para verificar que se
puede ingresar normal.

facebook.com

connect to the serv ebook.com.

If that address is correct, here are three other things you can try:

t behind a firewall, check that Firefox has permission to

Fuente, Elaboracion Propia.
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Después ingresamos a la maquina de Cliente
Ubuntu para verificar en el navegador la pagina bloqueada
de Facebook.

5. TEMATICA 5: VPN.

Fuente, Elaboracién Propia.

zentyal

Ir a la opcion vpn.

ion — Moritia Firefos

E Ir ) certific
# Nombre comun
o .
-]
X Otae para wagsr
(]
e sihs < Subject Aflarmative Names

locabost
This website does rot supply ownership informatian.

Fuente, Elaboracién Propia.

—— : Ir a VPN, servidores y afiadir nuevo.

s, emails, o

zentyar - dervicios — moze FiTeToX

[0 W @ @ vioring otereal secu [ Page inlo — Risifioca..
g ¥y

@ o Servicios
:" Lista de servicios
Fuente, Elaboracion Propia. W s ARadiendo u
|g Nombre del servicio
a

open v

Descripcion

+ AmADIR

CANCELAR

Fuente, Elaboracion Propia.

Volvemos a vpn en engrane de configuracion,
dejamos el puerto 1194 habilitamos interfaz.
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Servicios = open-vpn

Configurac del servicio

Fuente, Elaboracién Propia.

Ir a cortafuegos, filtrado de paquetes, enredes
internas a Zentyal, afiadir.

Zontyal — Moz Firetox

%* ~
88 . « i
o
0 » Decisian
acertan o
.= ‘
Awas Origan
saiquiera B
. ‘
. Sarvicio
-
apen 1
(= Descripeion
@ -
o7 + Amaoin CANCELAR

Fuente, Elaboracién Propia.

Ir a VPN, servidores, redes anunciadas,afiadir
nuevo.

Zentyal - INUX-vpn — MozINa

© Zentyal - Dashboard x

cC e

B} Firefox Privacy Notice x

0 & localhost

& o Servidores VPN | linux-vpn
do de los Lista de redes anunciadas
€ Editando Red inciada
< Red anunciada
| anuncisda-vpn -%
< | CAMBIAR 'i CANCELAR

Fuente, Elaboracion Propia.

Ir VPN, servidores, descargar paquete
configuracion, ip publica del Zentyal, se puede buscar por

internet o en el router, la direccién adicional del servidor
puede ser puesta si difiere de la de Zentyal.
c @ ) 8 localhost * QO ¥ =
Jzentyal il suncs Q
Extrategte &% conetn
D v 192 168101 1|
B v i O ——
Direccion secundaria adicional pars ol servidor (opcional)
T M [§ @ Zentyal - vp Zentyal - vpnzentyal — Mopila Firefox [ e
) & il % O SERED
19 [ =8

Fuente, Elaboracion Propia.

Ir al Dashboard y verificar en “dominios”

Demonios OpenVPN

v Servidor vpn-zentyal

Servicio  Habilitado
Ejecutandose
Todas las interfaces de red
1194/UDP
192.168.160.0/255.255.255.0

tuno

de la interfaz de la

VPN 192.168.160.1/32

] 09:2; -
>

B P SR 8] & crre oerec

Fuente de elaboracion propia.
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Migrar la descarga a Windows, descargando
Opvclient desde https://openvpn.net/client- connect-vpn-
forwindows/ se busca en file, browser el archivo conector.

OpenVPN Connect

Imported Profile

[j“'( ) 1 | ful

Profile Name

152.168.101.1 [vpn-zentyal-client]

[ Connect after import
I

Fuente, Elaboracién Propia.

Dar clic en la parte superior derecha en
conectar.

add y

' 1021681011 Ivph-zentyal-clig

CONNECTION STATS

Fuente, Elaboracion Propia.

6. Conclusiones

Resolucion de los items propuestos por la guia
de actividades dando solucién a los requerimientos
establecidos, se realiz6 la instalacion del sistema
operativo Zentyal Server

Ejecutamos comando de instalacion depaquetes
para cada una de las solicitudes, con la finalidad de nutrir
nuestro conocimiento en el mundo de Linux y darnos la
base para resolver problematicas donde sea requerido
nuestro servicio.

Compresion de la importancia que tiene Zentyal:
Como profesional lo cual nos permiteadministrar todos los
servicios de una red informatica, como por ejemplo el
acceso a internet, la seguridad de red, la comparacion
de

recursos, la infraestructura de la red o las
comunicaciones, multiplicidad de opciones a la mano de
un sistema operativo comodo deutilizar.

El Zentyal es un servidor facil deadministrar se
basa en el sistema operativo Ubuntu.

El programa Zentyal incluye servicios para abordar
administraciéon y gestion de servicios para arrancar el
negocio.

Los servicios que prestan son; gestién de red,
servidor de correo, comunicaciones, comparte recursos
y permite trabajo en grupo.

También sirve de servidor de los archivos, de
impresion y gestion centralizada de usuarios.

El Zentyal es una autoridad de certificacion para el
sistema operativo Ubuntu en cuanto a la administracion
y configuracion de la red.

Zentyal con instalaciéon de cortafuegos, y su
correcta configuracion permite de manera eficaz
bloquear redes sociales como Facebook, Skype etc.
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