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GLOSARIO

CISCO: Empresa lider mundial en dispositivos para redes de internet fundada en
1984 y ofrece soluciones para todo tipo de empresas, asi como para agencias

gubernamentales, empresas de servicios publicos e instituciones educativas.

Conmutacion: Transferencia de fragmentos de datos donde el mensaje se divide y
agrupa en una serie de "paquetes” que se enrutan individualmente desde el origen

hasta el destino.
Enrutamiento: Proceso de seleccionar una ruta a través de una o mas redes.

GNS3: Software para simulacion de redes gréfico que permite emular disefio de
redes complejos.

Interfaz: tipo de conector con caracteristicas configurables como por ejemplo tipo

de conexién, nimero, ranura, puerto entre otros.

LAN: Una red de area local es una coleccion de dispositivos conectados entre si en

una ubicacion fisica, como un edificio, una oficina o una casa.

Puerto de acceso: Transporta trafico solamente desde y hacia una VLAN

especifica asignada a dicho puerto.

Puerto de enlace troncal: Transporta trafico para cualquier VLAN a las que puede

acceder un switch especifico.

VLAN: Una red de area local virtual es una subred légica que agrupa una coleccion

de dispositivos de diferentes LAN fisicas.

VRF: El envio de enrutamiento virtual es una tecnologia que permite que multiples

instancias de una tabla de enrutamiento coexistan dentro del mismo enrutador.



RESUMEN

El presente documento es el desarrollo del escenario propuesto dentro del
diplomado de profundizacién Cisco Prueba de habilidades practicas CCNP donde
se abordan diferentes teméticas referentes a implementacion de redes, dispositivos
intermedios y finales, direccionamiento, reenvio y enrutamiento virtual, rutas
estaticas, configuracion de dispositivos de capa 2, capa 3 y dispositivos finales y
configuraciones de seguridad desarrollado en el emulador de redes grafico GNS3,
para la verificacion de configuraciones, solucion de problema de redes, analisis y
evaluacion de requerimientos de redes y funcionamiento de acuerdo a la solicitud
de y teniendo en cuenta diferentes factores para dar solucion a la implementacion

de una red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electroénica.

ABSTRACT

This document addresses the development of the scenario proposed within the
Cisco Deepening Diploma CCNP Practical Skills Test where different topics related
to network implementation, intermediate and final devices, addressing, forwarding
and virtual routing, static routes, configuration of layer 2, layer 3 and end devices
and security configurations developed in the GNS3 graphic network emulator are
addressed, for the verification of configurations, solution of network problems,
analysis and evaluation of network requirements and operation according to the
request of and taking into account different factors to solve the implementation of a
network.

Keyword: CISCO, CCNP, Routing, Switching, Networking, Electronics.



INTRODUCCION

En la actualidad existen muchos dispositivos que se pueden controlar por medio de
aplicaciones y parte de la infraestructura para que esto suceda se debe a las redes
de Cisco que se componen de switches, enrutadores y puntos de acceso Wireless
y entre sus beneficios se cuentan colaboracion y movilidad, escalabilidad,

expansion, accesibilidad.

En el escenario a desarrollar se implementa una red una red con tres enrutadores,
tres conmutadores y cuatro computadores, se realizan las configuraciones basicas
de cada uno de los dispositivos, se trabaja con direccionamiento IPv4 e IPv6, se
trabaja con el reenvio y enrutamiento virtual, se asignan rutas estéticas y realizan

configuraciones de seguridad en los dispositivos intermedios.

La implementacién se lleva a cabo en el simulador de redes grafico GNS3 y se hace
uso de las subinterfaces, que son interfaces légicas para optimizar los recursos de
los dispositivos, se mostrara paso a paso cada comando aplicado en los dispositivos
para tener mayor claridad de la configuracion realizada y se verificara la

implementacion por medio de diferentes comandos.
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ESCENARIO

Usted es responsable de completar la configuracion multi-VRF de la red que admite
“Usuarios generales” y “Usuarios especiales”. Una vez finalizado, deberia haber
accesibilidad completa de un extremo a otro y los dos grupos no deberian poder
comunicarse entre si. Asegurese de verificar que sus configuraciones cumplan con
las especificaciones proporcionadas y que los dispositivos funcionen segun lo

requerido.

Tabla de direccionamiento suministrado.

Tabla 1. Direccionamiento IP usado. Fuente: guia avance documento final CCNP.

Device | Interface | IPv4 Address IPv6 Address IPv6 Link-
Local
R1 fe0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

fe0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
fe0/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
fe0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 fe0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
fe0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
fe0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
fe0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 fe0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
fe0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
fe0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
fe0/1.2 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64

PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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DESARROLLO

Parte 1: implementacion de lared, configuracion de los ajustes béasicos de
los dispositivos y el direccionamiento de las interfaces.

Se implementa la red en el software GNS3, se cablea de acuerdo con la topologia
y se realizan las configuraciones basicas de cada uno de los dispositivos

intermedios como se muestra en la figura 1.

Figura 1. Escenario implementado en GNS3. Fuente: Este trabajo.

Sperial Users VRF
PC1 PC2
n. . 10.0.113.50/ 24 10.0.213.50/ 24 3
2001:db8: acad:113::50/ 64 2001:db&acad 213:50/64 nd
! 1
10.0.113.0/24 10.0.12.0/ 24 10.0.23.0/24 10.0.213.0/ 24
2001: db8:acad:113%:: /64 2001:db8acad: 12:: /64 2001:dbB:acad:23:: / 64 2001:db8:acad: 213:: / 64
e3f1 e3/2
TEDE fe0/11 R1  fedj0.1 fe0/0.1 R2  fe0f1.1 fedf0.1 R3  fe0/11 { Vian 13
D1 e3/0 3 .31 A1 2 2 - 22 3/ 3311 ;1
%13_,0 fedf 1.2 fe0/0.2 feo/0.2 fed /1.2 feo/0.2 _%
BWES| A W2 [ 2 2 =2 33 e3/3
elf/3 || e1/2 vlim 8
10.0.108.0/ 24 10.0.12.0/24 10.0.23.0/ 24 10.0.208.0/24
2001:db8: acad: 108:: /64 2001:db&: acad:12: /64 2001:db8:acad: 23::/ 64 2001: db8: acad: 208:: /64
enf2 | enf1 PC3
E‘.h 10.0.108.50/ 24 10.0.208.50/ 24 m PCa
— 2001:db& acad: 108::50/ 64 2001:db8: acad: 208:: 50/ 64
3/3
Al vian 8
General Users VRF

Se ingresa al modo de configuracion global en cada uno de los dispositivos y se
aplica la configuracién basica. Las configuraciones de inicio para cada dispositivo

se proporcionan a continuacion.
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Tabla 2. Configuracion basica del Router R1. Fuente: Este trabajo.

Comando

Descripcion

enable

I Ingresar al modo privilegiado

configure terminal

I Ingresar al modo de configuracion
global

hostname R1

IEspecificar el nombre del dispositivo

ipv6 unicast-routing

I Identificador de unidifusiéon IPv6

no ip domain lookup

IDeshabilitar la traduccion de DNS

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

I Mensaje antes de autenticarse

line con 0

IPara identificar una linea especifica
para la configuracion

exec-timeout 0 O

IEstablecer tiempo especifico para
desconectar la sesiones EXEC
inactivas

logging synchronous

IMostrar mensajes de estado en una
nueva linea

exit ISalir de la configuracion de consola
Tabla 3. Configuracion basica del Router R2. Fuente: Este trabajo.
Comando Descripcion
enable I Ingresar al modo privilegiado

configure terminal

I Ingresar al modo de configuracién global

hostname R2

I Especificar el nombre del dispositivo

ipv6 unicast-routing

I ldentificador de unidifusién IPv6

no ip domain lookup

I Deshabilitar la traduccion de DNS

banner motd # R2, ENCOR Skills | | Mensaje antes de autenticarse
Assessment, Scenario 2 #
line con 0 I Para identificar una linea especifica para

la configuracion

exec-timeout 0 0

IEstablecer tiempo especifico para
desconectar la sesiones EXEC inactivas

logging synchronous

IMostrar mensajes de estado en una nueva
linea

Exit

ISalir de la configuracién de consola
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Tabla 4. Configuracion basica del Router R3. Fuente: Este trabajo.

Comando

Descripcion

enable

I Ingresar al modo privilegiado

configure terminal

I Ingresar al modo de configuracion
global

hostname R3

I Especificar el nombre del dispositivo

ipv6 unicast-routing

I Identificador de unidifusiéon IPv6

no ip domain lookup

I Deshabilitar la traduccion de DNS

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

IMensaje antes de autenticarse

line con 0

I Para identificar una linea especifica
para la configuracion

exec-timeout 0 O

IEstablecer tiempo especifico para
desconectar la sesiones EXEC
inactivas

logging synchronous

IMostrar mensajes de estado en una
nueva linea

Exit

ISalir de la configuracion de consola

Tabla 5. Configuracion basica del enrutador D1. Fuente: Este trabajo.

Comando

Descripcion

enable

lIngresar al modo privilegiado

configure terminal

lingresar al modo de configuracion
global

hostname D1

IEspecificar el nombre del dispositivo

ip routing

IHabilitar el enrutamiento IPv4

ipv6 unicast-routing

IHabilitar el enrutamiento IPv6

no ip domain lookup

IDeshabilitar la traduccion de DNS

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

IMensaje antes de autenticarse

line con O

IPara identificar una linea especifica
para la configuraciéon

exec-timeout 0 0

IEstablecer tiempo especifico para
desconectar la sesiones EXEC
inactivas

logging synchronous

IMostrar mensajes de estado en una
nueva linea

exit

ISalir de la configuracion de consola
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Tabla 6. Configuracion basica del enrutador D2. Fuente: Este trabajo.

Comando

Descripcion

enable

lIngresar al modo privilegiado

configure terminal

lingresar al modo de configuracion
global

hostname D2

IEspecificar el nombre del dispositivo

ip routing

IHabilitar el enrutamiento IPv4

ipv6 unicast-routing

IHabilitar el enrutamiento IPv6

no ip domain lookup

INo realizar proceso de resolucibn DNS

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

IMensaje antes de autenticarse

line con O

IPara identificar una linea especifica
para la configuracion

exec-timeout 0 0

IEstablecer tiempo especifico para
desconectar la sesiones EXEC
inactivas

logging synchronous

IMostrar mensajes de estado en una
nueva linea

exit ISalir de la configuracion de consola
Tabla 7. Configuracion basica del enrutador Al. Fuente: Este trabajo.
Comando Descripcion
enable I Ingresar al modo privilegiado

configure terminal

I Ingresar al modo de configuracion
global

hostname Al

IEspecificar el nombre del dispositivo

ip routing

IHabilitar el enrutamiento IPv4

ipv6 unicast-routing

IHabilitar el enrutamiento IPv6

no ip domain lookup

IDeshabilitar la traduccion de DNS

banner motd # Al, ENCOR Skills
Assessment, Scenario 2 #

IMensaje antes de autenticarse

line con 0

IPara identificar una linea especifica
para la configuracion

exec-timeout 0 0

IEstablecer tiempo especifico para
desconectar la sesiones EXEC
inactivas

logging synchronous

IMostrar mensajes de estado en una
nueva linea

exit

ISalir de la configuracion de consola

vlan 8

ICreacion de la vlan 8

name General-Users

IAsignar nombre la VLAN

15




| exit | ISalir de la configuracion de la VLAN |

Se guardan las configuraciones en cada uno de los dispositivos, como se muestra

en la figura 2 para el Router 1.

Figura 2. Guardar configuracion en los en Router R1. Fuente: Este trabajo.

Se configuran los PCl, PC2, PC3 y PC4 de acuerdo con la tabla de

direccionamiento y se guarda la configuracion en el software GNS3.

Figura 3. Configuracion del PC1 en GNS3. Fuente: Este trabajo.
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Figura 4. Configuracion del PC2 en GNS3. Fuente: Este trabajo.
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Parte 2: configuracion de VRF y enrutamiento estatico.

En esta seccion se configura VRF-Lite y el enrutamiento estatico en casa uno de los
enrutadores para permitir la comunicacion de un extremo al otro. Al final se hace

verificacion de la conexién entre los enrutadores.

2.1. Configuracion de VRF en los enrutadores.

Se configura VRF-Lite en los tres enrutadores y las rutas estaticas adecuadamente
para admitir la accesibilidad de un extremo al otro. Al finalizar, R1 podra hacer ping
a R3 en cada VRF. Una VRF también es una VPN de enrutamiento y reenvio o lo
que es lo mismo un enrutamiento y reenvio virtual. Cada dispositivo de capa 3 tiene

una tabla de enrutamiento y las VRF tienen varias tablas de enrutamiento.

Tabla 8. Configuracion de VRF en los Router. Fuente: Este trabajo.

Comando Descripcion
vrf definition Special-Users IDefinir la vrf Special-Users
address-familily ipv4 lInicializar la familia de direcciones ipv4
address-familily ipv6 lInicializar la familia de direcciones ipv6
exit ISalir de la configuracion de familia de
dir.
exit ISalir de la configuracion de vrf

2.2. Configuracion de las interfaces en los enrutadores.

La configuracion de las interfaces de un dispositivo involucra la asignacion de
direcciones IP, establecer los parametros de la red y configurar los valores

dependientes del hardware.
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Tabla 9. Configuracion de las interfaces en el Router R1. Fuente: Este trabajo.

Comando

Descripcion

interface fastethernet 0/0.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.108.1 255.255.255.0

IConfigurar la direccion ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:12::1/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/0.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.12.1 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:12::1/64

IConfigurar la direccién ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.113.1 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:113::1/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

1Asociar la interfaces con la instancia vrf

ip address 10.0.108.1 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:108::1/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz
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Tabla 10. Configuracion de las interfaces en el Router R2. Fuente: Este trabajo.

Comando

Descripcion

interface fastethernet 0/0.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.12.2 255.255.255.0

IConfigurar la direccion ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:12::2/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/0.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.12.2 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:12::2/64

IConfigurar la direccién ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.23.2 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:23::2/64

IConfigurar la direccién ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

1Asociar la interfaces con la instancia vrf

ip address 10.0.23.2 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:23::2/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz
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Tabla 11. Configuracion de las interfaces en el Router R3. Fuente: Este trabajo.

Comando

Descripcion

interface fastethernet 0/0.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.23.3 255.255.255.0

IConfigurar la direccion ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:23::3/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/0.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.23.3 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:23::3/64

IConfigurar la direccién ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.1

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 13

IHabilitar la interfaz como puerto troncal

vrf forwarding Special-Users

IAsociar la interfaces con la instancia vrf

ip address 10.0.213.1 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:213::1/64

IConfigurar la direccién ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz

interface fastethernet 0/1.2

lingresar al modo configuracion de
interfaz

encapsulation dot1Q 8

IHabilitar la interfaz como puerto troncal

vrf forwarding General-Users

1Asociar la interfaces con la instancia vrf

ip address 10.0.208.1 255.255.255.0

IConfigurar la direccién ipv4 sobre la
interfaz

ipv6 address 2001:db8:acad:208::1/64

IConfigurar la direccion ipv6 sobre la
interfaz

no shutdown

IEncender la interfaz
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2.3. Configuracion de las rutas estaticas en los Router.

El enrutamiento se puede hacer de dos maneras, enrutamiento estatico y

enrutamiento dinamico, para el escenario propuesto se aplicara enrutamiento

estatico que es el método manual, para este tipo de enrutamiento la distancia

administrativa es el valor predeterminado. Hay otro tipo de rutas estaticas que se

llaman rutas estaticas flotantes en las que se puede cambiar la distancia

administrativa.

Tabla 12. Configuracion de rutas estaticas en el Router R1. Fuente: Este trabajo.

Comando Descripcion
ip route vrf Special-Users 0.0.0.0 IConfigurar ruta ipv4 de Usuarios
0.0.0.010.0.12.2 especiales
ipv6 route vrf Special-Users ::/0 IConfigurar ruta ipv6 de Usuarios
2001:db8:acad:12::2 especiales
ip route vrf General-Users 0.0.0.0 IConfigurar ruta ipv4 de Usuarios
0.0.0.010.0.12.2 generales
ipv6 route vrf General-Users ::/0 IConfigurar ruta ipv6 de Usuarios
2001:db8:acad:12::2 generales

Tabla 13. Configuracion de rutas estaticas en el Router R2. Fuente: Este trabajo.

2001:DB8:ACAD:23::3

Comando Descripcion

ip route vrf Special-Users 10.0.113.0 IConfigurar ruta ipv4 de Usuarios
255.255.255.0 10.0.12.1 especiales

ip route vrf Special-Users 10.0.213.0 IConfigurar ruta ipv4 de Usuarios
255.255.255.0 10.0.23.3 especiales

ip route vrf General-Users 10.0.108.0 IConfigurar ruta ipv4 de Usuarios
255.255.255.0 10.0.12.1 generales

ip route vrf General-Users 10.0.208.0 IConfigurar ruta ipv6 de Usuarios
255.255.255.0 10.0.23.3 generales

ipv6 route vrf Special-Users IConfigurar ruta ipv6 de Usuarios
2001:DB8:ACAD:113::/64 especiales

2001:DB8:ACAD:12::1

ipv6 route vrf Special-Users IConfigurar ruta ipv6 de Usuarios
2001:DB8:ACAD:213::/64 especiales
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ipv6 route vrf General-Users IConfigurar ruta ipv6 de Usuarios
2001:DB8:ACAD:108::/64 generales

2001:DB8:ACAD:12::1

ipv6 route vrf General-Users IConfigurar ruta ipv6 de Usuarios
2001:DB8:ACAD:208::/64 generales

2001:DB8:ACAD:23::3

Tabla 14. Configuracion de rutas estaticas en el Router R3. Fuente: Este trabajo.

Comando Descripcion
ip route vrf Special-Users 0.0.0.0 IConfigurar ruta ipv4 de Usuarios
0.0.0.010.0.23.2 especiales
ipv6 route vrf Special-Users ::/0 IConfigurar ruta ipv6 de Usuarios
2001:db8:acad:23::2 especiales
ip route vrf General-Users 0.0.0.0 IConfigurar ruta ipv4 de Usuarios
0.0.0.010.0.23.2 generales
ipv6 route vrf General-Users ::/0 IConfigurar ruta ipv6 de Usuarios
2001:db8:acad:23::2 generales

2.4. Verificacién de VRF y rutas en los Router.

En esta seccién se verifica la configuracién aplicada en los enrutadores con

respecto a las VRF y las rutas estéticas.

Figura 7. Verificacion de las VRF en el Router R1. Fuente: Este trabajo.

Protocol
up
up
up
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Figura 8. Verificacion de las rutas en el Router R1. Fuente: Este trabajo.

24



Figura 11. Verificacion de las VRF en el Router R3. Fuente: Este trabajo.

=

2.5. Verificacién de conectividad de las VRF.

Realizada la configuracién de cada uno de los Router junto con la configuracién de
las VRF y las rutas estaticas, se procede a verificar la comunicacién entre el Router
R1 y el Router R3 en la familia de direcciones IPv4 e IPv6 y por cada una de las

VRF con resultado satisfactorio.
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Figura 13. Verificacion de comunicacion entre el Router R1 y el Router R3. Fuente:
Este trabajo.

1:DB8 : ACAD ::1, time iz 2 seconds:

round-trip min/avg/max 32/ 96 ms

s to 19.0.213.1, timeout is 2 seconds:

1:DBE : ACAD 321, time iz 2 seconds:

round-trip min/avg/max 2 1 ms
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Parte 3: configuracion de Capa 2.

Configuracion de los Switches para soportar la conectividad con los dispositivos
finales. Antes de empezar con las configuraciones de capa 2, se deshabilitan todas
las interfaces de los Switch A1, D1y D2 y luego se crean y se les asigna un nombre
a las VLAN, luego se configuran los puertos troncales y se configura el protocolo de
agregacion de puertos EtherChannel entre los Switches D1y Al. Se habilita Portfast
entre los Switches y los dispositivos finales y se valida la conectividad entre cada
uno de los PC de cada VLAN.

3.1. Deshabilitar todas las interfaces de los Switches.

Se deshabilitan todas las interfaces en los Switches D1, D2 y Al para realizar las

configuraciones con los comandos de la tabla 15.

Tabla 15. Deshabilitar todas las interfaces de los Switches. Fuente: Este trabajo.

Comando Descripcion
interface range fastethernet 0/0-3, lingresar al rango de interfaces
fastethernet 1/0-3, fastethernet 2/0-3,
fastethernet 3/0-3,
shutdown IDeshabilitar las interfaces
exit ISalir

3.2. Configuracion de enlaces troncales.

Se configurar los enlaces troncales sobre D1 y D2 para la comunicacién con los

Router R1y R3 respectivamente.
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Tabla 16. Configuracion capa 2 del Switch D1. Fuente: Este trabajo.

Comando

Descripcion

interface Ethernet3/0

ISeleccion de la interfaz a configurar

switchport trunk encapsulation dotlq

IHabilitar la interfaz como puerto troncal

switchport trunk allowed vlan 13

IPermitir el trafico de la VLAN por el
enlace troncal

switchport trunk allowed vlan add 8

IPermitir el trafico de la VLAN por el
enlace troncal

switchport mode trunk

IHabilitar el modo troncal en la interfaz

exit

ISalir de la configuracion de la interface

Tabla 17. Configuracion capa 2 del Switch D2. Fuente: Este trabajo.

Comando

Descripcion

interface Ethernet3/0

ISeleccion de la interfaz a configurar

switchport trunk encapsulation dotlq

IHabilitar la interfaz como puerto troncal

switchport trunk allowed vlan 13

IPermitir el trafico de la VLAN por el
enlace troncal

switchport trunk allowed vlan add 8

IPermitir el trafico de la VLAN por el
enlace troncal

switchport mode trunk

IHabilitar el modo troncal en la interfaz

exit

ISalir de la configuracion de la interface

3.3. Configuracion del puerto EtherChannel.

Se configuran los puertos troncales y el puerto de enlace de agregacion
EtherChannel entre los Switches D1 y Al.

Tabla 18. Configuracion de EtherChannel en el Switch D1. Fuente: Este trabajo.

Comando

Descripcién

interface port-channel 1

Crear el enlace agregado 1

switchport

IConvertir el Puerto de capa 2 en capa
3

interface ethernet 1/2

ISeleccion de la interfaz a configurar

switchport

IConvertir el Puerto de capa 2 en capa
3

channel-group 1 mode desirable

ICreacion del grupo de canal 1

switichport mode access

IHabilita el puerto en modo acceso
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switichport access vlan 8

IPermitir acceso a la vlan 8

no shutdown

IEncender la interfaz

exit

ISalir de la configuracion de la interface

interface ethernet 1/3

ISeleccion de la interfaz a configurar

switchport

IConvertir el Puerto de capa 2 en capa
3

channel-group 1 mode desirable

ICrear el canal ethernet

switichport mode access

IHabilita el puerto en modo acceso

switichport access vlan 8

IPermitir acceso a la vlan 8

no shutdown

IEncender la interfaz

exit

ISalir de la configuracion de la interface

Tabla 19. Configuracion de EtherChannel en el Switch Al. Fuente: Este trabajo.

Comando

Descripcion

interface port-channel 1

ISeleccion de la interfaz a configurar

switchport

IConvertir el Puerto de capa 2 en capa
3

interface ethernet 0/1

ISeleccidn de la interfaz a configurar

switchport

IConvertir el Puerto de capa 2 en capa
3

channel-group 1 mode auto

ICreacion del grupo de canal 1

switichport mode access

IHabilita el puerto en modo acceso

switichport access vlan 8

IPermitir acceso a la vlan 8

no shutdown

IEncender la interfaz

exit

ISalir de la configuracion de la interface

interface ethernet 0/2

ISeleccion de la interfaz a configurar

switchport

IConvertir el Puerto de capa 2 en capa
3

channel-group 1 mode auto

ICreacion del grupo de canal 1

switichport mode access

IHabilita el puerto en modo acceso

switichport access vlan 8

IPermitir acceso a la vlan 8

no shutdown

IEncender la interfaz

exit

ISalir de la configuracion de la interface

switchport

IConvertir el Puerto de capa 2 en capa
3

channel-group 1 mode auto

ICreacion del grupo de canal 1

switichport mode access

IHabilita el puerto en modo acceso

switichport access vlan 8

IPermitir acceso a la vlan 8

no shutdown

IEncender la interfaz

exit

ISalir de la configuracion de la interface

29




3.4. Configuracién de puertos de acceso.

Se crean y se les asigna nombre a las VLAN de cada VRF en los Router D1 y D2
con los comandos de la tabla 16.

Tabla 22. Configuracion de las VLAN de los Switch D1 y D2. Fuente: Este trabajo.

Comando Descripcion
vlan 8 ICrear vlan 8
name General-Users IAsignar nombre la VLAN
exit ISalir de la configuracion de la VLAN
vlan 13 ICrear vlan 13
name Special-Users IAsignar nombre la VLAN
exit ISalir de la configuracion de la VLAN

Se configuran los puertos de acceso en D1, D2 y A2 para la conexion con cada una

de las estaciones de trabajo.

Tabla 20. Configuracion de puertos de acceso en el Switch D1. Fuente: Este

trabajo.

Comando Descripcion
interface Ethernet3/1 ISeleccion de la interfaz a configurar
switchport access vlan 13 IPermitir el acceso a la vlan 13
switchport mode access IHabilitar el puerto en modo acceso
spanning-tree portfast IHabilitar Portfast
no shutdown iHabilitar la interface
exit ISalir de la configuracion de la interface

Tabla 21. Configuracion de puertos de acceso en el Switch D2. Fuente: Este

trabajo.
Comando Descripcion
interface Ethernet3/2 ISeleccion de la interfaz a configurar
switchport access vlan 13 IPermitir el acceso a la vlan 13
switchport mode access IHabilitar el puerto en modo acceso
spanning-tree portfast IHabilitar Portfast
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no shutdown

jHabilitar la interface

exit

ISalir de la configuracion de la interface

interface Ethernet3/3

ISeleccidn de la interfaz a configurar

switchport access vian 8

IPermitir el acceso a la vlan 8

switchport mode access

IHabilitar el puerto en modo acceso

spanning-tree portfast

IHabilitar Portfast

no shutdown

iHabilitar la interface

exit

ISalir de la configuracion de la interface

Tabla 22. Configuracion de puertos de acceso en el Switch D1. Fuente: Este
trabajo.

Comando

Descripcion

interface Ethernet3/3

ISeleccién de la interfaz

switchport access vian 8

IPermitir el acceso a la vlan 8

switchport mode access

IHabilitar el puerto en modo acceso

spanning-tree portfast

IHabilitar Portfast

exit

ISalir de la configuracion de la interface

Figura 14. Verificacion de los enlaces troncales del Switch D1. Fuente: Este
trabajo.

: allowed on trunk

ns allowed and active in management domain

= in spanning tree forwarding ate and not pruned
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Figura 15. Verificacion del EtherChannel en el Switch D1. Fuente: Este trabajo.

in port-channel

Terminada la configuracion de todos los dispositivos de la red, se verifica la
comunicacion de cada una de las VRF validando la comunicacién entre los PC de

cada segmento de usuario con resultado satisfactorio.

Figura 16. Verificacion de conectividad entre PC1 y PC2. Fuente: Este trabajo.

I M
nn nn

m
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Figura 17. Verificacion de conectividad entre PC3 y PC4. Fuente: Este trabajo.
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Parte 4: Configuracién de seguridad.

Se configuran mecanismos de seguridad en los dispositivos de la topologia. Se
encriptan todas las contrasefas, se establece una contrasefia para habilitar cada
uno de los dispositivos intermedios, se crean usuarios locales y se crea un usuario
para el nivel 15 para finalmente activar la seguridad con la familia de protocolos AAA
que corresponde a un protocolo que realiza las funciones de autenticaciones,
autorizaciones y contabilizacion. Los dos protocolos mas utilizados en la
implementacion del conjunto de protocolos AAA, Autenticacidon, Autorizacion y
Contabilizacion en la red son RADIUS y TACACS+ se trata de estandares abiertos
qgue son utilizados por diferentes proveedores para garantizar la seguridad dentro
de las redes, para el caso del escenario propuesto se utilizé la base de datos local.

4.1. Configuracion de seguridad privilegiada en modo EXE.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch D1, D2 y A1

se habilita la configuracién secreta aplicando los comandos de la tabla 26.

Tabla 23. Configuracion de seguridad. Fuente: Este trabajo.

Comando Descripcion
service password-encryption IEncriptar todas las contrasefas
enable algorithm-type SCRYPT secret | !Habilita el algoritmo de encriptado
ciscol12345cisco SCRYPT y la contrasefia

4.2 Crear la cuenta de usuario local.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch D1, D2 y Al

se configura la cuenta de usuario local aplicando los comandos de la tabla 27.
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Tabla 24. Configuracion de cuenta de usuario local. Fuente: Este trabajo.

Comando

Descripcion

username admin privilege 15 algorithm-
type SCRYPT secret cisco12345cisco

IConfigurar el usuario local

4.3 Habilitar la autenticacion AAA.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch D1, D2 y A1

se habilita la autenticacion AAA aplicando los comandos de la tabla 28.

Tabla 25. Configuracion de autenticacion AAA. Fuente: Este trabajo.

Comando

Descripcion

aaa new-model

IActiva la seguridad en el dispositivo

aaa authentication login default local

ISe autentica en el dispositivo
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CONCLUSIONES

Se implementa la red, se configura cada uno de los dispositivos de acuerdo con los
requerimientos y se logra la conectividad de las computadoras. Para el desarrollo
del proyecto fue necesario hacer revision de la guia de certificacion oficial CCNP de
Cisco. Se aplicaron conceptos de configuracion basicas de dispositivos intermedios
y finales, asi como configuraciones avanzadas en lo que respecta a VLAN, VRF,
subinterfaces, agregacion de enlaces y seguridad para proteger la informacion y
asegurar el acceso y uso de los recursos de las compafiias.

El uso de simuladores en ambientes educativos es esencial para el apropiamiento
y practica de conceptos para incrementar la retencion de lo aprendido y lograr los
objetivos de aprendizaje, disminuir la curva de aprendizaje para plasmar el

conocimiento en ambientes y hacer las cosas mas simples.

Al configurar las subinterfaces con sus respectivas especificaciones a pesar de que
se aplica el comando para habilitar la subinterfaz, ésta permanecia apagada y fue
necesario aplicar el comando para habilitarla hasta tres y cuatro veces, incluso
cuando recién se abria el simulador en varias ocasiones fue necesario habilitar las

interfaces.

Es bueno adquirir el habito de después de realizar una configuracion confirmar con
su comando correspondiente de verificaciébn o con el comando de verificacién de
configuracion general que el procedimiento se haya aplicado y se haya aplicado de
manera correcta en cada paso y verificar paso a paso los procedimientos realizados,
porque si se realiza la confirmacion o verificacion se hace después de aplicar
muchos comandos y se presenta un problema, sera mas dificil encontrar la falla o

el error si no se cuenta con la experticia necesaria para solucionar la falla.
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El disefio, implementacion, seguridad y configuracion de redes ha tomado vital
importancia ultimamente con la digitalizacion de procesos en ambitos empresariales
y gubernamentales. Los cursos y diferentes certificaciones de Cisco dan un gran
abanico de opciones para tomar y crecer profesionalmente ya que son sistemas

muy conocidos a nivel mundial por proveer soluciones de redes con alta fiabilidad.
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