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GLOSARIO

GNS3: simulador usado para emular, probar, configurar y solucionar problemas en
ambientes virtuales reales.

VLAN: Red de area local virtual, lo que permite crear redes de area local
independientes dentro de una red fisica, lo que facilita la administracion y
seguridad.

VTP: protocolo que se usa para distribuir y sincronizar informacién sobre las bases
de datos VLAN configuradas a través de una red conmutada, lo que permite que
se minimicen las configuraciones, corrige nombres de VLAN duplicadas y
violaciones de seguridad.

DNS: Domain NAme System. Sistema de nombres de dominio. Gestiona la
conversion de direcciones de internet expresadas en lenguajes naturales a una
direccion numeérica IP.

Router: dispositivo que proporciona conectividad a nivel de red bajo el modelo
OSl, en donde su funcion principal consiste en encaminar o enviar paquetes de
datos de una red a otra, interconectando Subredes.

Switch: Dispositivo l6gico de interconexion de equipos que opera bajo el modelo
OSl. Interconecta dos o mas host a los puentes de red, pasando datos de un
segmento a otro dependiendo de la direccion MAC de destino de las tramas en la
red.

CCNP: es el nivel intermedio de certificacion de la compafiia. En donde se deben
superar varias etapas y examenes.



RESUMEN

El diplomado de cisco CCNP, esta disefiado para permitir a lo largo del desarrollo de esta
actividad construir escenarios que permiten la apropiacién de diversas tematicas de
enrutamiento para sus aplicaciones en redes de telecomunicaciones y electrénicas,
mediante la interpretacion de tablas de enrutamiento y sus protocolos con el fin de poder
identificar, solucionar, disefiar redes empresariales mediante la utilizacion del protocolo
de enrutamiento VRF mediante la utilizacion de una maquina virtual usada como
integrador de elementos de capa 2 y capa 3.

En el trascurso del documento se mostraron los diversos pantallazos y comandos
utilizados para la ejecucion de esta actividad.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica.

ABSTRACT

The cisco CCNP course is designed to allow throughout the development of this activity to
build scenarios that allow the appropriation of various routing topics for their applications in
telecommunications and electronic networks, through the interpretation of routing tables
and their protocols with in order to be able to identify, solve, design business networks
through the use of the VRF routing protocol through the use of a virtual machine used as an
integrator of layer 2 and layer 3 elements.

In the course of the document, the various screenshots and commands used to carry out
this activity were shown.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

Como la mayoria de nosotros sabemos una red consiste en diversas
interconexiones de variedad de dispositivos como Switching y Routing, lo que
permite él envié de informacién y paquetes a diversos dispositivos de la red.

Por eso con el desarrollo de esta actividad y en el trascurso de este documento
haremos menciones a diversos protocolos de enrutamiento en especial el VRF con
el cual configuraremos nuestros dispositivos, cabe mencionar que estaremos en
diversos escenarios de una red jerarquica convergente. De igual manera es de
vital importancia recordar que las redes Vlan comprenden la funcion de generar
segmentos para la transmisién de informacion para las redes conmutadas LAN

Por ende, con el desarrollo de estos escenarios buscaremos la forma de reforzar
los conocimientos adquiridos en el trascurso de nuestras carreras tomando y
aplicando las configuraciones aprendidas en cuanto a configuracion de equipos
CISCO, como de igual manera podremos identificar diversas probleméticas que
podemos encontrar en los protocolos de enrutamiento y conmutacion. Haciendo
uso de comandos IOS “para poder establecer una conectividad en las redes LAN y
WAN.
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DESARROLLO DEL ESCENARIO PROPUESTO

Desde una primera instancia se nos indica una topologia de red en la cual
realizamos la construccion de la misma desde 0 en la plataforma GNS3, en donde
realizamos la configuracién respectiva en los Router, switches y computadoras en
donde lo separamos por 3 partes para comprender la implementacion y la
configuracion de los enrutamientos virtuales y VRF para la asignacion de dos tipos
de usuarios especiales y generales en donde no tendran comunicacion entre si
pero tendrédn conexién en cada extremo de la red.

Partel: Construccion de la topologia de red ajustes y direccionamientos.

Se realiza la configuracién basica de cada elemento (Router y switch) con las Ips
asignadas en la tabla de direccionamiento.

e Pasol: Conexién de latopologia.

se realiza el cableado de la red como se muestra en la topologia asignada en la
guia de desarrollo.

Figura 1. Topologia Escenario propuesto
Topologia de la Red:

Special Users VRF

PEN EETYETCE 100.213.50/24
2001:db8zacad:113::50/64 2001:db8:acad:213::50/64

10,0.113.0/24 10.0.12.0/24 100.23.0/2¢ 10.0.213.0/24 GL/0/28
264

GO/0/0L GO0 S0/0/11 GO/

A/ 22 ﬁ.z[:z 3/=3
GO0  GONOD2 GO/O/L2  GOJO/0.2

11 2fu2 2= a3

GajoL s
A=

G1/0/11

GO/O/1Z GL/Df1L
af=1

10.0.12.0/24 10.0,23.0/24 10.0.208.0/24
2u/68 208

/68

10.0.208.50/24
2001:db8:0cad:-108::50/64 2001:6b8:0¢0d:208::50/64

General Users VRF

Fuente. guia de actividades.

Con la ayuda del software de simulacion GNS3, usamos los elementos respectivos
(Router, Switches y PC’s) en donde aplicamos las configuraciones necesarias
para establecer comunicacion entre cada uno de ellos, teniendo en cuenta las
interfaces designadas para una mejor interpretacion y paso a paso en la
configuracion.
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Figura 2. Escenario propuesto construido.
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Fuente: Propia.

Tabla 1. Tabla de direccionamiento de elementos de red.

Dispositivo | Interfaz | Direccion IPv4 Direccion IPv6 IP\II_?)IC‘;TK'
R1 G1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2

G0/0.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3

G0/0.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4

R2 G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
GO0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2

G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3

G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

R3 G0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2

G1/0.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3

G1/0.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64

Fuente. Guia de actividades.
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e Paso 2: Configuracion basica de cada elemento.
Realizamos la configuracion de los elementos de red implementados, en donde
asignaremos nombre del dispositivo, asignacion de IP, comunicacion de consola,
tiempos de espera, sincronizacion entre otros.

- Router R1
hostname R1 / Nombre asignado al Router 1.
ipv6 unicast-routing /I Servicio IPV6 asignado.
no ip domain lookup /I Proceso de traduccion deshabilitado.
banner motd # R1, ENCOR Skills Assessment, Scenario 2 # // anuncio sesion.
line con 0 /' linea de consola habilitada
exec-timeout 0 0 /I Tiempo de espera deshabilitado
logging synchronous I sincronizacion de entrada
exit
wr /I Guardado del proceso

- Router R2
hostname R2 /l Nombre asignado al Router 2.
ipv6 unicast-routing /I Servicio IPV6 asignado.
no ip domain lookup Il Proceso de traduccion deshabilitado.
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # // anuncio sesion.
line con 0 /I linea de consola habilitada
exec-timeout 0 0 /I Tiempo de espera deshabilitado
logging synchronous /Il sincronizacién de entrada
exit
wr /I Guardado del proceso

- Router R3
hostname R3 /l Nombre asignado al Router 3.
ipv6 unicast-routing /Il Servicio IPV6 asignado.
no ip domain lookup /I Proceso de traduccion deshabilitado.
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # // anuncio sesion.
line con 0 /' linea de consola habilitada
exec-timeout 0 0 /I Tiempo de espera deshabilitado
logging synchronous /I sincronizacion de entrada
exit
wr /I Guardado del proceso

- Switch D1
hostname D1 /l Nombre asignado al Switch 1.
ip routing /[ Habilita el ip routing.
ipv6 unicast-routing /I Servicio IPV6 asignado.
no ip domain lookup // Proceso de traduccion deshabilitado.

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # //anuncio sesion

13



line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vian 13

name Special-Users
exit

wr

- Switch D2
hostname D2
ip routing
ipv6 unicast-routing
no ip domain lookup

/I linea de consola habilitada
/I Tiempo de espera deshabilitado
/I sincronizacion de entrada

/I Creacion de Vlan8
/l Nombre asignado a la Vlan (General-Users)

/I Creacion de Vlan8
/l Nombre asignado a la Vlan (Special-Users)

/I Guardado del proceso

// Nombre asignado al Switch 2.

// Habilita el ip routing.

Il Servicio IPV6 asignado.

/I Proceso de traduccion deshabilitado.

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # //anuncio sesion

line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

wr

- Switch Al
hostname Al
ip routing
ipv6 unicast-routing
no ip domain lookup

/l linea de consola habilitada
/I Tiempo de espera deshabilitado
/I sincronizacion de entrada

/I Creacion de Vlan8
/l Nombre asignado a la Vlan (General-Users)

/I Creacion de Vlan8
/l Nombre asignado a la Vlan (Special-Users)

/I Guardado del proceso

// Nombre asignado al Switch 3.

// Habilita el ip routing.

/I Servicio IPV6 asignado.

/I Proceso de traduccion deshabilitado.

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # //anuncio sesion

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

wr

/I linea de consola habilitada
/I Tiempo de espera deshabilitado
/I sincronizaciéon de entrada

/I Creacion de Vlan8
/l Nombre asignado a la Vlan (General-Users)

/I Guardado del proceso

14



- PC1
set pcname PC1
ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64
save

- PC2
set pcname PC2
ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64
save

- PC3
set pcname PC3
ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64
save

- PC4
set pcname PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64
save

/[ Nombre asignado al PC1.

/[ asigna la IPv4, mascara de red y gateway
/l asigna la IPv6 y mascara de red

/I Guardado del proceso

/l Nombre asignado al PC2.

/l asigna la IPv4, mascara de red y gateway
// asigna la IPv6 y mascara de red

/I Guardado del proceso

/[ Nombre asignado al PC3.

/[ asigna la IPv4, mascara de red y gateway
/l asigna la IPv6 y mascara de red

/I Guardado del proceso

/l Nombre asignado al PC14

/[ asigna la IPv4, mascara de red y gateway
/l asigna la IPv6 y mascara de red

/I Guardado del proceso

a. Evidencias configuraciones de los Router de la red.

Seguimos con la configuracion inicial de los Router con la ejecucion del comando
Wr con el cual guardamos la configuracion de cada elemento.

Figura 3.Comando inicial R1

ine. End with CNTL/Z.

arWinds Worldwide, LLC. All rights rese]

Fuente: Propia.

7:19 p. m.

12°C Uuvialigera A~ &8 7 @) P o000, )
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Figura 4.Comando inicial R2

mands, one per line. End with CNT

T:22 p. m.
25/06/2022 T19)

H @ L 12°C Uuvialigera ~ @ @ (z 4 EsP

.Fuente: Propia.

Figura 5.Configuracion inicial R3.

End with CNT

i;gl_l"El_‘l ‘F"E

Solar-PuTT

. o B 27 p. m,
W | % » 12°C Uuvialigera ~ Y& 7 d) ESP 0000 0ss 3

Sy

Fuente: Propia.
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b. Evidencias configuraciones de los Switch de la red.

Aplicamos la configuracion inicial de los Switch con la ejecucion del comando Wr
con el cual guardamos la configuracion de cada elemento.

Figura 6.Configuracion inicial Switch D1

. &12p.m.
| % - o 12C Ao B 1)

Fuente: Propia. _

Figura 7. Configuracion inicial Switch D2

. &15p. m.
d © » R N R - )

LUy

Fuente: Propia
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Figura 8.Configuracion inicial Switch Al

- 822 p. m.
9 Q ” o 12C A~ g Y e zsro;z;nza E)

Fuente: Propia'
c. Evidencia de la configuracion de los PC.

Se realiza la configuracion de cada PC teniendo en cuenta la tabla
direccionamiento designada.

Figura 9.Configuracién PC1.

= . 837 p. m.
i Q - 12°¢ A BB sy, B

=

Fuente: Propia.

Figura 10.Configuracion PC2.

- . 8:38 p. m.
i Q ) 12 Az B e B

L

Fuente: Prbﬁ
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Figura 11.Configuracion PC3.

solarwinds ® | Solar-PuTTY free too 19 SolarWinds Warldwide, LLC. Al righ
- i 838 p. m.
o, s -
EI Q - e W ey ESP 25/06/2022 119

Fuente: ﬁrﬁ.

Figura 12.Configuracion PCA4.

Solar-PuTh

- . _ 8:38 p. m.
H @ - R L o

Fuente: Propia.

sy
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Parte 2. Configuracion de VRF y enrutamiento estatico.

Se procede a realizar la configuracion VRF para cada uno de los Router con el fin
de poder realizar el aislamiento de cada trafico de cada uno de los usuarios de la
interfaz como a su vez se configura la ruta estatica, para poder permitir acceso en

cada extremo de la red.

Se ejecutan los mismos comandos en cada Router con la finalidad de asignar las

rutas IPv4 e IPv6
e Router R1,R2y R3

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

end

// Modo de configuracién Global

/I Confirmacién de VRF para Usuarios Generales
/I Configuracién enrutamiento IPv4

/I Configuracion enrutamiento IPv6

/I Confirmaciéon de VRF para Usuarios Especiales
/I Configuracién enrutamiento IPv4
/I Configuracion enrutamiento IPv6

Figura 13.Configuracion Vrf y enrutamiento en cada Router

ation commands, one per line. End with CNTL/Z.

Fuente: Propia.

_ 2:59 a. m.
e Aoz ) B B
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a. Configuracion de interfaces IPv4 e IPv6.

Se realiza la configuracion de la interfaz para cada VRF tomando en cuenta las
tablas de direccionamiento.

- Router R1
Configuracion primera subinterfaz del puerto Giga 1/0.
interface g1/0.1 /lIinterfaz configurada a trabajar
encapsulation dotlq 13 //Encapsulado 802.1Q
vrf forwarding Special-Users /IVrf Asociada a la interfaz
ip address 10.0.12.1 255.255.255.0 /IDireccion IPv4 asignada
ipv6 address 2001:db8:acad:12::1/64 /[Direccion IPv6 asignada
ipv6 address fe80::1:1 link-local //Direccion local Ipv6
no shutdown //Encendido de la subinterfaz
exit

Configuracién sequnda subinterfaz del puerto Giga 1/0.

interface g1/0.2 /lInterfaz configurada a trabajar
encapsulation dotlq 8 //Encapsulado 802.1Q

vrf forwarding General-Users IIVrf Asociada a la interfaz

ip address 10.0.12.1 255.255.255.0 /[Direccion IPv4 asignada

ipv6 address 2001:db8:acad:12::1/64 /[Direccion IPv6 asignada

ipv6 address fe80::1:2 link-local /[Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

Encendido de la interfaz Giga 1/0.

interface g1/0 /lInterfaz configurada a trabajar
no ip address llInterfaz sin IP asignada

no shutdown //Encendido de la interfaz

end

wr

Configuracion primera subinterfaz del puerto Giga 0/0.

interface g0/0.1 /linterfaz configurada a trabajar
encapsulation dotlq 13 /[Encapsulado 802.1Q

vrf forwarding Special-Users /IVrf Asociada a la interfaz

ip address 10.0.113.1 255.255.255.0 /[Direccion IPv4 asignada

ipv6 address 2001:db8:acad:113::1/64 /[Direccion IPv6 asignhada

ipv6 address fe80::1:3 link-local /IDireccion local Ipv6

no shutdown /[Encendido de la subinterfaz
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exit

Configuracion sequnda subinterfaz del puerto Giga 0/0.

interface g0/0.2 /lInterfaz configurada a trabajar
encapsulation dotlq 8 //Encapsulado 802.1Q

vrf forwarding General-Users /IVrf Asociada a la interfaz

ip address 10.0.108.1 255.255.255.0 /IDireccion IPv4 asignada

ipv6 address 2001:db8:acad:108::1/64 /[Direccion IPv6 asignada

ipv6 address fe80::1:4 link-local //Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

Encendido de la interfaz Giga 0/0.

interface g0/0 /lInterfaz configurada a trabajar
no ip address /lInterfaz sin IP asignada

no shutdown /[Encendido de la interfaz

end

wr

Figura 14.1Ps configuradas en las subinterfaces del R1
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- Router R2

Configuraciéon primera subinterfaz del puerto Giga 0/0.

interface g0/0.1 /linterfaz configurada a trabajar
encapsulation dotlq 13 /[Encapsulado 802.1Q

vrf forwarding Special-Users IINrf Asociada a la interfaz

ip address 10.0.12.2 255.255.255.0 /[Direccion IPv4 asignada

ipv6 address 2001:db8:acad:12::2/64 /[Direccion IPv6 asignada

ipv6 address fe80::2:1 link-local /[Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

Configuracion sequnda subinterfaz del puerto Giga 0/0.

interface g0/0.2 /lInterfaz configurada a trabajar
encapsulation dotlq 8 //Encapsulado 802.1Q

vrf forwarding General-Users /IVrf Asociada a la interfaz

ip address 10.0.12.2 255.255.255.0 /IDireccion IPv4 asignada

ipv6 address 2001:db8:acad:12::2/64 /[Direccion IPv6 asignada

ipv6 address fe80::2:2 link-local //Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

Encendido de la interfaz Giga 0/0.

interface g0/0 /lInterfaz configurada a trabajar
no ip address /lInterfaz sin IP asignada

no shutdown //Encendido de la interfaz

end

wr

Configuracion primera subinterfaz del puerto Giga 1/0.

interface g1/0.1 /lInterfaz configurada a trabajar
encapsulation dotlq 13 /[Encapsulado 802.1Q

vrf forwarding Special-Users /IVrf Asociada a la interfaz

ip address 10.0.23.2 255.255.255.0 /IDireccion IPv4 asignada

ipv6 address 2001:db8:acad:23::2/64 /IDireccion IPv6 asignada

ipv6 address fe80::2:3 link-local /[Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

Configuracidon sequnda subinterfaz del puerto Giga 1/0.
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interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

Encendido de la interfaz Giga 1/0.

interface g1/0
no ip address
no shutdown
end

wr

IllInterfaz configurada a trabajar
//Encapsulado 802.1Q

/IVrf Asociada a la interfaz
/[Direccion IPv4 asignada
/[Direccion IPv6 asignada
/[Direccion local Ipv6
//lEncendido de la subinterfaz

/lIinterfaz configurada a trabajar
/linterfaz sin IP asignada
//Encendido de la interfaz

Figura 15.1Ps configuradas en las subinterfaces del R2
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Fuente: Propia.

- Router R3
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Confiquracion primera subinterfaz del puerto Giga 0/0.

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64

/lIinterfaz configurada a trabajar
/[Encapsulado 802.1Q

/IVrf Asociada a la interfaz
/[Direccion IPv4 asignada
/[Direccion IPv6 asignada



ipv6 address fe80::3:1 link-local /[Direccion local Ipv6
no shutdown //Encendido de la subinterfaz
exit

Configuracion sequnda subinterfaz del puerto Giga 0/0.

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64 /[Direccion IPv6 asignada
ipv6 address fe80::1:2 link-local //Direccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

/lIinterfaz configurada a trabajar
//Encapsulado 802.1Q

/IVrf Asociada a la interfaz
//Direccion IPv4 asignada

Encendido de la interfaz Giga 0/0.

interface g0/0 /lInterfaz configurada a trabajar
no ip address /lInterfaz sin IP asignada

no shutdown //Encendido de la interfaz

end

wr

Configuracion primera subinterfaz del puerto Giga 1/0.

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64 /IDireccion IPv6 asignada
ipv6 address fe80::3:3 link-local /IDireccion local Ipv6

no shutdown //Encendido de la subinterfaz
exit

/linterfaz configurada a trabajar
//Encapsulado 802.1Q

/IVrf Asociada a la interfaz
//Direccion IPv4 asignada

Configuracién sequnda subinterfaz del puerto Giga 1/0.

interface g1/0.2
encapsulation dotlq 8
vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64

ipv6 address fe80::3:4 link-local
no shutdown
exit

IllInterfaz configurada a trabajar
//Encapsulado 802.1Q
IIVrf Asociada a la interfaz

/IDireccion IPv4 asignada
/[Direccion IPv6 asignada

//Direccion local Ipv6
/[Encendido de la subinterfaz



Encendido de la interfaz Giga 1/0.

interface g1/0 /lIinterfaz configurada a trabajar
no ip address llInterfaz sin IP asignada

no shutdown //Encendido de la interfaz

end

wr

Figura 16.1Ps configuradas en las subinterfaces del R3
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Fuente: Propia.

b. Configuracion Rutas estaticas VRF para cada Router

- Router R1
configure terminal
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Salto recurso IPV4 Special-user
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 //Salto recurso IPV4 General-user
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 //Salto recurso IPV6 Special-user
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 //Salto recurso IPV6 General-user
end
wr

- Router R2
configure terminal
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1  //Salto IPv4 para Special User
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3  //Salto IPv4 para Special User
vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 //Salto IPv6 para Special User
vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 //Salto IPv6 para Special User
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 //Salto IPv4 para General User
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3  //Salto IPv4 para General User
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vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 //Salto IPv6 para General User
vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 //Salto IPv6 para General User
end

wr
- Router R3
configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2  //Ultimo recurso lpv4 S-U
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 //Ultimo recurso Ipv4 G-U
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 //Ultimo recurso lpv6 S-U

ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 //Ultimo recurso Ipv4 G-U
end

wWr

c. Verificacion de conexion VRF creado.
Por medio del comando Ping vrf General-Users y Ping vrf Special Users seguido

de la IP respectiva comprobaremos la conexién entre los routers 1 y 3 como se
muestra en la imagen.

Figura 17. Comando show run | inc route R3.

Configure VRF static routes for both IPv4 and
IPv6 in both VRFs.

From R1, verify connectivity to R3:
» |ping vrt General-Users 10.0.208.1

«[ping viT Special-Users 10.0.213 ]

« pinag vrf Special-Users 2001 :dbé:acad:Z‘I 3:1

PC2 o PC4 con la configuracién de las

> aqui para buscar =1

Fuente: Propia.
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Parte 3. Configuracion y conexion capa2

Con las Ips ya asignadas en cada dispositivo de la red procedemos a realizar la
configuracion respectiva para los Switch, con la finalidad de tener conectividad
entre los dispositivos nombrando la Vlan correspondiente.

- Switch D1

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface e0/2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface e0/3

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

- Switch D2

interface e0/0

Il interfaz configurada

/I encapsulacion 802.1Q
// interfaz local

/l Encendido de la interfaz

/Il interfaz configurada

/I Configuracién Modo de acceso
/I Asignacion de la Vlan

I/ &rbol portfast

/l Encendido de la interfaz

/I interfaz configurada

/I encapsulacion 802.1Q

/I Modo Truncal

/I Comunicacion del EtherChannel
/l Encendido de la interfaz

Il interfaz configurada

/I encapsulacién 802.1Q

/l Modo Truncal

/I Comunicacion del EtherChannel
/I Encendido de la interfaz

/Il interfaz configurada

/I encapsulacion 802.1Q

/[ Modo Truncal para Vlan
// Modo Truncal
// Encendido de la interfaz

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 8,13
switchport mode trunk

no shutdown
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exit

interface e0/1 Il interfaz configurada
switchport mode access /I Configuracion Modo de acceso
switchport access vlan 13 /I Asignacion de la Vlan
spanning-tree portfast /I arbol portfast
no shutdown
exit
interface e0/2 Il interfaz configurada
switchport mode access /I Configuraciéon Modo de acceso
switchport access vlan 8 /I Asignacion de la Vlan
spanning-tree portfast /I &rbol portfast
no shutdown
exit

- Switch Al
interface e0/0 /Il interfaz configurada
switchport mode access /I Configuracién Modo de acceso
switchport access vlan 8 /I Asignacion de la Vlan
spanning-tree portfast /I &rbol portfast
ex
exit
interface range e0/1-2 /I interfaz configurada
switchport trunk encapsulation dotlq /I encapsulacién 802.1Q
switchport mode trunk // Modo Truncal
channel-group 1 mode desirable /I Comunicacién del EtherChannel
no shutdown
exit
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Comprobacién conectividad de PC’s

Realizamos la comprobacién de conexion entre los PC segun la categoria de
usuario (Generales y especiales)

- PClaPC2

Figura 18. Conectividad Pcl a Pc2

633 p. m.
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Fuente: Propia.
- PC3aPC4

Figura 19. Conectividad Pc3 a Pc4
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Fuente: Propia.
Parte 4: Seguridad en dispositivos de red.

Procedemos a realizar la configuracion respectiva para los Router y Switches con
el din de poder brindar acceso a la configuracién de los dispositivos a aquellas
personas con usuarios y privilegios designados.

- Configuracion de Router y Switch.

service password-encryption /I Cifrado de contrasefia
enable secret cisco12345cisco /I Encriptacion de contrasefia
username admin secret 0 cisco12345cisco

username admin privilege 15 secret ciscol12345cisco // Cuenta de usuario

aaa new-model /I Autenticacion AAA
aaa authentication login default local /[ acceso a Base local.
end

- R1

Figura 20. Seguridad R1.
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Fuente: Propia.

- R2
Figura 21. Seguridad R2

710 p. m.
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Fuente: Propia.
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Figura 22. Seguridad R3.
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Fuente: Propia.
- D1

Figura 23. Seguridad D1.
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Fuente: Propia.
- D2

Figura 24. Seguridad D2
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Fuente: Propia.
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Figura 25. Seguridad Al.
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Fuente: Propia.
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CONCLUSIONES

Al momento de realizar la instalacion del aplicativo GNS3 presente diversas
irregularidades con la plataforma debido a que no es muy compatible con el
sistema operativo de mi equipo de cémputo por lo cual después de varios intentos
y diversos videos explicativos pude configurar la maquina virtual adecuadas para
la construccién y desarrollo de la topologia de red planteada en la guia de
desarrollo.

De igual manera con el desarrollo y la construcciéon de esta topologia pude
reforzar mis conocimientos en cuanto a la configuracion de equipos CISCO ya que
pude implementar nuevos protocolos de enrutamiento para la asignacion de ip
Estéticas

Para culminar pude conocer un nuevo entorno de trabajo virtual como lo es el
GNS3 ya que con este al igual que Cisco packet Tracer nos permite reconocer e
interactuar con diversos dispositivos de red y sus diversas configuraciones lo que
nos permite una preparacion hacia la construccion de topologias de red en la vida
real.
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