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GLOSARIO

DIRECCION IP: Es una representacion numérica del punto de Internet donde esta
conectado un dispositivo. Una direccion IP tiene dos partes: el ID de red, compuesto
por los tres primeros nameros de la direccion, y un ID de host, el cuarto nimero del

grupo.

GATEWAY: Una puerta de enlace es un nodo (router) en una red de computadoras,
un punto clave de detencion de datos en su camino hacia o desde otras redes. La
direccién de la puerta de enlace (o default gateway) es una interfaz de router
conectada a la red local que envia paquetes fuera de la red local.

GNS3: Es un simulador grafico de red, que permite disefiar topologias de red
complejas y poner en marcha simulaciones sobre ellos, permitiendo la combinacién
de dispositivos tanto reales como virtuales.

INTERFAZ: La conexioén fisica y funcional que se establece entre dos aparatos,
dispositivos o sistemas que funcionan independientemente uno del otro.

IPV4: Protocolo de Internet version 4 (IPv4) es la forma de direccionamiento IP
utilizada habitualmente para identificar hosts en una red y utiliza un formato de 32
bits.

IPV6: Protocolo de Internet version 6 (IPv6) es el estandar de direccion IP de dltima
generacion disefiado para sustituir el formato IPv4. IPv6 resuelve el problema de
escasez de direcciones mediante el uso de direcciones de 128 bits en lugar de
direcciones de 32 bits que se utilizaban en IPv4.

MASCARA DE SUBRED: La méascara de subred es particularmente necesaria al
momento de sefalar la direccion de red correspondiente a cada subred, y que es la
gue se encuentra referenciada en la tabla de enrutamiento.

VLAN: Es una red de area local virtual (Virtual Local Area Network o VLAN), es un
segmento l6gico mas pequefio dentro de una gran red fisica cableada.

VRF: (Virtual Routing and Forwarding, enrutamiento virtual y reenvio). Es una
tecnologia que permite que un enrutador ejecute mas de una tabla de enrutamiento
simultaneamente.



RESUMEN

El desarrollo del presente trabajo consiste en la administracion y configuracion de
una red utilizando el software GNS3. Inicialmente se realiza la topologia de la red;
seguidamente, se configuran los ajustes basicos en cada dispositivo y se establecen
las configuraciones para que admitan la conectividad IPv4 e IPv6 para los host
soportados en los dispositivos que conforman la red routers, switchs y PCs.
Posteriormente, se configura la tecnologia VRF y las rutas estaticas permitiendo asi
que la red admita por un lado usuarios generales y por otro lado usuarios especiales,
se procede a configurar la capa dos de los switches para que puedan soportar la
conectividad con los dispositivos finales, y asi se procede a configurar por ultimo la
seguridad basada en la arquitectura AAA. Teniendo en cuenta de que a medida que
se realizan las configuraciones se verifica la comunicacion extremo a extremo entre
los dispositivos. De esta manera se hace posible administrar una red de forma mas
eficiente.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The development of this work consists of the administration and configuration of a
network using GNS3 software. Initially the network topology is performed; Then,
basic settings are configured on each device and configurations are set to support
IPv4 and IPv6 connectivity for supported hosts in the devices that make up the
network routers, switches and PCs. Subsequently, the VRF technology and static
routes are configured, thus allowing the network to support general users on the one
hand and on the other hand special users, we proceed to configure layer two of the
switches so that they can support connectivity with the end devices, and thus
proceeds to configure finally the security based on the AAA architecture. All this,
taking into account that as the configurations are made, the end-to-end
communication between the devices is verified. This makes it possible to manage a
network more efficiently.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

La gestion de redes es primordial hoy en dia para garantizar una O6ptima
comunicacién entre las empresas, los trabajadores y los clientes, debido a esto es
importante que las empresas implementen sistemas de telecomunicaciones
efectivas, con el fin de disminuir y controlar los riesgos presentes en el manejo de
la informacién.

El presente informe tendr& como objetivo administrar una red, basada en
requerimientos habituales en las organizaciones para realizar el transporte de la
informacion de forma segura y asimismo se administrard con el fin de poner en
practica lo aprendido por medio del simulador GNS3; este permite la realizacion de
las configuraciones basicas de switches y routers, la asignacion de
direccionamiento IPv4 e IPv6, configuracion VRF, protocolos de enrutamiento,
aplicacion de redes virtuales VLAN, y sobretodo configuraciones seguridad en toda
la red.

De esta manera, la consolidacién de este trabajo permite organizar la adquisicion
de conocimientos, habilidades y destrezas en el disefio e implementacion de redes
informaticas que permiten el procesamiento, interoperabilidad, acceso seguro,
control y gestion de la informacion.
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1 DESARROLLO

1.1 ESCENARIO

En este escenario se configurara la tecnologia multi-VRF en la red para que admita
"Usuarios generales" y "Usuarios especiales" considerando que los dos grupos no
deberan poder comunicarse entre si. Se debe configurar los router, los switch y PCs
para que acepten tanto la conectividad IPv4 como IPv6, deber& haber accesibilidad
completa de un extremo a otro.

Figura 1. Topologia del escenario.
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General Users VRF

10.0.12.0/24
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10.0.25.0/24
2001:db8:acad:23::/64

10.0.208.0/23
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Fuente: Guia Prueba de habilidades practicas CCNP

Tabla 1. Tabla de direccionamiento.

Dispositivo | Interfaz | Direccion IPv4 Direccion IPv6 IPv6
Link-
Local
R1 fe0/0.1 |10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

fe0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
fe0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 | fe80::1:3
fe0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 | fe80::1:4
R2 fe0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
fe0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
fe0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
fe0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
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R3 fe0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
fe0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
fe0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
fe0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4

PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Guia Prueba de habilidades practicas CCNP

El procedimiento de configuracién de la red, se realiza por medio de cada una de
las partes que se desarrollan a continuacion:

1.1.1 PARTE 1: CONSTRUCCION DE LA RED Y CONFIGURACIONES BASICAS
Y DIRECCIONAMIENTO DE LAS INTERFACES

Para el desarrollo de este escenario se instala el entorno de simulacion de GNS3.
Se crea la topologia de red con los siguientes dispositivos: Router Cisco (03), Switch
Cisco (03) y Equipo de computo de escritorio (04).

Figura 2. Topologia en GNS3.

& Escenario_TrabajoFinal - GNS3 - X
File Edit Yiew Control Node Annotate JIools Help

B OfF>> BC FmIlo/,§QQME

| Topology Summary am

Node Consale

PO AT telnet 192.168.56.112:5013
- b 0 D1 telnet 192.168,56.112:5000
Special Users VRF b ) D2 telnet 192.168.56.112:5004
b 00 PCI telnet 192.168.56.112:5008
+ ) PC2 telnet 192.168.56.112:5008
b ) PC3 telnet 192.168,56.112:5010
b ) PCA telnet 192.162.56.112:5012
b ORI telnet 192.168.56.112:5007
b O R telnet 192.168.56.112:5009
b O R3telnet 192.168.56.112:5011

T B8
© EquipodeFredy CPU 63.0%, RAM 88.0%
b €3 GNS3VM (GNS2 VM 1) CPU 86.9% RAM...

Nt O® @

T 10.0.10850/24
2001:db8:acad:108::50/64

2001:db8:acad:208::50/ 64

Fuente: Autoria propia
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Se realizan las configuraciones de los router, switches y PCs atendiendo las tareas
establecidas del escenario. Los ajustes se realizan en modo de configuracion global
aplicando los siguientes comandos:

Tabla 2. Configuracion basica del Router R1.

Comando

Descripcion

enable

//[Cambia a modo privilegiado

configure terminal

//Cambia a modo Configuraciéon

hostname R1

//Asignacion de un nombre

ipv6 unicast-routing

/[Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traduccion de nombres a
direcciéon del router basado en DNS del
host

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

/lingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

//[Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

//[Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 3. Configuracion basica del Router R2.

Comando

Descripcion

enable

//Cambia a modo privilegiado

configure terminal

//Cambia a modo Configuracién

hostname R1

//Asignacion de un nombre

ipv6 unicast-routing

//Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traducciéon de nombres a
direccion del router basado en DNS del
host

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

/lingresar al modo de configuracion de
linea O de la consola
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exec-timeout 0 0

/[Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 4. Configuracion basica del Router R3.

Comando

Descripcion

enable

//[Cambia a modo privilegiado

configure terminal

//Cambia a modo Configuracién

hostname R1

//Asignacion de un nombre

ipv6 unicast-routing

/[Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traducciéon de nombres a
direcciéon del router basado en DNS del
host

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con O

/lingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 O

/[Establece el tiempo de espera inactivo
de la sesién remota

logging synchronous

//[Evita que los mensajes inesperados
que aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 5. Configuracion basica del Switch D1.

Comando

Descripcion

enable

//[Cambia a modo privilegiado

configure terminal

//[Cambia a modo Configuracién

hostname D1

//Asignacion de un nombre

ipv6 unicast-routing

//Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traducciéon de nombres a
direccion del router basado en DNS del
host

14




banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

/llIngresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

//[Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous

//[Evita que los mensajes inesperados
gque aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

vlan 8

/ICrea una VLAN con un ndmero de ID
valido

name general-users

/I[Especifica un nombre Unico para
identificar la VLAN

exit

/Vuelve al modo EXEC privilegiado

vlan 13

/ICrea una VLAN con un ndmero de ID
valido

name special-users

/[Especifica un nombre (nico para
identificar la VLAN

exit

/IVuelve al modo EXEC privilegiado

Fuente: Autoria propia

Tabla 6. Configuracion basica del Switch D2.

Comando

Descripcion

enable

//[Cambia a modo privilegiado

configure terminal

//Cambia a modo Configuracién

hostname D1

//Asignacion de un nombre

ipv6 unicast-routing

/[Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traduccién de nombres a
direccion del router basado en DNS del
host

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

/lingresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

/[Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous

/[Evita que los mensajes inesperados
que aparecen en pantalla, nos
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desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

vlan 8

/ICrea una VLAN con un ndmero de ID
valido

name general-users

//[Especifica un nombre Unico para
identificar la VLAN

exit

/Vuelve al modo EXEC privilegiado

vlan 13

/ICrea una VLAN con un ndmero de ID
valido

name special-users

//[Especifica un nombre UuUnico para
identificar la VLAN

exit

/Vuelve al modo EXEC privilegiado

Fuente: Autoria propia

Tabla 7. Configuracion béasica del Switch Al.

Comando

Descripcion

enable

//Cambia a modo privilegiado

configure terminal

//Cambia a modo Configuracién

hostname D1

//Asignacion de un nombre

ipv6 unicast-routing

//Habilita el routing IPv6 en el router

no ip domain lookup

/IDesactiva la traducciéon de nombres a
direccién del router basado en DNS del
host

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

/[Permite configurar un mensaje de
advertencia el mensaje aparece al
encender el router

line con 0

/llIngresar al modo de configuracion de
linea O de la consola

exec-timeout 0 0

//[Establece el tiempo de espera inactivo
de la sesion remota

logging synchronous

//[Evita que los mensajes inesperados
gue aparecen en pantalla, nos
desplacen los comandos que estamos
escribiendo en el momento

exit

//Sale del modo de configuracion

vlan 8

/ICrea una VLAN con un ndmero de ID
valido

name general-users

/[Especifica un nombre (nico para
identificar la VLAN

exit

/Vuelve al modo EXEC privilegiado

vlan 13

/ICrea una VLAN con un ndmero de ID
valido

16




name special-users /[Especifica un nombre dnico para
identificar la VLAN

exit /IVuelve al modo EXEC privilegiado
Fuente: Autoria propia

Después de escribir en cada uno de los dispositivos los comandos anteriores, se
pasa las lineas de configuracion de la RAM a la NVRAM para ser almacenadas con
el comando

#copy running-config startup-config

Figura 3. Guardando las configuraciones en los dispositivos.

- 10:
= 7 D) BP0

Fuente: Autoria propia

Se asignan las direcciones IPv4 e IPv6 en los PCs, que se encuentran en la tabla 1
segun corresponde, por consiguiente a través de las siguientes figuras al emitir el
comando sh se observa la direccion IP previamente configurada.

Figura 4. Asignacion de direccionamiento IP a PC1.

10:35 p.
26/06/2022

7 Q) ESP

Fuente: Autoria propia

Figura 5. Asignacion de direccionamiento IP a PC2.

Fuente: Autoria propia
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Figura 6. Asignacion de direccionamiento IP a PC3.

Fuente: Autoria propia

Figura 7. Asignacion de direccionamiento IP a PC4.

REIEAE |
Fuente: Autoria propia

1.1.2 PARTE 2: CONFIGURACION VRF Y ENRUTAMIENTO ESTATICO

La configuracién VRF equivale a la utilizacion de VLANs en los switches, donde se
segmenta l6gicamente el switch, para trabajar en distintos dominios que encuentran
en un mismo punto, para configurar VRF primero tenemos que crear las distintas
VRFs y asignarles un nombre en este caso son dos los usuarios generales y los
usuarios especiales.

En la configuracion recomendada, es necesario indicar en que version de IP se
trabajard, por medio del comando address-family, para asi luego de tener creadas
las VRFs, asociarlas a las interfaces que trabajaran en cada una de estas.

Es necesario tener en cuenta, que una interfaz fisica o virtual solo puede pertenecer
a una unica VRF. Para estas configuraciones se emplean los comandos que se
aprecian en las siguientes tablas para cada dispositivo.

Tabla 8. Configuracion VRF del Router R1.

Comando Descripcién
vrf definition special-users /ICrea instancia de enrutamiento
description special-users /[Describe la vrf
address-family ipv4 //IModo configuracién familia ipv4
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exit

//Sale del modo de configuracion

description special-users

/IDescribe la vrf

address-family ipv6

/IModo configuracion familia ipv6

exit

//Sale del modo de configuracion

vrf definition general-users

/ICrea instancia de enrutamiento

description general-users

/IDescribe la vrf

address-family ipv4

//Modo configuracién familia ipv4

exit

//Sale del modo de configuracion

description general-users

/IDescribe la vrf

address-family ipv6

/IModo configuracion familia ipv6

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 9. Configuracion VRF del Router R2.

Comando

Descripcion

vrf definition special-users

/ICrea instancia de enrutamiento

description special-users

/IDescribe la vrf

address-family ipv4

//IModo configuracién familia ipv4

exit

//Sale del modo de configuracion

description special-users

/IDescribe la vrf

address-family ipv6

//Modo configuracion familia ipv6

exit

//Sale del modo de configuracion

vrf definition general-users

/ICrea instancia de enrutamiento

description general-users

/[IDescribe la vrf

address-family ipv4

/IModo configuracién familia ipv4

exit

//Sale del modo de configuracion

description general-users

/IDescribe la vrf

address-family ipv6

//Modo configuracién familia ipv6

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 10.Configuracion VRF del Router R3.

Comando

Descripcion

vrf definition special-users

//Crea instancia de enrutamiento

description special-users

/IDescribe la vrf

address-family ipv4

/IModo configuracién familia ipv4

exit

//Sale del modo de configuracion

description special-users

/IDescribe la vrf

address-family ipv6

/IModo configuracién familia ipv6

exit

//Sale del modo de configuracion
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vrf definition general-users

/ICrea instancia de enrutamiento

description general-users

/IDescribe la vrf

address-family ipv4

/IModo configuracion familia ipv4

exit

//Sale del modo de configuracion

description general-users

/IDescribe la vrf

address-family ipv6

/IModo configuracion familia ipv6

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Configuracion de las interfaces y sub-interfaces, por lo cual para la VRF de usuarios
especiales se usa el tipo encapsulacion dotlg 13 y para la de usuarios generales
se usa el tipo encapsulacion dotlqg 8. EI comando encapsulation dotlq es el
protocolo que permite que el router tenga enlace troncal.

Seguidamente se asignan las direcciones para IPv4 e IPv6 en cada VRF y por altimo
se habilitan las interfaces, por medio del comando no shutdown.

Tabla 11. Configuracion de las interfaces del Router R1.

Comando

Descripcion

interface e1/0.1

/lingresa a la interface Ethernet 1/0.1

encapsulation dotlqg 13

//[Establece el tipo de encapsulacion

vrf forward special-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.113.1 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::1:3 link-local#

//Configura link-local

ipv6 address 2001:db8:acad:113::1/64

//Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/0.2

/lingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

//Se establece el tipo de encapsulacion

vrf forward general-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.108.1 255.255.255.0

/[Asigna direccién IPv4

ipv6 address fe80::1:4 link-local

//Configura link-local

ipv6 address 2001:db8:acad:108::1/64

//Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/0

/lingresa a la interface Ethernet 1/0

no ip address

/INo se le asigna direccion IP

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion
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interface e1/1.1

/lingresa a la interface Ethernet 1/1.1

encapsulation dotlqg 13

//Se establece el tipo de encapsulacion

vrf forward special-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.12.1 255.255.255.0

//Asigna direccion IPv4

ipv6 address fe80::1:1 link-local

//Configura link-local

ipv6 address 2001:db8:acad:12::1/64

//Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/1.2

/lingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

//[Establece el tipo de encapsulacion

vrf forward general-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.12.1 255.255.255.0

//Asigna direccion IPv4

ipv6 address fe80::1:2 link-local

//Configura link-local

ipv6 address 2001:db8:acad:12::1/64

//Configura IPv6

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface el/1

/lingresa a la interface Ethernet 1/1

no ip address

/INo se le asigna direccion IP

no shutdown

/IActiva la interfaz

Fuente: Autoria propia

Tabla 12. Configuracion de las interfaces del Router R2.

Comando

Descripcion

interface el/1.1

/lingresa a la interface Ethernet 1/1.1

encapsulation dotlqg 13

//[Establece el tipo de encapsulacion

vrf forward special-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.12.2 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::2:1 link-local

//Configura link-local

ipv6 address 2001:db8:acad:12::2/64

//Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/1.2

/lingresa a la interface Ethernet 1/1.2

encapsulation dotlq 8

//Se establece el tipo de encapsulacion

vrf forward general-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.12.2 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::2:2 link-local

//Configura link-local

ipv6 address 2001:db8:acad:12::2/64

//Configura IPv6

no shutdown

/IActiva la interfaz
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exit

//Sale del modo de configuracion

interface el/1

/lingresa a la interface Ethernet 1/1

no ip address

/INo se le asigna direccion IP

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface el/2.1

/lingresa a la interface Ethernet 1/2.1

encapsulation dotlqg 13

//[Establece el tipo de encapsulacion

vrf forward special-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.23.2 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::2:3 link-local

//Configura link-local

ipv6 address 2001:db8:acad:23::2/64

//Configura IPv6

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface el1/2.2

/lingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

//[Establece el tipo de encapsulacion

vrf forward general-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.23.2 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::2:4 link-local

//Configura link-local

ipv6 address 2001:db8:acad:23::2/64

//Configura IPv6

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface el/2

/lingresa a la interface Ethernet 1/2

no ip address

//INo se le asigna direccion IP

no shutdown

/IActiva la interfaz

Fuente: Autoria propia

Tabla 13. Configuracion de las interfaces del Router R3.

Comando

Descripcion

interface e1/2.1

/lingresa a la interface Ethernet 1/2.1

encapsulation dotlq 13

//[Establece el tipo de encapsulacion

vrf forward special-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.23.3 255.255.255.0

//Asigna direccién IPv4

ipv6 address fe80::3:1 link-local

//Configura link-local

ipv6 address 2001:db8:acad:23::3/64

/[Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface el/2.2

/lingresa a la interface Ethernet 1/2.2

encapsulation dotlq 8

//Se establece el tipo de encapsulacion
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vrf forward general-users

/IAsocia la interface a la tabla de
enrutamiento

ip address 10.0.23.3 255.255.255.0

//Asigna direccion IPv4

ipv6 address fe80::3:2 link-local

//Configura link-local

ipv6 address 2001:db8:acad:23::3/64

//Configura IPv6

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface el/2

/lingresa a la interface Ethernet 1/2

no ip address

//INo se le asigna direccion IP

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/0.1

/lingresa a interface Ethernet 1/0.1

encapsulation dotlq 13

//[Establece el tipo de encapsulacion

vrf forward special-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.213.1 255.255.255.0

//Asigna direccion IPv4

ipv6 address fe80::3:3 link-local

//Configura link-local

ipv6 address 2001:db8:acad:213::1/64

//Configura IPv6

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/0.2

/lingresa a la interface Ethernet 1/0.2

encapsulation dotlq 8

//[Establece el tipo de encapsulacion

vrf forward general-users

/IAsocia interface a tabla de
enrutamiento

ip address 10.0.208.1 255.255.255.0

//Asigna direccion IPv4

ipv6 address fe80::3:4 link-local

//Configura link-local

ipv6 address 2001:db8:acad:208::1/64

//Configura IPv6

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e1/0

/lingresa a la interface Ethernet 1/0

no ip address

/INo se le asigna direccion IP

no shutdown

/IActiva la interfaz

Fuente: Autoria propia

La configuracion de rutas estaticas VRF para IPv4 e IPv6 en ambos VRF, por medio

de los siguientes comandos:

Router R1

ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.12.2
ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf special-users ::/0 2001:db8:acad:12::2
ipv6 route vrf general-users ::/0 2001:db8:acad:12::2
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Router R2

ip route vrf general-users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf general-users 10.0.208.0 255.255.255.0 10.0.23.3
ip route vrf special-users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf special-users 10.0.213.0 255.255.255.0 10.0.23.3
ipv6 route vrf general-users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1
ipv6 route vrf special-users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1
ipv6 route vrf general-users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3
Ipv6 route vrf special-users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3

Router R3

ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf special-users ::/0 2001:db8:acad:23::2
ipv6 route vrf general-users ::/0 2001:db8:acad:23::2

Por medio del comando ping podemos probar la conectividad IPv4 e IPv6 entre
todos los dispositivos de red, en esta parte de la configuracion primero verificamos
la conexion desde el Router R1 al R3, como se evalla a continuacion:

e ping vrf general-users 10.0.208.1

Figura 8.Verificacion de conexion desde R1 a R3.

ME A |
Fuente: Autoria propia

e ping vrf general-users 2001:db8:acad:208::1

Figura 9. Verificacion de conexion desde R1 a R3.
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e ping vrf special-users 10.0.213.1

Figura 10. Verificacion de conexion desde R1 a R3.

Fuente: Autoria propia
e ping vrf special-users 2001:db8:acad:213::1

Figura 11. Verificacién de conexion desde R1 a R3.

Fuente: Autoria propia

1.1.3 PARTE 3: CONFIGURACION DE CAPA 2

Se desactivan los puertos de los switches, para asi configurar el enlace troncal, este
enlace se configurara uno o mas puertos de los switches para permitir el paso del
trafico de las distintas VLANs que hemos configurado previamente y por ultimo se
volveran a activar las interfaces.

Tabla 14. Desactivacion de los puertos del Switch D1.

Comando Descripcion
Interface range e0/0-3 , e1/0-3 /lingresa al rango de interfaces de
Ethernet de e0/0-3 , €1/0-3
shutdown //Apaga la interfaz
exit //Sale del modo de configuracion

Fuente: Autoria propia

Tabla 15. Desactivacion los puertos del Switch D2.

| Comando ] Descripcion
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Interface range e0/0-3, e1/0-3, e2/0-3, | //Ingresa al rango de interfaces de

e3/0-3 Ethernet de e0/0-3 , e1/0-3 , e2/0-3 ,
e3/0-3

shutdown //Apaga la interfaz

exit //Sale del modo de configuracion

Fuente: Autoria propia

Tabla 16. Desactivacion los puertos del Switch Al.

Comando Descripcion
interface range e0/0-3, e1/0-3 /lingresa al rango de interfaces de
Ethernet de e0/0-3, e1/0-3
shutdown //Apaga la interfaz
exit //Sale del modo de configuracion

Fuente: Autoria propia

Los enlaces troncales se configuran en los router R1y R3, con los comandos que
se aprecian en las siguientes tablas

Tabla 17. Configuracion de enlace troncal del Switch D1 a R1.

Comando Descripcion
interface e0/0 /lingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq //[Enlace troncal estandar IEEE 802.1Q
switchport trunk allowed vlan 8,13 //Permite enlace troncal en la vlan 8 y

13

switchport mode trunk //Modo de enlace troncal permanente
shutdown //Apaga la interfaz
exit //Sale del modo de configuracién

Fuente: Autoria propia

Tabla 18. Configuracion de enlace troncal del Switch D2 a R3.

Comando Descripcion
interface e0/0 /lingresa a la interface de Ethernet 0/0
switchport trunk encapsulation dotlq //[Enlace troncal estandar IEEE 802.1Q
switchport trunk allowed vlan 8,13 /[Permite enlace troncal en la vlan 8 y

13

switchport mode trunk /IModo de enlace troncal permanente
shutdown //Apaga la interfaz
exit //Sale del modo de configuracién

Fuente: Autoria propia
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El EtherChannel se configura en D1y Al, en algunas interfaces se configura el canal
del puerto 1 usando PAgP con los comandos que se aprecian en las siguientes

tablas

Tabla 19. Configuracion de EtherChannel en el Switch D1.

Comando

Descripcion

interface e0/1

/lingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

/[Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

//Modo de enlace troncal permanente

channel-group 1 mode desirable

//[Establece el puerto en modo activo

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface e0/2

/lingresa a la interface de Ethernet 0/2

switchport trunk encapsulation dotlq

//[Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

/IModo de enlace troncal permanente

channel-group 1 mode desirable

/[Establece el puerto en modo activo

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 20. Configuracion de EtherChannel en el Switch Al.

Comando

Descripcion

interface e0/1

/lingresa a la interface de Ethernet 0/1

switchport trunk encapsulation dotlq

//[Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

/IModo de enlace troncal permanente

channel-group 1 mode desirable

/[Establece el puerto en modo activo

no shutdown

/lActiva la interfaz

exit

//Sale del modo de configuracion

interface e0/3

/lingresa a la interface de Ethernet 0/3

switchport trunk encapsulation dotlq

//[Enlace troncal estandar IEEE 802.1Q

switchport mode trunk

//Modo de enlace troncal permanente

channel-group 1 mode desirable

//[Establece el puerto en modo activo

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Se configuran y habilitan los puertos de acceso de la siguiente manera:

e En D1, se configura la interfaz e1/0 como un puerto de acceso en la VLAN

13 y se habilita Portfast.
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e En D2, se configura la interfaz e1/1 como puerto de acceso en la VLAN 13y

se habilita Portfast.

e En D2, se configura la interfaz e1/0 como un puerto de acceso en VLAN 8y

se habilita Portfast.

e En Al, se configura la interfaz €1/0 como un puerto de acceso en la VLAN 8

y se habilita Portfast.

Tabla 21. Configuracion de puertos de acceso del Switch D1.

Comando

Descripcion

interface e1/0

/lingresa a la interface de Ethernet 0/1

switchport mode access

/[Establece el puerto en modo de
acceso

switchport access vlan 13

//Asigna al puerto la VLAN 13

spanning-tree portfast

//Habilita Portfast

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 22. Configuracion de puertos de acceso del Switch Al.

Comando

Descripcion

interface e1/0

/lingresa a la interface de Ethernet 0/1

switchport mode access

/[Establece el puerto en modo de
acceso

switchport access vian 8

//Asigna al puerto la VLAN 8

spanning-tree portfast

//Habilita Portfast

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

Fuente: Autoria propia

Tabla 23. Configuracion de puertos de acceso del Switch D2.

Comando

Descripcion

interface e1/0

/lingresa a la interface de Ethernet 1/0

switchport mode access

/[Establece el puerto en modo de
acceso

switchport access vlan 8

//Asigna al puerto la VLAN 8

spanning-tree portfast

//Habilita Portfast

no shutdown

/IActiva la interfaz

exit

//Sale del modo de configuracion

interface el/1

/lingresa a la interface de Ethernet 1/1
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switchport mode access /[Establece el puerto en modo de
acceso

switchport access vlan 13 //Asigna al puerto la VLAN 13

spanning-tree portfast //Habilita Portfast

no shutdown //Activa la interfaz

exit //Sale del modo de configuracion

Fuente: Autoria propia

Por medio del comando ping podemos probar la conectividad IPv4 e IPv6 entre
todos los dispositivos de red, en esta parte se realiza la verificacion de la conexion
de PC a PC, como se aprecian a continuacion en las figuras:

Verificacion de conexién de PC1 a PC2
e ping 10.0.213.50
e ping 2001:db8:acad:213::50/64

Figura 12. Verificacion de conexion de PC1 a PC2

JENES AP |
Fuente: Autoria propia

Verificacion de conexion de PC2 a PC1
e ping 10.0.113.50
e ping 2001:db8:acad:113::50/64

Figura 13. Verificacion de conexion de PC2 a PC1

ACIETSIEEA R |
Fuente: Autoria propia
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Verificacion de conexion de PC3 a PC4
e ping 10.0.208.50
e ping 2001:db8:acad:208::50/64

Figura 14. Verificacion de conexion de PC3 a PC4

Fuente: Autoria propia

Verificacion de conexion de PC4 a PC3
e ping 10.0.108.50
e ping 2001:db8:acad:108::50/64

Figura 15. Verificacion de conexion de PC4 a PC3

S

Fuente: Autoria propia

1.1.4 PARTE 4: CONFIGURACION DE SEGURIDAD

La configuracion y habilitacion de la proteccion al acceso se realizaran de la
siguiente manera:

e Tipo de algoritmo: SCRYPT
e Contrasefia: ciscol2345cisco.
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En todos los dispositivos se crea una cuenta de usuario local, de la siguiente
manera:

Nombre: admin

Nivel privilegiado: 15

Tipo de algoritmo: SCRYPT
Contrasefia: ciscol2345cisco.

En todos los dispositivos ademas se habilita el protocolo (AAA), este corresponde a
un tipo de protocolos que realizan tres funciones: autenticacidon, autorizacion y
contabilizacion. Esta es una familia de protocolos que ofrecen los tres servicios
citados.

Switch D1

enable secret cisco12345cisco

username admin privilege 15 secret ciscol12345cisco
aaa new-model

aaa authentication login default local

exit

Switch D2

enable secret ciscol12345cisco

username admin privilege 15 secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Switch Al

enable secret cisco12345cisco

username admin privilege 15 secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Router R1

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit
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Router R2

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Router R3

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

exit

Figura 16. Comprobacién de la seguridad en R1

LLC. All ri

A® 7 D) P

Fuente: Autoria propia

Figura 17. Comprobacién de la seguridad en R2

slarWi dwide, LLC. All rights

= i‘.'lr © J A“? me or | ~ABRY) B 3/07/20’;
Fuente: Autoria propia

Figura 18. Comprobacién de la seguridad en R3

Fuente: Autoria propia
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Figura 19. Comprobacién de la seguridad en D1

Fuente: Autorla propla

Figura 20. Comprobacién de la seguridad en D2

9:50 2. m.
5/07/2022

Fuente Autoria propia

Figura 21.Comprobacién de la seguridad en Al

Fuente: Autorla prpla
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2 CONCLUSIONES

Es de resaltar, que el desarrollo del escenario es una practica exigente que permite
atender diferentes tematicas y focaliza su estudio hacia el analisis, investigacion y
desarrollo que genera habilidades y destrezas en el disefio e implementacion de
una red; dentro de las tematicas, se hizo necesario profundizar sobre VRF, rutas
estaticas y el protocolo AAA. Tras esta investigacion hemos podido configurar la red
de forma segura ya que es la principal funcién de estos temas.

Como consecuencia en el desarrollo de la actividad, se contrastaron diferentes
comandos desde la interfaz de lineas de comandos en el ambiente simulado y con
ello se logré analizar, diagnosticar y corregir problemas a nivel de red y
configuracion de los dispositivos.

En particular, este tipo de trabajo nos permite observar las ventajas que ofrece
realizar este tipo de simulacion. Las cuales son herramientas que nos facilitan y
mejoran el andlisis de cualquier tipo de topologia de red facilitandonos entender el
funcionamiento de cualquier tipo de red y de esta manera también facilitar nuestro
desemperio en el tema de redes, por lo que podemos considerar que se obtuvo una
buena configuracion de la red y por lo tanto esta puede servir de utilidad para futuros
trabajos que aborden este tema.

Es importante, el uso del programa GNS3; este nos acerca a tener una idea mas
sencilla y practica del desarrollo del &mbito laboral como profesionales. Donde
tenemos una gran herramienta para desarrollar simulaciones de todo tipo de redes.

Para concluir, los sistemas de comunicaciones hoy en dia son de suma importancia
y cada una de las bases que lo componen, ya que estas permiten un éptimo
desarrollo, logrando llevar comunicaciones desde grupos pequefios a grupos aun
mas grandes, conectando sistemas a grandes niveles.
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