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RESUMEN: En este trabajo se puede evidenciar la
instalacion y solucion de necesidades que se realizan
sobre un Sistema Operativo Linux. Se realiza la
implementacion de la plataforma ZENTYAL, por medio de
la cual permite al usuario o administrador de la red, aplicar
servicios de seguridad y control de trafico LAN y WAN.
Para esto se realiza primero que todo la instalacién del
sistema ZENTYL version 6.2, aplicando funcionabilidades
para la creacion de VPN y sus respectivas pruebas de
funcionabilidad. Esto permite al estudiante contar con
habilidades tecnoldgicas en la solucion de situaciones que
se presentan durante los retos de una organizacion.

INTRODUCCION: EI Sistema Operativo Linux es el
Software Libre més popular a nivel mundial y es utilizado
en las grandes empresas para la administracion de bases
de datos o como seguridad de la informaci6on por su
sistema de archivos kernel y al ser un sistema que
practicamente no le afecta el software malicioso (Virus
OBJETIVO: Implementar la plataforma Zentyal y en ella
aplicar temas de seguridad y control de trafico LAN y WAN.

SECUNDARIOS: Se realiza la instalacion del sistema
Zentyal 6.2.

DESARROLLO DE LA ACTIVIDAD:

TEMATIACA 5 VPN: Producto esperado Implementacion
y configuracion detallada de la creacién de una VPN que
permita establecer un tanel privado de comunicacion con
una estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algun contenido o aplicacion
de la estacion de trabajo.

-En esta actividad se realizard la virtualizacion con virtual
box por lo cual se crea la maquina virtual y se procede a
montar la ISO descargada.

El Diplomado en el cual se apreciaron temas de
seguridad,, gestion de contenidos y plataformas.

Informatico), en el desarrollo de esta actividad aplicaremos
los conocimientos adquiridos durante el desarrollo de este
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Figura 1: Inicio instalacion Zentyal

Una vez iniciamos la instalacién, solicitara el idioma de
instalacion.

‘@ Zentyal [Corriendo] - Oracle VM VirtualBox

Language
Amharic Francais MakeaoHckun Tamil
Arabic Gaeilge Malayalam @505
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
BvArapckn naau Nepall Tirkce
Bengall Hindy Nederlands uyghur
Tibetan Hrvatski Norsk bokmél YKpaiHcsKa
Bosanski Magyar Norsk nynorsk Tiéng viét
catala Bahasa Indonesia | Punjabi (Gurmukhi) PR CTE 44
Gestina Islenska Polski 37 (BTHE)
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Figura 2: Configuracién idioma

-Aparecera ahora el menu de instalacion.

‘M Zentyal [Corriendo] - Oracle VM VirtualBox
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Figura 3: Seleccion Tipo de Instalacién
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Seleccionamos la primera opcién y damos enter para
continuar.

Selecclone su ubicacion F
La ublcacidn seleccionada aqul se utilizard para fijar su zona horaris u tamblén como
ejemplo para ayudarle & seleccionar la localizacidn de su Sistema. Esta localizacisn serd
habitualmente el pais donde vd. vive.

es ta reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otrop si su ubicacion no estd en la lista.
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Figura 4: Seleccion de ubicacion

Pregunta la ubicacién donde nos encontramos, a lo
cual damos siguientes.

Preguntara la distribucién del teclado.

Pais de arigen del teclado:

L {thuanian
Macedonian

ay (Jawi, Arabic Keyboard)

Sumhili (Kenya)
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Figura 5: Idioma del teclado

Se asigna el nombre del servidor.

% Zentysi [Comiendl - Oracle VM Vitusifox

Por favor, introduzca el nombre de la m3quina.

E1 norbre de maquina es una sola palabra que identifica el sistema en la red. Consuite al
adminlstrador de red si no sabe gué nombre deberia tener. SL esta conflgurando una red
joméstica puede inventarse este nombre

Nombre de la maquina:

<Retrocedery <Cant inuar>

Tab> mueves <Espacios seleccionai <Introy activa un botén
B %P & ol i O (D [B) CTR 0ERECHA

Figura 6. Nombre del servidor

Toma la zona horaria automaticamente, aplica formato
al disco duro e inicia la carga y copia de archivos de
instalacion.

Copiando datos & disco...

Figura 7. Configuraciones basicas en instalacion

Al finalizar la instalacion el sistema notifica y solicita
realizar el reinicio, una vez dado enter inicia la carga de
Zentyal

Una vez finalizada la carga del sistema zentyal, se
muestra la interfaz del usuario final y se procede a abrir
la consola de administracién de esta plataforma.

Figura 8. Pantalla principal Zentyal

Se inicia el panel de control zentyal, en el cual
ingresamos el usuario y contrasefia. Una vez realizado
esto nos aparece el menu de configuracion final.

Zentyal — Mozilla Firefox
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Figura 9. Acceso entorno grafico Zentyal

Aparecen las opciones de instalacion de los paquetes
disponibles, en este caso selecciono la VPN que es la
temética escogida.
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Figura 10. Dashboard Zentyal

Se seleccionan los paquetes a instalar.



Seleccione los paquetes a instalar

0 Se instalardn los siguientes paquetes

]
i & @
X n]
Network Firewall Certification VPN
Configuration Authority

CANCELAR CONTINUAR

Figura 11. Servidor VPN Zentyal

Muestra el resumen de los paquetes que se van a instalar
y se le presiona continuar.

Al finalizar la instalacion el sistema arroja una notificacion
de instalacion finalizada, en el panel aparece modulo
instalado.

O zentyal pevelopment Edition

Configuracion del estado de
los médulos

Figura 12. Modulo VPN
Se crea certificado CA para uso del servidor

Al aplicar y Procedemos a guardar los cambios
aplicados, se crea el servidor VPN.

@ vecho You have chosen to open:
zentyalunad-client-unad.zip
which is: ZIP file (7.0 KB)
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2 from: https://localhost:8443

BE ped < cliente
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OpenVPN para Microsoft Window

Figura 13. Descarga cliente Zentyal VPN

Ya creado se despliega la lista de certificados, se
descarga el certificado que se debe aplicar en el cliente
VPN a conectar.

Lista de Certificados actual

O | =T
Certification Authority Certiicate desde UNAD-VPN Valido 20220516 20:26:41 E@
UMD Vi 2220516202601 BAE
CLIENTE-UNAD Valido 20220516 15:46:26 @@
CLIENTEVPN Vilido 20220516 15:46:42 E@

Figura 14. Listado de certificados activos.

Lo pasamos al equipo cliente donde lo aplicaremos
después de instalar OPEN VPN como aplicacion de
conexion. Desde la pagina oficial se procede a descargar
el cliente VPN.

Realizamos la instalacion.

i3 OpenVPN Connect Setup — | >3

Installing OpenVPN Connect

Please wait while the Setup Wizard installs OpenVPN Connect.

Status:

Figura 15. Instalacion OpenVPN cliente

Se procede a validar la aplicacion descargada e
instalada. Se inicia el asistente de instalacion y se siguen
los pasos. Al instalarse se procede aimportar los archivos
que descargamos (certificado), que nos permitira
establecer la conexion VPN.

Seleccionamos el archivo de configuracion.

— ~ 1+ R Escritorio zentyal vpn

Organizar ~ Nueva carpeta
B Documentos # Nombre

- =
) zentyalunad-client

No hay ninguna |

Figura 16. Seleccion cliente.
Notifica que el archivo se import6 correctamente.

Pegamos todos los archivos de configuracion de la ruta
de instalacién de la aplicacion OPEN VPN en config.



http://bibliotecavirtual.unad.edu.co/login?url=http://search.

» v 4 [  Archivos de programa > OpenVPN > config

ebsco
Descargas Nombre Fecha di host.com/login.aspx?direct=true&db=edsbas&AN=edsbas
Documentos B CAEEFAOEF1CCC638.pem 13/05/2( .C2217D DD&lang=es&site=eds-live&scope=site

¥ Escritorio B cacertpem 13/05/2¢
B Iméagenes B ReADME 2 (

Muisica B unad.pem
9 Objetos 3D n zentyalunad-client 13/05/2(
o Vc; = i zentyalunad-client-unad 14/05/2(
- ideos
#= Disco local (C:)

= BASE (I:)

Figura 17. Archivo de configuracion

Se procede a realizar la conexion y realizar pruebas con
la direccion IP.

v Servidor Zentyal-vpn
Habidtado
Epcutandose
o Todas las mterfaces de red
1194000
N 192.168.160.0/255.255.255.0
N tnd

v 192.168.160.1/32

Figura 18. Pruebas de conexion

CONCLUSIONES: A través del desarrollo de esta
actividad, se evidencia la implementacién de una
herramienta que permite establecer conexiones remotas
a través de tuneles VPN, ademéas se logra identificar
como se realiza la conexién de un servidor con un cliente
manejando las ip y realizando la configuracion correcta
para la administracién de esta plataforma.

Con el autoaprendizaje se lograron alcanzar los objetivos
propuestos en la guia, donde por medio de aportes y
sugerencias u observaciones realizadas tanto por el
grupo de trabajo, asi como el tutor, se logra construir un
trabajo a nivel individual y colaborativo.
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