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GLOSARIO 

 

CCNP: Se refiere a la certificación de Cisco para profesionales de TI con al menos 
un año de experiencia en redes profesionales. 

 
IPv6: Es una actualización al protocolo IPv4, diseñado para resolver el problema 
de agotamiento de direcciones. 

 
PAgP: Este protocolo facilita la creación automática de Etherchannel mediante el 
intercambio de paquetes PAGP entre puertos Ethernet. 

 
ROUTER: Los routers guían y dirigen los datos de red mediante paquetes que 
contienen varios tipos de datos, como archivos, comunicaciones y transmisiones 

simples como interacciones web. 
 
SWITCH CAPA 3: Un Switch capa 3 es un switch y un router al mismo tiempo: 

puede considerarse un router con múltiples puertos Ethernet y con función de 
conmutación. El Switch capa 3 permite la conmutación de paquetes 
inspeccionando sus direcciones IP y sus direcciones MAC. 

 
VRF LITE: Es una tecnología que permite que un enrutador ejecute más de una 
tabla de enrutamiento simultáneamente. 
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RESUMEN 

 

 La siguiente actividad de la prueba de habilidades practicas CCNP del diplomado 
de profundización CISCO, tiene como objetivo configurar VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro aplicando la configuración de inicio de cada uno de los dispositivos 
usados en este escenario, con el fin de tener accesibilidad de un extremo a otro 

donde los grupos Usuarios Generales y Usuarios Especiales no puedan 
comunicarse entre sí manteniendo por separado el trafico así estén utilizando el 
mismo hardware, todo esto simulado en el software GNS3. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 

 

ABSTRACT 
 

 The following activity of the CCNP practical skills test of the CISCO deepening 
diploma course, aims to configure VRF-Lite in the three routers and the appropriate 

static routes to support end-to-end reachability by applying the startup 
configuration of each of them. the devices used in this scenario, in order to have 
accessibility from one end to another where the General Users and Special Users 

groups cannot communicate with each other keeping the traffic separate even if 
they are using the same hardware, all this simulated in the GNS3 software. 

 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
 

 

  



10 

INTRODUCCION 

 

 En este informe que tiene como objetivo final el diseño y la implementación del 
escenario propuesto, donde se ponen a prueba los conocimientos adquiridos 

durante todo el proceso de estudio, en temas relacionados en redes como 
configuración de routers, enrutamientos, entre otros temas usando el software 
GNS3, donde se puede observar y simular la conectividad de los diferentes 

escenarios planteados y demostrando su exitosa conexión y así adquiriendo 
habilidades con el desarrollo de estas prácticas. 
 

 En documento consta de un escenario divido en 2 partes, en la primera parte del 
siguiente trabajo se diseña e implementa un escenario, se realiza la configuración 
de acuerdo a los datos dados, donde somos responsables de la configuración 

multi-VRF de la red que admite Usuarios Generales y Especiales, donde con dicha 
red se pueden conseguir múltiples ventajas y las cuales son, mejorar la 
funcionalidad de la red, mantener separado el tráfico y el enrutamiento de los 

diferentes clientes, aumentar la seguridad de la red y extenderse a través de 
múltiples dispositivos dentro de la misma red. 
 

 En la etapa final se configuran los dispositivos en capa 2 en los switchs creando 
enlaces troncales implementando el protocolo PAgP, el cual nos facilita la creación 
automática de Etherchannel mediante el intercambio de paquetes PAgP entre 

puertos Ethernet y así logrando conectividad entre los PCs en cada vlan, por 
consiguiente, se crean niveles de seguridad en los router y switches de la red 
usando el protocolo de autenticación AAA (Authentication, Authorization and 

Accounting). 
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1 DESARROLLO 

ESCENARIO PROPUESTO 
 

Figure 1. Topología de la red propuesta 

 

Fuente: Prueba de habilidades CCNP 

 

Tabla 1. Direccionamiento de topología de red propuesta 

Dispositivos Interface Dirección IPv4  Dirección IPv6 
IPv6 Link-

Local 

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

 G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

 G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 
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PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

Fuente: Guía documento final CCNP 

 

1.1 PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES 
BÁSICOS DE CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LAS 

INTERFACES 
 

1.1.1 Paso 1: Cablee la red como se muestra en la topología.  
Conecte los dispositivos como se muestra en el diagrama de topología y cablee 

según sea necesario 

 
Figure 2. Topología de la red propuesta en GNS3 

 

 

Fuente: Topología propuesta en GNS3  
 

1.1.2 Paso 2: Configure los ajustes básicos para cada dispositivo. 
 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y 
aplique la configuración básica. Las configuraciones de inicio para cada 
dispositivo se proporcionan a continuación. 
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Router R1 

 
ena      // Ingresa al modo privilegiado 
conf t      // Ingresa modo Configuración 

hostname R1    // Asignamos nombre al Router 
ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 
no ip domain lookup   // Desactivamos la traducción de nombres 

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  //Mensaje 
line con 0     //Configuración de línea de la consola 
exec-timeout 0 0    // Tiempo de espera inactivo 

logging synchronous   // Depuración de mensajes 
exit      // Salida 
 

Figure 3. Configuración Básica Router R1 
 

 

Fuente: Escenario configuración GNS3 
 

 
Router R2 

 
conf t      // Ingresa modo Configuración 
hostname R2    // Asignamos nombre al Router 

ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 
no ip domain lookup   // Desactivamos la traducción de nombres 
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #  

line con 0     //Configuración de línea de la consola 
exec-timeout 0 0    // Tiempo de espera inactivo 
logging synchronous   // Depuración de mensajes 

exit      // Salida 
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Figure 4. Configuración Básica Router R2 

 

 

Fuente: Escenario configuración GNS3 
 

Router R3 

 
conf t      // Ingresa modo Configuración 

hostname R3    // Asignamos nombre al Router 
ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 
no ip domain lookup   // Desactivamos la traducción de nombres 

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #  
line con 0     //Configuración de línea de la consola 
exec-timeout 0 0    // Tiempo de espera inactivo 

logging synchronous   // Depuración de mensajes 
exit      // Salida 
 

Figure 5. Configuración Básica Router R3 
 

 

Fuente: Escenario configuración GNS3 
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Switch D1 

 
ena      // Acceder al modo privilegiado 
conf t      // Acceder al modo Configuración 

hostname D1    // Asignamos nombre al Router 
ip routing     // Habilitamos routing 
ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 

no ip domain lookup   // Desactivamos la traducción de nombres 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 
line con 0     //Configuración de línea de la consola 

exec-timeout 0 0    // Tiempo de espera inactivo 
logging synchronous   // Asignación de registro síncrono 
exit      // Salir 

vlan 8      // Asignación ip a Vlan 
name General-Users   //Nombre Vlan 
exit      // Salir 

vlan 13     // Registro Vlan 
name Special-Users   // Nombre Vlan 
exit      // Salir 

 

Figure 6. Configuración Básica Switch D1 
 

 

Fuente: Escenario configuración GNS3 
 

Switch D2 
 
ena      // Acceder al modo privilegiado 

conf t      // Acceder al modo Configuración 
hostname D2    // Asignamos nombre al Router 
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ip routing     // Habilitamos routing 

ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 
no ip domain lookup   // Desactivamos la traducción de nombres 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 

line con 0     //Configuración de línea de la consola 
exec-timeout 0 0    // Tiempo de espera inactivo 
logging synchronous   // Asignación de registro síncrono 

exit      // Salir 
vlan 8      // Asignación ip a Vlan 
name General-Users   //Nombre Vlan 

exit      // Salir 
vlan 13     // Registro Vlan 
name Special-Users   // Nombre Vlan 

exit      // Salir 
 

Figure 7. Configuración Básica Switch D2 

 

 

Fuente: Escenario configuración GNS3 

 

Switch A1 

 
ena      // Acceder al modo privilegiado 
conf t      // Acceder al modo Configuración 

hostname A1     // Asignamos nombre al Router 
ip routing     // Habilitamos routing 
ipv6 unicast-routing    // Habilitamos el enrutamiento IPv6 

no ip domain lookup   // Desactivamos la traducción de nombres 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 
line con 0     //Configuración de línea de la consola 

exec-timeout 0 0    // Tiempo de espera inactivo 
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logging synchronous   // Asignación de registro síncrono 

exit      // Salir 
vlan 8      // Asignación ip a Vlan 
name General-Users   //Nombre Vlan 

exit      // Salir 
 

Figure 8. Configuración Básica Switch A1 

 

 

Fuente: Escenario configuración GNS3 
 

1.1.3 Guarde las configuraciones en cada uno de los dispositivos. 

 

R1#copy running-config startup-config 

R2#copy running-config startup-config 
R3#copy running-config startup-config 
D1#copy running-config startup-config 

D2#copy running-config startup-config 
A1#copy running-config startup-config 
 

Este comando guarda la configuración del router recién creada y permite copiar la 
configuración activa del router de la RAM a la NVRAM. 

 

b. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 
direccionamiento 

 
PC1 

ip 10.0.113.50/24 10.0.113.1 

ip 2001:db8:acad:113::50/64 
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Figure 9. Direccionamiento IPv4 e IPv6 en PC1 

 

 

Fuente: Escenario configuración GNS3 
 

PC2  

ip 10.0.213.50/24 10.0.213.1 
ip 2001:db8:acad:213::50/64 

 
 

Figure 10. Direccionamiento IPv4 e IPv6 en PC2 

 

 
Fuente: Escenario configuración GNS3 

 

PC3 

ip 10.0.108.50/24 10.0.108.1 
ip 2001:db8:acad:108::50/64 

 
Figure 11. Direccionamiento IPv4 e IPv6 en PC3 

 

 

Fuente: Escenario configuración GNS3 

 



19 

PC4 

ip 10.0.208.50/24 10.0.208.1 
ip 2001:db8:acad:208::50/64 
 

 
Figure 12. Direccionamiento IPv4 e IPv6 en PC4 

 

 

Fuente: Escenario configuración GNS3 

 
 
 

2 PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTÁTICO 
 

En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un 
extremo a otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada 
VRF. 

Sus tareas de configuración son las siguientes: 

 

Tabla 2. Tareas parte 2 

Tarea# Tarea Especificación 

2.1 

En R1, R2 y R3, configure 
VRF-Lite VRF como se 

muestra en el diagrama de 
topología. 

Configure dos VRF: 
• Usuarios generales 

• Usuarios especiales 
Los VRF deben admitir IPv4 e IPv6. 
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2.2 

En R1, R2 y R3, configure las 
interfaces IPv4 e IPv6 en cada 
VRF como se detalla en la 

tabla de direccionamiento 
anterior. 

Todos los enrutadores utilizarán 
Router-On-A-Stick en sus interfaces 

G0/0/1.x para admitir la separación 
de los VRF. 
Sub-interfaz 1: 

• En el VRF de Usuarios Especiales 
• Usar encapsulación dot1q 13 
• IPv4 e IPv6 GUA y direcciones 

locales de enlace 
• Habilitar las interfaces 
Subinterfaz 2: 

• En el VRF de Usuarios Generales 
• Usar encapsulación dot1q 8 
• IPv4 e IPv6 GUA y direcciones 

locales de enlace 
• Habilitar las interfaces 

2.3 
En R1 y R3, configure las rutas 
estáticas predeterminadas que 
apuntan a R2. 

Configure rutas estáticas VRF para 
IPv4 e IPv6 en ambos VRF. 

2.4 
Verificar la conectividad en 
cada VRF. 

Desde R1, verifique la conectividad 
a R3: 
• ping vrf Usuarios generales 

10.0.208.1 
• ping vrf Usuarios generales 
2001:db8:acad:208::1 

• ping vrf usuarios especiales 
10.0.213.1 
• ping vrf Usuarios especiales 

2001:db8:acad:213::1 

Fuente: Guía documento final CCNP 

 

A continuación, se detalla la explicación para cada tarea planteada en la 

parte 2. 

 

2.1 EN R1, R2 Y R3, CONFIGURE VRF-LITE VRF COMO SE MUESTRA EN EL 
DIAGRAMA DE TOPOLOGÍA. 

 

Configuración VRF IPv6-IPv4 Usuarios Especiales-Generales Router R1 

 
conf t      //  
vrf definition special-users   // Crea instancia de enrutamiento 
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description special-users   // Se describe la vrf 

address-family ipv4    // Modo configuración familia ipv4 
exit      // Salida 
description special-users   // Se describe la vrf 

address-family ipv6    // Modo configuración familia ipv6 
exit      // salida 
vrf definition general-users  // Crea instancia de enrutamiento 

description general-users   // Se describe la vrf 
address-family ipv4    // modo configuración familia ipv4 
exit      // Salida 

description general-users   // Se describe la vrf 
address-family ipv6    // Modo configuración familia ipv6 
exit  

 
 

Figure 13. VRF IPv4-IPv6 Usuarios Especiales-Generales Router R1 

 

 
Fuente: Escenario configuración GNS3 

 

Configuración VRF IPv6-IPv4 Usuarios Especiales-Generales Router R2 

 

conf t      //  
vrf definition special-users   // Crea instancia de enrutamiento 
description special-users   // Se describe la vrf 

address-family ipv4    // Modo configuración familia ipv4 
exit      // Salida 
description special-users   // Se describe la vrf 

address-family ipv6    // Modo configuración familia ipv6 
exit      // salida 
vrf definition general-users  // Crea instancia de enrutamiento 
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description general-users   // Se describe la vrf 

address-family ipv4    // modo configuración familia ipv4 
exit      // Salida 
description general-users   // Se describe la vrf 

address-family ipv6    // Modo configuración familia ipv6 
exit  
 

 
Figure 14. VRF IPv4-IPv6 Usuarios Especiales-Generales Router R2 

 

 
Fuente: Escenario configuración GNS3 

 

 
Configuración VRF IPv6-IPv4 Usuarios Especiales-Generales Router R3 

 

conf t      //  
vrf definition special-users   // Crea instancia de enrutamiento 
description special-users   // Se describe la vrf 

address-family ipv4    // Modo configuración familia ipv4 
exit      // Salida 
description special-users   // Se describe la vrf 

address-family ipv6    // Modo configuración familia ipv6 
exit      // salida 
vrf definition general-users  // Crea instancia de enrutamiento 

description general-users   // Se describe la vrf 
address-family ipv4    // modo configuración familia ipv4 
exit      // Salida 

description general-users   // Se describe la vrf 
address-family ipv6    // Modo configuración familia ipv6 
exit  
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Figure 15. VRF IPv4-IPv6 Usuarios Especiales-Generales Router R3 

 
Fuente: Escenario configuración GNS3 

 
 

2.2 EN R1, R2 Y R3, CONFIGURE LAS INTERFACES IPV4 E IPV6 EN CADA 
VRF COMO SE DETALLA EN LA TABLA DE DIRECCIONAMIENTO 
ANTERIOR. 

 
 
Configuración Interface VRF-Lite Router R1 

 
int e1/0.1     // Ingresa a int Ethernet 1 Sub 1 
encapsulation dot1q 13   // Se establece el tipo de encapsulación 

vrf forward Special-Users   // Asocia interface a tabla de enrutamiento  
ip address 10.0.113.1 255.255.255.0 // Asigna dirección IPv4  
ipv6 address fe80::1:3 link-local  // Configura link-local 

ipv6 address 2001:db8:acad:113::1/64 // Configura IPv6 
no shutdown     // Activa interfaz 
exit      // Salida modo configuración 

int e1/0.2     // Ingresa a int Ethernet 1 Sub 2 
encapsulation dot1q 8   // Se establece el tipo de encapsulación 
vrf forward General-Users   // Asocia interface a tabla de enrutamiento  

ip address 10.0.108.1 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::1:4 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:108::1/64 // Configura IPv6 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
int e1/0     // Ingresa a int Ethernet 1 
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no ip address 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración   
int e1/1.1     // Ingresa a interface Ethernet  

encapsulation dot1q 13   // Se establece el tipo de encapsulación 
vrf forward Special-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.12.1 255.255.255.0 // Asigna dirección IPv4 

ipv6 address fe80::1:1 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:12::1/64 // Configura IPv6  
no shutdown     // Activa interfaz 

exit 
int e1/1.2 
encapsulation dot1q 8   // Se establece el tipo de encapsulación 

vrf forward General-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.12.1 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::1:2 link-local  // Configura link-local 

ipv6 address 2001:db8:acad:12::1/64 // Configura IPv6 
no shutdown     // Activa interfaz 
exit 

int e1/1 
no ip address 
no shutdown 

 
 

Configuración Interface VRF-Lite Router R2 

 
int e1/1.1     // Ingresa a interface Ethernet 1/1.1 
encapsulation dot1q 13   // Se establece el tipo de encapsulación 
vrf forward Special-Users   // Asocia interface a tabla de enrutamiento 

ip address 10.0.12.2 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::2:1 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:12::2/64 // Asigna dirección IPv6 

no shutdown  
exit 
int e1/1.2     // Ingresa a interface Ethernet 1/1.2 

encapsulation dot1q 8   // Se establece el tipo de encapsulación 
vrf forward General-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.12.2 255.255.255.0 // Asigna dirección IPv4 

ipv6 address fe80::2:2 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:12::2/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
int e1/1     // Ingresa a interface Ethernet 1/1 
no ip address 

no shutdown     // Activa interfaz 
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exit 

int e1/2.1     // Ingresa a int Ethernet 1/2.1 
encapsulation dot1q 13   // Se establece el tipo de encapsulación 
vrf forward Special-Users   // Asocia interface a tabla de enrutamiento 

ip address 10.0.23.2 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::2:3 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:23::2/64 // Asigna dirección IPv6 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
int e1/2.2     // Ingresa a int Ethernet 1/2.2 

encapsulation dot1q 8   // Se establece el tipo de encapsulación 
vrf forward General-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.23.2 255.255.255.0 // Asigna dirección IPv4 

ipv6 address fe80::2:4 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:23::2/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
int e1/2     // Ingresa a interface Ethernet 
no ip address     

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
 

 
Configuración Interface VRF-Lite Router R3 
 

int e1/2.1     // Ingresa a int Ethernet 1/2.1 
encapsulation dot1q 13   // Se establece el tipo de encapsulación 
vrf forward Special-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.23.3 255.255.255.0 // Asigna dirección IPv4 

ipv6 address fe80::3:1 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:23::3/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 

exit      // Sale modo configuración 
int e1/2.2     // Ingresa a int Ethernet 1/2.2 
encapsulation dot1q 8   // Se establece el tipo de encapsulación 

vrf forward General-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.23.3 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::3:2 link-local  // Configura link-local 

ipv6 address 2001:db8:acad:23::3/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 
exit      // Salida modo configuración 

int e1/2     // Ingresa a int Ethernet 1/2 
no ip address 
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
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int e1/0.1     // Ingresa a int Ethernet 1/0.1 

encapsulation dot1q 13   // Se establece el tipo de encapsulación 
vrf forward Special-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.213.1 255.255.255.0 // Asigna dirección IPv4 

ipv6 address fe80::3:3 link-local  // Configura link-local 
ipv6 address 2001:db8:acad:213::1/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
int e1/0.2     // Ingresa a int Ethernet 1/0.2  
encapsulation dot1q 8   // Se establece el tipo de encapsulación 

vrf forward General-Users   // Asocia interface a tabla de enrutamiento 
ip address 10.0.208.1 255.255.255.0 // Asigna dirección IPv4 
ipv6 address fe80::3:4 link-local  // Configura link-local 

ipv6 address 2001:db8:acad:208::1/64 // Asigna dirección IPv6 
no shutdown     // Activa interfaz 
exit      // Salida modo configuración 

int e1/0     // Ingresa a int Ethernet 1/0 
no ip address 
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
 
 

 
Verificación del direccionamiento ip de las interfaces vrf creadas en cada 
router. 

 
Para verificar el direccionamiento ip de las vrfs, se usa el comando show ip vrf int 
 
 

Figure 16. Configuración VRF-Lite en IPv4-IPv6 Router R1 
 

 
Fuente: Escenario configuración GNS3 
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Figure 17. Configuración VRF-Lite en IPv4-IPv6 Router R2 

 

 
Fuente: Escenario configuración GNS3 

 
 

Figure 18. Configuración VRF-Lite en IPv4-IPv6 Router R2 

 

 
Fuente: Escenario configuración GNS3 

 
 
 

2.3 EN R1 Y R3, CONFIGURE LAS RUTAS ESTÁTICAS PREDETERMINADAS 
QUE APUNTAN A R2. 

 
 

Configuración Router R1 
 
ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.12.2        // Se define ruta estática 

ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.12.2        // Se define ruta estática 
ipv6 route vrf special-users ::/0 2001:db8:acad:12::2        // Se define ruta estática 
ipv6 route vrf general-users ::/0 2001:db8:acad:12::2        // Se define ruta estática 

end 
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Figure 19. Ruta estática Router R1 

 

 
Fuente: Escenario configuración GNS3 

 
 
 

Configuración Router R2 
 
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3 
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3 

ipv6 route vrf General-Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1 
ipv6 route vrf Special-Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1 
ipv6 route vrf General-Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3 

ipv6 route vrf Special-Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3 
 

 

Figure 20. Ruta estática Router R2 
 

 
Fuente: Escenario configuración GNS3 
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Configuración Router R3 

 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 

ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2  
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 
 

 
Figure 21 Ruta estática Router R3 

 

 
Fuente: Escenario configuración GNS3 

 
 

2.4 VERIFICAR LA CONECTIVIDAD EN CADA VRF. 
 

Se verifica la conectividad a R3 desde R1: 
 
Comandos: 

 
ping vrf General-Users 10.0.208.1 
ping vrf General-Users 2001:db8:acad:208::1 

ping vrf Special-Users 10.0.213.1 
ping vrf Special-Users 2001:db8:acad:213::1 
 

R1# ping vrf General-Users 10.0.208.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.208.1, timeout is 2 seconds: 

!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 44/96/236 ms 
 

R1# ping vrf General-Users 2001:db8:acad:208::1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds: 
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!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/88/252 ms 
 
R1# ping vrf Special-Users 10.0.213.1 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 36/44/56 ms 
 
R1# ping vrf Special-Users 2001:db8:acad:213::1 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/60/88 ms 
 
 

Figure 22. Ping VRF IPv4 - IPv6 General e Special User desde R1 a R3 
 

 
Fuente: Escenario configuración GNS3 
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3 PARTE 3. CONFIGURAR CAPA 2 

 

En esta parte, tendrá que configurar los switches para soportar la conectividad con 
los dispositivos finales. 
 

Las tareas de configuración, son las siguientes: 

Tabla 3. Tareas parte 3 

Tarea# Tarea Especificaciones 

3.1 

En D1, D2 y A1, deshabilite 

todas las interfaces. 
En D1 y D2, apague G1/0/1 a G1/0/24. 

En A1, apague F0/1 – F0/24, G0/1 – 

G0/2. 

3.2 
En D1 y D2, configure los 

enlaces troncales a R1 y R3. 

Configure y habilite el enlace G1/0/11 

como enlace troncal. 

3.3 

En D1 y A1, configure el 

EtherChannel. 

En D1, configure y habilite: 

 Interfaz G1/0/5 y G1/0/6 

 Canal de puerto 1 usando PAgP 

En A1, configure habilitar: 

 Interfaz F0/1 y F0/2 

 Canal de puerto 1 usando PAgP 

3.4 

En D1, D2 y A1, configure los 
puertos de acceso para PC1, 

PC2, PC3 y PC4. 

Configure y habilite los puertos de 

acceso de la siguiente manera: 

 En D1, configure la interfaz G1/0/23 
como un puerto de acceso en la 

VLAN 13 y habilite Portfast. 

 En D2, configure la interfaz G1/0/23 
como puerto de acceso en la VLAN 

13 y habilite Portfast. 

 En D2, configure la interfaz G1/0/24 
como un puerto de acceso en VLAN 8 

y habilite Portfast. 

 En A1, configure la interfaz F0/23 
como un puerto de acceso en la 
VLAN 8 y habilite Portfast. 
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Tarea# Tarea Especificaciones 

3.5 

Verifique la conectividad de 

PC a PC. 

Desde la PC1, verifique la conectividad 

IPv4 e IPv6 a la PC2. 

Desde la PC3, verifique la conectividad 

IPv4 e IPv6 a la PC4. 

Fuente: Guía documento final CCNP 

 

A continuación, se detalla la explicación para cada tarea planteada en la 
parte 3. 

 

3.1 EN D1, D2 Y A1, DESHABILITE TODAS LAS INTERFACES. 
 

Switch D1 

Int range e0/0-3 , e1/0-3   // Ingresa a interface Ethernet 
shutdown      // Apaga interfaz 

exit      // Salida modo configuración 
 
 

Figure 23. Puertos deshabilitados en Switch D1 
 

 
Fuente: Escenario configuración GNS3 
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Switch D2 

int range e0/0-3 , e1/0-3 , e2/0-3 , e3/0-3 // Ingresa a interface Ethernet 

shutdown       // Apaga interfaz 
exit       // Salida modo configuración 
 

Figure 24. Puertos deshabilitados en Switch D2 

 

 
Fuente: Escenario configuración GNS3 

 

 
Switch A1 

int range e0/0-3, e1/0-3    // Ingresa a interface Ethernet 
shutdown       // Apaga interfaz 

exit       // Salida modo configuración 
 

Figure 25. Puertos deshabilitados en Switch A1 

 

 
Fuente: Escenario configuración GNS3 
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3.2 EN D1 Y D2, CONFIGURE LOS ENLACES TRONCALES A R1 Y R3. 

 

Switch D1 

int e0/0     // Ingresa a interface Ethernet 
switchport trunk encapsulation dot1q //Enlace 34ccess34 estándar IEEE 802.1Q  

switchport trunk allowed vlan 8,13 // Permite enlace 34ccess34 en la vlan 8 y 
13 
switchport mode trunk   // Modo de enlace 34ccess34 permanente 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
 

 
Switch D2 

int e0/0     // Ingresa a interface Ethernet 
switchport trunk encapsulation dot1q //Enlace troncal estándar IEEE 802.1Q  
switchport trunk allowed vlan 8,13 // Permite enlace troncal en la vlan 8 y 13 

switchport mode trunk   // Modo de enlace troncal permanente 
no shutdown     // Activa interfaz 
exit      // Salida modo configuración 

 
 
Para verificar el enlace “trunk” entre D1 y D2 se usa el comando show 

interfaces trunk. 
 
 

Figure 26. Comando show interfaces trunk en D1 
 

 
Fuente: Escenario configuración GNS3 

 
 

Figure 27. Comando show interfaces trunk en D2 

 
Fuente: Escenario configuración GNS3 
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3.3 EN D1 Y A1, CONFIGURE EL ETHERCHANNEL. 

 
Switch D1 

int e0/1     // Ingresa a interface Ethernet 
switchport trunk encapsulation dot1q //Enlace troncal estándar IEEE 802.1Q  

switchport mode trunk   // Modo de enlace troncal permanente 
35ccess-group 1 mode desirable  // Establece el puerto en modo activo  
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
int e0/2     // Ingresa a interface Ethernet 
switchport trunk encapsulation dot1q //Enlace troncal estándar IEEE 802.1Q  

switchport mode trunk   // Modo de enlace troncal permanente 
35ccess-group 1 mode desirable  // Establece el puerto en modo activo  
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
 

Switch A1 

int e0/1     // Ingresa a interface Ethernet 

switchport trunk encapsulation dot1q //Enlace troncal estándar IEEE 802.1Q  
switchport mode trunk   // Modo de enlace troncal permanente 
35ccess-group 1 mode desirable  // Establece el puerto en modo activo  

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
int e0/3     // Ingresa a interface Ethernet 

switchport trunk encapsulation dot1q //Enlace troncal estándar IEEE 802.1Q  
switchport mode trunk   // Modo de enlace troncal permanente 
35ccess-group 1 mode desirable  // Establece el puerto en modo activo  
no shutdown     // Activa interfaz 

exit      // Salida modo configuración 
Cuando se configuren varias interfaces de canal de puertos en el mismo 
dispositivo, se usa el comando show etherchannel summary para mostrar una 

única línea de información por canal de puertos. 
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Figure 28. Comando show etherchannel summary en D1 

 

 
Fuente: Escenario configuración GNS3 

 
 

Figure 29. Comando show etherchannel summary en A1 
 

 
Fuente: Escenario configuración GNS3 
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3.4 EN D1, D2 Y A1, CONFIGURE LOS PUERTOS DE ACCESO PARA PC1, 

PC2, PC3 Y PC4. 
 
 

Switch D1 
 
int e1/0     // Ingresa a interface Ethernet 

switchport mode 37ccess   // Establece el puerto en modo de acceso. 
Switchport 37ccess vlan 13   // Se asigna al puerto la VLAN 13. 
Spanning-tree portfast   // Se habilita Portfast 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
 

 
Switch A1 
 

int e1/0     // Ingresa a interface Ethernet 
switchport mode 37ccess   // Establece el puerto en modo de acceso. 
Switchport 37ccess vlan 8   // Se asigna al puerto la VLAN 8. 

Spanning-tree portfast   // Se habilita Portfast 
no shutdown     // Activa interfaz 
exit      // Salida modo configuración 

 
 

Switch D2 

int e1/0     // Ingresa a interface Ethernet 

switchport mode 37ccess   // Establece el puerto en modo de acceso. 
Switchport 37ccess vlan 8   // Se asigna al puerto la VLAN 8. 
Spanning-tree portfast   // Se habilita Portfast 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
int e1/1     // Ingresa a interface Ethernet 

switchport mode 37ccess   // Establece el puerto en modo de acceso. 
Switchport 37ccess vlan 13   // Se asigna al puerto la VLAN 13. 
Spanning-tree portfast   // Se habilita Portfast 

no shutdown     // Activa interfaz 
exit      // Salida modo configuración 
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3.5 Verificar la conectividad de pc a pc 

 
 
Se verifica la conectividad a PC2 desde PC1: 

 
ping 10.0.213.50 
ping 2001:db8:acad:213::50/64 

 

Figure 30 Ping desde PC1 a PC2 
 

 
Fuente: Escenario configuración GNS3 

 

 
Se verifica la conectividad a PC1 desde PC2: 
 

ping 10.0.113.50 
ping 2001:db8:acad:113::50/64 

 
Figure 31. Ping Ipv4 – Ipv6 desde PC2 a PC1 

 

 
Fuente: Escenario configuración GNS3 
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Se verifica la conectividad a PC4 desde PC3: 

 
ping 10.0.208.50 
ping 2001:db8:acad:208::50/64 

 

Figure 32. Ping Ipv4 – IPv6 desde PC3 a PC4 

 

 
Fuente: Escenario configuración GNS3 

 
 

Se verifica la conectividad a PC3 desde PC4: 
 
ping 10.0.108.50 

ping 2001:db8:acad:108::50/64 

 
Figure 33. Ping IPv4 - IPv6 desde PC4 a PC3 

 
Fuente: Escenario configuración GNS3 
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4 PARTE 4. Configurar la seguridad 

 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos 
de la topología. 

Las tareas de configuración son las siguientes: 
 
 

Tabla 4. Tareas Configuración de Seguridad. 

Tarea# Tareas Especificaciones 

4.1 

En todos los dispositivos, modo 
EXEC privilegiado seguro. 

Configure y habilite protección al 
acceso de la siguiente manera: 

 Tipo de algoritmo: SCRYPT 

 Contraseña:  
cisco12345cisco. 

4.2 

En todos los dispositivos, cree 
una cuenta de usuario local. 

Configurar usuario local: 

 Nombre: admin  

 Nivel privilegiado: 15  

 Tipo de algoritmo: SCRYPT 

 Contraseña:  
cisco12345cisco. 

4.3 

En todos los dispositivos, 
habilite AAA y habilite la 
autenticación AAA. 

Habilite la autenticación AAA 
usando la base de datos local en 
todas las líneas. 

Fuente: Guía documento final CCNP 

 

 

A continuación, se detalla la explicación para cada tarea planteada en la 
parte 4. 
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4.1 Configuración de seguridad privilegiada en modo EXEC en todos los 

dispositivos 
 

Tabla 5. Configuración de seguridad secreta 

Configuración Switch D1 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Configuración Switch D2 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Configuración Switch A1 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Configuración Router R1 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Configuración Router R2 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Configuración Router R3 

Código Descripción 

enable algorithm-type scrypt secret 
cisco12345cisco  

Habilita el algoritmo de encriptado 
SCRYPT 

Fuente: Propia 
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4.2 EN TODOS LOS DISPOSITIVOS, CREE UNA CUENTA DE USUARIO 

LOCAL. 
 

 

Tabla 6. Configuración de cuenta de usuario local. 

Configuración Switch D1 

Código Descripción 

username admin privilege 15 algorithm-
type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 
nivel de privilegio 15 y contraseña 

secreta encriptada. 

Configuración Switch D2 

Código Descripción 

username admin privilege 15 algorithm-
type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 

nivel de privilegio 15 y contraseña 
secreta encriptada. 

Configuración Switch A1 

Código Descripción 

username admin privilege 15 algorithm-
type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 

nivel de privilegio 15 y contraseña 
secreta encriptada. 

Configuración Router R1 

Código Descripción 

username admin privilege 15 algorithm-
type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 
nivel de privilegio 15 y contraseña 
secreta encriptada. 

Configuración Router R2 

Código Descripción 

username admin privilege 15 algorithm-
type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 
nivel de privilegio 15 y contraseña 
secreta encriptada. 

Configuración Router R3 

Código Descripción 
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username admin privilege 15 algorithm-

type scrypt secret cisco12345cisco 

Configuración nombre de usuario con 

nivel de privilegio 15 y contraseña 
secreta encriptada. 

Fuente: Propia 

 

 

4.3 EN TODOS LOS DISPOSITIVOS, HABILITE AAA Y HABILITE LA 
AUTENTICACIÓN AAA. 

 

Tabla 7. Habilitación autenticación AAA 

Configuración Switch D1 

Código Descripción 

aaa new-model 
aaa authentication login default local 
end 

Inicio de sesión predeterminado con 
autenticación AAA 

Configuración Switch D2 

Código Descripción 

aaa new-model 
aaa authentication login default local 
end 

Inicio de sesión predeterminado con 
autenticación AAA 

Configuración Switch A1 

Código Descripción 

aaa new-model 

aaa authentication login default local 
end 

Inicio de sesión predeterminado con 
autenticación AAA 

Configuración Router R1 

Código Descripción 

aaa new-model 

aaa authentication login default local 
end 

Inicio de sesión predeterminado con 
autenticación AAA 

Configuración Router R2 

Código Descripción 



44 

aaa new-model 
aaa authentication login default local 

end 

Inicio de sesión predeterminado con 

autenticación AAA 

Configuración Router R3 

Código Descripción 

aaa new-model 
aaa authentication login default local 
end 

Inicio de sesión predeterminado con 
autenticación AAA 

Fuente: Propia 

 

 

Verificación del nombre de usuario y la autenticación AAA. 

 

Para verificar el nombre de usuario y la autenticación AAA, se utiliza el comando 
show run | include aaa | username 

 

Figure 34. Nombre de usuario y autenticación AAA en D1 
 

 
Fuente: Escenario configuración GNS3 

 

 
Figure 35. Nombre de usuario y autenticación AAA en D2 

 

 
Fuente: Escenario configuración GNS3 

 
 



45 

Figure 36. Nombre de usuario y autenticación AAA en A1 

 

 
Fuente: Escenario configuración GNS3 

 
 

Figure 37. Nombre de usuario y autenticación AAA en R1 

 

 
Fuente: Escenario configuración GNS3 

 

 

Figure 38. Nombre de usuario y autenticación AAA en R2 
 

 
Fuente: Escenario configuración GNS3 
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Figure 39. Nombre de usuario y autenticación AAA en R3 

 

 
Fuente: Escenario configuración GNS3 
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CONCLUSIONES 

 

 Se implementaron protocolos de enrutamiento en la red, configurando VRF-Lite 
tanto para IPv4 - IPv6, enrutando por familias y áreas de red. Finalmente se 

establece la comunicación de la red y subredes del escenario. 
 
 La arquitectura AAA permite el ingreso de los usuarios legítimos a los dispositivos 

conectados a la red e impide el acceso no autorizado, donde se pueden crear 
niveles de privilegio ofreciendo una seguridad, salvaguardando la información y 
funcionamiento de la red de aquellos usuarios no autorizados. 

 
 Sabemos que con la utilización de VRF podemos lograr numerosas ventajas, las 
cuales son tener una mejor marcha en la red, donde se separan y segmentas las 

rutas sin tener que utilizar múltiples routers separando el tráfico y el enrutamiento 
de los diferentes clientes que usan el mismo hardware. 
 

 El desarrollo del escenario se logró implementar y configurar redes VLANs, donde 
se crearon subredes en los routers, donde por defecto no se permite intercambiar 
tráfico entre diferentes VLAN.  
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